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Problém zneuziti zranitelnosti nultého
dne a moznosti jeho reseni nastroji
mezindrodniho prava verejného

Jan Strakos§*

Abstrakt: Tento ¢lanek se v podstaté zaméfuje na moznosti mezindrodni spoluprdce v oblasti kybernetické
bezpecnosti pfi feSeni problému zneuziti zranitelnosti nultého dne. Jeho prvnich nékolik ¢asti uvede ¢tena-
fe do nékterych klicovych kybernetickych pojm(, pficemz vysvétluji predevsim, co znamenéa kyberneticka
exploatace a zneuzivani zranitelnych mist v informacnich systémech, které jsou ¢asto vyuzivany ke kyberne-
tickému teroru. Zohlednén je také fenomén umélé inteligence, ktera automatizuje mechanismy reakce a zlep-
Suje kybernetickou odolnost, ale zéroven je vyuzivana hackery k vyhledavani chyb v informacnich systémech
a vytvéareni novych strategii Gtokl v redlném case. Treti ¢ast ¢lanku s nazvem ,,Zakladni problém pfi feseni
zneuziti zranitelnosti nultého dne“ popisuje minulé i aktualni pristupy mezinarodniho spolecenstvi k reseni
kybernetickych hrozeb obecné a zkouma otazku, zda mezindrodni spoluprace ¢i nastroje mezinarodniho pra-
va vefejného umoznuji efektivni potirani tohoto problému. V zavéru jsou navrzeny mozné pristupy, které by
mezinarodni spolecenstvi mohlo pfijmout (nebo jiz pfijima) k zamezeni zneuzivani zranitelnosti nultého dne.

Klicova slova: mezinarodni pravo verejné, kybernetickd bezpecnost, kybernetickd spionaz, kyberneticka
hrozba, zneuziti zranitelnosti nultého dne

Uvod

Dnesni dobu si bez vymoZenosti souc¢asné informatiky prakticky nelze pfedstavit. Spo-
le¢nost je globaln€ propojena a zavisla na softwaru, ktery se stal témér jeji existencni otdz-
kou. Moderni technologie ovladané timto softwarem pfindseji soukromému i vefejnému
sektoru piijmy, mezindrodni prestiZ, konkurenéni vyhody, ale bohuZel také zdvaznd bez-
pecnostni rizika. V této souvislosti se ¢asto hovofi o Kybernetickych bezpecnostnich hroz-
béch, kybernetické kriminalité a strategiich jednotlivych statti ¢i mezinarodniho spolecen-
stvi odrazejicich snahy tyto problémy feSit pomoci nastrojii Kybernetické bezpecnosti.!
definovani kybernetické exploatace v ramci mezindrodniho prava a feSeni zneuZziti zra-
nitelnosti tzv. nultého dne, pod kterym si mnozi lidé nedokdZou nic konkrétniho, natoz
pravniho pfedstavit. Pfitom pravé tento problém byl pravdépodobné pti¢inou nejvétsi
loupeZe v historii kryptomén, ke které doslo 21. inora 2025, kdy severokorejsti hackefi,
zfejmé ze skupiny Lazarus,? obesli zlaty standard kryptografického zabezpeceni, tzv. cold

* Ing. Mgr. Jan Strako$, LL.M., Ministerstvo priimyslu a obchodu Ceské republiky. E-mail: strakos jan@centrum.cz. ORCID:
https://orcid.org/0009-0007-9133-5904.

1 Trebaze podle nékterych teoretikl ,kyberneticka bezpeénost® tim spise ,mezinarodni kyberneticka bezpeénost* v pod-
staté neexistuje, respektive je jen zboZznym pranim. S timto nazorem, Ze néco jako kyberneticka bezpecnost vlastné
neexistuje, se Ize setkat napf. v pravni monografii Pravo informacnich technologii, kterd se stala velmi cennym privod-
cem pfi koncepci tohoto prispévku, a kterd ,provokuje” i tim, uvadi-li se v ni, Ze problémem zdaleka nemusi byt vyme-
zeni kybernetické bezpeénosti jako jiZ toho, co véechno si mame predstavit pod pojmem ,bezpeénost” (viz POLCAK,
Radim a kol. Prévo informacnich technologii. Praha: Wolters Kluwer CR, 2018, s. 587).

2 Viz Lazarus Group. MITRE ATT&CK and ATT&CK [online] 2015-2024 [cit. 2025-03-15]. Dostupné z: https://attack.mitre
.org/groups/G0032/.
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penéZenku,’ a z dubajské kryptoméeénové burzy Bybit odcizili 1,5 miliard dolar(.* JelikoZ
i tato skute¢nost podtrhuje potfebu mezindrodné pravné resit otdzky kybernetické bez-
pecnosti, tento ¢lanek si klade za cil objasnit podstatu zneuZiti zranitelnosti nultého dne,
které pfedstavuji vyznamnou hrozbu pro sou¢asnou kybernetickou bezpec¢nost. Hrozbu
velmi siln€ pfitomnou. Cilem je analyzovat, jak staty fesi tento problém na mezindrodni
urovni a zda mezinarodni pravo vefejné nabizi vhodné nastroje k jeho potirdni. Zaméetime
se proto na definovani hlavnich otdzek soucasné mezindrodni spoluprace, ale i na moz-
né budouci pfistupy, kterymi by se mohla mezindrodni scéna ubirat pfi hleddni efektiv-
niho feSeni tohoto problému a naplnéni jeho cile, jimZ je posileni vefejného dobra v me-
zinarodnim kyberprostoru, spocivajici v ndleZitém objasnéni kybernetickych incidentti
a spravedlivém potrestani viniku. Za tim ucelem budou v ¢lanku reflektovany historické
i dosavadni postoje OSN, jakoZ i nékterych statli, pokud jde o formovani mezinarodni spo-
luprdce v této oblasti a ndzory na kybernetickou exploataci. Ddle bude zohlednéna histo-
ricky prvni Zpréava o stavu kybernetické bezpecnosti v Unii (EU),5 kterou v roce 2024 pfi-
jala agentura ENISA® ve spolupraci se skupinou pro spolupraci v oblasti bezpec¢nosti siti
a informaci a Evropskou komisi v souladu s ¢lankem 18 smérnice (EU) 2022/25557 (dale
téZ ,NIS 2%), vybrana evropska legislativa a pfileZitostné i text neddvno pfijaté Umluvy
OSN proti kyberkriminalité.®

1. Kyberneticka exploatace jako kyberneticky problém cislo jedna

Pro pofadek je tfeba poukdzat na to, Ze v souc¢asném mezinarodnim slovniku se setkdme
s fadou kybernetickych pojmi, jako je ,,kyberneticky prostor® (cyber space), ,,kybernetic-
ké bezpecnost” (cyber security), ,kybernetickd hrozba® (cyber threat), ale také ,, kyberne-
ticky utok” (cyber attack), jenZz je praveé nékdy nespravné, ¢i dokonce uceloveé zaménovan
s ,kybernetickym prizkumem® (cyber reconnaissance). BohuZel v pravnich pfedpisech

3 Cold penézenka (nebo cold wallet) je typ kryptoménové penéZenky, ktera neni pfipojena k internetu. Slouzi k bezpec-
nému uloZeni kryptomén mimo dosah online utok, coz ji ¢ini odolnéjsi vaci hackiim. Tyto penézenky jsou vétsinou
hardwarové zafizeni (napf. USB disk) nebo papirové penézenky, kde se private key (privatni kli¢) uchovava offline.
Cold wallet muze byt zaroven Multisig ¢i Multi-Signature wallet, pokud je navrzena tak, Ze k podepsani transakce je
potieba vice kli¢l, pficemz tyto klice jsou ulozené offline. Podrobnéji napf. viz Multi-Signature Wallets: Definition and
Use Cases. Investopedia [online]. [cit. 2025-03-15]. Dostupné z: https://www.investopedia.com/multi-signature-wallets
-definition-5271193.

4 SIGALOS, MacKenzie. Hackers steal $1.5 billion from exchange Bybit in biggest-ever crypto heist. CNBC [online]. 2025
[cit. 2025-03-15]. Dostupné z: https://www.cnbc.com/2025/02/21/hackers-steal-1point5-billion-from-exchange-bybit
-biggest-crypto-heist.ntml.

5  Publikovana dne 3.12. 2024 a dostupna v pdf verzi z webovych stranek ENISA. 2024 Report On The State of The Cyber-
security In The Union [onlinel. [cit. 2025-03-15]. Dostupné z: https://www.enisa.europa.eu/publications/2024-report
-on-the-state-of-the-cybersecurity-in-the-union#contentList.

6 Agentura Evropské unie pro kybernetickou bezpeénost — European Union Agency For Network and Information Se-
curity.

7 Smeérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké spo-
le¢né Urovné kybernetické bezpecnosti v Unii a 0 zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zru-
Seni smérnice (EU) 2016/1148 (smérnice NIS 2).

8  Tu schvalilo Valné shromazdéni OSN konsenzem dne 24.12. 2024 v podobé, v jaké byla schvélena ad hoc mezivladnim
vyborem expert( k tomu ustavenému usnesenim Valného shromazdéni OSN 74/247 ze dne 27.12. 2019, s jedinou vyjim-
kou — ndvrhem Vietnamu, Ze Umluva bude oteviena k podpisu v Hanoji v roce 2025. Poté bude umluva oteviena k pod-
pisu téZ v sidle OSN v New Yorku a to do 31.12. 2026. Text umluvy dostupny z: https://documents.un.org/doc/undoc/gen/
N24/426/74/pdf/n2442674.pdf.
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jednotlivych statli neni vyjimkou, Ze jeden a tyZ pojem, ktery je stejné vniman i ostatnimi
staty (coZ je ten lepSi pfipad), je jinak oznacen.’ Tato okolnost pochopitelné nepfispiva
k pravni jistot€ ani bezchybné mezindrodni spolupraci v oblasti kybernetické bezpecnos-
ti. Horsi vSak je, pokud neni ur¢ity problém viibec definovan. To je pro pravniky doslova
noc¢ni mura, protoZe predvidani ucinnosti jednotlivych ndstroji mezindrodniho pravaje
v takovém pripadé velmi obtiZné. Proto je zdhodno ¢tendfe nejprve uvést do kontextu
a vysvétlit mu, co se rozumi kyberprostorem, kybernetickou bezpecnosti a kKybernetic-
kou exploataci, nez pristoupime k definovani zneuzivani zranitelnosti nultého dne.

Kyberprostorem standardné rozumime ,globdlné propojeny prostor, ktery se sklddd
z Internetu a dalsich pocitacovych siti, digitdlnich zarizent, systémil, sluZeb a procesii na
nich”“° Tedy jednad se o prostor, pro ktery jsou, napt. podle Doucka, charakteristické mini-
malné tyto znaky:

a) anonymita jeho uZivatelil (ta pochopitelné ztéZuje jakékoliv vySetfovani; navic po-
dil na kybernetickych incidentech 1ze pomérné snadno popfit);

9 Tak napt. Francie dava na misto pojmu ,kriticka infrastruktura“ prednost pojmu ,provozovatelé kritického vyznamu“
(Opérateur d'importance vitale). Naproti tomu ceské pravo pouziva pro identickou zélezitost pojem ,kritickd infrastruk-
tura“ - tou zdkon ¢. 240/2000 Sb., o krizovém fizeni a 0 zméné nékterych zakonu (krizovy zakon), ve znéni pozdéjsich
predpist, rozumi prvek kritické infrastruktury nebo systém prvkua kritické infrastruktury, naruseni jehoZ funkce by mélo
zavazny dopad na bezpecnost statu, zabezpeceni zékladnich Zivotnich potieb obyvatelstva, zdravi osob nebo ekono-
miku statu. Co je vSak zajimavé, tak to je, Ze zatimco jiz zmirovana kriticka infrastruktura je (i pres jeji rozdilné pojme-
novani) z velké ¢asti jednotné definovana Francii, Rakouskem, Estonskem, Némeckem &i tieba Tureckem, to samé se
jiz neda fici o ,kritické informaéni infrastrukture, kde naopak definice ve vnitrostatnim pravu (s vyjimkou Ceské re-
publiky, Loty$ska ¢i napf. Itélie) spiSe chybi (KASKA, Kadri - TRINBERG, Lorena. Regulating Cross-Border Dependen-
cies of Critical Information Infrastructure. Tallinn: CCDCOE, 2015, s. 10. [online]. [cit. 2025-03-15]. Dostupné z: https:/
ccdcoe.org/uploads/2018/10/ClI_dependencies_2015.pdf), [v Ceské republice jde o § 2 pism. b) zakona & 181/2014 Sb.,
o kybernetické bezpecénosti a 0 zméné souvisejicich zakond, v platném znénil.

10 Definice kyberprostoru dle mezindrodné uznaného technického standardu, normy ISO/IEC 27100, byla zvolena zamér-
né, protoze, jak potvrzuje ¢l. 2 bodu 19 aktu o kybernetické bezpecnosti (k tomuto nafizeni viz déle), je uzndvand i pred-
pisy komunitarniho prava, jez maji supranacionalni charakter (normy ISO tedy hraji vyznamnou roli také v jednotlivych
statech EU). Aktem o kybernetické bezpec¢nosti zde rozumime nafizeni Evropského parlamentu a Rady (EU) 2019/881
ze dne 17.4.2019 o agenture ENISA, o certifikaci kybernetické bezpec¢nosti informacnich a komunikaénich technologif
a o zruSeni nafizeni (EU) ¢. 526/2013, které nabylo uc¢innosti dne 27. 6. 2019. Pfedmétny ¢lanek 2 bodu 19 ,normou”
rozumi normu ve smyslu ¢l. 2 bodu 1 nafizeni Evropského parlamentu a Rady (EU) ¢.1025/2012 o evropské normaliza-
ci, a tou se podle pravé zminéného nafizeni rozumi technicka specifikace prijata uznavanym normalizacnim organem
(mj. ISO - International Organization for Standardization, nebo IEC - International Electrotechnical Commission) k opa-
kovanému nebo trvalému pouZiti, jejiz dodrZovani neni povinné a kterd patfi do jedné z kategorii stanovenych timto
nafizenim (prdvé do kategorie mezindrodnich norem). Obdobné viz ¢l. 16 odst. 1 pism. e) dnes jiz zruSené smérnice
Evropského parlametu a Rady (EU) 2016/1148 o opatfenich k zajisténi vysoké spolecné urovné bezpecnosti siti a infor-
maénich systémd v Unii (tzv. ,smérnice NIS 1), podle néhoz: ,Clenské staty zajisti, aby poskytovatelé digitélnich sluzeb
urcili a prijali vhodna a pfimérena technickd a organizacni opatreni k fizeni bezpecnostnich rizik, jimz jsou vystaveny
sité a informacni systémy, které vyuZivaji v souvislosti s nabizenim sluZeb uvedenych v priloze Ill v rémci Unie. S ohledem
na nejnovéjsi technicky vyvoj tato opatreni musi zajistovat droven bezpecnosti siti a informacnich systémd odpovidajici
existujici mife rizika, pricemz (mj.) zohledriuji soulad s mezinarodnimi normami.“ Aktualné podle ¢l. 21 odst. 1 smérnice
NIS 2:,Clenské staty zajisti, aby zakladni a dileZité subjekty pfijaly vhodna a pfimérend technické, provozni a organi-
zacéni opatreni k fizeni bezpeénostnich rizik, jimz &eli sité a informaéni systémy, jeZ tyto subjekty pouZivaji pro svdj
provoz nebo poskytovani svych sluZeb, a k prfedchazeni incidentim nebo minimalizaci jejich dopadd na prijemce jejich
sluzeb a na dalsi sluzby. S ohledem na nejnovéjsi technicky vyvoj a pfipadné na prislusné evropské a mezinarodni normy
a na néklady na provadéni musi opatreni uvedend v prvnim pododstavci zajistovat uroven bezpeénosti siti a informac-
nich systémd odpovidajici existujici mife rizika. Pri posuzovani pfimérenosti téchto opatreni je tfeba nélezité zohlednit
miru vystaveni subjektu rizikim, jeho velikost a pravdépodobnost vyskytu incidentd, jejich zavaZnost a spolecensky
a ekonomicky dopad.“ (Pozndmka - v dobé sepisovani tohoto prispévkuy, tj. v letech 2021 az polovina brezna 2025,
probihaly legislativni prace na zcela novém zdkoné o kybernetické bezpec¢nosti s ohledem na NIS 2).
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b) asymetri¢nostjednotlivych procesti, které se v ném uskuteciiuji nezavisle na daveé-
ryhodnosti vychoziho zdroje;

¢) virtudlni teritorialita, tj. problém delokalizace (tim, Ze se krimindlni ¢iny mohou
projevit na uzemi jakéhokoliv stdtu, jenZ je zrovna on-line, miiZe byt obtizZné iden-
tifikovat misto, odkud presné kyberneticky utok pochdzi; jedna-li se o kybernetic-
ky utok at uz v podobé poskozeni webovych stranek, odepreni urcité sluzby, nebo
zni¢eni konkrétni infrastruktury);

d) okamZitost akeci s mezindrodnimi dopady a volny vstup do néj i vystup a schopnost
maximalné ovliviiovat ostatni.!

Kybernetickou bezpecnost, kterou je tfeba odliSovat od informacéni bezpeénosti?
(v rdmci informacni bezpecnosti totiZ nefeSime Kybernetické bezpe€nostni incidenty*),
definuje napft. akt o kKybernetické bezpecnosti nasledujicim zptisobem. Podle jeho ¢I. 2
bodu 1) se ji rozumi ,,Cinnosti nezbytné k ochrané siti a informacnich systémil, jejich uZivate-
it a dalsich osob dotcenych kybernetickymi hrozbami®. Naproti tomu z pohledu ¢eského
vnitrostatniho préava je kyberneticka bezpe¢nost neuréitym pravnim pojmem spadajicim
pod tzv. nedistributivni prava k informacim." Sice zde existuje ¢esky zdkon o kyberne-
tické bezpecnosti, ten vSak zminény pojem (oproti Kyberprostoru) nijak nevysvétluje.'s
Cesky zdkon upravuje ,,pouze prdva a povinnosti osob, piisobnost a pravomoci orgdnii
verejné moci v oblasti kybernetické bezpecnosti, zpracovdavd prislusné prdavni predpisy EU
a upravugje zajistovdni bezpecnosti siti elektronickych komunikaci a informacnich systémii“
(§ 1 odst. 1 a 2 cit. zdkona). Co je vSak ddle podstatné, je skute¢nost, Ze zdkon v této sou-
vislosti v § 7 rozliSuje mezi kybernetickou bezpecénostni udalosti (odst. 1) a kybernetickym
bezpecnostnim incidentem (odst. 2). Zatimco kybernetickou bezpecnostni uddlosti rozumi
Huddlost, kterd miizZe zpusobit naruseni bezpecnosti informaci v informacnich systémech
nebo naruseni bezpecnosti sluZeb anebo bezpecnosti a integrity siti elektronickych komu-
nikaci“ (v tomto ptipade€ jde tedy o udalost vyuZivajici zranitelnosti informacniho sys-
tému, aniZ by jeSté€ doslo ke Skodnému ndsledku'®), kybernetickym bezpecnostnim inci-
dentem rozumi jiZ fakticky negativni ndsledek v podobé€ naruSeni bezpecnosti informaci,
respektive informacéniho systému.” V zdsadé se shodnym ¢lenénim se 1ze setkat i na poli

11 Klasifikace pouzita dle DOUCEK, Petr - KONECNY, Martin - NOVAK, Lud&k. Rizeni kybernetické bezpeénosti a bez-
pecnosti informaci. Praha: Professional Publishing s.r.o,, 2019, s. 18-19.

12 Tu ma standardné u instituce na starosti manazer informacni bezpe¢nosti (Chief Information Security Officer neboli
zkracené CISO).

13 DOUCEK, Petr - KONECNY, Martin - NOVAK, Ludé&k. Rizeni kybernetické bezpecénosti a bezpecnosti informaci, s. 27.

14 Q distributivnich a nedistributivnich pravech k informacim a faktické dulezitosti nedistributivnich prav k informacim,
kam nalezi i kybernetickd bezpe&nost, a problému jejich upozadovani hovoti napt. prof. Pol¢ék: POLCAK, Radim. Inter-
net a promény prava. Praha: Auditorium, 2012, s. 343.

15 Tak je tomu mnohdy i v pfipadé narodnich zakoni jinych statd (napf. v Némecku ¢i Belgii), které kybernetickou bezpec-
nost (zna¢né fragmentarizovanou na konkrétni oblasti; napt. oblast financi, telekomunikaci ¢i ochrany osobnich udaji)
Casto také nesoustiedi jen do jednoho zékona, ale do nékolika zakond. V tomto sméru proto zdlraznéme, Ze smérnice
NIS 2 apeluje na horizontalni pfistup ke kybernetické bezpec¢nosti.

16 Lze zminit napt. nékdejsi skandaly &inskych firem Huawei nebo Zhenhua Data Technology ze Sen-&enu, k nimz N&-
rodni Gfad pro kybernetickou a informa&ni bezpeénost (NUKIB) pred nékolika lety, konkrétné dne 17. 12. 2018 vydal
tzv. varovani. Dostupné v pdf verzi z Gfedni desky NUKIB: Utedni deska. NUKIB [onlinel. [cit. 2025-03-15]. Dostupné z:
https://nukib.cz/cs/uredni-deska/.

17 Za pfipomenuti stoji napr. udélost, ktera se odehréla v zafi roku 2020 v Némecku. Tehdy totiz doslo zfejmé k histo-
ricky prvnimu oficidlné zaznamenanému kybernetickému Gtoku, jehoz disledkem byla smrt &lovéka. Slo o pacientku
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mezindrodnim. Ostatné jak uvadi napt. komentaf k zdkonu o kybernetické bezpecnosti:
»Cizojazycny pojem ,incident* byl pouZit z duvodu zachovdni souladu zdkonného pojmového
apardtu s mezindrodni technickou terminologii.“'

Nyni se dostavame k hrozbé mezindrodni SpiondZe uskutec¢nované statnimi i nestat-
nimi aktéry v Kyberprostoru, Kterd je, jak potvrzuje napt. Zprava o stavu kybernetické
bezpecnosti v Unii, jevem nepfetrZitym a navzdory omezenému informovani vefejnosti
zUustava trvalou a vaZznou hrozbou.” Do vy¢tu Kybernetickych utok se v obecném slova
smyslu totiZ nékdy fadi i tzv. ,kybernetickd exploatace® (cyber exploitations), zahrnujici
»Kybernetické vykoristovani“ nebo ,kybernetickou (pocitacovou) Spiondz” (cyber espio-
nage), pro kterou se uziva zkratka ,,APT* (Advanced Persistent Threat — pokrocild a trvala
hrozba).? Podle ptfevaZzujicitho minéni odbornikd, napt. dle Lina,? je vSak toto tvrzeni
nepresné, nebot na rozdil od kybernetickych dtoki tyto kybernetické operace zpravidla
nepredstavuji Zadné naruseni pocitacové sit€, ale omezuji se pouze na dlouhodobé mo-
nitorovani, kopirovani dat a §piondZ pomoci poc¢itacového systému.? Tento ndzor potvr-
zuji i mezindrodni normy, které uvedené vnimaji jako kybernetickou hrozbu (uddlost)
ajakkoliv za ni obvykle stoji néjaky statni aktér (APT totiZ vyZaduje vysokou uroven zna-
losti a dostatek kapitdlu), nedefinuji ji jako formu kybernetického utoku, respektive kKy-
berneticky incident. Proto je i doktrina obecné ndzoru, Ze nejde o destruktivni uZiti sily
(use of force), respektive o ,,ozbrojeny utok” na cizim uzemdi, o kterém hovofi ¢l. 51 Charty
OSN, ktery jinak umoziiuje aktivovat pravo na individudlni nebo kolektivni sebeobranu.?
Ostatné i Tallinnsky manudl o mezindrodnim pravu pouzitelném na kybernetickou valku
nechdpe kybernetickou SpionéZ jako ozbrojeny konflikt, ale jako ,,jakykoli ¢in, provedeny

Fakultni nemocnice v Dusseldorfu, kterd musela byt z divodu napadeni nemocnice ransomwarem (hackefi zneuzili
chybu zabezpeceni ve verzi softwaru Citrix VPN) a selhdni nemocniénich IT systému pfevezena do jiné nemocnice,
pri¢emz pfi pfevozu zemrela. K tomu Ize odkazat na ¢lanek German hospital hacked, patient taken to another city dies.
AP News. [online]. 17. 9. 2020 [cit. 2025-03-15]. Dostupné z: https://apnews.com/article/technology-hacking-europe
-cf8f8eeeladcec69bcc864f2c4308c94.

18 iz MAISNER, Martin - VLACHOVA, Barbora. Zékon o kybernetické bezpeénosti: Komentar. Praha: Wolters Kluwer,
stav k 1. 2. 2020, pramen ASPI KO181_2014CZ.

19 Viz str. 14 Zpravy o stavu kybernetické bezpecnosti v Unii / 2024 Report On The State of The Cybersecurity In The
Union [onlinel. ENISA [cit. 2025-03-15]. Dostupné z: https://www.enisa.europa.eu/sites/default/files/2024-11/2024%20
Report%200n%20the%20State%200f%20the%20Cybersecurity%20in%20the%20Union.pdf.

20 O APT jako o dlouhodobé formé systematického kybernetického utoku hovori napfr. Kolouch: KOLOUCH, Jan. Cyber
Crime. Praha: nakladatelstvi Milan Hodek, 2016, s. 320-322. Viz déle napf. v médiich ,probirdna“ jedna z nejnebezpec-
néjsich hackerskych skupin na svété ruska APT28, znama jako Forest Blizzard, Fancy Bear ¢i Sofacy Group; k tomu
dale viz napt. Upozornéni na kompromitaci routert Ubiquity Edge OS aktérem sponzorovanym ruskym statem. NUKIB
[onlinel. [cit. 2025-03-15]. Dostupné z: https://nukib.gov.cz/cs/infoservis/hrozby/2083-upozorneni-na-kompromitaci
-routeru-ubiquity-edge-os-akterem-sponzorovanym-ruskym-statem/.

21 “‘Cyberexploitation’ refers to the use of actions and operations - perhaps over an extended period of time - to obtain
information that would otherwise be kept confidential and is resident on or transiting through an adversary’s computer
systems or networks.” In: LIN, Herbert. Offensive Cyber Operations and the Use of Force. Journal of National Security
Law & Policy [onlinel. 2010, Vol. 4, No. 63, s. 63 [cit. 2025-03-15]. Dostupné z: https://jnslp.com/wp-content/uploads/
2010/08/06_Lin.pdf.

22 MRAZEK, Josef. Mezinarodni pravo v kybernetickém prostoru. Pravnik. 2014, ro¢. 153, &. 7, s. 542-543.

23 Podle ¢l. 51 Charty OSN: ,Zddné ustanoveni této Charty neomezuje, v pfipadé ozbrojeného ttoku na nékterého &lena
Organizace spojenych ndrodd, pfirozené pravo na individudlni nebo kolektivni sebeobranu, dokud Rada bezpeénosti
neucini opatreni k udrZzeni mezindrodniho miru a bezpeénosti. Opatreni u¢inéna cleny pri vykonu tohoto préva sebe-
obrany oznami se ihned Radé bezpecnosti; nedotykaji se nikterak pravomoci a odpovédnosti Rady bezpecnosti, po-
kud jde o to, aby kdykoli podle této Charty podnikla takovou akci, jakou povaZuje za nutnou k udrZeni nebo obnoveni
mezindrodniho miru a bezpecnosti.“
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tajné nebo pod faleSnou zdminkou, ktery vyuzivd kybernetické schopnosti ke shromaZdovd-
ni (nebo pokusu o shromazdovdni) informaci s umyslem sdélit je protistrané konfliktu“.**

To ovSem neznamenad, Ze jde o ¢innost, kterd by nebyla protiprdvni, potazmo Ze by
nemohla zaklddat odpovédnost za vefejnopravni, mezindarodnépravni delikt. Vzhledem
k tomu, Ze Spion (threat agent) vyuZziva vefejnosti dosud neznamého zranitelného mista
v operaé¢nim systému k vlastnimu prospéchu (typicky krade data, nejéastéji duSevni vlast-
nictvi, v horSim pfipadé citlivé vojenské informace, coZ kazdy stat samoziejmé popfre;
podle toho také miizeme nékdy rozliSovat mezi primyslovou, vojenskou ¢i politickou
$piondzi), dopousti se kybernetického zlo¢inu, pfi¢emz neni vylouceno, Ze pfedmétné
zranitelnosti nevyuZije i k uskute¢néni rozsdhlého kybernetického ttoku majiciho znaky
kybernetického bezpecnostniho incidentu. Pokud by tedy kybernetickd SpionaZ zahrno-
valaijiné neZ vySe uvedené ¢innosti (monitoring, shromazdovani udaji%), o formu kyber-
netického utoku (incidentu) by se jednat mohlo.?®

Mame zde tedy co do ¢inéni s fadou zlo¢ineckych uskupeni mnohdy podporovanych
stdty, kterd se obvykle formuji za ucelem zneuZiti zranitelnosti nultého dne a ktera ¢asto
vystupuji pod velmi origindlnimi ndzvy. Zmifime alesponl nékteré. Napt. The Shadow
Brokers oznacuje hackerskou skupinu, kterd se poprvé objevila v 1été roku 2016. Tato sku-
pina zvetejnila nékolik zero-day exploitii, které udajné pochdzely od ,,Equation Group®, jeZ
je povaZovana za soucdst Narodni bezpe¢nostni agentury USA (National Security Agency?).
Naproti tomu Dark Caracal je hroziva skupina pfipisovdna libanonskému Generdlnimu
teditelstvi pro vSeobecnou bezpecnost a ptisobi nejméné od roku 2012. Skupina je zndma
utoky, které zahrnuji sledovani obéti prostfednictvim socidlnich médii, jako jsou Facebook
a WhatsApp, pofizovani snimki obrazovky pomoci malwaru pro Windows a dalsi $pionaz-
ni aktivity. Indigo Zebra je ¢inska kyberSpiondzni skupina, kterd se zaméfuje na sttedoasij-
ské vlady nejméné od roku 2014. Skupina vyuZiva rizné techniky socidlniho inZenyrstvi
a malwaru k ziskani pfistupu k citlivym informacim. Bronze Butler, také znama jako Tick,
je kyberSpionaZni skupina s pravdépodobnym ¢inskym ptivodem, kterd je aktivni nejméné
od roku 2008. Skupina se primarné zamétuje na japonské organizace, zejména ve statni

24 Viz SCHMITT, Michael N. Tallinn Manual on the International Law Applicable to Cyber Warfare. Cambridge University
Press, 2013, s. 193.

25 Vzpomenme v této souvislosti napf. Spionazni software izraelské spole¢nosti NSO Group, znamy jako Pegasus. Tento
spyware, udajné vyvinuty pro viady a bezpeénostni slozky za uc¢elem odhalovani terorismu a boje proti organizovanému
zloginu, byl totiz zneuzit i ke sledovani novinafl a politickych oponent( po celém svété, od Mexika pfes Satidskou Ardbii
az po Indii, pfiéemz spodival v tom, Ze nepozorované infikoval mobilni telefony (iPhone i Android) skrze zranitelna mista
v jejich operacénich systémech a umoznoval sledovat stisky klaves, odposlouchavani telefonnich hovor(, sledovani po-
lohy v redlném case Ci skryté pouzivéni mikrofonu a fotoaparatu mobilniho telefonu bez védomi jeho uzivatele.

26V obecné roviné mohou kybernetické Gtoky nabyvat riizné podoby, napf. i takové, jakou jsme mohli v pripadé Ceské re-
publiky zaznamenat na konci roku 2019 ¢i poc¢atku roku 2020; at uz je fe¢ o vydéracském viru, ktery napadl nemocnici
v Benesoveé, o napadeni OKD, které muselo kvali Gtoku hacker( pozastavit provoz v dolech na Karvinsku anebo o napa-
deni psychiatrické nemocnice v Kosmonosech. Ze zahrani¢ni kazuistiky je pak mozno zminit napfr. kyberneticky utok
ze dne 19. 3. 2019 na servery a poéitace norské spole¢nosti NORSK HYDRO, zabyvajici se vyrobou hlinikovych produktd.
Malware, ktery Gto¢nici pouzili, byl ransomware s nazvem ,LockerGoga“ Dlsledkem napadeni bylo, Ze ¢ast tavicich peci,
které nebyly izolovany a byly tak zasazeny, musely byt do¢asné odpojeny od vyrobnich systémd. Z ddvodu omezeni
vyroby byla $koda vyé&islena na x milliont eur. Za pomoci KUBOS, Petr. Kybernetickd bezpeénost v kritickych infrastruk-
turdch spole¢nosti [prednaskal. Praha: IT Security Workshop, 26. 3. 2019.

27 Zatimco NSA spada pod americké Ministerstvo obrany a zaméfuje se mj. na kyberspionaz, signalni zpravodajstvi a vo-
jenskou kybernetickou bezpecnost, tzv. CISA (Cybersecurity and Infrastructure Security Agency) spada pod americké
Ministerstvo vnitra a zaméfuje se na ochranu kritické infrastruktury a kybernetickou bezpeénost v civilnim sektoru.
CISA vSak nemd pravomoc provadét kybernetické utoky nebo $piondz.
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spravé, biotechnologii, vyrobé elektroniky a primyslové chemii. Bronze Butler vyuZiva
rizné zranitelnosti v softwaru, véetné téch v produktech Microsoft Office, k provadéni
svych utokul. Skupina Andariel je severokorejska staitem sponzorovand skupina, kterd je
aktivni nejméné€ od roku 2009. Skupina se zaméfuje na rizné cile, véetné finan¢nich in-
stituci a obrannych primyslovych odvétvi, a je zndmad vyuzivanim riznych zranitelnosti
k provadéni svych utoktl. Sandworm Team je destruktivni skupina, kterd je pfipisovana
vojenskeé jednotce Hlavniho stfediska pro specidlni technologie (GTsST) Hlavniho feditel-
stvi generdlniho Stdbu ozbrojenych sil Ruské federace (GRU). Skupina je aktivni nejméné
od roku 2009 a je spojovana s né€kolika vyznamnymi kybernetickymi titoky, véetné utoka
na ukrajinskou energetickou infrastrukturu a Siteni malwaru NotPetya.

S mnoha dalS§imi skupinami se Ize podrobnéji seznamit na internetu — napt. na webo-
vych strankdch GitHub;?® anebo na adrese spolecnosti Kaspersky Lab,? kde najdeme ne-
jen jejich pfehledny vycet, ale i specifikaci oblasti zajmu, na které tyto ,syndikaty“ cili.
Z vibec nejslavnéjsich je pak mozno zminit ¢inskou skupinu APT1 (Comment Panda) nebo
ruskou $pidndzni skupinu APT28 (Fancy Bear), kterd, opomeneme-li skute¢nost, Ze uidaj-
né v roce 2016 zkompromitovala volebni kampan Hillary Clintonové, stala v uplynulych
deseti letech také za vétSinou utokill na ¢eské statni instituce.®

2. Zneuziti zranitelnosti tzv. nultého dne aneb nejlépe slouZi ten,
Kkdo nevi, Ze slouZzi

Chceme-li pochopit mechanismus kybernetickych hrozeb a témto tcinné Celit, zvlasté
v tomto stoleti se v pravu neobejdeme bez znalosti vypocetni techniky. Ndsledujici pfi-
bliZeni problému bude proto ponékud technicistniho razu.

Zero-Day nebo-li nulty den oznacuje ¢asovou periodu, b€hem niZ je uZivatel softwaru
ohroZen pro chyby, které se v softwaru skryvaji a o kterych nevi ani jeho vyrobce ¢i pro-
gramator. Tyto chyby - zpravidla oznacované identifikdtorem ,CVE“®! - mohou byt zpti-
sobeny vadnym nastavenim softwaru anebo tfeba jeho v€asnou neaktualizaci, a protoze
predstavuji v operacnim systému zranitelnd mista, kterd mohou vést k neautorizovanému
pristupu ke zdrojovym systémuim,* mohou byt zneuZity prostfednictvim jednoduchého
kodu, kterému tfikdme exploit, napt. k jiZ zmifiované priimyslové, vojenské ¢i politické
SpiondZi. SpoleCnym znakem mezindrodni SpiondZe totiZ je, Ze vZdy t€Zi ze zranitelnosti
systému (vulnerabillity), kterou muZe predstavovat i nedostatecné povédomi ¢lovéka
o riziku, kterého hacker, pfesnéji cracker, vyuZije. Zpusob, jakym je systém zneuZit, pak
nazyvame vektorem titoku. V této souvislosti hovotime o problému zneuZiti nultého dne,

28 Dostupné z: https:/github.com/cybershujin/Threat-Actors-use-of-Artifical-Intelligence.

29 Dostupné z: https://apt.securelist.com.

30 Viz CTK. Hackerdim APT28 se pipisuji Gtoky na politiky, instituce ¢i NATO. ITBIZ.CZ. [online]. 6. 5. 2024 [cit. 2025-03-15].
Dostupné z: https://www.itbiz.cz/zpravicky/hackerum-apt28-se-pripisuji-utoky-na-politiky-instituce-ci-nato/.

31 Dle organizace The National Vulnerability Database (NVD). NVD [online], [cit. 2025-03-15]. Dostupné z: https://nvd.nist
.gov.

32 DOUCEK, Petr - KONECNY, Martin - NOVAK, Ludék. Rizeni kybernetické bezpecnosti a bezpecnosti informact, s. 25.
Jednu z nejméné prozkoumanych oblasti zranitelnosti pfedstavuje zavislost na preshrani¢ni kritické informacni infra-
strukture (napf. v oblasti bankovnictvi nebo telekomunikaci), jak potvrzuje i napf. velmi hezky zpracovana studie Koo-
perativniho centra kybernetické obrany NATO (CCDCOE - Cooperative Cyber Defence Centre of Excellence (Koope-
rativni centrum NATO kybernetické obrany se sidlem v Tallinnu) z roku 2015. Dostupné z: https://ccdcoe.org/uploads/
2018/10/Cll_dependencies_2015.pdf.

Prévnik 8/2025 717


https://github.com/cybershujin/Threat-Actors-use-of-Artifical-Intelligence
https://apt.securelist.com
https://www.itbiz.cz/zpravicky/hackerum-apt28-se-pripisuji-utoky-na-politiky-instituce-ci-nato/
https://nvd.nist.gov
https://nvd.nist.gov
https://ccdcoe.org/uploads/2018/10/CII_dependencies_2015.pdf
https://ccdcoe.org/uploads/2018/10/CII_dependencies_2015.pdf

JAN STRAKOS 711—730

tedy o problému vyuZiti dlouho nevidéného slabého mista uvnitf operaéniho systému ke
sbéru informaci o néjakém subjektu.® Tento proces zpravidla zahrnuje tyto faze:3

1. fazi, kdy je systém zranitelny pro existenci skryté chyby v ném;

2. fazi, kdy je pfedmétna zranitelnost vyuZzita tito¢nikem a systém je prolomen - tato faze
tedy zahrnuje pfipravu titoku a prinik do systému za pomoci exploitu vyuZivajiciho
konkrétni zranitelnosti (pfedmétny exploit je nebezpecny do doby, dokud neni zra-
nitelné misto v softwaru odstranéno bezpecénostni zdplatou, které fikdme patch);

3. konecné utocnou fazi, béhem niz dojde ke kompromitaci systému §kodlivym kodem,
jimZ muiZe byt napi. Adware, Worm, Ransomware, Spyware i jiné znamé signatury
malweru, a nechténé ¢innosti vyvinuté utoénikem, ktery z ni ma néjaky uZitek;
popf. tato faze zahrnuje i tzv. clean-up, jehoZ ucelem je vymazat diikazy o utoku.

Lze pfitom dodat, Ze se zapojenim nastrojii umeélé inteligence do on-line procesti na-
byva cely problém na mnohem vétsi intenzité nebezpecnosti a tim paddem i globdlnim
vyznamu. Uméld inteligence totiZ nerozumi moralce. NejenZe umoZiiuje nalézat slabiny
v informacnich systémech dfive, neZ je bezpe€nostni tymy stihnou opravit, ale také pri-
zpusobuje techniky titoku na zdkladé Zivych bezpec¢nostnich reakei a umoZiuje tak jejich
autonomni provadéni véetné uprav, aby je nebylo mozZné odhalit.®

3. Zakladni problém p¥i FeSeni zneuZiti zranitelnosti nultého dne

Zakladni problém, ktery znesnadiiuje u¢inné potirani zneuZiti zranitelnosti nultého dne,
jednoduse pfedstavuji samy staty a jejich pristup k mezinarodni spoluprdci, obrazneé fece-
no: rozeklany ve dvi.

Mezindrodni spolupréce v oblasti kybernetické bezpecnosti je bezesporu zdkladnim
predpokladem pro existenci bezpecnéjsi informacéni spole¢nosti. MliZe byt proto piekva-
penim, Ze tato spoluprdce prili§ nefunguje. Diivody nespocivaji jen v absenci komplexni
mezindrodni umluvy zabyvajici se timto problémem a z toho vyplyvajicimi otdzkami prav-
ni odpovédnosti a donuceni,* hlavnim problémem je pfedevsSim politicka polarizace jed-
notlivych statli a z toho pramenici problém neochoty domluvit se na feSeni fady palci-
vych otdzek. Ostatné jak jiZ v zati roku 2019 potvrdila debata Oteviené pracovni skupiny
k problematice informacnich a telekomunikacnich technologii pfi OSN (zkr. OEWG¥),

33 Viz napf. zneuziti nultého dne v aplikaci Adobe Flash diky chybé v zabezpeceni CVE-2015-3043 ¢i CVE-2015-1701. In
Threat Research FIREEYE LABS. Operation RussianDoll: Adobe & Windows Zero-Day Exploits Likely Leveraged by
Russia’s APT28 in Highly-Targeted Attack. FireEye [onlinel. 2020 [cit. 2025-03-15]. Dostupné z: https://wwwfireeye.
com/blog/threat-research/2015/04/probable_apt28_useo.html.

34 Obdobné napf. CHOWDHURY, Tamal Dutta. Using Artificial Intelligence To Counter Zero-Day Cyber Attacks: A Security
Imperative During The COVID-19 Global Crisis. LinkedIn Corporation [onlinel. 2020 [cit. 2025-03-15]. Dostupné z:
https://www.linkedin.com/pulse/using-artificial-intelligence-counter-zero-day-cyber-dutta-chowdhury/?articleld=664
6779218049011712.

35 Obdobné DAVIS, Steve. Sweden’s Al Governance & Cybersecurity: Safeguarding Data, Digital, Energy, and Al Systems.
LinkedIn Corporation [online]. 6. 2. 2025 [cit. 2025-03-15]. Dostupné z: https://www.linkedin.com/pulse/swedens-ai
-governance-cybersecurity-safeguarding-data-steve-davis-maiwf/?trackingld=XgVIJ8 Tm67KaKTWry2PAWg%3D%3D.

36 Srov. MRAZEK, Josef. Mezindrodni pravo v kybernetickém prostoru, s. 539. K tomu obdobné dale viz SMEJKAL, Vladimir.
Kyberneticka kriminalita. 2. vyd. Plzer: Ale$ Cenék, 2018, s. 764. Profesor Smejkal je nazoru, 7e by méla byt uzaviena
Umluva o internetu a to se véemi stéty svéta, aby nevznikaly odzy kyberterorismu.

37 Open-ended working group on developments in the field of information and telecommunications in the context of inter-
national security.
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ndzory jednotlivych stati na povahu hrozeb v kyberprostoru se diametralné rozchazeji.
Zatimco zdpadni staty v ¢ele s USA a EU obvykle spatfuji nejvétsi hrozbu v sofistikovanych
kybernetickych utocich nékterych agresort, zejména Ciny a Ruska na kritické informac-
ni infrastruktury jinych statli a dale se v pfipadé téchto ,,agresori” obavaji, Ze ve jménu
ndrodni bezpecnosti budou pokracovat v omezovani komunikaéni svobody a svobody
pristupu k informacim na internetu - at uz jeho fragmentarizovanim, ¢i zavadénim cen-
zury, naopak vychodni staty spatfuji hlavni problém rozmachu kybernetického teroris-
mu a kyberkriminality v nedostate¢né kontrole zdpadnich statd nad kyberprostorem.*
Zatimco zapadni staty véetné Ceské republiky® jsou povétsinou utkvélého néazoru, Ze
aktudlné platné prostfedky mezindrodniho prava vefejného jsou viceméné dostacujicim
ndstrojem, ktery jen musime umeét spravné pouzivat, respektive vykladat (jakkoli je zaro-
ven paradoxem, Ze napt. USA neuznavaji ani statut Mezinarodniho trestniho soudu, coz
americkd administrativa pod vedenim staronového prezidenta Donalda Trumpa jen akcen-
tuje), vychodni staty stejny ndzor nesdili.*® Naopak se dlouhodobé€ snaZi v mezindrodni
debaté prosadit pojeti kyberprostoru jako prostoru stojiciho ,,mimo pravo®, ktery vyZaduje
specidlni mezindrodnépravni tipravu, pokud moZno zdliraziiujici suverénni prava statia
na ukor zdkladnich lidskych prav a svobod. Nejc¢astéjSim argumentem svétovych lidra,
proc se tedy nelze v zadsadé domluvit, tak nakonec byva celkem tradi¢ni a dosti vymluvny
argument, Ze ndrod, ktery zastupuji, definuji prost€ jiné potfeby. I kKdyZ je platnost onoho
argumentu pfinejmensim sporn4, Zijeme-li soucasné v éfe internetu a socidlnich siti, diky
nimz se narody stavaji exteritoridlnimi jednotkami sdileného jazyka a kultury,* sloZitost
celého problému umoctuje fakt, Ze staty samy masivné podporuji systematické pronikani
do kyberprostoru té€ch ,,druhych®, a to nikoliv jen z bohulibych diivodt. Je to takovy souboj
vé¢neé chténé neviditelnosti*? a farizejstvi, ktery nespocivd v nicem jiném neZ v cilené ky-
bernetické SpiondZi sousedl. Soucasnou situaci, kterd je vysledkem selhdni minulych jed-
nani na mezindrodni urovni, tak do jisté miry vystihuje, co jiZ v roce 1990 napsal W. Hays
Parks, a to Ze OSN doposud nepfisla s Zddnym seriéoznim ndvrhem, ktery by ono mezinarodni

38 KADLCAK, Richard. Problémy kybernetické bezpecénosti v kontextu mezindrodnich vztah( [pfednéskal. Praha: Work-
shop AV CR. 27.11. 2019.

39 Viz Czechia has published a Position Paper on the Application of International Law in Cyberspace. Ministerstvo zahra-
niénich véci CR [online]. 27. 2. 2024 [cit. 2025-03-15]. Dostupné z: https:/mzv.gov.cz/jnp/en/foreign_relations/interna-
tional_law/news/czechia_has_published_a_position_paper.html.

40 PFipomenme vs$ak, Zze pro zemé vychodniho bloku je jiz tradi¢né pfizna¢na mnohem véts$i mira nedivéry v nové véci
a zaroven tendence mit véechno pod kontrolou. Proto se také nelze divit tomu, Ze Rusko jesté pred vypuknutim vélec-
ného konfliktu na Ukrajiné pfistoupilo k vytvoreni vlastniho, tj. na jakémkoliv jiném staté nezavislého internetu (RusNet)
&i ze ginsky prezident Si Tin-pching na summitu skupiny zemi G20 dne 21. 11. 2020 navrhl v souvislosti s pandemii
Covid-19, aby kazdému ¢Elovéku cestujicimu do zahranici byl pfidélen QR kéd a mohl byt tak mezindrodné za pomoci
informacnich a komunikaénich technologii sledovan jeho pohyb (vzpomernme i na jiné Gvahy o zavadéni plosnych ,tra-
sovacl“ téz v jinych zemich) - viz YEUNG, Karen. Coronavirus: Chinese President Xi Jinping proposes global QR code
system to help free up travel. South China Morning Post [online]. 2020 [cit. 2025-03-15]. Dostupné z: https://www.scmp
.com/news/china/diplomacy/article/3110871/coronavirus-chinese-president-xi-jinping-proposes-global-qr.

41 BAUMAN, Zygmunt - DONSKIS, Leonidas. Moraini slepota - ztrata citlivosti v tekuté modernité. Praha: Pulchra, 2023,
s. 79.

42 Jakkoli se nékteré staty dokonce nestiti onen neviditelny plast nékdy i odhodit a priznat se k tomu; napf. v bfeznu roku
2025 USA v souvislosti se snahou sjednat pfiméfi mezi Ukrajinou a Ruskem a zejména obnovenim diplomatickych
vztahl s Ruskem zcela oteviené verejné priznaly, Ze proti Rusku provadély fadu kybernetickych operaci, kdyz prohla-
sily, Ze tyto pozastavuji. Viz napf. ¢lanek Spojené staty nafidily zastaveni kybernetickych operaci proti Rusku. Je to
riskantni krok, piSou média. iRozhlas [online]. 3. 3. 2025 [cit. 2025-03-15]. Dostupné z: https://www.irozhlas.cz/zpravy
-svet/spojene-staty-naridily-zastaveni-kybernetickych-operaci-proti-rusku-je-riskantni_2503031236_kvr.
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»Spiclovani® (Parks mluvi o tichém shromaZdovani zpravodajskych informaci o ,,protiv-
nikovi®) jasné oznacil za poruseni mezindrodniho prdava.* Pravé OSN by pfitom méla mit
vedouci roli pfi podpore dialogu mezi staty ke vSem témattim, véetné uplatiiovani mezi-
narodniho prava v kyberprostoru. V tomto sméru je proto pfinosem, Ze Valné shromaz-
déni OSN v roce 2018 ustavilo k feSeni téchto nékterych problému alesponl dva poradni
organy: OEWG,** pfistupnou v8em ¢lenskym statim OSN (viz rezoluce A/RES/73/274),
a déle Skupinu vladnich experti k prosazovani zodpovédného chovani v kyberprostoru
v kontextu mezindrodni bezpecnosti (dale jen ,,GGE“*°), s ¢lenstvim 25 statd (mezi nimi
napf. Mexiko, Nizozemsko, Norsko, Francie, Rusko, ale i Cina), pfi¢em? smyslem této sku-
piny vladnich odborniki z jednotlivych zemi, ktera dne 14. ervence 2021 vydala ,,zaverec-
nou” zpravu,¥ byla rovnéz konzultace s regiondlnimi organizacemi, jakymi jsou Africka
unie, EU, Organizace americkych stdtd, Organizace pro bezpec¢nost a spoluprdci v Evropé
(OBSE)*¢ a Regiondlni férum SdruZeni ndrodt jihovychodni Asie (viz odstavec 3 rezoluce
A/RES/73/266%). Poslanim obou uskupeni bylo pfispét ke stabilizaci kybernetického pro-
storu skrze dosaZeni konsensu v péti kliCovych tématickych oblastech:

1) soucasné a budouci hrozby v kyberprostoru;
2) aplikace mezindrodniho prava na informaéni a komunikacéni technologie;

3) dalsi rozvoj pravidel, norem a principli chovani obsaZenych ve zpravé Skupiny vlad-
nich odbornik{ Valného shromaZdéni OSN pro vyvoj v oblasti informaci a teleko-
munikaci v kontextu mezindrodni bezpecnosti (tj. pfedchiidkyné GGE) z roku 2015;

4) opatfeni k budovani davéry (tzv. CBMs - confidence-building measures);
5) budovani kapacit a odolnosti v oblasti kybernetické bezpec¢nosti.>®

43 PARKS, W. Hays. The International Law of Intelligence Collection. In: MOORE, John Norton et al. eds. National security
law 433.1990, s. 433-434; LIN, Herbert. Offensive Cyber Operations and the Use of Force. Journal of National Security
Law & Policy [online]. 2010, Vol. 4, No. 63, s. 72 [cit. 2025-03-15]. Dostupné z: https://jnslp.com/wp-content/uploads/
2010/08/06_Lin.pdf.

44 Dne 31. prosince 2020 prijalo Valné shromazdéni OSN rezoluci A/RES/75/240, kterou zfidilo ,novou* Otevienou pracov-
ni skupinu pro bezpecnost informacnich a komunikacnich technologii a jejich vyuzivani (Open-ended Working Group
on security of and in the use of information and communications technologies) na obdobi 2021-2025. Ukolem této
,nové“ pétileté OEWG je pokracovat v pravidelném institucionalnim dialogu s Sirokou Ucasti stati na pravidelnych
zasedanich v New Yorku.

45 Dostupné z: https://undocs.org/A/RES/73/27.

46 Group of Governmental Experts on Advancing Responsible State Behaviour in Cyberspace in the Context of International
Security. Skupina usporadala ¢tyfi formalni zasedani: prvni od 9. do 13.12. 2019 v sidle OSN, druhé od 24. do 28.2.2020
v Zenevé, tieti ve virtualnim formatu od 5. do 9. 4. 2021 a étvrté ve virtualnim formatu od 24. do 28. 5. 2021. Treti zase-
dani skupiny bylo odloZeno na zakladé rozhodnuti Valného shromazdéni OSN 75/551 kvili pandemii covid-19.

47 Dostupné z: https://dig.watch/wp-content/uploads/2022/08/UN-GGE-Report-2021.pdf.

48V roce 2012 byla také zfizena neformalni pracovni skupina OBSE pro kybernetickou bezpe¢nost (OSCE Informal Work-
ing Group on Cyber Security, IWG) skladajici se ze statt OBSE, jejimz tkolem bylo vypracovat soubor CBMs. Celkem
Sestnact opatreni si dava za cil posilit mezinarodni spolupraci, zvysit transparentnost, predvidatelnost, stabilitu a zaro-
ven snizit riziko nedorozuméni a konfliktd spojenych s vyuzivanim informaénich a komunikaénich technologii. Ackoli
tato opatieni nejsou pravné zavazna, vSech 57 statli OBSE se politicky zavazalo je dodrZovat. CBMs v ramci OBSE:
1. Threat information sharing; 2. Cross-border cooperation; 3. Hold consultations; 4. Open, interoperable, secure, and
reliable Internet; 5. Capacity building platform; 6. Legislation to facilitate cooperation; 7. National strategies, policies
and programs; 8. Points of contact; 9. ICT terminologies; 10. OSCE platforms for Exchange; 11. Regular ING meetings;
12. Act jointly to reduce tensions; 13. Effective communication channels; 14. Public-private Partnerships. (PPPs); 15. Cri-
tical infrastructure protection; 16. Sharing vulnerability information.

49 Dostupné z: https://undocs.org/en/A/RES/73/266.

50 KADLCAK, Richard. Problémy kybernetické bezpeénosti v kontextu mezindrodnich vztahd.
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Rovné&Z je v soudasné dob& nesporné vitanym krokem sjednéani Umluvy o kyberkrimi-
nalité pfi OSN. Tato umluva totiZ kriminalizuje neopravnény pristup k celému systému
informaénich a komunikaénich technologii nebo kjeho ¢asti (viz €1. 7 odst. 1) i odposlech
nevetejnych pfenost elektronickych uidajii do informaéniho a komunikaéniho technolo-
gického systému, z néj nebo v jeho ramci, véetné elektromagnetickych emisi ze systému
informacnich a komunika¢nich technologii, ktery tyto elektronické tidaje prendsi (viz ¢I. 8).
Otdzkou vsak zlistava, do jaké miry mtiZe umluva redln€ dopadat na samotné aktéry mezi-
ndrodni SpiondZe. Je iluzorni si myslet, Ze staty ze dne na den pfestanou s cilenym ,,Spiclo-
vanim®, Ostatné, jak néktef{ uvadeji, jiz historicky napt. Paul Maxwell,*' jde o ¢innost v dnes-
ni dobé€ Siroce praktikovanou a v mezich také tolerovanou a v sou¢asném geopoliticky
a ekonomicky napjatém svété navic dramaticky se rozvijejici pfedev§im diky vyuZivani
riznych bezpecénostnich chyb v béZné pouZivaném softwaru, kupfikladu typu Microsoft
Outlook, respektive jeho slabych, zranitelnych mistech, o nichZ nevi jeho vyrobce.

Zneuziti zranitelnosti nultého dne je tak pri¢inou kybernetickych utoku nékterych stat,
potazmo jimi fizenych a sponzorovanych skupin na kritickou informac¢ni infrastrukturu
jiného statu. A ackoliv jsou nékteré z téchto utokl nasledné i samotnymi staty ospravedl-
novany, protoze maji byt udajné ,legdlné“ pachdny v jakési sebeobrané€, napt. z divoda
zamezeni teroristického utoku,* je nezpochybnitelnym faktem, Ze v pfevaZné mite pfi-
padt predstavuji konflikt vojensky, kviili némuz jsou na Zivotech ohroZeni sami civilisté.
S dynamickym rozvojem umeélé inteligence a na ni zaloZenych technologiich, jak jiZ ostat-
né bylo naznaceno, navic ziskavaji novy rozmér.>* Na mezindrodni scéné€ se tak objevuji
nova rizika pro spole¢nost i jednotlivce,> ktera mohou mit vliv na politickou soutéz, spo-
leCenské narativy i stabilitu mezindrodniho miru. Snad pravé proto by mély byt precizné
nastaveny normy mezindrodniho prava vefejného, jejichZ tidélem je ochranovat vefejny
zéjem, jakym je i bezpecnost, a vSechny, nikoliv jen n€které ¢innosti uskutec¢riované v ky-
bernetickém prostoru, by mély byt s nimi v souladu.*® Je proto zcela na mist€, pokud staty

51 Viz MAXWELL, Paul. Stockpiling Zero-Day Exploits: The Next International Weapons Taboo. In: 12th International Con-
ference on Cyber Warfare and Security. Dayton, Ohio, USA, s. 237. [online]l. March 2017 [cit. 2025-03-15]. Dostupné z:
https:/1url.cz/6riTs.

52 K jednomu z historicky nejznaméjsich kybernetickych utokd, idajné realizovanych v zajmu posileni mezinarodni bezpec-
nosti, doslo napf. v r. 2010. Slo o Gtok na irdnskou jadernou elektrarnu Busehr, respektive na jeji zavod k obohacovani
uranu. Uto&nici, patrné tajné sluzby USA a Izraele, tehdy vyuzili chyby v opera&nim systému Microsoft Windows, &erva
Stuxnet, k tomu, aby vyradili z provozu jaderné centrifugy.

53 Jakkoli nelze v sou¢asné dobé nevnimat snahy nékterych statd, unii ¢i mezinarodnich instituci pfijimat pravni nastroje
k regulaci systém vyuzivajicich Al. Zminme napf. Principy Organizace pro hospodarskou spolupraci a rozvoj (OECD)
z roku 2019, jez predstavuji viibec prvni mezivladni standard pro Al, respektive soubor etickych pokyn( pro uzivani Al
na néz navazuje nejen nafizeni Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. Eervna 2024, kterym se sta-
novi harmonizovana pravidla pro umélou inteligenci a méni nafizeni (ES) €. 300/2008, (EU) ¢. 167/2013, (EU) ¢. 168/2013,
(EV) 2018/858, (EU) 2018/1139 a (EU) 2019/2144 a smérnice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (akt o umélé
inteligenci), schvélené Evropskym parlamentem dne 13. bfezna 2024, Radou EU pak dne 21. 5. 2024, ale také globalni
rezoluce OSN k Al, kterou Valné shromazdéni OSN pfijalo na svém zaseddni dne 21. 3. 2024. Z dalSich je pak mozno uvést
napf. tzv. Bletchleyskou deklaraci neboli Pokyny pro bezpeény vyvoj systémi Al, které byly pfijaty na mezinarodnim
summitu ke kybernetické politice porfddaném Velkou Britanii v Bletchley v listopadu 2023 (dostupné z: https://www.ncsc
.gov.uk/files/Guidelines-for-secure-Al-system-development.pdf).

54 Napf. panenka Cayla je zafnym pfikladem toho, jak miZze byt hackry zneuzita détska hracka. Viz NERAD, Filip. Zamifi
,Smirujici panenka Cayla i na ¢eské pulty? Zélezi na obchodni inspekci, vzkazuje Jourova. iRozhlas [onlinel. 21. 2. 2017
[cit. 2025-03-15]. Dostupné z: https://www.irozhlas.cz/zpravy-domov/zamiri-smirujici-panenka-cayla-i-na-ceske-pulty
-zalezi-na-obchodni-inspekci-vzkazuje-jourova_201702210640_dbernardy.

55 Viz MRAZEK, Josef. Mezindrodni pravo v kybernetickém prostoru, s. 537.

Prévnik 8/2025 721


https://1url.cz/6riTs
https://www.ncsc.gov.uk/files/Guidelines-for-secure-AI-system-development.pdf
https://www.ncsc.gov.uk/files/Guidelines-for-secure-AI-system-development.pdf
https://www.irozhlas.cz/zpravy-domov/zamiri-smirujici-panenka-cayla-i-na-ceske-pulty-zalezi-na-obchodni-inspekci-vzkazuje-jourova_201702210640_dbernardy
https://www.irozhlas.cz/zpravy-domov/zamiri-smirujici-panenka-cayla-i-na-ceske-pulty-zalezi-na-obchodni-inspekci-vzkazuje-jourova_201702210640_dbernardy

JAN STRAKOS 711—730

pfijimaji umluvy o kyberkriminalité, jakkoli praktickou otdzkou zlistdva jejich vymaha-
telnost. Podporuji pofadani rliznych summitti ¢i konferenci na téma kybernetické bezpec-
nosti’ a realizuji diskuse o globalni spravé umélé inteligence v rdmci Globdlniho digit4l-
niho paktu a také o vojenském vyuZziti ume€lé inteligence, respektive o legalnich autonom-
nich zbratiovych systémech, které formuji zptisob vyvoje a vyuZiti Al To je mimochodem
nanejvySe Zadouci, reflektujeme-li moZné nebezpeci v obranném priimyslu spojovana
t. C. zejména s americkymi spolecnostmi Anduril Industries¥ ¢i Palantir Technologies,
a zv1asté pak vezmeme-1i v ivahu pon€kud temné zavéry vyplyvajici napt. ze Zpravy o sta-
vu kybernetické bezpecnosti v Unii,” které vjadru vyznivaji vtom smyslu, Ze uméld inte-
ligence oportunisticky proces vyhleddvani zranitelnych mist softwaru vyrazné€ urychluje,
¢imZ posilyje i pravdépodobnost vzniku novych kybernetickych utoku.

Na druhou stranu, pokud do dnesnich dni nejsou mezindrodni nastroje patti¢né nasta-
veny (ve smyslu moZnosti jejich rychlého pouZiti), tfebaZe se o to paradoxné od pocatku
devadesatych let snaZilo do jisté miry i Rusko,*® md smysl tak zdsadni vec, jakou je problém
»zneuZziti nultého dne” fesit cestou standardnich mezindrodnich imluv? I kdyZ bychom
totiZ ktisili mnohé ndstroje mezindrodniho préva vefejného z pomyslné narkdzy, nezii-
stalo by jejich aktivovdni nadéle nesmirn& komplikované? Zijeme preci v éfe, kterou de-
finuje rychlost informaci, a tedy i snaha o nalezeni rychlého zptisobu feSeni problému,
ktery, jak se shoduji i staty v ramci OEWG, uméld inteligence a kvantova vypocetni techni-
ka zdsadné zrychluji. Jak tedy tento problém spravné pravné uchopit a jak se mu brdnit,
kdyzZ je sporna jiZ ta otdzka, zda se vlibec d4 subsumovat pod kyberneticky incident?

56 Napt. konference typu britské CYBERUK - podrobnéji viz CYBERUK [online]. [cit. 2025-03-15], dostupné z: https://www
.ncsc.gov.uk/section/keep-up-to-date/cyberuk ¢i americké RSAConference — podrobnéji viz RSAConference [online].
[cit. 2025-03-15]. Dostupné z: https://www.rsaconference.com/usa. Z pohledu EU jde pak pfedevsim o zasedani Rady EU,
na kterych jsou k problematice kybernetické bezpecnosti prezentovany pozice Evropské komise, Agentury ENISA,
EUROPOLu, Evropského centra kompetenci pro kybernetickou bezpecnost (ECCC), Skupiny pro spolupraci NIS, CSIRTs
Network ¢i Evropské sité styénych organizaci pro feseni kybernetickych krizi, tzv. EU-CyCLONeE, jiz pfedchazel plan
Evropské komise z roku 2017, oznacovany jako ,kyberneticky blueprint“ [dle ¢l. 16 smérnice Evropského parlamentu
a Rady (EU) 2022/2555 ze dne 14.12. 2022 o opatrenich k zajisténi vysoké spole¢né urovné kybernetické bezpeénos-
ti v Unii a 0 zméné nafizeni (EV) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice (EU) 2016/1148 (déle jen
»smérnice NIS 2]. Velmi pfihodnym mistem pro tuto debatu jsou pak dale akce pofadéné Otevienou pracovni skupinou
pro bezpeénost informacénich a komunikaénich technologif a jejich vyuzivani pfi OSN ve spolupraci s EU, Ustavem EU
pro studium bezpecnosti (EUISS), Globalnim forem pro kybernetickou expertizu (GFCE) a Institutem OSN pro vyzkum
odzbrojeni (UNIDIRD.

57 Ke jmenované spole¢nosti vice na webovych strankach https:/www.anduril.com.

58 Ke jmenované spole¢nosti vice na webovych strankach https:/www.palantir.com.

59 V ni se totiz na str. 14 vyslovné uvadi.: “Furthermore, the systems of EU MSs as well as Union entities continue to be
exposed to the exploitation of known and unknown vulnerabilities. In light of the observations and findings concerning
the cyber threat landscape, the cyber threat level to the EU during the reporting period was assessed as substantial,
meaning that it is likely entities are being directly targeted by threat actors or could be exposed to breaches using
recent discovered vulnerabilities, while serious disruptions of essential and important entities or EUIBAs is considered
a realistic possibility. The substantial severity of the threat is also based on the intent and capability of the threat actors.
While the threat actors we tracked demonstrated the intent to generate high-scale cybersecurity incidents in Europe,
only some of them had previously displayed the capabilities needed to cause them.” Déle takeé viz str. 19: “Finally, while
multiple state-nexus threat groups reportedly continue to exploit zero-day vulnerabilities in the context of targeted
espionage, unpatched vulnerabilities (N-day vulnerabilities) remain a greater risk due to their impact on a wide array
of organisations.”

60 To jiZ totiz v roce 1998 v rdmci mezinarodniho jednani o omezeni kybernetického konfliktu probihajiciho na ptiidé OSN
navrhovalo dohodu o kontrole zbrani, ktera by zakazovala uziti kyberprostoru pro vojenské ucely, coz zapadni staty
v Cele s USA odmitaly. Bohuzel to samé Rusko dnes porusuje kli¢ové principy a zdvazky Charty OSN a fadu dalSich
smluv.
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4. Moznosti FeSeni zneuZiti zranitelnosti nultého dne
mezinarodnimi nastroji

V této ¢4sti ¢lanku se upind pozornost k zdkladnim pfistuptim a strategiim, které mohou
byt (¢i pozvolna jiZ jsou) implementovany na mezindrodni urovni za ucelem prevence
a mitigace dopadll zneuziti zranitelnosti nultého dne, a v jadru k zdkladni otdzce, zda
mezindrodni pravo vefejné je viibec vhodnym prostfedkem k feSeni tohoto problému.

4.1 Zvetejnéni chyb jako prevence a aplikace ¢l. 39 Charty OSN?

Odbornici se neshoduji zcela v ndzoru, zda maji byt zranitelnd mista v jednotlivych sys-
témech po jejich odhaleni priibéZné zvetejiiovana, a pokud ano, do jaké miry. Opomene-
me-li totiZ svétlou stranku jejich zvetejnéni, diky kterému spole¢nost disponuje povédo-
mim o existenci ur€itych problém v softwaru, proceZ z toho diivodu se na né 1épe muze
ptipravit (napt. zabezpecenim kritickych dat), ozyvaji se téZ hlasy, Ze s vétsi informovanos-
ti roste riziko CastéjSich, sofistikovan€jsich utoku. V kontextu hrozeb, které pfindsi umela
inteligence, se témto obavdm rozhodné nelze divit. Néktefi jsou proto ndzoru opacného,
tedy Ze udrZovanim pfedmétnych informaci v tajnosti se miZe vznik novych kybernetic-
kych utokd omezit.*

Tedy v principu se zde profiluji dva moZné ptistupy: kladny, prosazujici zvetejiiovani
zranitelnych mist (coZje vlastni i vét§iné ¢lenskych statli EU, respektive evropské regula-
ci — NIS 2, CRA,%2 NCCS® a EUIBA®* totiZ obsahuji povinné nebo dobrovolné hldSeni zra-
nitelnosti%), a zaporny jako jeho pfimy protiklad. Nutno pfitom poznamenat, Ze na tom
kladném se zpocatku velkou mérou podileli téZ eticti hackefti, kteti vefili, Ze svymi ¢iny
vykonadvaji pro spole¢nost dobré skutky. Aktudlné jsou spiSe zmifiovany tzv. Bug Bounty
programy, které predstavuji vyzvy riznych spoleénosti, typu Google nebo Microsoft, mo-
tivujici IT specialisty k objevovani chyb a jejich zvefejiiovani pod ptislibem zajimavych
finan¢énich odmén. Za nalezeni programétorskych chyb jsou ovS§em ochotni zaplatit ve-
lice dobfe nejen samotni vyrobci softwarti, ale i jednotlivé staty. Tu se rysuje onen po-
myslny kdmen urazu. Pravé ona finanéni motivace byva pfi¢inou, pro€ se s objevenymi
informacemi vyplati spiSe obchodovat jako s velmi lukrativnimi komoditami za miliony
dolarti ilegdlné. Prost€ zisk ma pfednost pred etikou. Pokud se navic staty samy zapojuji
do tohoto byznysu ve snaze sbirat udaje o zranitelnych mistech a vyuZivat je pak tfeba
k zastraSovani protivnika, ¢imz de facto podporuji bujeni ¢erného trhu s nimi (d4 se ¥ici,
Ze v priibéhu let vznikla doslova celd ekonomika Zero-Day Exploits), pak jak zcela spravné

61 MAXWELL, Paul. Stockpiling Zero-Day Exploits: The Next International Weapons Taboo, s. 237. Dostupné z: https:/
1url.cz/6riTs.

62 The European Cyber Resilience Act (CRA), tj. nafizeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. fijna
2024 o horizontalnich poZadavcich na kybernetickou bezpe¢nost produktd s digitalnimi prvky a o zméné nafizeni (EU)
¢.168/2013 a (EU) 2019/1020 a smérnice (EU) 2020/1828 (akt o kybernetické odolnosti).

63 Viz natizeni Evropského parlamentu a Rady (EU) 2021/887 ze dne 20. 5. 2021, kterym se zfizuje Evropské primyslové,
technologické a vyzkumné centrum kompetenci pro kybernetickou bezpeénost a sit narodnich koordinacnich center.

64 Nafizeni Evropského parlamentu a Rady (EU, Euratom) 2023/2841 ze dne 13.12. 2023, kterym se stanovi opatreni k za-
jisténi vysoké spole¢né urovné kybernetické bezpec¢nosti v organech, institucich a jinych subjektech Unie.

65 Viz ENISA. 2024 Report On The State of The Cybersecurity In The Union, s. 55 [online]. 2024 [cit. 2025-03-15]. Dostup-
né z: https://www.enisa.europa.eu/sites/default/files/2024-11/2024%20Report%200n%20the%20State %200f%20the %
20Cybersecurity%20in%20the%20Union.pdf.
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uvadi Maxwell, vedlej§$im efektem tohoto kolotocCe je, Ze staty samy zdsadn€ prispivaji
k nejistoté naseho uz tak zasitovaného svéta, misto toho, aby zlepSovaly kybernetickou
bezpecnost.®®

Zaporny pristup, preferujici utajovani informaci, pak toto prostfedi nejenZe posiluje,
ale vytvafi i z jednotlivych sttt v zavislosti na jejich informovanosti, staty s mocnymi
zpravodajskymi sluZbami a staty, jeZ jsou v podstaté v pozici ,obétnich beranka®. Jde tedy
0 jistou primitivnost ovlddanou ziskem a moci mit informacéni pfevahu nad ostatnimi.
Neshoda na jednom spole¢ném pfistupu v mezinarodnim kontextu je konec¢né pfi¢inou
toho, pro¢ dodneska nemame ucinny pravni prostiedek, jak problém zneuZiti nultého dne
resit. Podle Maxwella by vSak §lo skoncovat s timto ¢ernym trhem razné. Stacilo by, pokud
by jedind mocnost vSechny informace o zranitelnych mistech prosté nakoupila a vyzradila
je, coZ je ovSem utopie. Pokud by navic méli vSichni stejné informace, vedlo by to skute¢né
k nalezeni kyZené rovnovahy?¢’

Pomineme-li evropsky recept, jenZ spociva ve vytvareni ulozist zranitelnosti, ktera
mohou byt vyuzita ke zlepSeni situa¢niho povédomi (pokud jde o subjekty spadajici pod
NIS 2, ,feSeni a zvetejiiovani zranitelnosti“ je jednim z povinnych opatfeni pro tizeni rizik
v oblasti kybernetické bezpecnosti, kterd se musi uplatiiovat®®), moZzna by nakonec mohla
byt feSenim novd globdlni umluva, kterd by nezavadéla jen mezindrodni sankce, o jejichZ
ucinnosti Ize nékdy vésti polemiku, ale kterd by zarucovala vSem signataitim urcité eko-
nomické, bezpe¢nostni nebo reputac¢ni vyhody. Mohlo by se jednat o umluvu o zdkazu
obchodovani se softwarovymi chybami s tim, Ze staty, které by se k takovéto umluvé pfi-
pojily, by se automaticky téSily lepsi povésti na mezindrodnim trhu; napt. by mohly ziskat
preferencni pfistup k rliznym technologickym inovacim. To by vedlo ke zvySeni jejich
celkové kredibility a posilovani jejich kybernetického Stitu.®® Firmy a instituce z téchto
stat by mohly snadnéji ziskat pfistup k mezindrodnim investicim a dotacim na projekty
kybernetické bezpecnosti, ¢imz by se zlepsila jejich konkurenceschopnost a statut na glo-
bdlni urovni. Celkové by tak nova iumluva mohla pfispét nejen ke zvySeni bezpecnosti,
ale i k ekonomickému rtstu a posileni postaveni signatdfskych statd v diplomatickych
jednédnich na svétové scéné. To by koneckoncli mohlo pfivabit do vetejné sluzby i kvalifi-
kované odborniky v oblasti kybernetické bezpecnosti, v disledku ¢ehoZ by doslo k elimi-
naci pretrvavajiciho problému jejich nedostatku (skills gap). Souc¢asné€ by OSN mohla vést
mezindrodni registr statd a organizaci, z néhoz by bylo zjistitelné, kdo podporuje obcho-
dovani se softwarovymi chybami ¢i tyto nezvetejiiuje.

66 MAXWELL, Paul. Stockpiling Zero-Day Exploits: The Next International Weapons Taboo, s. 237. Dostupné z: https:/
Turl.cz/6riTs.

67 |bidem.

68 Viz ENISA. 2024 Report On The State of The Cybersecurity In The Union, s. 55. Dostupné z: https://www.enisa.europa.eu/
sites/default/files/2024-11/2024%20Report%200n%20the%20State%200f%20the%20Cybersecurity%20in%20the %
20Union.pdf.

69 | kdyz jsou kybernetické Utoky bezpochyby nebezpecéné pro jakykoliv stat a jeho obyvatele, pravdépodobnéjsi verzi je,
Ze vétsSimu poctu utokd budou zpravidla Celit ty staty, které jsou napr. ekonomicky vyspélejsi, notabene jsou vyznamnéj-
§i. Lze tak napft. ocekavat, ze Castéjsi obéti itoku mohou byt USA oproti malému africkému stétu. Schopnost prekonat
ilustruje skute¢nost, Ze rozdily v kybernetické ochrané (obrané), co se tyce jeji Urovné, se zna¢né odvijeji téz od celkové
povédomosti té dané zemé o existenci kybernetickych hrozeb. Tedy stét, ktery celi vétsimu mnozstvi utokd, ma logicky
vice zkuSenosti a muze byt také mnohem lépe pfipraven.
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Teoreticky bychom mohli uvaZovat i o tom, zda by se ,,nezvetejiiovani“ udajli o zrani-
telnych mistech a kupceni s nimi nemélo pro nebezpeci, které jejich uchovavani v taj-
nosti prfedstavuje, subsumovat pod ,,ohroZeni“ mezindrodniho miru. Pokud by tato mys-
lenka totiZ priichozi byla, Rada bezpecnosti by podle ¢l. 40 Charty OSN mohla pfinutit
stdt, o ktery jde, aby splnil zatimni opatfeni, jeZ povaZuje za nutnd nebo Zadouci (témi by
mohlo byt zvefejnéni shromaZzdénych udajl o zranitelnych mistech) s tim, Ze takova za-
timni opatfeni nesmi byt na ujmu prav, naroki nebo postaveni stran konfliktu, o které jde.
Resenim by také mohlo byt obraceni diikazniho bfemene, tedy ,nejit* vyloZené po titoc-
nikovi, ale po subjektu, ktery mél kybernetickou bezpecnost na starost. Posilit by se pak
meéla také role Mezindrodniho soudniho dvora, ktery t. ¢. neni povoldn k tomu, aby posu-
zoval vhodnost opatfeni Rady bezpecnosti, zejména pokud tato opatfeni slouZi k zachova-
ni svétového miru; nabiledni je pak aktivace ¢l. 38 odst. 2 Statutu Mezindrodniho soud-
niho dvora, podle néhoZ mtiZe soudni dviir rozhodovat i ex aequo et bono.” Poptipadé 1ze
zminit téZ ¢lanek 41 Charty OSN, ktery umoziiuje Radé bezpecnosti v ptfipadé, kdy je ohro-
Zen mezindarodni mir a bezpecénost, uvaleni rliznych nevojenskych opatfeni (ta mohou
zahrnovat uplné nebo ¢aste¢né preruSeni hospodéiskych vztaht, Zelezni¢ni, ndmo#ni,
letecké, postovni, telegrafické, radiové a jiné spojeni a preruSeni diplomatickych styki)
¢i Clanek 42, jenZ povoluje pouZziti ozbrojenych sil, pokud nevojenska opatfeni nejsou do-
state¢nd. Je v§ak otdzkou, zda pfipadnd opatfeni proti zneuZziti zranitelnosti nultého dne
1ze pfipodobriovat sankcim proti Jihoafrické republice™ nebo proti byvalé Jugoslavii.

4.2 Kyberneticka bezpecnost jako vefejny statek

S nézory, Ze kybernetickd bezpenost ma byt povazovana za vefejny statek anebo, pres-
néji feCeno dle Rosenzweiga, na sdileni informaci o hrozbéch, véetné zranitelnych mist
v softwaru, se ma pohliZet jako na vefejny statek,” 1ze jen souznit. Re¢ je o ,.koncepci ky-
bernetické bezpecnostijako vefejném statku®, o které podrobné pojednava také Maxwell.
Pozitivem celé této koncepce je, Ze by se na uvedeny problém narusSeni kybernetické bez-
pecnosti nahliZelo jako na poruSeni néceho, co je obecné kazdému pravem garantovano.
Tak jako lidé maji pravo na Zivot, svobodu a osobni bezpeénost dle ¢l. 3 VSeobecné dekla-
race lidskych prav OSN, na svobodu pohybu, prdvo na informace, jeZ jsou soucasti jejich
prava svobodné se projevovat, pravo vyuZzivat nejzakladné€jsi produkty ptirody, mélo by
byt lidem zaruceno také prdvo na neruSené uzivani kyberprostoru a jejich bezpecnost
v ném s moznosti se u¢inné€ dovolat poruseni tohoto prava, pokud nékdo kybernetické
prostiedi umysIn€ zneuZije, a to nejen sbérem udaji o nich, ale i o chybach v systémech,
jeZ v kone¢ném dusledku pouZije proti nim; napf. v podobé znemoZnéni p¥istupu ke zdra-
votni péci v diisledku dlouhodobého vypadku informaéniho systému nemocnice zptiso-

70 SEIDL-HOHENVELDERN, Ignaz. Mezindrodni pravo verejné. 3. vyd. Praha: Wolters Kluwer, 2001, s. 328.

71V roce 1963 Rada bezpecnosti pfijala rezoluci ¢. 181, kterd uvalila dobrovolné zbrojni embargo na Jihoafrickou repub-
liku kvuli jeji politice apartheidu. V roce 1977 byla pfijata rezoluce ¢. 418, ktera zbrojni embargo rozsifila a ucinila ho
povinnym.

72 Rosenzweig uvadi, Ze kybernetickd bezpe¢nost neni v soucasné dobé verejnym statkem. Tim je dle jeho nézoru sdileni
informaci o hrozbach, véetné zranitelnych mist v softwaru. ROSENZWEIG, P. Cybersecurity, the Public/Private “Partner-
ship,” and Public Goods. Hoover National Security and Law Task Force. 2011, s. 29. Dostupné z: http://ssrn.com/abstract
=1923869; MAXWELL, Paul. Stockpiling Zero-Day Exploits: The Next International Weapons Taboo, s. 238. Dostupné z:
https:/1url.cz/6riTs.
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beného kybernetickym titokem hackra, jenZ vyuZil skryté zranitelnosti systému. Vetejné
statky zaloZené vefejnym pravem k zabezpeceni téchto obecnych potfeb primarné slou-
Zi. V podstaté tu jde o vytvafeni univerzdlni hodnoty a potfeby ji vymahat srovnatelnym
zpusobem jako tfeba poruseni lidského prava na vefejné zdravi’ (¢l. 29 odst. 2 VSeobecné
deklarace lidskych prav OSN). Ani v Evropé se totiZ nesetkdme s tim, Ze by nékdo dodr-
Zovani kybernetické bezpecénosti v této podobé vymahal. Konstrukce kybernetické bez-
pecnosti jako vefejného statku by vSak umozZniovala vytvoreni patfi¢nych pravnich zaruk
amohla by alternativné (pfi pfiméru k pravu na vetejné zdravi) vést k vytvoreni obdobné
instituce typu Svétové zdravotnické organizace (World Health Organization), kterd by
podporovala nejen u¢innou mezindrodni spolupraci na vladni i akademické tirovni, ale
i ohlaSovani incidenttl v mezindrodnim kyberprostoru, véetné povinného zvetejiiovani
zranitelnych mist. Mohlo by jit o Globdlni digitdlni bezpe¢nostni radu OSN a po sankéni
strance o Mezindrodni kyberneticky tribundl. Tim by se, jak pfihodné uvadi KadI¢4dk,
mohl ,posilit” i béZny vykon trestniho prdava. Tedy pokud by napt. nejmenovana statni
mocnost toto pravo nezabezpecila, mohla by byt potrestdna obdobné, jako kdyby schva-
lovala nebo ne¢inné prehliZela ,,tyrani lidi“. V podstaté uplatiiovani mezindrodniho hu-
manitarniho prava ve vztahu k feSenému tématu se také jevi jako skvéld mySlenka, narazi
vsak na jeden zcela zdsadni problém. Tuto koncepci naprosto odmita Cina. Jejim argu-
mentem totiZ je, Ze uzndnim aplikovatelnosti mezindrodniho humanitarniho prava by
de facto doSlo k militarizaci informacnich a komunikaénich technologii i moZnosti valky
v kyberprostoru.’

4.3 Mezinarodnépravni princip nalezité péce a kyberneticka diplomacie

Princip ndleZité péce (due diligence) ptedstavuje velmi dileZitou zdsadu mezindrodniho
prdva, kterd zavazuje staty pfijimat vhodnd a dostate¢nd opatieni k zajiSténi, Ze jejich uze-
mi neni vyuZivano k aktivitdm v rozporu s mezindrodnim pravem. Tento princip nachdzi
uplatnéni v nejriznéjsich oblastech, jako je ochrana Zivotniho prostfedi nebo mezinarod-
ni bezpeénost. Dalsi moZnosti, jak k pfedmétnému problému pfistupovat, proto muiZe byt
prosazovani povinnosti ndlezité péce a povinnosti statli zjednat ndpravu, pokud je jejich
uzemi vyuZivano k aktivitdm v rozporu s mezindrodnim pravem i v oblasti kybernetické
bezpecnosti. Zde je vSak dlouhodobym problémem, Ze ne vSechny staty pfijimaji ndleZitou
péci za zéavazné pravidlo. Jednou za to miiZe skute¢nost, Ze ne vSechny staty maji dosta-
te¢né technologické zdroje a odborné znalosti k monitorovani a regulaci kybernetickych
aktivit na svém uzemi, podruhé fakt Ze nékteré staty nemaji celé své tizemi pod kontrolou
(pokud je napfiklad ¢ast tizemi ovladana povstaleckymi skupinami nebo jinymi nestét-
nimi aktéry, miliZe byt obtiZné zajistit, aby tyto oblasti nebyly vyuZivdny k nezdkonnym
kybernetickym aktivitdm). V kontextu kyberprostoru tak vyvstava otdzka, jak princip
nalezité péce vlastné aplikovat v praxi, kdyZ hrozby s pfeshrani¢nim dopadem nartstaji
(coZ potvrzuje i studie agentury ENISA Foresight 2030 Threats”™)? A KadI¢ak v této sou-

73 MAXWELL, Paul. Stockpiling Zero-Day Exploits: The Next International Weapons Taboo, s. 238, [online], [cit. 2025-02-15].
Dostupné z: https://1url.cz/6riTs.

74 KADLCAK, Richard. Problémy kybernetické bezpeénosti v kontextu mezindrodnich vztah(.

75 Dostupna z: https://www.enisa.europa.eu/sites/default/files/2024-11/Foresight%20Cybersecurity%20Threats%20For
%202030%20Update%202024_0.pdf.
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vislosti poklada zcela relevantni otdzky: Je tfeti zem€ napt. zodpovédna za kybernetické
aktivity vedené zjejiho iizemi v pfipadé, kdy nekontroluje ¢ast tizemd, ze kterého kyberne-
tické utoky pochdzeji? Je tieti zemé povinna zjednat ndpravu i v pripad€, kdy nedisponu-
je dostate¢nymi technologickymi kapacitami ke zjednéni napravy? Zde se rozchdzi nazory
rozvojovych a rozvinutych zemi na miru a zplisob uplatnéni povinnosti nalezité péce.”
Tyto rozdily je v§ak tfeba pfekonat a vytvofit efektivni mezindrodni ramec, ktery by umoz-
nil koordinovanou a ti¢innou reakci na kybernetické hrozby. Snad nebudeme daleko od
pravdy, kdyZ k tomu dodédme, Ze zasadni by v tomto sméru mél byt pfedevsim rozvoj na-
stroji kybernetické diplomacie. Ta sice je na unijni tirovni pfedmétem mnohych diskusi
(viz Cyber Diplomacy Toolbox,” tzv. Cyber Posture a Cyber Defence Policy) a odraZi se také
v NIS 2, ovSem jeji dosavadni rétorika, tim méné celosvetove, problém zneuZiti nultého
dne ze vSech jiz vtomto ¢lanku dfive uvedenych divodil netesi efektivné. Svym zptisobem
se tak n€které dosavadni formy kyberdiplomacie na mezinarodni scéné mohou vyznaco-
vat i jistou primitivnosti maskovanou pod nanosem vSelijakych proklamaci ohledné od-
hodlani prosazovat zmény, respektive byt akceschopni. V tomto sméru by mohlo byt nabi-
ledni vytvoreni nezavislého organu, jako je mezindrodni ombudsman, ktery by dohliZel
na vykon principu ndleZité péce v oblasti kybernetické bezpecnosti. Takovy ombudsman
by mohl fungovat bez vlivu jednotlivych stdti, dohliZet na dodrZovani principu naleZité
péce, koordinovat mezindrodni usili v oblasti kybernetické bezpec¢nosti a vyménu infor-
maci, respektive mohl by poskytovat technickou a finan¢ni podporu rozvojovym zemim,
které nemaji dostate¢né kapacity k implementaci principu nélezité péce (povahové by
tedy jeho ¢innost mohla vychdzet z cilti evropského projektu CyberVAC™) a slouZzit jako
platforma pro feSeni sporti mezi staty tykajicich se kybernetickych aktivit.

4.4 A coumélainteligence?

Mimo tradi¢ni rdmec mezindrodniho prdva, jakoZ i ndstrojli soft law, by vS§ak vyznamnou
roli v pozitivnim slova smyslu mohla sehrdt i samotnd uméld inteligence, jeZ by vefejnost
mohla automatizované upozorrovat na zranitelnd mista v systémech. At uz by se jednalo
o vytvoreni globdlni sité OSN (napf. na principu evropské CyberNet), kterd by za pomoci
ndstrojii hlubokého strojového uceni nepfretrZité monitorovala Kybernetické aktivity
a identifikovala statem podporované titoky ¢i spravovala mezindrodni decentralizovany”
registr zranitelnosti, tedy jakysi blockchainovy registr exploiti, ktery by umozZnoval sle-
dovat, zda ur¢itd zranitelnost byla opravena anebo s ni bylo manipulovano.

76 KADLCAK, Richard. Problémy kybernetické bezpeénosti v kontextu mezindrodnich vztahd.

77 Cyber Diplomacy Toolbox je ramec vytvoreny EU pro spole¢nou diplomatickou reakci na $kodlivé kybernetické aktivity.
Byl zaveden na zékladé zavérli Rady EU ze dne 19. 6. 2017 a jeho cilem je posilit schopnost EU predchazet, odrazovat
a reagovat na kybernetické hrozby, které mohou ohrozit jeji vnéjsi bezpecnost.

78 CyberVac je oznaéeni pro evropsky projekt, ktery vychazi z Cill udrzitelného rozvoje OSN 2030, zejména z cile ¢.9 ¢)
LZvysit pfistup k informaénim a komunika¢nim technologiim®, a je zaméren na sdileni informaci a osvédcenych postupt
v oblasti kybernetické bezpeénosti v zemich Latinské Ameriky. Tento projekt je financovan i Ceskou republikou.

79 Pro¢ decentralizovany? Nebot jak uvédi i Patrick Zandl: ,decentralizovany prvek je blize ménicim se podminkam, a md-
Ze se proto pruZnéji rozhodovat. [...] Decentralizace ma vyssi naroky na vnitfni komunikaci, ale sniZuje vliv vlastniho
organizac¢niho Upadku na inovace. Jednotlivé soucasti Ize inovovat i v pripadé, Ze celek zrovna neni v dobré kondici.”
ZANDL, Patrick. Myty a nadéje digitélniho svéta — VSe, co potrebujete védét o kryptoménéch, umélé inteligenci a dalsich
prevratnych technologiich. Praha: Jan Melvil Publishing, 2022, s. 47-48.

Prévnik 8/2025 727



JAN STRAKOS 711—730

5. Shrnuti poznatki

Obecny determinant obsahu pojmu ,.kybernetické bezpecnosti“ 1ze v pfipadé narodnich
uprav vysledovat ze smyslu a u€elu pravniho pfedpisu o kybernetické bezpecénosti jako
celku. Tak je tomu i v pfipadé€ dosud platné a ti¢inné Ceské pravni upravy. Co jednotlivé
pfedpisy spojuje napf. s evropskou normou, je skutecnost, Ze si kladou za cil poskytovat
ochranu vefejnému kyberprostoru souborem ¢innosti, jeZ maji chranit spolecnost pred
kybernetickymi zdsahy. Tato ochrana je vytvafena stanovenim souboru urcitych povin-
nosti, které maji subjekty vstupujici do kyberprostoru dodrZovat s tim, Ze stat anebo me-
zindrodni spoleCenstvi mliZe s ohledem na nadindividudlni zdjmy ospravedlnit zdsah do
jejich prav.

Ac je toto pojeti v zadsad€ spole¢né vSem statim, jejich politika a pfedpisy se rozchdze-
ji vnézoru, jakym zpuisobem problém kybernetické bezpecnosti fesit. Zatimco jedny usi-
1uji o zjiSténi identifikace subjektu, ktery zptisobil kyberneticky bezpecnostni incident
(ptistup vlastni napt. USA), pro druhé neni a7z tak podstatna otdzka zjisténi totoZnosti utoc-
nika jako spiSe obecnd ochrana prostredi (pfistup vlastni EU).8° Zatimco jedny zemé usi-
luji o posilovani kontrolnich a donucovacich mechanism, jiné po této pottebé ptizpliso-
bovat mezinarodni normy novym kybernetickym vyzvam pfili§ nevolaji, nebot maji za to,
Ze jsou nastaveny dostatecné. Insuficience nékterych, byt zazitych pojmil pak v pravni
terminilogii neptispiva k pravni jistoté. Ma-1i byt tedy kybernetickd bezpecnost predmé-
tem uspé€sSné mezindrodni spoluprace, je tfeba souhlasit se zavérem, Ze pripadné nastroje
této spolupréce - typicky mezindrodni smlouvy — museji byt stavény na identické teleo-
logii.®! Zde vSak vzhledem k pomérné€ agilnimu vyvoji softwaru, progresivnimu riistu jed-
notlivych kybernetickych hrozeb,® riznym zdjmutm jednotlivych statt, a tedy i riznému
pristupu, jak kybernetickou bezpecnost fesit (napf. prolomenim soukromi), nardZime na
zasadni problém. Tento problém primarné spoc¢ivad v neochoté diskutovat na téma moz-
ného omezeni ndrodni suverenity ve prospéch prosazovani jakéhosi vSeobecného blaha.
Poslanim kybernetické bezpecnosti je pfitom pfedchédzet kyberkriminalité; zejména pak
té, jiZ se subjekty dopoustéji na kritické informacni infrastruktute. A tfebaze drtiva vétSina
kybernetickych utokl neni cilend a obecné mif#i hlavné na béZné uZivatele,® prave kyber-
netickym ttokiim nékterych statnich aktéri, zejména Ciny, Ruska nebo Severni Korey,
respektive zlo¢ineckych skupin operujicich ve sluZzbach téchto aktérd, je tfeba vénovat

X7

nejvyssi pozornost.

80 POLCAK, Radim a kol. Prévo informaénich technologii. Praha: Wolters Kluwer CR, 2018, s. 590-591.

81 |bidem, s. 588. Vhodno poznamenat, Ze napf. Spole¢né vyzkumné stredisko Komise aktivné prispiva ke kybernetické
bezpecnosti v EU tim, Ze vyvinulo taxonomii kybernetické bezpeénosti. Tim sjednocuje terminologii pouzivanou v ob-
lasti kybernetické bezpedénosti. Viz dostupné z: https://ec.europa.eu/digital-single-market/en/cyber-security.

82 K pojmenovani vyzev pro kybernetickou bezpec¢nost z pohledu mezindrodniho prava Ize vyuzit Zpravu o globalnich
rizicich (Global Risk Report), kterou kazdoro¢né vydavé Svétové ekonomické forum ve Svycarském Davosu. Napf. jiz ve
zpraveé za rok 2019 je jako hrozba oznaceno ovliviiovéni emoci prostifednictvim umélé inteligence, syntetické biologie,
ztrata soukromi, kybernetické Utoky nebo tfeba deep fakes. Dostupné z: https://www.weforum.org/reports.

83 Bézny uzivatel si pfi uzivani IT systému totiz zpravidla nejenze voli nejmensi cestu odporu (takova cesta vSak nemusi
byt tou cestou nejbezpecnéjsi), ale také az slepé divéruje tieba svému zaméstnavateli nebo vIadé, Ze jeho data a sys-
témy, které pouziv4, jimi budou ochrédnéna. Krdsnym piikladem tu budiz velice ¢asté nedostatecné zabezpeceni uctu
trivalnim heslem. | americky prezident Donald Trump by mohl vypravét. Viz RYSANEK, Adam. Hacker prolomil Trumptiv
Twitter. Heslo bylo ,maga2020*“. Seznam Zpravy [online]. 22.10. 2020 [cit. 2025-03-15]. Dostupné z: https://www.seznam
zpravy.cz/clanek/hacker-prolomil-trumpuv-twitter-heslo-bylo-maga2020-125668.
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StéZejni problém je mozZno spatfovat v tom, Ze Kybernetické vykofistovani ani kyber-
neticka Spionaz nejsou vnimany jako kyberneticky utok, na ktery by bylo moZné vztah-
nout platné mezindrodni normy. To je pfi¢inou, pro¢ se jim nebyvale dati. ZneuZiti zrani-
telnosti nultého dne pak pfedstavuje kybernetickou hrozbu, jeZ predchazi kybernetické
exploataci. Zavaznost této hrozby podtrhuje fakt, Ze vétSina zranitelnych mist v operac-
nich systémech zlistava dlouho nezjiSt€na s tim, Ze pokud mista zjiSté€na jsou, idaje o nich
jsou drZeny v tajnosti a je s nimi ¢ile obchodovano na ¢erném trhu. Tato tajemna absurdita
samoziejmé nahrdva potencidlnim tito¢nikiim a rastu kyberkriminality.®* Staty financova-
né kybernetické utoky jsou tak na vzestupu. JiZ z toho divodu je nutno se v rdmci vytva-
feni jednotlivych koncepci kybernetické bezpecnosti zaméfit na hledani zplisobu feSeni
tohoto problému, tj. nikoliv jen na bezpecnost jednotlivci, ale na celkovou bezpecnost.

V tomto ¢lanku byly zminény n€které moznosti feSeni problému. Nejde o vycet taxativ-
ni ani zmapovany do sebemensich detailti, jeho ndstin v§ak postacuje pro zaver, Ze pokud
kyberprostor predstavuje jakési virtudlni vefejné prostranstvi, ma byt i jeho ochrana, re-
spektive ochrana jeho uZivateld jednoznaéné€ vefejnym statkem. V zdjmu zajiSténi jeho
ochrany je proto nezbytné upozadit otdzku, ,,zda“ maji byt zranitelna mista zvetejiiova-
na, na ukor otazky zakladniho vyznamu, ,,kdy“ maji byt zvefejnéna, aby mohlo byt v¢as
pfedejito kybernetickym incidentiim, které v nejhorSich pfipadech vedou i ke ztraté na
lidskych Zivotech.®® Odpovédné staty pritom ¢asto beztrestné unikaji kvtili obtiZim pfi pfi-
¢itani kybernetickych utoku jejich zdroji, tfebaZe by na né OSN mohlo uvalit, pfi Spetce
chténi, digitdlni embargo.

Zavér

Lze uzavfit, Ze nas stdle vice obklopuje technologicka realita. Z naSeho béZného Zivota se
stava Zivot digitalni. Pokud ten mé dobfe fungovat, je nezbytné budovat vSeobecnou dave-
ru v kybernetickou bezpe¢nost a instituce, které ji ztélesiiuji. Jak md byt ovSem tato divéra
v kyberprostor budovdna, nejsou-li staty samy schopny domluvit se na klicovych priori-
tach a problémech, které by mohly pfispét k i¢elnému prosazovani Kybernetické ochrany?
Jakkoliv byla v tomto ¢lanku oznacena za pomyslné ,,zlo"“ pfedevs§im kybernetickd Spio-
néz, provadénd statnimi aktéry, k té by jisté nedochdzelo v tak masivni mife, pokud by
staty feSily jiZ problém zneuZiti zranitelnosti nultého dne a umély spolu komunikovat. Ten
by Slo pfitom vyfesit rdzné, napt. tim, Ze by se do mezindrodni imluvy zakotvila povinnost
kazdého statu a jeho obyvatel zranitelnd mista povinn€ zverejiiovat. At uzjsou argumen-
ty proti tomuto nézoru jakékoliv, prave jejich drZeni v tajnosti vrha na vyuzitelnost infor-
macnich a komunikaénich technologii stiny, diky nimZ jsou lidské mySlenky v globalnim
métitku zneuZivany a proti svobodné vli lidstva je ohroZena jeho mezindrodni bezpec-
nost. Proto 1ze pokladat za zcela spravné uvazovat o ochran€ této hodnoty. Pokud pak bylo

84 Podle oficidlnich odhad( Europolu (kybernetiéti) zloCinci projevuji stéle vétsi odhodlani vyuZivat nové technologie
k dosazZeni svych nezakonnych uceld. S exponencialné rostouci digitalizaci nasi spolec¢nosti existuje mnoho prileZitosti:
Socidlni média, DarkNet, internet véci (loT) a dalsi technologie Ize také vyuZit jako ndstroje k provadéni nebo usnad-
riovani trestnych ¢ind. Kromé toho se hranice mezi riznymi druhy trestnych ¢ind ztenéuji a téZko rozlisuji: terorismus,
organizovany zlocin a pocitacovy zlocin se ¢asto prolinaji...“ In: Prevision Concept. Prevision [online]. [cit. 2025-03-15].
Dostupné z: http://www.prevision-h2020.eu/?page_id=979.

85 Obdobné viz MAXWELL, Paul. Stockpiling Zero-Day Exploits: The Next International Weapons Taboo, s. 242. Dostupné z:
https:/1url.cz/6riTs.
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v tomto ¢lanku feCeno, Ze Kyberprostor je mistem neustalych zmén, pak je tfeba fici, Ze
zménam samoziejmé podléhad i redlny svét, avSak v porovndni s kybernetickym svétem,
je redlny svét relativné staticky, proto v ném pravo dokaZe 1épe sehrdt svou roli. Agilni
vyvoj informaénich a komunikacnich technologii je pro pravo a zvlasté pro pravo mezi-
ndrodni naopak no¢ni muirou. Obecné proto stojime pred otdzkou, zda muiZe byt pravo
vtélené do predpisu, tim spiSe do mezindrodniho pfedpisu, spolehlivym prostfedkem
k napliiovani poZadavkd na obsah kybernetické bezpecnosti? Lze snad vyjadfit nadéji,
Ze v této zaleZitosti dosud muZe sehrat rozhodujici roli. Zda v§ak k tomu opravdu dojde,
notabene zda v zdjmu posileni prdavni jistoty a bezpe¢nosti v mezindrodnim kyberpro-
storu dojde k uzavieni ,,déjinotvorné” iumluvy, kterd pfinuti staty k plné, nikoliv ¢astecné
zodpovédnosti, 1ze jen obtiZné predikovat.
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Abstract: This article primarily focuses on the possibilities of international cooperation in the field of cyber-
security to address the problem of exploiting zero-day vulnerabilities. The first parts of the article introduce
the reader to some key cyber concepts, explaining what cyber exploitation means and how vulnerabilities in
information systems, often used for this cyber-terrorism, are exploited. The phenomenon of artificial intelli-
gence, which automates response mechanisms and improves cyber resilience, is also considered. However,
it is also used by hackers to find bugs in information systems and create new strategies for real-time attacks.
The third part of the article describes past and current approaches of the international community and in-
dividual states to address cyber threats in general, and examines whether international cooperation or its
tools can truly enable effective solutions to this problem. In conclusion, possible approaches are proposed
that the international community could adopt (or is already adopting) to prevent the abuse of zero-day
vulnerabilities.

Keywords: public international law, cyber security, cyber espionage, cyber threat, exploiting the vulnerability
of the zero day
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