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GLOSA

Regulace kyberprostoru a regulace
kosmického prostoru: Je jedna za osmnact
a druha bez dvou za dvacet?

Anna Blechova*

Abstrakt: Tento ¢lanek se zaméfuje na analyzu regulace kyberprostoru a kosmického prostoru, pfiéemz
akcentuje jejich strukturalni podobnosti a specifické rozdily. Obé prostredi vykazuji uréité spolecné rysy,
jako je absence fyzickych hranic, nezbytnost technologické infrastruktury pro jejich fungovani a narGstajici
vliv soukromych aktérd. Cilem ¢léanku je ovéfit hypotézu, zda Ize postupy a principy regulace kyberprostoru,
véetné teoretickych konceptd, jako je pfistup Lawrence Lessiga, jenZ vnima ,,kod jako pravo*, aplikovat na
oblast kosmického prava, zejména v kontextu rozvoje tzv. New Space. Diskuse se zaméfuje na moznosti
a limity prenositelnosti téchto konceptli mezi obéma doménami, pficemz upozoriiuje na nutnost kritického
pfistupu pfi adaptaci regula¢nich rdmci a zohlednéni specifickych fyzikalnich a pravnich podminek kosmic-
kého prostoru. V zavéru ¢lanek analyzuje roli institucionalnich autorit pfi tvorbé regulacniho prostredi a jejich
vliv na normotvorbu v obou sférach.

Kli¢ova slova: kosmické pravo, kyberprostor, soft law, mezinarodni pravo verejné, New Space

Uvod

Kosmicky prostor a kyberprostor maji spoleéného vic nez jen spolecny jazykovy zaklad
slova - prostor.! Jedn4 se o oblasti, které jsou velmi dynamické, maji sviij genius loci, do
urcité miry jsou charakteristické svobodou a zprvopocatku predev§im definované aka-
demickym ¢i védeckym elementem. Obé oblasti se ale vyviji, a jestliZe ze zacatku byly
(ne)regulovany statnim sektorem, postupem ¢asu dochdzi ke zméné.

A pravé vyvoj regulace a postaveni instituci, které oblast reguluji a formuji, mohou byt
jednim ze spole¢nych jmenovatell obou prostori. Krom toho je nutné i pfiznat, Ze oba
prostory spolu nejen Ze interaguji, ale do jisté miry jsou na sebe i neoddélitelné navazané.
Prikladem takového neoddé€litelného provazani je napt. samotny provoz sateliti. Vzhle-
dem ke vzddlenosti, kde se satelity nachdzeji, neni mozné pro komunikaci s nimi vyuZit
fyzického pfipojeni. Navdzanost na kyberprostor v né¢em tak fundamentdlnim, jako je
komunikace se satelitem, je tedy neodd€litelnym prvkem od fungovani dané soustavy.
Pokud chceme tedy regulovat kosmicky prostor, nesmime opomenout Zadnou z jeho dii-
leZitych ¢asti. Nicméné€, v kontextu tohoto ¢lanku nebude kladen diiraz pouze na ty ob-
lasti kosmického prostoru, které jsou podminény kyberprostorem ze své podstaty (napft.
komunikace Zemé - vesmir, Kybernetické utoky na satelity ¢i samotné fungovani satelitti
(ve smyslu softwarové, kddové slozky), ale bude na kosmicky prostor nahliZeno $iteji.

* Mgr. Anna Blechova, doktorandka, Ustav prava a technologii, Masarykova univerzita. E-mail: Anna.Blechova@law.muni.cz.
ORCID: https://orcid.org/0009-0008-7119-753X.

1 METCALF, Katrin Nyman. A Legal View on Outer Space and Cyberspace [online]. 2018, s. 1-4 [cit. 2025-03-20]. Dostup-
né z: https://ccdcoe.org/uploads/2018/10/Tallinn-Paper_10_2018.pdf.
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Cilem tohoto textu je vyvratit ¢i potvrdit hypotézu, Ze vyvoj a vznik regulace v kyber-
prostoru je prenositelny na regulaci kosmického prostoru. Za Gicelem vyporadani se s tou-
to hypotézou bude text rozdélen do nékolika ¢asti. Nejprve budou predstaveny podob-
nosti obou prostfedi. Nasledné bude popsana ontologie prava v kontextu kyberprostoru,
pfedevsim s dirazem na mySlenky Lessiga. V dalsi ¢asti pak budou vybrany jednotlivé
prvky, na kterych bude mozné demonstrovat pfenositelnost pfistupu k regulaci. V zavéru
pak bude potvrzena nebo vyvracena dana hypotéza.

1. Podobnost prostiedi

Jak piSe Metcalf, podobnost mezi kyberprostorem a kosmickym prostorem je téma, které
neni akademikim cizi. Primarnim spole¢nym znakem mezi obéma doménami je absen-
ce hranic a ,,svoboda“ prostfedi jako takového.? ACkoli pojmy absence hranic a svoboda
mohou znit skoro aZ poeticky, je tfeba si uvédomit, Ze z pravniho pohledu to znamena
i nékolik prekazZek. PfedevS§im v kontextu pravni jistoty ¢i spravedlnosti, kterou je za da-
nych podminek nutné hledat.

Dalsi z podobnosti je navdzadna na vyuZiti technologii jako defini¢niho prvku. Nase
pusobeni ve vesmiru by bez technologii nebylo mozné a kyberprostor by bez technologii
nemohl vzniknout ani existovat. Zarovei, je tfeba podotknout, Ze vesmirny prostor sam
0 sobé s technologiemi spojen neni, ale ¢lovék vesmir bez technologii nemtiZe zkoumat,
jakkoli vyuzivat jako tzv. posledni doménu, a ani se ve vesmiru fyzicky pohybovat.

Posledni podobnosti, kterd v tomto kontextu bude zminéna, je druh aktéru, ktefi se
v soucasné dobé v odvétvi pohybuji. Jak v kyberprostoru, tak v kosmickém prostoru miiZe-
me detekovat vyznamny ndrust vlivu soukromého sektoru. V pfipadé kosmického pro-
storu je stdle mozné pozorovat exponencidlni riist odvétvi a zdjmu soukromého sektoru.?
V kontextu kyberprostoru jiZz k Zddnému dramatickému nartistu sice nedochéazi, ale za-
pojeni soukromého sektoru je natolik neoddélitelné od fungovani ekosystému, Ze je mu
do ur¢ité miry pfizpusobena i tvorba samotnych pravidel regulujicich kyberprostor jako
takovy.? To je ijedno z vychodisek Lessiga, ktery tvrdi, Ze tviirci kodu a kéd samotny jsou
zédkonem.5

Vycet podobnosti mezi kybernetickym prostorem a vesmirnym prostorem jisté neni
vycerpdvajici. Nicméné v kontextu tohoto ¢lanku byly definovany tfi zdkladni spolecné
znaky, které maji zdsadni vliv na regulaci samotnych prostfedi. Prvnim znakem je absence
hranic a svoboda prostfedi. Druhym znakem je neodd€litelné navazani na technologie -
jak z pohledu hardware, tak z pohledu software — a poslednim znakem je pak vyznamny
vliv soukromého sektoru.

2 |bidem.

3 How will the space economy change the world? In: McKinsey [onlinel. [cit. 2023-05-31]. Dostupné z: https:/www.mc
kinsey.com/industries/aerospace-and-defense/our-insights/how-will-the-space-economy-change-the-world; A giant
leap for the space industry. In: McKinsey [onlinel. [cit. 2024-01-31]. Dostupné z: https://www.mckinsey.com/featured
-insights/sustainable-inclusive-growth/chart-of-the-day/a-giant-leap-for-the-space-industry; LU, Edward. A Moore’s
Law for space. In: SpaceNews [onlinel. 2024 [cit. 2024-31-01]. Dostupné z: https://spacenews.com/moores-law-space/.

4 TSAGOURIAS, Nicholas. The Rule of Law in Cyberspace: A Hybrid and Networked Concept? Zeitschrift fir auslandi-
sches éffentliches Recht und Vélkerrecht. 2020, ro¢. 80, s. 440-443.

5 LESSIG, Lawrence. Code: version 2.0/. Member of the Perseus Books Group, 2006, s. 5.
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2. Teoreticka vychodiska v kontextu Kyberprostoru

Nezbytnym vychodiskem pro tuto ¢ést textu je premisa, Ze aplikaci jusnaturalistické teo-
rie pro oblast kybernetického prostoru vede k zavéru, Ze kéd je zdkonem kyberprostoru,
jak tvrdi Lessig. To znamena, Ze pravo pro oblast kyberprostoru ma byt dovozovano pouze
z technické povahy pravidel, které samy ze své podstaty predurcuji a limituji chovani jed-
notlivych uzivatel1.® Jak k tomu pak dodava Pol¢4k, je tfeba si uvédomit, Ze v pfipadech,
kdy se dostdvame za hranice pravnich ¢i ptirozenych limitt, naptiklad v otdzkach juris-
dikce, tak kod je dominantnim normativnim faktorem.” A¢koli Lessig pracoval pfedev§im
s ivahou o kyberprostoru, mam za to, Ze tato myslenka je ¢aste¢né prenositelnd i do ob-
lasti regulace vesmirného prostoru v podobé ve které se nachdzi na pocatku 21. stoleti.
Bylo by jednoduché fici, Ze tato uvaha neni tfeba, jelikoZ se jednd o stejny kyberprostor,
o jakém hovofi Lessig, ale myslim si, Ze tomu tak uplné neni. Jak bylo popsano vySe, tak
spole¢nym znakem Kkyberprostoru a kosmického prostoru jsou technologie. Jedna se tedy
0 hardware v podobé rtiznorodych satelitti ¢i kosmickych stanic a na né navazané soft-
wary plnici riznorodé funkce (od zajisténi time-stampingu® po satelitni navigaci®). Co je
tedy na vesmirnych technologii jiné? Nemoznost jejich plné kontroly. Vesmir je pofad pro-
stfedim, které je pro lidstvo t€Zko dostupné a tim se ztéZuje i kontrola a pfipadnd oprava
technickych ndstrojli. Ddle jsou tyto technologie kli¢ovym prvkem vesmirnych misi, a tak
je kladen vétsi dliraz na jejich ,,spravnost®. V tomto kontextu je t€Zko predstavitelné, Ze by
byl nasazen softwarovy ndstroj, ktery by mohl byt vyznamnych rizikem pro kosmickou
misi a do ni vloZené nemalé finanéni prostfedky. V neposledni fade€ je pak diileZitym prv-
kem to, Ze jak software, tak hardware musi byt budovany, tak aby byly kompatibilni s kos-
mickym prostorem v kontextu prosté fyziky a jejich zakonitosti.'? A je to pravé provazanost
»Kyberprostoru“s tim vesmirnym prostorem, ktera kyberprostor ve vesmiru déld unikatnim.

Co se tyCe ontologie prava v Kyberprostoru, dle Lessiga je duleZitym prvkem regulace
samotna architektura systému a jeji vyvoj. Primarné byl kyberprostor vytvaren nekomerc-
nim sektorem, tedy ,nadSenci“ a védci. Nasledné pfiSel sektor komercéni a jeho zdsadni
vliv. Tteti generace architektury pak je siln€ spjata se statnimi aktéry."' V pfipadé regula-
ce kosmického prostredi se zd4, Ze je moZné pozorovat podobny scénér s jednou drobnou
vyjimkou.

Na zacdatku byl vesmir, stejné jako kKyberprostor i na urovni pravni, pfedevsim oblasti
védeckého zdjmu.? Nasledné doslo oproti kyberprostoru k odliSnosti, kosmicky prostor

6 |bidem.

7 POLCAK, Radim. Prévni problémy kybernetické bezpeénosti. Masarykova univerzita, 2016, s. 11.

8  Time-stamping (neboli tvorba ¢asovych razitek) je spojen se zaznamendvanim presného ¢asu pro konkrétni elektronic-
kou stopu. Tvorba ¢asovych razitek je spojena napt. s GPS a je nezbytna i pro fungovaniinternetu. Vice viz NEOTRUST.
What is Time Stamping and Why it's Important? In: Medium [online]. 2024 [cit. 2025-02-13]. Dostupné z: https:/medium
.com/@MyNeotrust/what-is-time-stamping-and-why-its-important-4370c7578f0d.

9 Satelitni navigace je druzicovy polohovy systém (v anglic¢tiné ¢asto oznacovan jako GNSS - Global Navigation Satellite
System), ktery nam umoznuje urcovat polohu. Vice viz What is GNSS. In: EU Agency for the Space Programme [online].
[cit. 2025-02-13]. Dostupné z: https://www.euspa.europa.eu/eu-space-programme/galileo/what-gnss.

10 SEZER. Software development for space programs and satellites. In: Medium [online]. 2023 [cit. 2024-01-31]. Dostupné z:
https://szrr.medium.com/software-development-for-space-programs-and-satellites-779115d96817.

11 | ESSIG, Lawrence. Code: version 2.0/, s. 7.

12 CROSS, Mai'a K. Davis. Outer space and the idea of the global commons. International Relations. 2021, roc. 35, ¢. 3.
DOI: 10.1177/00471178211036223.
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byl alespoil ramcové regulovan staty, které v dané dobé byly jediné instituce s dostate¢né
velkym finan¢nim, lidskym a znalostnim kapitdlem, ktery je a byl nezbytny pro cestovani
do vesmiru. Nicméné€ i kdyZ k regulaci doslo, je tfeba zdtraznit, Ze dle preambule a ¢l. I
Kosmické umluvy ma vesmir slouZit k potfebé vSech lidi a motivy jednotlivych subjektt
maji byt spojené s mirovym plisobenim a predevsim (spoleCnym) objevovanim vesmiru.
Prvni generace architektury vesmiru byla tedy kombinaci iniciativ vyzkumnika a nékoli-
ka vybranych statii s potfebnymi kapacitami. S rozvojem New Space ale miZeme pozoro-
vat, Ze oblast jako takovou zacinaji regulovat samotné soukromé instituce, které pro své
pusobeni potiebuji jasnd pravidla.” Tieti generace architektury, je pak spjata se statnimi
aktéry. Ackoli se zd4, Ze nova mezindrodni regulace vesmiru je v nedohlednu, je nutné
zminit napfiklad regiondlni snahy o regulaci. Konkrétné jde napt. o pfipravovanou legis-
lativu EU,* kterd se zda byt zajimavou ale taktéZ v rozporu s ¢l1. 189 TFEU.

V soucasné chvili je tedy regulace kyberprostoru, architektura systému a jeho vyvoj
o jednu generaci napted. Kyberprostor se jiZ nachdzi ve fazi, kdy dochézi k vyznamné re-
gulaci pomoci statniho sektoru - to miZeme vidé€t na regulaci dil¢ich segmentt kyberpro-
storu jako je kybernetickd bezpecnost, ochrana soukromi atd. To se komického prostoru
sice tyka, ale v soucasné chvili se zde objevuji pfedevsim snahy o regulaci skrze soft law'
a privatni entity v podobé& mezindrodnich standard'® ¢i good practices.

V této souvislosti je pak nutné podotknout, Ze regulace kosmického prostoru neni zce-
la absentujici. Kosmicky prostor na urovni MPV ndm reguluji tzv. Kosmické smlouvy
(space treaties).”-*® Nicméné tyto mezindrodni umluvy vznikly cca pfed 70 lety, kdy ves-
mir byl doménou statti a nikoli soukromych subjektli. Vliv soukromého sektoru a vytvo-
feni New Space jsou ale natolik podstatné zmény, Ze vyZaduji i zménu regulatorniho
ramce. Jeden z hlavnich dtivodii pro zménu je napiiklad sou¢asné nastaveni odpovédnost-
nich reZimi dle ¢l. VI Kosmické umluvy, kdy staty odpovidaji i za aktivity soukromych
subjekt.

13 PAIKOWSKY, Deganit. What Is New Space? The Changing Ecosystem of Global Space Activity. New Space. 2017, roc. 5,
¢. 2. DOI: 101089/space.2016.0027.

14 FOUST, Jeff. EU space law proposal due in March. In: SpaceNews [onlinel. 2024 [cit. 2024-01-31]. Dostupné z: https://
spacenews.com/eu-space-law-proposal-due-in-march; Targeted consultation on EU Space Law. - In: European Com-
mission [onlinel. [cit. 2024-01-31]. Dostupné z: https://defence-industry-space.ec.europa.eu/consultations-O/targeted
-consultation-eu-space-law_en.

15 BEARD, Jack M. Soft Law’s Failure on the Horizon: The International Code of Conduct for Outer Space Activities. Uni-
versity of Pennsylvania Journal of International Law. 2017, ro¢. 38; KULAGA, tukasz. Implementation of Soft Law Re-
lating to Outer Space into Domestic Law. Studia luridica. 2023, ro¢. 97. DOI: 10.31338/2544-3135.5i.2023-97.2; URBAN,
Jennifer Ann. Soft Law: The Key to Security in a Globalized Outer Space. Transportation Law Journal. 2016, ro¢. 43.
DOI: 10.2139/ssrn.2718328.

16 Cybersecurity for the Space Domain. In: NIST [online]. [cit. 2024-01-31]. Dostupné z: https://www.nccoe.nist.gov/cyber
security-space-domain; 49140 - Space systems and operations. In: International Organization for Standardization [on-
linel. [cit. 2024-01-31]. Dostupné z: https://www.iso.org/ics/49140/x/; |EEE Standards Association. In: IEEE Standards
Association [onlinel. [cit. 2024-01-31]. Dostupné z: https://standards.ieee.org.

17 Smlouva o zasadéach ¢innosti statd pfi vyzkumu a vyuZivani kosmického prostoru véetné Mésice a jinych nebeskych
téles (Kosmicka umluva), Dohoda o pomoci kosmonauttm a jejich ndvratu a o vraceni predmétl vypusténych do kos-
mického prostoru, Umluva o mezinarodni odpovédnosti za $kody zplsobené kosmickymi objekty, Umluva o registraci
objektt vypusténych do kosmického prostoru, Dohoda fidici ¢innosti statli na Mésici a jinych nebeskych télesech.

18 Na tomto misté by autorka textu rada zduraznila skute¢nost, ze plny nazev tzv. Kosmické imluvy je ,Smlouva o zasa-
dach ¢innosti statl pri vyzkumu a vyuzivani kosmického prostoru véetné Mésice a jinych nebeskych téles®. Jiz z nazvu
dokumentu je pak zfejmé, Ze tento dokument je obecny a vytvari pouze zakladni pravni rémec pro regulaci chovani
ve vesmiru.
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Ackoli by nejlepsim feSenim pro regulaci kosmického prostoru byla novad mezindrodni
umluva, vzhledem k tomu, Ze staty nejsou schopny najit mezindrodni shodu ani na né-
¢em tak elementdrnim, jako je hranice vesmiru, je otdzkou, zda ma nova umluva realis-
tickou moznost vzniknout.* I z toho diivodu se zda tvorba soft law jako realistictéjsi vari-
anta neZ vznik hard law na poli regulace vesmirnych aktivit. Krom toho je pak nezbytné
zminit, Ze i soft law se muzZe v pribéhu transformovat do hard law. Tento jev bylo moZné
na urovni MPV vidét napft. na transformaci Deklarace pravnich zdsad ¢innosti statli pfi
vyzkumu a vyuZzivani kosmického prostoru z roku 1963 do Kosmické umluvy.?

3. Defini¢ni autority (instituce) jako tviirci regulace

Tvorba regulace neni spojend jen se samotnym kodem, ale i s definié¢ni autoritou (insti-
tuci), kterd v daném prostredi figuruje a ma moc ovliviiovat chovani subjektti na urovni
charakteristik prostfedi.?* Oproti kodu samotnému maji defini¢ni autority podobu osob,
at uz pravnickych nebo fyzickych. Nicméné vzhledem Kk jejich napojeni na technologii
definované prosttedi jejich vliv na kéd jako zdroj prava nelze opomenout.

V kontextu kyberprostoru mohou byt za defini¢ni autoritu povazovani napft. registra-
toti domén. Konkrétnim prikladem mtiZe byt napf. Internet Corporation for Assigned
Names and Numbers (ddle jen ,ICANN*),? kterd md vliv na registraci doménovych jmen
(ainasamotnou technologii registrace) a tim padem i ,regulaci® vstupu subjektti do ky-
berprostoru. Jedn4 se o institut, ktery svym jedndnim vyznamneé regulovat chovani jed-
notlivet v kyberprostoru. Co se tyce technické stranky v tuto chvili zatim neexistuje fyzi-
kélni omezeni této technologie.

Situace v kosmickém prostoru je na této urovni podobnd. MoZnym odrazem doméno-
vych autorit mtZe byt International Telecommunication Union (ddle jen ,,ITU"),? ktera
prid€luje frekvence pro komunikaci s vesmirnymi objekty. Stejné jako ICANN md ITU
znacny vliv na dostupnost kosmického prostoru. V kontextu porovnani s ICANN miiZe
byt vliv ITU moZna dokonce i vétsi, jelikoZ se potyka s fyzikdlnimi limity a omezenym
pocet frekvenci na kterych je mozné komunikovat se satelity.?* V kontextu defini¢nich
autorit se tak ITU muZe stat nejen instituci tvofici regulaci skrze kod, jak prosazuje
Lessig, ale zarovenl i normotvornou instituci s uréitym gatekeeping efektem. Je otdzkou,
nakolik takto velky regulaéni potencidl z pohledu nestédtni instituce bude udrzitelny
i do budoucna.

19 BITTENCOURT NETO, Olavo De Oliviera. Defining the Limits of Outer Space for Regulatory Purposes. Cham: Springer
International Publishing, 2015. DOI: 10.1007/978-3-319-16685-8; VON DER DUNK, Frans G. - TRONCHETTI, Fabio. Hand-
book of Space Law. Edward Elgar Publishing, s. 60-72.

20 FREELAND, Steven. The Role of Soft Law in Public International Law and its Relevance to the International Legal Re-
gulation of Outer Space. In: Soft Law in Outer Space. 2012, Vol. 102, s. 24-25. DOI: 10.7767/boehlau.9783205791850.9.

21 POLCAK, Radim. Internet a promény prava. Auditorium, 2012, s. 137.

22 Vice viz ICANN for Beginners. In: ICANN [onlinel. [cit. 2025-02-13]. Dostupné z: https://www.icann.org/en/beginners.
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Zaveér
V ndvaznosti na vy$e uvedené podobnosti mezi kyberprostorem a kosmickym prostorem
ajejich ¢asteCnou provazanost lze usuzovat, Ze vyvoj a vznik regulace v kyberprostoru by
mohl byt za soucasného stavu minimdlné cdstecné prenositelny na regulaci kosmického
prostoru. Z toho plyne, Ze predevsim v kontextu fenoménu New Space a snahy o tvorbu
regulace, jak na tirovni hard law,? tak na trovni soft law,? by se instituce a defini¢ni auto-
rity mohly inspirovat pfi tvorbé prava u svych protéjska na poli kyberprostoru.
Nicmén€ je nutné zminit, Ze regulace Kyberprostoru se stédle vyviji, stejné jako spole¢-
nost sama, a tak je jakékoli pfejimani ideovych vzorcli nutné provadét obezretné a vidy
je testovat pro konkrétni pouZiti.

25 Viz pfipravovand legislativa EU Space Act.
26V tomto kontextu predevs§im mezindrodni standardy.
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Abstract: This article focuses on the analysis of the regulation of cyberspace and outer space, emphasizing
their structural similarities and specific differences. Both domains share certain characteristics, such as the
absence of physical boundaries, the necessity of technological infrastructure for their functioning, and the
increasing influence of private actors. The aim of the article is to verify the hypothesis of whether the reg-
ulatory processes and principles of cyberspace, including theoretical concepts like Lawrence Lessig’s ap-
proach that views “code as law”, can be applied to the field of space law, particularly in the context of the
development of so-called New Space. The discussion centers on the possibilities and limitations of transfer-
ring these concepts between the two domains, highlighting the need for a critical approach when adapting
regulatory frameworks and considering the specific physical and legal conditions of outer space. In conclu-
sion, the article analyzes the role of institutional authorities in shaping the regulatory environment and their
influence on norm-setting in both spheres.
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Prévnik 5/2025 477



