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Mezinarodnépravni pricitatelnost aktl
zplsobenych nasazenim autonomnich
kapacit kybernetické obrany

Jakub Vostoupal*

Abstrakt: Rozmach Al technologii se dotkl mnoha odvétvi, kybernetickou bezpecnost nevyjimaje. Nekoneény
boj mezi utocniky a obranci klade stéle vyssi naroky na rychlost a nutna interakce mezi ¢lovékem a soft-
warem je proto limitujici. A pfestoZe se zatim neni nutné bat systému po vzoru Skynet z filmu Terminator,
autonomni kapacity schopné kybernetickych utoka jiz existuji. Je tak na misté se zaméfit mimo jiné i na to,
jak mGze jejich nasazeni ovlivnit stavajici pravni rad. Autor se v tomto ¢lanku konkrétné zaméruje na otazku,
jakou vyzvu predstavuje nasazeni autonomnich kapacit kybernetické obrany pro moznost pficitani kyber-
netickych utokul statim podle mezinarodniho prava. V prvé fadé se zaméfuje na rozvoj stavajicich kapacit
a vylucuje, alespon prozatim, nutnost zaobirat se pIné autonomnimi systémy, které by si samy volily cile.
Misto toho se vice zaméfuje na povahu kontroly nad autonomni kapacitou a dochazi k nazoru, Ze navzdory
tomu, Ze autonomni systémy mohou cinit diléi kroky samostatné, stale se jedna jenom o pokrogily néstroj,
ktery slouzi potfebam lidi, pfipadné stati. Na zakladé této myslenky se pak zabyva odpovédnosti za akty
zpUsobené nasazenim autonomnich kapacit a jejim potencialem slouzit jako zaklad pficteni, coz nakonec
kombinuje s pric¢itacimi pravidly dle mezinarodnépravni odpovédnosti statl a shledava, ze tato kombinace
je kompatibilni. Zapojeni nestatnich aktéri ovéem z(stava problematické i v tomto kontextu, stejné jako
v pfipadé ,tradi¢nich“ kybernetickych atokd.

Klicova slova: kyberneticka bezpec¢nost, autonomni kapacity, kybernetické uUtoky, pricitatelnost, mezina-
rodni odpovédnost

Uvod

Historické méstecko Natanz ve sttednim Irdnu, konkrétné taméjsi zatizeni na obohaceni
uranu, se v roce 2010 zarylo hluboko do d€jin kybernetické bezpecnosti jako misto, které
se stalo cilem jednoho z nejsofistikovanéjSich kybernetickych utoku digitdlniho véku -
derva jménem Stuxnet.! Jednalo se o mimofaddné komplexni malware, ktery stél za znag-
nym narastem poruchovosti centrifug na obohacovani uranu (uvadi se, Ze tento Cerv stél
az za tisici zni¢enymi centrifugami, coZ mélo zdsadni finanéni dopad na tamé;jsi jaderny
program?). Kromé komplexity a sofistikovanosti spocivajici mj. v poétu zneuZzitych zra-
nitelnosti nultého dne a ukradenych digitdlnich kli¢d se Stuxnet vyznacoval i urcitou
(na tu dobu pokroc¢ilou) mirou autonomie.® Interni sit vétSiny jadernych zatizeni totiz
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byva chranéna tzv. air gap, tedy plnym odpojenim od internetu, coZ v tomto konkrétnim
pfipadé€ sice nezabranilo infekci, ale znemoZiiovalo to interakci s operdtorem v redlném
Case.*

JenZe prestoZe se jednalo o pfelomovy utok, ktery zménil vniméni kyberprostoru a je-
ho moZnosti pro mnoho statnich i nestatnich aktéru a fakticky odstartoval nové zavody
ve zbrojeni, zdliraznil téZ zdsadni slabinu systému mezindrodni odpovédnosti - problém
pficitatelnosti v kyberprostoru. Navzdory dopadiim, které tento utok me€l (ostatn€ se misty
mluvilo i o aktivaci ¢l. 51 Charty OSN, tedy prava na sebeobranu), totiZ Irdn nikdy nepfi-
stoupil k oficidlnimu pfi¢teni na mezindrodni scéné.® A to ani v momenté, kdy doslo ve
Spojenych statech k uniku utajovanych dokumentti, které potvrzovaly, Ze Stuxnet vzeSel
ze spole¢né operace USA a Izraele jménem Olympijské hry (coZ bylo posléze potvrzené
i Edwardem Snowdenem v rozhovoru pro Der Spiegel®).”

Je ov8em nutné si pfiznat, Ze pfic¢itani kybernetickych utoku v souladu s pravidly mezi-
narodnépravni odpovédnosti je problematické samo o sobé (v odborné literatufe se pou-
Ziva zminény ,,problém pficitatelnosti“®).” V tomto ¢lanku se tak zaméetim na otazku, zda
soucasny rozvoj umélé inteligence a autonomnich kapacit a jejich rozsifené nasazovani
i v oblasti kybernetické bezpecnosti miiZe pfedstavovat dalsi ¢i dokonce pfelomovou vy-
zvu pro moznost pri¢itat kybernetické titoky stattim podle mezindrodniho prédva. Pfi hle-
dani odpovédi se nejdtive zaméruji na relevantni vlastnosti autonomnich kapacit kyberne-
tické obrany, aspekty jejich kontroly (a vzhledem k ¢astym rozdiltim v terminologii i na
samotny pojem ,autonomie®), dale na odpovédnost za §kodu zptisobenou autonomnimi
systémy jakoZto potencidlni zaklad pro pficteni, naceZ analyzuji jednotlivé mody pficita-
telnosti podle prava mezindrodni odpovédnosti a jak mtZe jejich funkci ovlivnit nasazeni
autonomnich kapacit.

4 |bidem.

5 Gholamreza Jalali, $éf irdnské civilni obrany, prohldsil v rozhovoru pro Kayhan Daily, Ze dle vySetfovani stoji za Utokem
Stuxnet USA a ,Sionisticky rezim“ (Izrael). Verejné pfitom obvinil také spole¢nost Siemens ze zapojeni do tohoto Utoku.
Na mezinarodni scéné se vSak Iran nedovoldval mezinarodni odpovédnosti ani jednoho aktéra a Utok tak zustal nepfi-
¢ten. Vice viz HACK, J. - MOSTAFAVI, R. Iran accuses Siemens over Stuxnet virus attack. Reuters. 2011. Dostupné z:
https://www.reuters.com/article/idUSTRE73GONB/.

6 LOPEZ,P. ,Als Zielobjekt markiert“. Der Spiegel. 2013, Nr. 28.

7 NAKASHIMA, E. - WARRICK, J. Stuxnet was work of U. S. and Israeli experts, officials say. Washington Post. 2012.
Dostupné z: https://www.washingtonpost.com/world/national-security/stuxnet-was-work-of-us-and-israeli-experts
-officials-say/2012/06/01/gJQAINEy6U_story.html. SANGER, D. E. Obama Order Sped Up Wave of Cyberattacks Against
Iran. The New York Times. 2012. Dostupné z: https://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered
-wave-of-cyberattacks-against-iran.ntml. GROLL, E. Obama’s General Pleads Guilty to Leaking Stuxnet Operation online.
Foreign Policy.17.10.2016 [cit. 26.12. 2023]. Dostupné z: https://foreignpolicy.com/2016/10/17/obamas-general-pleads
-guilty-to-leaking-stuxnet-operation/.

8 Vanglickém jazyce se stale Castéji pouZziva pojem ,the problem of cyber-attribution®. Viz napf. PAYNE, C. - FINLAY, L.
Addressing Obstacles to Cyber-Attribution: A Model based on State Response to Cyber-Attack. The George Washing-
ton International Law Review. 2017, Vol. 49. BERGHEL, H. On the Problem of (Cyber) Attribution. Computer - IEEE
Computer Society. 2017, Vol. 50, No. 3.

9 BERGHEL, H. On the Problem of (Cyber) Attribution, s. 84-85. BOEBERT, W. E. A Survey of Challenges in Attribution.
Proceedings of a Workshop on Deterring CyberAttacks: Informing Strategies and Developing Options for U.S. Policy.
Washington, D.C.: The National Academies Press, 2010, s. 43. Dostupné z: http://www.nap.edu/catalog/12997.html.
BANKS, W. Cyber Attribution and State Responsibility. International Law Studies. 2021, Vol. 1039, No. 97, s. 1040-1042.
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1. Vyznam autonomnich kapacit pro Kybernetickou
bezpecnost a obranu

Kyberneticka bezpecnost! je aktivitou ¢asto reaktivni povahy." Schopnost rychle reago-
vat a adaptovat se na zmény v prostfedi ma tim padem obrovskou hodnotu, a to jak pro
utocniky, tak pro obrdnce.”? Nutnd interakce mezi softwarem a ¢lovékem je ovSem v mno-
ha ohledech limitujici, coZ nevyhnuteln€ vede ke snaze ji omezit ¢i pfesunout do faze vy-
voje technologie, a nikoliv do jejilho nasazeni a realizace.”® To vede k titoktim komplexné;j-
§im (napf. Stuxnet), samostatnéjSim a promeéenlivejSim (mezi souc¢asné hrozby v souvislosti
s umélou inteligenci patfi tzv. ,malware generovany Al“ ¢i adaptivni kdd*)."> Navic vze-
stup generativnich umélych inteligenci zdsadné sniZil hranici dovednosti a schopnosti,
které musi uitoénik ovladat, aby provedl uspésny kyberneticky utok (i v ptipadé ChatGPT
je stdle moZné donutit tento model k ptipravé Skodlivého kédu), coZ samozrejmeé pozici
obranct vyrazné stéZuje.

Neustdly boj o rychlejsi a efektivnéjsi utocné i obranné kapacity v kyberprostoru vede
ke snaze o pfinejmensim semiautomatizaci, pfip. plnou autonomii danych technologii.'
Neni ale nutné si ihned predstavit umélou inteligenci po vzoru Skynetu z kultovniho filmu
Termindtor. Jak Tammet upozoriioval v roce 2021, kyberobranné autonomni kapacity se
nenachézely na takovém stupni sofistikovanosti, aby bylo nutné fesit potencialni pravni
dopady jejich kompletni nezavislosti na lidské kontrole a souvisejici odpovédnost za Sko-
dy.” I dnes pak plati, Ze zna¢nd ¢ast kyberobrannych aktivit (at uz ¢isté obrannych, nebo
utocnych) je stdle prili§ komplexni na to, aby mohla byt efektivné pln€ nahrazena auto-
nomnim softwarem (znacné ¢dst technologif je v souc¢asné dobé polo-automatizovand).'®

10 | Kyberneticka bezpec¢nost predstavuje souhrn organizacnich, politickych, pravnich, technickych a vzdélavacich opatie-
ni a nastroji smétujicich k zajisténi zabezpeceného, chranéného a odolného kyberprostoru v Ceské republice, a to jak
pro subjekty verejného a soukromého sektoru, tak pro sirokou ceskou verejnost. Kybernetickd bezpe¢nost poméaha
identifikovat, hodnotit a resit hrozby v kyberprostoru, sniZovat kyberneticka rizika a eliminovat dopady kybernetic-
kych utokd, informaéni kriminality, kyberterorismu a kybernetické SpionéZe ve smyslu posilovani divérnosti, integrity
a dostupnosti dat, systému a dalSich prvkd informacni a komunikacni infrastruktury. Hlavnim smyslem kybernetické
bezpecnosti je pak ochrana prostredi k realizaci informacnich prav ¢lovéka.“ Viz Narodni bezpec¢nostni Gfad. Narodni
strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015 a# 2020, s. 5. Dostupné z: https://nukib.cz/
download/publikace/strategie_akcni_plany/narodni_strategie_kb_2015-2020.pdf.

11 GRAVES, D. J. Reactive vs. Proactive Cybersecurity: Which Strategy is Best? online. Fortinet Blog. 22. 2. 2019 [cit.
26. 12. 2023]. Dostupné z: https://www.fortinet.com/blog/industry-trends/reactive-vs--proactive-cybersecurity--5
-reasons-why-traditional-.

12 What is Security Automation? [onlinel. Palo Alto Networks. 2022 [cit. 26. 12. 2023]. Dostupné z: https://www.paloalto
networks.com/cyberpedia/what-is-security-automation.

13 MCFARLAND, T. The Concept of Autonomy. In: Liivoja, R., Véljataga, A. (eds). Autonomous Cyber Capabilities under
International Law. Tallinn, Estonia: NATO CCD COE Publications, 2021, s. 18-19.

14V obou pfipadech se jedna o produkt umélé inteligence, ktery se miize v pribéhu ¢asu ménit a vyhnout se tak detekci,
ktera byla dosud zaloZena na rozeznavani ¢asti kodu. Misto toho bude tak nutné vyuzit umélou inteligenci i na strané
obrancl a spoléhat se na behavioralni malware analyzu. Vice viz ANGELO, D. D. The Dark Side of Al in Cybersecurity -
Al-Generated Malware [online]. Palo Alto Networks Blog. 15. 5. 2024 [cit. 6. 2. 2025]. Dostupné z: https://www.paloalto
networks.com/blog/2024/05/ai-generated-malware/.

15 TAMMET, T. Autonomous Cyber Defence Capabilities. In: LIIVOJA, R. - VALJATAGA, A. (eds.). Autonomous Cyber
Capabilities under International Law. Tallinn, Estonia: NATO CCD COE Publications, 2021, s. 36-37.

16 Security Automation: 5 Best Practices & More online. CrowdStrike. 2023 [cit. 26. 12. 2023]. Dostupné z: https:/www
.crowdstrike.com/cybersecurity-101/security-automation/. What is Security Automation? [onlinel. Palo Alto Networks.
2022 [cit. 26. 12. 2023]. Dostupné z: https://www.paloaltonetworks.com/cyberpedia/what-is-security-automation.

17 TAMMET, T. Autonomous Cyber Defence Capabilities, s. 42-46.

18 |LOHN, A. et al. Autonomous Cyber Defense. Center for Security and Emerging Technology, 2023. Dostupné z: https://
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Pro uplné odstranéni potfeby lidské interakce je bud nutné, aby bylo tviirci autonomni-
ho softwaru dobfe znamé prostfedi, do kterého se software mtiZe dostat, a toto prostredi
nebylo nadmiru proménlivé (interakci lze poté nahradit relativné jednoduchou sérii p¥i-
kazu ,,pokud-tak®, ptfi¢emz pfikladem muZe byt i jednoduchy firewall), nebo je potfeba
jiZ pokrodilejSich algoritmickych funkci, pficemzZ dostupné kapacity zatim na tento tikol
nestaci.”® Urcitou vizi budoucnosti jsou v tomto ohledu kombinace dneSnich AI kapacit
s jiz star§imi technologiemi zaloZenymi na tzv. kybernetickych rozhodovacich systémech,
které ,,kombinuji radu ndstroju, technik a expertnich znalosti za vicelem vytvoreni auto-
nomniho systému, ktery je schopen automatické detekce zranitelnosti, vytvdareni exploitii
a bezpecnostnich zdplat bez potieby lidského zdsahu.“* ZjednoduSené feCeno se tedy jed-
nd o kapacity, které kombinuji obranné i tito¢né aspekty, nejednd se v§ak zatim o efektiv-
ni ndhrazku lidskych odbornikii.?' To si ale Tammet vysvétluje zejména tim, Ze je daleko
jednodussi vytvofit autonomni néstroj slouZici k utoku nez k obrané (¢i hybridni).?
Vzhledem k tomuto aspektu a s pfihlédnutim k rychlému rozvoji Al technologii, u néjz
Stroppa upozoriiuje, Ze by bylo chybné se jiZ nyni nevénovat pravnim konotacim jejich
§irSiho nasazeni,? se v tomto ¢lanku zaméfim na nasledky nasazeni autonomnich ,,kyber-
kapacit® primarné€ ofenzivniho charakteru. Takto obecny pojem pouZivam z divodu, Ze
neni nutné ani ucelné analyzovat vS§emoZné konkrétni druhy kyberbezpecnostnich tech-
nologii souvisejicich s umélou inteligenci ¢i autonomii, a misto toho vyuZziji skute¢nosti,
Ze v zahrani¢ni odborné literatufe se pro kategorii obdobnych technologii zac¢alo pouZivat
oznaceni, které by bylo moZné do CeStiny preloZit jako ,autonomni kapacity kybernetické
obrany.“* Pro lep$i predstavu, co se skryva pod timto ozna¢enim, je moZné uvést ptiklad
(ptestoZe jiZ relativné davny), ktery jsem jiZ zminil v tivodu tohoto ¢ldnku - Stuxnet.?

cset.georgetown.edu/publication/autonomous-cyber-defense/. MILES, I. et al. Reinforcement Learning for Autonomous
Resilient Cyber Defence. Las Vegas, USA: Informa PLC, 2024. Dostupné z: https://i.blackhat.com/BH-US-24/Presentations/
US-24-MilesFarmer-ReinforcementLearningForAutonomousResilientCyberDefence-wp.pdf. MARCOS, W. Self-Defen-
ding Networks: The Promise of Autonomous Cyber Defense Systems [onlinel. CyberMatter. 21.9. 2024 [cit. 6. 2. 2025].
Dostupné z: https://cybermatters.info/ai-cybersecurity/autonomous-cyber-defense-systems/.

19 VYAS,S. et al. Automated Cyber Defence: A Review. arXiv, 2023, s. 111:6-111:8. Dostupné z: http://arxiv.org/abs/2303.04926.
MILES, I. et al. Reinforcement Learning for Autonomous Resilient Cyber Defence. MARCOS, W. Self-Defending Networks:
The Promise of Autonomous Cyber Defense Systems. LOHN, A. et al. Autonomous Cyber Defense.

20 BROOKS, T. N. Survey of Automated Vulnerability Detection and Exploit Generation Techniques in Cyber Reasoning
Systems. Cham: Springer International Publishing, 2019, s. 1083.

21 JIANG, H.- CHOI, T. - KO, R. K. L. Pandora: A Cyber Range Environment for the Safe Testing and Deployment of Auto-
nomous Cyber Attack Tools. In: THAMPI, S. M. et al. (eds.). Security in Computing and Communications. Singapore:
Springer Singapore, 2021, s. 3-5. Dostupné z: https://link.springer.com/101007/978-981-16-0422-5_1. MCFARLAND, T.
The Concept of Autonomy, s. 17. LOHN, A. et al. Autonomous Cyber Defense.

22 TAMMET, T. Autonomous Cyber Defence Capabilities, s. 37-38.

23 STROPPA, M. Legal and Ethical Implications of Autonomous Cyber Capabilities: A Call for Retaining Human Control
in Cyberspace. Ethics and Information Technology. 2023, Vol. 25, No. 1, s. 2-3.

24 7 angl.: autonomous cyber defence capabilities (v literature se téz vyskytuje autonomous cyber defense ¢i autonomous
cyber defence systems, u posledni zminéné se vSak jedna o ponékud zuzujici vybér). Dand kategorie byla uprednostné-
na pred dal$imi kategoriemi zauzivanymi v oblasti kybernetické obrany, jako jsou autonomous systems, autonomous
weapons systems i autonomous agent, nebot na zékladé analyzy provedené autorskym tymem knihy Autonomous
Cyber Capabilities under International Law pod NATO CCD COE tyto kategorie nedostate¢né reflektuji kombinaci
soucasné vyspélosti danych technologii, miru dosazené autonomie a specifika kybernetické obrany. Ibidem, s. 3-4.
TAMMET, T. Autonomous Cyber Defence Capabilities, s. 36-38. VYAS, S. et al. Automated Cyber Defence: A Review,
s. 111:1-111:3. LOHN, A. et al. Autonomous Cyber Defense. MILES, I. et al. Reinforcement Learning for Autonomous Re-
silient Cyber Defence. MARCOS, W. Self-Defending Networks: The Promise of Autonomous Cyber Defense Systems.

25 TAMMET, T. Autonomous Cyber Defence Capabilities, s. 37.
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1.1 ,Automatické, automatizované, autonomni“ aneb co je autonomie?

Pro lepSi pochopeni fungovani autonomnich kapacit je v prvé fadé vhodné se zaméfit na
to, co vlastné znamena pojem ,,autonomie”. OvSem navzdory tomu, Ze tento pojem je jed-
nim z Ustfednich prvkl materie umélé inteligence a autonomnich systémit, nemalo auto-
rd se jeho definici budto uplné vyhyb4, nebo se autonomni chovani snaZzi klasifikovat na
zakladé urCitych objektivnich Kkritérii, u nichZ mtiZe neopatrny pfistup vést k dezinterpre-
taci celého pojmu. Pfikladem prvni skupiny miiZe byt Matthew Scherer, ktery se ve svém
¢lanku otdzky autonomie sice dotyka, ale pfistupuje k ni jako k notorieté a vice se zamé-
fuje na pochopeni pojmu ,inteligence®.?° Paul Scharre, ktery zastupuje druhou skupinu,
pak ve svém pojednédni o autonomnich zbranich pfistupuje k rozliSeni relevantnich tech-
nologickych kapacit na ,automatické, automatizované a autonomni“,”’ ke kterym pfi-
stupuje na zdklad€ bindrniho ,,zapadd/nezapadéa do dané kategorie“.?® Takovy zaver pak
¢ini na zaklad€ posuzovani specifickych kritérii, coZ v§ak v kombinaci s jeho ,,bindrnim*”
pristupem muZe vést k nechténym zavértim. Pokud bych napf. posuzoval autonomii
technologii na zakladé kritéria schopnosti samostatné reakce na zménu v prostiedi, ve
kterém kapacita operuje, naplni jej vSechny technologie regulované skrze zp€tnou vazbu
(closed-loop systém, napf. termostat).” Jako vhodnéjsi se mi tedy jevi McFarlandiv pfi-
stup, dle kterého je nutné autonomii vnimat spiSe jako otdzku miry.*°

Co se pak tykd samotné definice autonomie, je nutné uznat, Ze v kontextu autonomnich
kapacit kybernetické obrany je fada definic ponékud nevyhovujicich.® Pro tyto ucely je
za jednu z nejfunkénéjsich povaZzovana® ndasledujici definice amerického ministerstva
obrany: ,Autonomie je schopnost ¢i soubor schopnosti, které umozriuji, aby byly urcité sys-
témy Ci aktiva automatizovdny ¢i, v rdmci naprogramovanych hranic, samosprdvné. 34
Dobfe totiZ ilustruje, Ze prestoZe klicovym atributem autonomni kapacity je schopnost
seberegulace ¢i samospravy v urcitém prostiedi a na zadkladé urcitych vstupti operdtora,
zasadni roli hraji i nadéle ¢lovékem uréené hranice. Nejednad se tedy o technologie, které
by byly mimo lidskou kontrolu ¢i na ¢lovéku pln€ nezavislé.*

26 SCHERER, M. U. Regulating Artificial Intelligence Systems: Risks, Challenges, Competencies, and Strategies. Harvard
Journal of Law & Technology. 2016, Vol. 29, No. 2, s. 361-363.

27 SCHARRE, P. Autonomous Weapons and Operational Risk. Ethical Autonomy Project. 2016, s. 12.

28 |bidem, s. 13-14.

29 MCFARLAND, T. The Concept of Autonomy, s. 16.

30 |bidem,s.16 a 31.

31 To se napf. tykd i definice, kterou pouziva unijni ndvrh Aktu o umélé inteligenci (v dobé psani ¢lanku vSak nemam pri-
stup k verzi schvélené po trialogu a zavéry se tak mohou lisit).

32 Napf. HUGUES, J. et al. Assuring Increasingly Autonomous Cyber-Physical Systems. [onlinel. [cit. 26. 12. 2023]. Dostup-
né z: https://www.sei.cmu.edu/publications/annual-reviews/2022-year-in-review/year_in_review_article.cfm?customel
_datapageid_315013=494108. MCFARLAND, T. The Concept of Autonomy, s. 17-19. STROPPA, M. Legal and Ethical
Implications of Autonomous Cyber Capabilities: A Call for Retaining Human Control in Cyberspace, s. 3.

33 Z anglického originalu: ,Autonomy is a capability (or a set of capabilities) that enables a particular action of a system
to be automatic or, within programmed boundaries, ‘self-governing’“Viz US Department of Defense, Defense Science
Board. Task Force Report: The Role of Autonomy in DoD Systems. 2012. Dostupné z: https://irp.fas.org/agency/dod/
dsb/autonomy.pdf.

34 Je také mozné vychazet z ramce vytvoreného pod z4astitou Severoatlantické aliance, ktery je ale v zasadé analogicky.
Vice viz KOTT, A. et al. Autonomous Intelligent Cyber-Defense Agent (AICA) Reference Architecture, Release 2.0.
DEVCOM - Army Research Laboratory, 2019. Dostupné z: https://apps.dtic.mil/sti/pdfs/AD1080471.pdf.

35 MCFARLAND, T. The Concept of Autonomy, s. 14.
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1.2 Autonomie, pfedvidatelnost, kauzalita a kontrola

Pokud je tedy autonomni kapacita stdle zavisla na clovéku, dalsi klicovou otdzkou je pra-
v€ povaha a rozsah kontroly, kterou je mozné nad takovou kapacitou vykonavat. JestliZe
autonomii interpretuji jako §kalu dle McFarlandova modelu, rliznd mira autonomie a me-
tody dosaZeni této autonomie s sebou pfinaseji rlizné stupné predvidatelnosti chovani
dané kapacity, moZnosti sledovani pfi¢inné souvislosti a miry kontroly nad danou kapa-
citou, coZ ovliviiuje jak otdzky odpoveédnosti, tak potencialni pticitatelnost.*®

Pfi pohledu na sofistikovanost samostatného chovani napf. u firewallu ¢i Sachovych
botd, jeZ jsou v zasad€ konfigurovany na zdkladé ptfikazl ,pokud-tak®, je patrné, Ze se
kontrola nad chovdnim takovéto kapacity pouze ,,pfesouva” pfeddefinovanim z redlné-
ho ¢asu do ptipravné faze, nikoliv tiplné odstranuje ¢i pfechdzi na kapacitu samotnou.¥’
Mira nejistoty ohledné chovéani takto nadefinovaného software je pak minimadlni, a tim
i ndro¢nost sledovani ptic¢inné souvislosti pro odpovédnostni ticely.?®

I u komplexnéjSich algoritmickych feSeni sice dochdzi v zdsadé jenom k ,,pfesunu®
kontroly, mira nejistoty ale v zavislosti na komplexité roste. Jak McFarland popisuje, pri-
marnim diivodem nejistoty ohledné vysledku chovani takové technologie jsou chyby,
kolize, komplexnost pouZitého algoritmu ¢i otravené datasety.*® Scherer pak dopliiuje, Ze
i samotna lidska schopnost predvidat chovani algoritmi je limitovana nizZsim ,,vypocet-
nim vykonem® neZ jakym vladne autonomni kapacita.*° Ve vysledku vSak oba dochézeji
k zavéru, Ze mira kontroly ¢lovéka nad technologii timto nemusi byt (ponékud paradox-
né) citelné zasazena.*

V daném aspektu jsou totiZ autonomni kapacity podobné performativnim pravidlim.*?
PrestoZe zplisob realizace je flexibilni, ramcové nejisty (Ci pro vnéjSiho pozorovatele pti-
mo ndhodny) a pod vlivem autonomni kapacity, cil je stdle stanoven ¢lovékem, v daném
kontextu kombinaci vstupti tviirce a operatora, a dand kapacita jej bude sledovat a pfizpti-
sobovat tomu jednotlivé dil¢i aktivity.*® Pfedvidatelnost jednotlivych krokd autonomni
kapacity tak miZe byt sice nizk4, ale pokud se nejednd o nasledek chyby,** kauzalné bu-
de stdle moZné provazat tyto aktivity s cilem, ke kterému sméfuji, a tim, kdo jej stanovil
a rozhodl o nasazeni dané kapacity.

36 SCHERER, M. Regulating Atrtificial Intelligence Systems: Risks, Challenges, Competencies, and Strategies. 2015, s. 364-368.
Dostupné z: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2609777.

37 MCFARLAND, T. The Concept of Autonomy, s. 21-22.

38 STROPPA, M. Legal and Ethical Implications of Autonomous Cyber Capabilities: A Call for Retaining Human Control
in Cyberspace, s. 3-4.

39 MCFARLAND, T. The Concept of Autonomy, s. 37.

40 SCHERER, M. Regulating Artificial Intelligence Systems: Risks, Challenges, Competencies, and Strategies, s. 364.

41 MCFARLAND, T. The Concept of Autonomy, s. 37. SCHERER, M. Regulating Artificial Intelligence Systems: Risks, Chal-
lenges, Competencies, and Strategies, s. 365.

42 K performativnim pravidldm vice viz COGLIANESE, C. Performance-Based Regulation: Concepts and Challenges.
National Academy of Sciences, Transportation Research Board, Washington, DC, 2016. Dostupné z: http://onlinepubs
trb.org/onlinepubs/pbr/coglianese041416.pdf.

43 VYAS, S. et al. Automated Cyber Defence: A Review, s. 111:1-111:3.

4 | chyby je mozné pficist prostfednictvim pFi¢inné souvislosti konkrétnimu subjektu, jenom by se mohlo jednat o jinou
entitu, nez kdo o nasazeni kapacity rozhodnul. V mezinarodnim kontextu by mél nasazujici subjekt nést odpovédnost
i za chyby autonomni kapacity (pfestoZe na narodni Grovni by tato odpovédnost mohla spise jit za vyrobcem, coz je
vs$ak vhodnéjsi fesit pripadnym regresem), nebot to pfispéje k odpovédnéjsimu a stabilnéjsimu prostredi. Vice k tomu
v dalsi kapitole.
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2. Odpovédnost autonomni kapacity jako zaklad p¥icteni

Pfi nasazeni autonomnich kapacit v ramci kybernetickych utoktl mezi staty dava otdzka
pricitatelnosti smysl v zdsad€ ze dvou pohledd. V prvni fad€ je otazkou, jak by bylo mozné
pricist akt zpisobeny nasazenim autonomni kapacity stdtu. Na tom je pak zavisla otazka
druh4, a to zda by autonomni kapacita byla schopna takové pficteni provést pro tcely
potencidlni odplaty. To je otdzka sice komplexné;jsi, ale odpovéd je paradoxné jednodussi,
nebot jak Stroppa upozoriiuje ve svém ¢lanku, pokud by autonomni kapacita pfic¢itala na
zakladé technickych stop,* bylo by moZné tento proces relativné snadno zneuZit pro tzv.
utok pod faleSnou vlajkou (false-flag attack) a zatdhnout tak do konfliktu nevinny stat.*¢
Navic je nutné pocitat s tim, Ze pficteni samotné je nesmirné€ komplexni proces, jehoZ pod-
minky by musely byt a priori o¢ekavany a zaneseny do autonomni kapacity, kterd by zéaro-
venl musela vladnout situaénim povédomim na nesmirné urovni.*” Navic, jak upozoriiuji
a vice rozebirdm ve své disertacni praci (a navazuji tim na zavery profesora Tsagouriase),*®
pravni pti¢teni a souvisejici dovolani se mezindrodnépravni odpovédnosti za kyberne-
ticky utok dosud nebylo nikdy ze strany jakéhokoliv statu uc¢inéno.* Z téchto davodu je
nyni nerealistické, Ze by autonomni kapacita pfi¢itala sama, ¢i Ze by to viibec mélo byt
bez urcitého stupné lidské kontroly mozné. Povazuji vSak za duleZité zduraznit, Ze pro-
blém s pti¢tenim by stihal ob€ strany fiktivniho konfliktu, ¢ehoZ by bylo moZné vyuZit.
Na utok, ktery je problematicky pficitatelny, tak miZe byt odpovézeno utokem, ktery je
problematicky pficitatelny. Tento pfistup sice destabilizuje mezindrodni spolefenstvi a po-
hybuje se mimo limity mezindrodniho préva, bylo by v8ak naivni jej zde nezminit.

S tim se vratim zpét k prvni otdzce, tedy zda je moZné pfic¢ist akt autonomni kapacity
statu. Jednim z primdrnich diivodl existence problému pficitatelnosti jsou problémy
spojené s dokazovanim ¢inti provedenych v kyberprostoru a nalezenim spojitosti mezi
konkrétnim aktérem a statem. Zasadni roli tak bude hrat situace, v jaké dojde k nasazeni
autonomni kapacity, a zejména subjekt, ktery o daném rozhodne (vice v podkapitole 3.1).
Zapojeni téchto kapacit vSak nemusi nutné predstavovat vyraznéjsi komplikaci, spiSe je-
nom dal$i krok v pfic¢itacim feté€zci. Pokud je totiZ moZné stanovit odpovédnost za Skody
zplisobené nasazenim autonomnich kapacit, je mozné identifikovat subjekt, jehoZ speci-
fické postaveni viic¢i stdtu je posléze zkoumdano a na zakladé kterého je moZné uvazovat
o pfi¢teni. Stanoveni odpovédnosti je tim padem moZné vnimat jako jeden z ivodnich
krokii pti¢itaciho procesu.

BohuZel otdzky spojené se stanovenim takovéto odpovédnosti stdle nejsou uplné
a uspokojive vyfeSeny. Je napt. mozné se bavit o odpovédnosti tviirce, operdtora/vlastni-
ka, dalsi zacastnéné strany ¢i dokonce autonomniho systému (coZ p¥ichdzi velmi teore-
ticky v ivahu v pfipadé, Ze by byla takovému systému pripsdna subjektivita). Nejistym je
i samotny reZim odpovédnosti, tedy zda vyZadovat zavinéni nebo trvat naopak na reZimu

45 Zohlednéni dalsich aspektl na operacni ¢i pfimo strategické trovni neni pfi souc¢asné sofistikovanosti autonomnich
kapacit kybernetické obrany realistické.

46 STROPPA, M. Legal and Ethical Implications of Autonomous Cyber Capabilities: A Call for Retaining Human Control
in Cyberspace, s. 3-4.

47 |bidem, s. 4.

48 TSAGOURIAS, N. - FARRELL, M. Cyber Attribution: Technical and Legal Approaches and Challenges. European Journal
of International Law. 2020, Vol. 31, No. 3, s. 946.

49 Dostupné z: https://is.muni.cz/auth/th/Ifryu/.
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objektivni odpovédnosti. Report CERRE o odpovédnosti umélé inteligence® tento nazo-
rovy stiet detailné analyzuje a uvadi riiznd pozitiva a negativa. Obdobné postiehy a zaveéry
pak zahrnuji i Report Evropské komise o bezpec¢nosti umé€lé inteligence, internetu véci
a robotiky® a Bild kniha o umé€lé inteligenci.*

Vzhledem k tomu, Ze unijni Akt o umélé inteligenci se nevztahuje na vojenské techno-
logie,> pod které by autonomni kapacity kybernetické obrany mohly byt, alespor teore-
ticky, zafazeny,* rozhodl jsem se pro kombinaci zavért vySe zminénych reportti, princi-
pu, na kterych je zaloZen Akt o umélé inteligenci, a doporuceni Evropského parlamentu
k rezZimtim civilni odpovédnosti umélé inteligence.> % Pfiklanim se tak k ndzoru, Ze od-
povédnost za akty autonomnich kapacit by méla fungovat v reZimu objektivni odpovéed-
nosti s moznosti liberace™ zacilené na osobu ,,deployera®, tedy subjekt rozhodujici o nasa-
zeni autonomni kapacity, kontrolujici tuto kapacitu a majici z jejiho provozu prospéch.*
A zv1aSté v kontextu problému s pticitatelnosti a mj. téZ rizika eskalace a ,,pfeteCeni” utoku
mimo kyZeny cil (to se ostatné stalo i v pfipadé Stuxnetu, jehoZ agresivnéjsi verze nako-
nec unikla z jaderného zatizeni v Natanzu a zacala se §ifit po svété, cozZ vedlo k odhaleni
celé operace), je nezbytné, aby si dané kapacity jak z pravnich, tak z etickych diivodi®
i pro futuro zachovaly aspekt lidské kontroly.®°

Aplikaci tohoto pfistupu je moZné se vyhnout odpovédnosti vyrobce, kterd v kontextu
autonomnich kapacit kybernetické obrany neni vhodna, a zdroven se pojistit, Ze kdo po-
dobné nastroje implementuje, bude za jejich akty odpovédny, at uz se bude jednat o nasled-
ky umyslné, nedbalostni, ¢i pfimo nechténé (pokud nedojde k liberaci). Vzhledem Kk sofis-
tikovanosti a samostatnosti danych kapacit zatim neni nutné se viibec zabyvat debatami
o odpovédnosti kapacity jako takové.

50 BUITEN, M. - DE STREEL, A. - PEITZ, M. EU Liability Rules for the Age of Artificial Intelligence: Report. CERRE, 2021.
Dostupné z: https://cerre.eu/wp-content/uploads/2021/03/CERRE_EU-liability-rules-for-the-age-of-Artificial-Intelligence
_March2021.pdf.

51 Report on the safety and liability implications of Artificial Intelligence, the Internet of Things and robotics. European
Commission, 2020. Dostupné z: https://ec.europa.eu/info/sites/default/files/report-safety-liability-artificial-intelligence
-feb2020_en_1.pdf.

52 White Paper on Artificial Intelligence — A European approach to excellence and trust. European Commission, 2020.
Dostupné z: https://ec.europa.eu/info/sites/default/files/commission-white-paper-artificial-intelligence-feb2020_en.pdf.

53 Cl. 2, odst. 3 Aktu o umélé inteligenci.

54 'V pripadé téchto technologii bude zéleZet na povaze dané technologie a jejiho vyuzivani - mlze se jednat o Cisté
vojenskou technologii, technologii dvojiho uziti ¢i pIné civilni. Osobné v§ak ne¢ekdm zafazeni mezi civilni technologie,
zejména kvili regulatornim limitacim a transparentnosti, které nejsou v souladu s povahou nasazovéni autonomnich
kapacit kybernetické obrany. Dle mého nazoru je tak nepravdépodobné, Ze by ¢lenské staty nechaly takovéto techno-
logie pod rozsah Aktu o umélé inteligenci viibec spadnout, nebot by tim doslo k ur¢itému omezeni schopnosti statd
zajistovat ndrodni bezpecnost (dalsi sekce citovaného odstavce). Ani vojenské technologie viak nejsou z tohoto pohle-
du bezproblémové, a to ani na Grovni mezinarodniho prava, vice viz KUDLACKOVA, I. - WALLACE, D. - HARASTA, J.
Cyber Weapons Review in Situations Below the Threshold of Armed Conflict. Estonia, Tallinn: NATO CCDCOE Publica-
tions, 2020. Dostupné z: https://ieeexplore.ieee.org/document/9131728/.

55 Dostupné z: https://www.europarl.europa.eu/doceo/document/TA-9-2020-0276_EN.html.

56 Ani toto doporuceni by se na autonomni kapacity kybernetické obrany pravdépodobné nevztahovalo, je vSak zaloZzeno
na pristupu, ktery hodnotim v daném kontextu jako vhodnou kombinaci kontroly a efektivity autonomnich kapacit.

57 Proilustraci: subjekt rozhodujici o nasazeni autonomni kapacity kybernetické obrany se zprosti odpovédnosti za nega-
tivni ndsledky plynouci z jejiho nasazeni, pokud prokaze, ze vynalozil veskeré usili, které bylo mozné pozadovat, aby
danym negativnim nasledkam predesel.

58 Cl. 41a 81 doporuéeni Evropského parlamentu k rezimtim civilni odpovédnosti umélé inteligence.

59 STROPPA, M. Legal and Ethical Implications of Autonomous Cyber Capabilities: A Call for Retaining Human Control
in Cyberspace, s. 4-6.

60 Po vzoru ¢&l. 14 ndvrhu Aktu o umélé inteligenci (verze ze dne 14. 6. 2023).
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Mewe

3. Pravidla p¥icCitatelnosti

Jak jsem zminil i vySe, z pohledu mezindrodniho prava je pficCitatelnost kybernetickych
utokd relativné komplikovanou otdzkou, a to nejen pfi pouZiti autonomnich kapacit.
Prvni komplikaci je stdle jeSté nedofeSend otdzka aplikace mezindrodniho prava v kyber-
prostoru (prestoze zvlasté zapadni staty se snaZi jit v tomto ohledu pfikladem®). To, ve
spojeni s relativné nizkou chuti statli vyjadfovat se k zdvaznosti konkrétnich pravidel
v kyberprostoru a jeSté niZsi chuti i nékterych ¢lenti Rady bezpecnosti limitovat své ky-
bernetické operace,® nutné vede k zavéru, Ze vytvofeni specifickych pravidel pro ucely
kyberprostoru je neredlné a misto toho je nutné pfizptsobit vyklad stavajiciho prava me-
zinarodni odpovédnosti nové realité.® To je ovS§em v n€kterych oblastech, pficitatelnost
kybernetickych utokil nevyjimaje, pfinejmensim neidedlni a zaroveni pomalé (to pak zpt-
sobuje stav, kdy na nékteré situace neni mozné).

Zminil jsem, Ze moZnosti pfi¢teni i v pfipad€ nasazeni autonomnich kapacit zdleZi na
situaci a postaveni subjektu, ktery o nasazeni rozhodne. To je zplisobené tim, Ze stat je
de facto toliko konstruktem, kterému nezbyva neZ jednat prostfednictvim fyzickych osob,
jejichZ jednéni je mu pak dle urcitych pravidel pfi¢teno.** A prestoZe stejn€ jako zbytek
mezindrodniho prava i tato pricitaci pravidla jsou primarné obyc¢ejové povahy, jejich sys-
tém a fungovani jsou detailné€ popsany v kodifikaci Komise OSN pro mezindrodni pra-
vo — v Navrhu ¢lankil o odpovédnosti statu za mezindrodné€ protipravni Ciny (ddle jen
,Navrh ¢lanka“ nebo ,,ARSIWA®).% Je sice nutné uznat, Ze zdvaznost ARSIWA je ponékud
problematicka (a pfesahujici limity tohoto ¢ldnku), detailni prace s judikaturou mezina-
rodnich soudt, statni praxi i projevy opinio juris ze strany Komise pro mezinarodni pravo
ale umozZnuji, pfinejmensim v rozsahu, ktery se tyka pravidel pticitatelnosti, povazovat
ARSIWA za spolehlivy a primdrni pramen.®°

61 OSULA, A.-M. - KASPER, A. - KAJANDER, A. EU Common Position on International Law and Cyberspace. Masaryk Uni-
versity Journal of Law and Technology. 2022, Vol. 16, No. 1.

62 Patrné, ponékud paradoxné, napf. v ramci posledniho pokusu Ruské federace o predloZeni ndvrhu na mezindrodné-
pravni zakotveni pravidel bezpe¢ného kyberprostoru. Vice viz KAJANDER, A. Unnecessary Repetition: Russia’s La-
test Attempt at a New UN Convention on Cyberspace. NATO CCD COE, 2023. Dostupné z: https://ccdcoe.org/library/
publications/unnecessary-repetition-russias-latest-attempt-at-a-new-un-convention-on-cyberspace/.

63 SCHMITT, M. - WATTS, S. The Decline of International Humanitarian Law Opinio Juris and the Law of Cyber Warfare.
Texas International Law Journal. 2015, Vol. 50, No. 2-3, s. 209-211, 220-222.

64 Pricitatelnost je obcas nevhodné nazyvana subjektivnim prvkem statni odpovédnosti, poruseni primarniho pravidla
mezindrodniho prava pak prvkem objektivnim. Tento aspekt je v kontextu kyberutokud problematicky sdm o sobé, nebot
nepanuje shoda, jak intenzivni poruseni mize kyberuatok predstavovat. PievaZzujici ndzor, ktery je zachycen i v Tallinn-
ském manualu, je srovnatelnost nasledkd s kinetickym Gtokem z pohledu pouZiti sily. Polemika nad naplnénim objektiv-
niho prvku je ovéem mimo limity tohoto ¢lanku a pro zbytek mého pojednani budu povazovat tento aspekt za naplnény.
Viz ¢lanek 2 Navrhu ¢lankl o odpovédnosti statli za mezindrodné protipravni ¢iny a CRAWFORD, J. State Responsibi-
lity: The General Part. Cambridge University Press, 2013, s. 113. Dostupné z: https://www.cambridge.org/core/product/
identifier/9781139033060/type/book.

65 Navzdory tomu, Ze se jedna toliko o ,,Navrh® ¢lanky jsou Siroce uznavané jako zavazné zachyceni mezinarodnépravnich
zvykd, viz Responsibility of States for Internationally Wrongful Acts — Comments and information received from Go-
vernments and Report of the Secretary-General (A/71/79). General Assembly of the United Nations, 2016. Dostupné z:
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N16/112/74/PDF/N1611274.pdf?0penElement.

66 Vice viz napf. PELLET, A. Ch. 9 The ILC’s Articles on State Responsibility for Internationally Wrongful Acts and Related
Texts. In: CRAWFORD, J. - OLLESON, S. - PARLETT, K. (eds.). The Law of International Responsibility. Oxford: Oxford
University Press, 2010.
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3.1 Vazba jednajicich na stat

Nadvrh Clankil rozezndva v kontextu pricitatelnosti v zdsadé tfi rizné konstelace aktért.
Prvnim je jedndni statnich orgdnu (véetné uzemni samospravy, viz ¢l. 4) a osob povéfenych
vykonem statni moci (viz €l. 5), které, pokud ucinéno v ramci oficidlni kapacity, je ptipi-
sovano danému statu.®” ¢ Rozsah oficidlnich kapacit je pak rozsifen ¢lankem 7 ARSIWA,
ktery zakotvuje pficitatelnost pro jednéni statnich organti i v pfipadech ultra vires (dané
se uplatnii v pfipadé vojenskych aktivit oficidlnich armad, a tim pddem i nasazeni vojen-
skych technologii). To samé se vztahuje i na jakoukoliv osobu ¢i entitu, ktera je statni mo-
ci nadana (viz ¢l. 5 a 7 ARSIWA).®° Pouze v ptipadech, kdy by tato osoba sledovala svym
jednénim Cisté soukromé z4jmy, by se dané akty relevantnimu statu nepfipsaly. Mezina-
rodni soudni dviir pak v rozsudku Bosenské genocidy postavil na roven statnimu organu
i entity, které jsou de iure nestatnimi aktéry, ale operuji v uplné zavislosti a pod komplet-
ni kontrolou daného statu.”

V pomyslné kontrapozici ke statni moci pak stoji jednéni nestatnich aktér(i. Doktrina
mezinarodnépravni odpovédnosti dosla napfi¢ historii k pozici obecné nepfticitatelnosti
jedndni nestatnich aktérii (oproti dobam napt. starého Rima), nebot staty nemohou (a ne-
chtéji) byt bez dal§iho odpovédné za jedndni jakéhokoliv jednotlivce, jehoZ chovani nekon-
troluji (tento nézor byl akceptovan jiz i za doby absolutismu, kdy se sice pfedpokladala
absolutni moc suveréna nad poddanymi, ale zaroven byly akceptovany faktické limitace
tohoto idedlu).” V soucCasnosti se navic d4 relativné spolehlivé pfedpokladat, Ze zakotveni
obecné odpovédnosti za jedndni nestatnich aktérti by vedlo k erozi celého institutu statni
odpovédnosti.”

Mezi zminénymi krajnimi pozicemi se nachdzi stupen nejvice komplikovany — nestatni
aktéfi, kteti bud operuji v zavislosti na stétu, s ex post uznanim a adopci jejich aktivit ze
strany statu,” ¢i se jednd o aktivity polostatnich utvart v pfipadech padlych vlad ¢i utva-
feni novych statt. Takové jednani za splnéni danych podminek pficitatelné danym sta-
tim je, ptiCemzZ v kontextu kybernetickych utoki je nejpodstatnéjSim ¢lanek 8 ARSIWA,
ktery stanovuje, Ze akt nestatniho aktéra, ktery jednd na zakladé instrukci, tizeni ¢i kon-
troly™ urcitého statu, je takovému statu pficitatelny.”

67 To bylo podporeno napt. i v arbitrazim nélezu Salvador Commercial Company (s. 477) ¢i v poradnim posudku Zvlastniho
zpravodaje v pfipadu Mezindrodniho soudniho dvora Difference Relating to Immunity from Legal Process of a Special
Rapporteur of the Commission on Human Rights (s. 62). Vice viz CRAWFORD, J. State Responsibility: The General Part,
s. 117.

68  Pro ilustraci se mUze jednat o akt soudu, armady ¢i zpravodajské sluzby.

69 Podle Tallinnského manualu se muze jednat napfi. o soukromou spole¢nost povérenou provadénim kyber-§pionaze.
Viz SCHMITT, M., NATO Cooperative Cyber Defence Centre of Excellence (eds.). Tallinn Manual 2.0 on the International
Law Applicable to Cyber Operations. Cambridge: Cambridge University Press, 2017, s. 89-90. Dostupné z: https://doi.org/
101017/9781316822524.

70 Rozsudek Mezindrodniho soudniho dvora ve véci Bosenské genocidy (Bosna a Hercegovina v. Srbsko a Cerna Hora).
2007, odst. 391-393.

71 HESSBRUEGGE, J. The Historical Development of the Doctrines of Attribution and Due Diligence in International Law.
New York University Journal of International Law and Politics. 2004, Vol. 36, No. 4, s. 277-281.

72 CRAWFORD, J. State Responsibility: The General Part, s. 115-116.

73 Pfi tvorbé ¢lanku 11 ARSIWA Komise pro mezinarodni pravo chybné interpretovala podkladové rozhodnuti, nebot
v plivodnim rozhodnuti je akceptace a uznani vykladano jako pfiklad dlikazu o zapojeni statu do dané operace. Jedna
se tedy o jeden z mnoha nutnych podkladl pro pfiéteni, nikoliv o samostatny zaklad pficteni. Vice se tomuto tématu
vénuji v rdmci své disertacni prace.

74 Z anglického , The conduct of a person or group of persons shall be considered an act of a State under international
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JestliZe se ¢lanek 8 stal kliCovym pro vztah problému pficitatelnosti a kybernetickych
utoku, pak pojmy instrukce, rizeni a kontrola jsou sttedobodem tohoto problému.” Za-
timco Ndvrh ¢lankt explicitn€ uvadi, Ze se jedna o tfi rozdilné kategorie,”” praxe zatim
pojmy 7Fizeni a kontrola ptili§ nerozliSuje.” Podle Crawforda jsou instrukce specificka si-
tuace, ve které stdt autorizuje, instruuje a povéfi nestatniho aktéra provedenim urcité
operace v postaveni de facto auxiliaries (mliZe se jednat napf. o soukromou spole¢nost
povétenou podpofenim probihajicich vojenskych operaci’).’° V ramci fizeni a kontroly
se jednd o obecn€jsi vztah, pfi¢emZ je to praveé mira Kontroly nad jednanim nestatniho
aktéra, kterd je urcujici pro to, zda je mozné akt pric¢ist, ¢i nikoliv. Mezindrodni soudni dviir
se vymezenim dostatecné urovné kontroly pro pfi¢teni mezindrodné€ protipravniho aktu
zabyval v pfipadu Nékterych vojenskych a polovojenskych aktivit v Nikarague a proti ni.
Zde formuloval relativné ptisny test efektivni kontroly, dle kterého nestaci aktivity toliko
podporovat, ale je nutné, aby byl stat aktivné zapojen do pldnovani (zac¢dtku), pribéhu
i konce operace a byl mimo jiné schopen operaci sim ukoncit.8! Nestatni aktér pak musi
byt v takovém postaveni zdvislosti, Ze bez statniho zapojeni by pro néj nebylo mozZné, aby
danou operaci bud'tiplné provedl, nebo aby ji provedl na srovnatelné irovni.® Je na mis-
té uvést, Ze dle Macdka je tento test téméf nemozné splnit pro tcely pfi¢itani kybernetic-
kych utok.8 Osobné tak povazuji tento test za nevyhovujici pro dobu digitdlniho veéku,
nebot prispiva k mozZnostem statil ,schovavat® svou viili za akty nestatnich aktérii. Na to
ostatné upozornoval i soudce Al-Khasewneh ve svém disentu® k rozsudku ve véci Bosen-
ské genocidy, ve kterém Mezindrodni soudni dvtr test efektivni kontroly potvrdil.

Test, ktery je ob¢as oznacovan jako pfihodnéjsi, tedy test celkové kontroly, byl formulo-
van Mezindrodnim soudnim tribunédlem pro byvalou Jugoslavii v pfipadu Tadic. Ptistup,
ktery tento test voli, je alespoii zdanlivé vhodnéjsi v kontextu kybernetickych utoku, bohu-
Zel vSak byl Mezindrodnim soudnim dvorem v pfipadu Bosenské genocidy odmitnut.%
Kvtli tomuto postoji Mezindrodniho soudniho dvora se v ndsledujicim textu nebudu roz-
sudkem ve véci Tadic zabyvat (pfestoZe v nékterych narodnich pozicich stath k aplikaci

law if the person or group of persons is in fact acting on the instructions of, or under the direction or control of, that
State in carrying out the conduct.”

75 CRAWFORD, J. State Responsibility: The General Part, s. 144-147.

76 CRAWFORD, J. The International Law Commission’s Articles on State Responsibility: Introduction, Text, and Commen-
taries. Cambridge, U.K. New York: Cambridge University Press, 2002, s. 110-113.

77 Odst. 7, ¢l. 8 ARSIWA.

78 CRAWFORD, J. State Responsibility: The General Part, s. 145.

79 SCHMITT, M., NATO Cooperative Cyber Defence Centre of Excellence (eds). Tallinn Manual 2.0 on the International
Law Applicable to Cyber Operations, 2017, s. 95-96.

80 CRAWFORD, J. The International Law Commission’s Articles on State Responsibility: Introduction, Text, and Commen-
taries, s. 110.

81 MACAK, K. Decoding Article 8 of the International Law Commission’s Articles on State Responsibility: Attribution of
Cyber Operations by Non-State Actors. Journal of Conflict and Security Law. 2016, Vol. 21, No. 3, s. 413.

82 Rozsudek Mezindrodniho soudniho dvora ve véci Nékterych vojenskych a polovojenskych ¢innosti v Nikaragui a proti
ni (Nikaragua v. Spojené staty americké). 1986, odst. 109.

83 MACAK, K. Decoding Article 8 of the International Law Commission’s Articles on State Responsibility: Attribution of
Cyber Operations by Non-State Actors, s. 423-426.

84 Rozsudek Mezindrodniho soudniho dvora ve véci Bosenské genocidy (Bosna a Hercegovina v. Srbsko a Cernd Hora),
2007, s. 217.

85 |bidem, odst. 391-393.

86 R4d bych podotknul, Ze MSD tak ucinil s velmi chabym odlvodnénim, coz je zvlasté s prihlédnutim k aZ zardzejicimu
kontrastu v praci s citaénim aparatem a statni praxi mezi obéma soudy velmi smutné. Ibidem, odst. 402-404.
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mezindrodniho prava v kyberprostoru a k otdzkam pficitatelnosti uz doslo k odmitnuti
aplikace testu efektivni kontroly).%

Ve vysledku tak spociva pticteni kybernetickych tutokud provedenych nestatnimi akté-
ry (pod coZ je moZné podradit vétSinu hackerskych skupin, které nejsou p¥imo soucasti
zpravodajskych sluZeb) na testu, ktery je pravné neaplikovatelny, a testu, ktery je tak ne-
realisticky nastaveny, Ze kyberneticky utok dle néj pravdépodobné viibec nelze pficist.
To je ovSem problém pfesahujici tento ¢ldnek a v zdsadé€ neovliviiujici otdzku pticitatelnos-
ti akth autonomnich kapacit kybernetické obrany (protoZe ta narazi na stejny problém
v nezménéné podobg).

Na zavér jenom doddm, Ze moZnost pficitatelnosti aktli statni moci ultra vires, kterou
zaklada ¢lanek 7 ARSIWA, se na nestatni aktéry, ktefi by prekrodili instrukce nebo kont-
rolu statu, nevztahuje. Crawford k tomuto uvadi, Ze staty vyuzivajici nestatni aktéry vétsi-
nou nepfebiraji riziko za pfekro¢eni vlastnich instrukei a takové akty pak ,,uteCou” z do-
sahu pficitatelnosti a mezindrodni odpovédnosti.®® Pokud by se ovS§em nejednalo o Cisté
nahodné prekroceni, pfipadné by stat i nadéle vystupoval v postaven{ efektivni kontroly
(ajenom by ¢inu z néjakého divodu nezabranil), pak i v takovém pfipadé je mozné dany
¢in pficist.®°
4, Pricitatelnost akt autonomnich kapacit
V prvé fade€ je nutné vyjasnit, Ze vyuZiti souc¢asnych autonomnich kapacit kybernetické
obrany (at uz by se jednalo o jednoduché technologie, ¢i pokrocilé kybernetické rozhodo-
vaci systémy) predstavuje sice pfidani dalSiho diikazniho kroku do pficitaciho procesu,
nikoliv v§ak dalSiho subjektu. Tyto kapacity totiZ v zdsadé nejsou ni¢im jinym neZ pouhy-
mi ndstroji, které efektivnéji, rychleji a snadnéji plni pfani a cile 1idi.*°

Bylo by sice moZné uvaZovat o specifické aplikaci pricitacich kritérii pro nestatniho
aktéra pod kontrolou statu na samotnou autonomni kapacitu, takovy postup by vSak tém-
to ndstrojuim pfizndval podstatné vyssi miru subjektivity, neZ jakou jsou jim staty ochot-
ny ptiznat (a neZ jakou fakticky vlddnou).” S ohledem na jejich sofistikovanost a samo-
statnost je v tuto chvili moZné uzavfit, Ze technologicky stav si tento pfistup jednoduse
nezada a celou situaci by jenom zbyte¢né komplikoval. Je také na misté podotknout, Ze
pravidla pfi¢itani mezindrodniho humanitarniho prava se v zdsadé prilis neliSi od jejich
obdoby v normdlnim reZimu.*

V tomto ohledu tedy navazuji na model predstaveny Jonathanem Kwikem na meziné-
rodni konferenci CyCon 2024, ve kterém se zabyva fungovanim utokt ve smyslu mezina-
rodniho humanitarniho prava, které jsou zplisobeny autonomnimi zbrailovymi systémy.

87 Vice viz CASSESE, A. The Nicaragua and Tadi¢ Tests Revisited in Light of the ICJ Judgment on Genocide in Bosnia.
European Journal of International Law. 2007, Vol. 18, No. 4, s. 655-663.

88 CRAWFORD, J. The International Law Commission’s Articles on State Responsibility: Introduction, Text, and Commen-
taries, s. 110.

89 |bidem, s. 113.

90 HAATAJA, S. Autonomous Cyber Capabilities and Attribution in the Law of State Responsibility, s. 260-262.

91 Report on the safety and liability implications of Artificial Intelligence, the Internet of Things and robotics, 2020.

92 | tomuto aspektu jsem se detailnéji vénoval ve své dizertacni praci, viz kapitola 3.5. Pro vice detaild, viz také CONDO-
RELLI, L. - KRESS, C. Ch. 18 The Rules of Attribution: General Considerations. In: CRAWFORD, J. et al. (eds.). The Law
of International Responsibility. Oxford: Oxford University Press, 2010, s. 227-228.
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Na zdkladé individudlni konzultace jsme dospé€li k ndzoru, Ze jeho model muiZe koncep¢-
né fungovat i v prostfedi kyberprostoru, pfestoze jsou zde samoziejmé odlisSnosti, které
vSak presahuji limit tohoto ¢lanku (napf. rozsah individualniho kybernetického utoku
v ramci Sir$i kampané, kterd miiZe byt spusténa jednim rozhodnutim/aktem utocnika).
Pficitaci proces by ale v pfipadé€ aktli zptisobenych nasazenim autonomnich kapacit ky-
bernetické obrany mohl fungovat v zdsadé tradi¢né, jen byl obohacen o kombinaci od-
povédnostnich kritérii (pro ucely stanoveni odpovédnosti za akty autonomni kapacity)®
s pti¢itacimi pravidly.** Posuzovala by se konkrétné€ moznost rozhodovat o nasazeni auto-
nomni kapacity,” kontrola nad autonomni kapacitou a prospéch z nasazeni autonomni
kapacity (ktery také oznacuji jako cil).

V pfipadé, Ze by o nasazeni autonomniho systému kybernetické obrany rozhodoval
statni orgdn (napf. zpravodajska sluzba povéfend vykonem kybernetické obrany) ¢i sub-
jekt povéfeny vykonem statni moci (soukromd spolec¢nost legdlné zmocnénd k vykonu
kybernetické SpiondZe a obrany), mohou byt akty takto nasazenych autonomnich kapa-
cit statu pfipsany.® V pfipadé statnich organt ani neni nutné se v tomto kontextu ptilis
zabyvat cilem, ktery je nasazenim autonomnich aktivit sledovan. Z povahy véci by totiZ
meél byt v souladu s politickymi a strategickymi cili daného statu, a i kdyby tomu tak ne-
bylo, na moZnosti pfi¢ist dané jednani se to nijak neprojevi.”” Je v zdsad€ na stdtu samot-
ném, aby si zajistil kontrolu nad vlastnimi organy, coZ ostatné potvrdil Mezindrodni soud-
ni dvir v pfipadu Ozbrojenych aktivit na izemi Konga.*® V pfipadé zmocnénych subjekti
(Cl. 5 ARSIWA) ma ale otdzka, komu nasazeni kapacity prospé€je, jiz zasadnéjsi pozici, nebot
pokud zjednani autonomnich kapacit neté€Zzi stat, ale toliko soukromy subjekt, jednani je
nepripsatelné a odpovédnym zlistane jenom samotny subjekt.”

V pfipad€ nestdtnich aktértl se posuzovani otdzky, kdo md pravomoc rozhodnout
o nasazeni autonomnich Kapacit projevi mj. do hodnoceni zavislosti a pouta mezi ne-
statnim aktérem a statem. Vysledek se bude liSit dle toho, zda puijde o jedndni na zakladé
instrukci ¢i kontroly, pfiCemzZ prokazani vazby mezi nestatnim aktérem a statem bude
pravdépodobné jesté obtiZnéjsi neZ v pripadé kybernetického utoku uc¢inéného ¢lovékem.
Proilustraci — v pfipadé, Ze hackerska skupina nasazujici autonomni kapacitu jedna pod

93 Jak jsem psal v kapitole 2, je vhodné, aby byla tato odpovédnost koncipovéna jako objektivni s moznosti liberace.
Minimalizuje se tim hrozba pravnich mezer a zjednodusuije to i pricitaci proces jako takovy, pficemz na stéty to neklade
neumérné pozadavky, vzhledem k tomu, Ze v procesu rozhodovéni o nasazeni autonomnich kapacit jsou bud’ zapojeny
nebo za néj nejsou odpovédni (viz dale). Naopak to mize prispivat ke zvy$eni snahy nasazovat kvalitni a fadné otesto-
vané kapacity.

9%  Jsem si védom, Ze se jednd o kombinaci narodniho a mezinarodniho pravniho systému, ale v tomto ohledu existuje jiz
pro analogickou kombinaci precedens, mj. pfi¢teni ransomware WannaCry americkym ministerstvem spravedIinosti.
Vice viz BENDIEK, A. - SCHULZE, M. Attribution: A Major Challenge for EU Cyber Sanctions: An Analysis of WannaCry,
NotPetya, Cloud Hopper, Bundestag Hack and the Attack on the OPCW. SWP Research Paper. 2021. Dostupné z: https://
www.swp-berlin.org/10.18449/2021RP11/. BOSSERT, T. Press Briefing on the Attribution of the WannaCry Malware Attack
to North Korea - The White House [onlinel. The White House - Press Briefings. 19.12. 2017 [cit. 22. 11. 2023]. Dostup-
né z: https://trumpwhitehouse.archives.gov/briefings-statements/press-briefing-on-the-attribution-of-the-wannacry
-malware-attack-to-north-korea-121917/.

95 Jednd se o odraz osoby deployera.

96 HAATAJA, S. Autonomous Cyber Capabilities and Attribution in the Law of State Responsibility, s. 269.

97 CRAWFORD, J. State Responsibility: The General Part, s. 136-138.

98 Rozsudek Mezindrodniho soudniho dvora ve véci Ozbrojenych aktivit na tzemi Konga (Kongo v. Uganda). 2005,
s. 213-214.

99 HAATAJA, S. Autonomous Cyber Capabilities and Attribution in the Law of State Responsibility, s. 272.
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odpovidajici kontrolou statu, rozhodovat o nasazeni kapacit bude stat, kontrolu nad hacker-
skou skupinou (kterd kontroluje kapacitu samotnou) ma stat a z nasazeni kapacity tézi
téZ stat, bude mozné akty takové kapacity pricist. V pfipadé, Ze vjednom z téchto kritérii
nebude odpovédi ,stat”, pravdépodobné nebude jeho mira kontroly nad nestatnim akté-
rem vyuzivajicim autonomni kapacity dostatecna pro pficteni dle testu efektivni kontroly,
a to ani v pfipadé€, Ze by dané autonomni kapacity hackerské skupin€ sam poskytnul.'*®
Dukazni situaci pak ovlivni i stale ¢ast€jsi praxe n€kterych statii fakticky integrovat ptivod-
né nestatni hackerské skupiny pod zpravodajské sluzby (ptikladem muZe byt APT 28! ¢i
skupina stojici za itokem WannaCry'??), ptestoZe de iure zustavaji tyto skupiny stale samo-
statné (pfinejmensim do urcitého rozsahu).'%

JestliZe by o nasazeni kapacit rozhodovali nestatni aktéfi, ktefi nemaji dostate¢nou
vazbu na stat, a nasazeni by sledovalo pouze jejich cile, neni mozné akty autonomnich
kapacit ptipsat. Vyjimkou by mohl byt princip due diligence, ktery zavazuje staty nenechat
védomé zneuZivat své tizemi k aktivitdm poSkozujicim jiné aktéry.'* Ten by bylo ostatné
mozné vyuZzit i pfi nepfiznivé diikazni situaci, kterd by neumoZziiovala pticteni aktd auto-
nomnich kapacit. V pfipadé, Ze by byl stat informovéan o tom, Ze z jeho uzemi ¢i infra-
struktury dochdzi k itoku (tento utok miiZe byt iniciovdn autonomni kapacitou), ma po-
vinnost ucinit vSe, aby tento utok zastavil, pokud k tomu ma odpovidajici kapacity, nebo
za timto ucelem strpét zdsah poskozeného statu. V prvni fadé je nutné priznat, Ze princip
due diligence v zasadé obchdzi ptiteni a nezakladd odpovédnost za uitok samotny, pouze
za moznost zneuZzit uzemi a infrastrukturu k jeho provedeni (dle toho se budou li§it moz-
nosti reakce, reparaci ad.).’® V druhé fadé€ pak povazuji za vhodné poukdzat na pfinej-
mensSim ¢aste¢né vyhoteni tohoto mezinarodniho obyceje, jehoZ aplikaci v kyberprostoru
odmitlo nékolik velmi vlivnych statli (mj. USA) a které mutZe praktickou aplikaci tohoto
»zachranného” feSeni zhatit.'%

Oproti postaveni samotného nasazujiciho aktéra, u kterého neshleddavam zdsadné;jsi
odchylky oproti tradi¢nimu pticitacimu reZimu, si specifickou pozornost zaslouZi, a to
zejména v kontextu nestdtnich aktér1, kritérium kontroly. Nikaragujsky test Mezindrod-
niho soudniho dvora by totiZ i zde pfedstavoval zdsadni prekaZzku, a to zejména kviili

100 Srov. Rozsudek Mezindrodniho soudniho dvora ve véci Nékterych vojenskych a polovojenskych ¢innosti v Nikaragui
a proti ni (Nikaragua vs. Spojené staty americké), 1986, odst. 109-11.

101 MCWHORTER, D. APT28 Malware: Russia’s Cyber Espionage Operations Report [online]l. Mandiant. 10. 8. 2023 [cit.
15. 2. 2024]. Dostupné z: https://www.mandiant.com/resources/blog/apt28-a-window-into-russias-cyber-espionage
-operations. Fancy Bear Hackers (APT28): Targets & Methods [online]. CrowdStrike. 12. 2. 2019 [cit. 30. 10. 2023].
Dostupné z: https://www.crowdstrike.com/blog/who-is-fancy-bear/.

102 Criminal Complaint: United States of America v. Park Jin Hyok, No. MJ 18-1479. United States District Court for the
Central District of California, 2018. Dostupné z: https://www.justice.gov/media/967836/dI.

103 Nevzacné se pak stava, ze vedeni takovychto skupin je pfinejmensim ¢astecné slozeno z prislusnik( zpravodajskych
sluzeb, kdy uz se dle mého nézoru prestava jednat o nestatniho aktéra, ale spise o statni orgén de facto.

104 CHIRCOP, L. A Due Diligence Standard of Attribution in Cyberspace. International and Comparative Law Quarterly.
2018, Vol. 67, No. 3, s. 643-644.

105 Aplikace tohoto principu v kyberprostoru je zatim spiSe sporadicka a napf. Izrael oteviené zpochybnuje jeho aplikova-
telnost jakoZto souéést obyéejového prava dopadajiciho na kyberprostor. Vice viz SCHONDORF, R. Israel’'s Perspective
on Key Legal and Practical Issues Concerning the Application of International Law to Cyber Operations. International
Law Studies. 2021, Vol. 97, No. 1. Dostupné z: https://digital-commons.usnwc.edu/ils/vol97/iss1/21.

106 K tomu vice viz VOSTOUPAL, J. Stuxnet vs WannaCry and Albania: Cyber-attribution on trial. Computer Law & Security
Review. 2024, ro¢. 54.
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nemoznosti zohlednéni rozdilného fungovani kybernetickych utoku a konkrétné auto-
nomnich kapacit kybernetické obrany od konvenénich ¢i guerilla operaci. Jak jsem uvedl
v podkapitole 1.2, kontrola se autonomizaci nemusi nutné sniZovat, spiSe se pfesouva do
jiné faze Zivotniho cyklu dané technologie. Pokud tedy operator ¢i tvlirce stanovi ultimat-
ni cil, kterému kapacita podfizuje dil¢i aktivity, a vybavi autonomni kapacitu prostfed-
ky, jak ho dosahnout (at uz odpovidajicim kodem, nebo napft. datasety pro jeji vycviceni),
kontrolu si zachovava. Konkrétné si bezpochyby udrzuje kontrolu nad zac¢dtkem a priibé-
hem aktivit autonomnich kapacit, ovSem schopnost dalsi dil¢i utoky zastavit a tim ukon-
¢it celou operaci, kterou Mezindrodni soudni dviir vyZadoval téZ, muiZe byt komplikova-
na. I tuto schopnost je sice moZné ¢aste¢né pfesunout, napf. Stuxnet obsahoval ptikaz,
kterym se mél ze vSech zatizeni vymazat s rokem 2012 (¢imZ by byla celd operace zastave-
na),'%” ale schopnost zastavit priibéh v redlném cCase jeho tviirci neméli.!°% % Oproti tomu
napft. ransomware WannaCry"° obsahoval killswitch, ktery umoZiioval zablokovat infekci
u kteréhokoliv zatizeni pfipojeného k internetu prostfednictvim registrovani specifické
domény.'"! I v tomto pfipade€ sice nebylo moZné vzit zp€t jiZ probéhlou infekci, ale vyZa-
dovat takovyto krok by bylo i v porovndni s pfistupem ke konven¢nim operacim prehna-
né a neproporcionalni."? Je ovSem také dtilezité zduraznit, Ze tento killswitch se stal pfi-
¢inou padu tohoto ransomware a neni tak dle mého realisticky oCekavatelné, Ze by staty
u autonomnich kapacit kybernetické obrany ve vétSim vyuzivaly podobnou metodu je-
nom kvili uspokojeni testu efektivni kontroly.

Na zdkladé vyse uvedeného jsem tak nucen k zavéru, Ze v pfipadé, Ze by nestatni aktér
(atoivpfipadé, pokud by vystupoval v zavislém postaveni na statu a byl pod jeho kontro-
lou) nasadil autonomni kapacitu, kterou neni mozné zastavit v redlném case, je velmi
pravdépodobné, Ze by dané ,uteklo” z dosahu mezindrodnépravni odpovédnosti statt
a nebylo by mozné pficist akty z tohoto nasazeni vzeslé, nebot absentujici kontrola nad
ukoncéenim aktivit autonomni kapacity (tedy ndstroje) by negativné ovlivnila miru kont-
roly stadtu nad operaci a nestatnim aktérem.!® ZvIaSté v porovnani se zavérem o nasazeni
autonomni kapacity statnim orgdnem (u kterého neni kontrola nad ukon¢enim o nic vét-
§i) pak tento zaver jen potvrzuje slova nékdejSiho mistopfedsedy Mezindrodniho soudni-
ho dvora Al-Khasewneha, Ze pfistup zvoleny Mezindrodnim soudnim dvorem umoziiuje
statim schovdvat své aktivity za prostfedniky a zneuZivat tak této pravni kli¢ky.'*

107 FALLIERE, N. - O MURCHU, L. - CHIEN, E. W32.Stuxnet Dossier. Symantec, 2011. Dostupné z: https://archive.org/details/
w32_stuxnet_dossier.

108 Pocitacovy Cerv Stuxnet byl s nejvétsi pravdépodobnosti nasazen statnimi organy a zajistovat kontrolu nad koncem
operace pro Ucely pricteni by tak nebylo nutné; tento utok zde uvadim pouze pro ilustraci technickych schopnosti kon-
trolovat konec operace. Connect the Dots on State-Sponsored Cyber Incidents — Stuxnet online. Council on Foreign
Relations [cit. 26. 12. 2023]. Dostupné z: https://www.cfr.org/cyber-operations/stuxnet.

109 ZETTER, K. Countdown to Zero Day: Stuxnet and the Launch of the World’s First Digital Weapon, kap. 16.

110 Tento ransomware nemusi byt nutné podrazen pod autonomni kapacity kybernetické obrany, jeho uvedeni slouzi je-
nom k ilustraci kontroly nad koncem operace.

111 BERRY, A. - HOMAN, J - EITZMAN, R. WannaCry Malware Profile [online]. Mandiant. 23. 5. 2017 [cit. 28. 12. 2023].
Dostupné z: https://www.mandiant.com/resources/blog/wannacry-malware-profile.

112 Srov. Rozsudek Mezindrodniho soudniho dvora ve véci Nékterych vojenskych a polovojenskych ¢innosti v Nikaragui
a proti ni (Nikaragua vs. Spojené staty americké), 1986, odst. 109 an.

113 Obdobné viz HAATAJA, S. Autonomous Cyber Capabilities and Attribution in the Law of State Responsibility, s. 278-280.

114 Rozsudek Mezindrodniho soudniho dvora ve véci Bosenské genocidy (Bosna a Hercegovina vs. Srbsko a Cerna Hora),
2007, s. 217.
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Zaver

Na zdklad€ provedené analyzy dochdzim k ndzoru, Ze stavajici autonomni kapacity kyber-
netické obrany nepredstavuji pro pficitaci proces nasledki jejich nasazeni vyzvu zadsadnéj-
$i neZ je tomu v pripadeé pfi¢itani kybernetickych utokt obecné. To bohuZel v praxi zna-
mena4, Ze i v jejich pfipadé bude pfipadné pfi¢teni toliko politického charakteru a s velkou
pravdépodobnosti nedojde v dohledné dob€ k dovolani se mezindrodnépravni odpovéd-
nosti ze strany nékterého z poskozenych statli. V pfipad€ autonomnich kapacit je to ¢as-
te¢né zpusobeno technickymi obtiZemi s efektivnim nahrazenim fady lidskych aktivit
v rdmci kybernetické obrany v plné mife autonomnimi kapacitami, ale i skute¢nosti, Ze
autonomizace nezbavuje ¢lovéka kontroly nad danou kapacitou, toliko danou kontrolu
meéni a pfesouva. Autonomni kapacity je tak nutné, alespon jesté v tuto chvili, vnimat to-
liko jako néstroje slouZici zdjmtim lid{ a pfipadné stat(i. Na zdklad€ této myslenky a mode-
lu J. Kwika k autonomnim zbratiovym systémum je pak mozZné povaZovat odpovédnost
za akty autonomnich kapacit (kterou je dle mého ndzoru v daném kontextu vhodné kon-
cipovat alespori jako odpovédnost objektivni s moZnosti liberace) za funkéni zaklad pfi-
¢itaciho fetézce.

I v tomto kontextu ovSem pfedstavuje problém otdzka efektivni kontroly v ptipadé za-
pojeni nestatnich aktért a zvlasteé kontrola nad ukoncenim operace, kterou Mezindrodni
soudni dvur ve véci Nékterych vojenskych a polovojenskych aktivit v Nikaragui a proti ni
vyZadoval. Dané totiZ i v kontextu autonomnich kapacit pfedstavuje moznost sttt scho-
vat své aktivity za prostfednika a vyhnout se tim mezindrodnépravni odpovédnosti.

Bylo by sice moZné uvazovat o vyuZiti principu due diligence jako o potencidlnim feSe-
ni této situace, ovSem chabad rozsifenost vyuzivani tohoto postupu a oteviené zpochyb-
novani vhodnosti ¢i aplikovatelnosti ze strany kliCovych statd (mj. Izrael ¢i USAY®) prilis
nadéje nenabizi. Jedn4 se tak v zdsadé€ jenom o dalsi dlikaz nevhodnosti testu efektivni
kontroly na otazky spojené s kybernetickymi titoky a kyberprostorem jako takovym.

115 Pfestoze by bylo teoreticky mozné uvazovat o aplikaci liability rezimu pro autonomni kapacity (a tedy odklonu od tra-
di¢niho pfistupu ke kybernetickym Utokdm jakoZto doméné responsibility rezimu), zistala by takovéto debata dle mého
ndzoru spise na urovni akademické rozpravy, a to zejména kvli obtizim s identifikaci odpovidajiciho mezindrodniho
obyceje a neexistenci relevantni mezinarodni smlouvy. Je vSak mozné, Ze v této oblasti dojde k dalSimu posunu, jakmile
budou utoky autonomnich kapacit kybernetické obrany ¢asté&jsi.

116 Official compendium of voluntary national contributions on the subject of how international law applies to the use of
information and communications technologies. General Assembly of the United Nations, 2021, s. 136. Dostupné z:
https://front.un-arm.org/wp-content/uploads/2021/08/A-76-136-EN.pdf.
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Attributability of Acts of Autonomous Cyber-Defence Capabilities
Jakub Vostoupal (https://orcid.org/0000-0002-1669-9931)

Abstract: The rise of Al technologies has impacted many industries, not least cybersecurity. The never-ending
battle between attackers and defenders places ever greater demands on speed, and the necessary interac-
tion between humans and software is limiting. And while there is no need to fear systems such as Skynet from
the Terminator movie as of yet, autonomous capabilities capable of cyber-attacks already exist. It is thus
appropriate to consider how they may affect the existing legal order. Specifically, the present article exam-
ines the challenges that the deployment of autonomous cyber-defence capabilities poses to the attributa-
bility of cyber-attacks under international law. The author focuses first on the existing capabilities and rules
out, at least for now, the need to deal with fully autonomous systems. Instead, he turns his attention to the
nature of control over autonomous capabilities, concluding that despite the fact that autonomous systems
can take individual sub-actions on their own, they are still only advanced tools serving the needs of people
or states. Based on this idea, he then discusses accountability for acts of autonomous capabilities and its
potential to serve as a basis for attribution, which he eventually combines with attribution rules under the
law of international responsibility and finds them to be compatible. However, the involvement of non-state
actors remains problematic even in this context, as in the case of ‘traditional’ cyber-attacks.

Keywords: cybersecurity, autonomous capabilities, cyber-attacks, attribution, international responsibility
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