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Uméla inteligence - nové vyzvy
z pohledu osobnich udajl

Martin Mach*

Abstrakt: V roce 2023 jsme zazili vzestup umélé inteligence (Al a jeji rozsifeni k masovému pouzivani uziva-
teli po celém svété. Uméla inteligence vSak také prinasi vyznamné vyzvy v oblasti ochrany osobnich udaj,
tak jako vSechny predchozi vyrazné zmény v oblasti modernich technologii. Celosvétové Ize sledovat dva
pristupy k Al v souvislosti s ochranou osobnich udaju, jeden pfistup reprezentuji zejména Spojené staty ame-
rické a druhy pfistup reprezentuje zejména Evropska unie. USA se zaméruji zejména na inovace a flexibilitu,
zatimco EU klade dliraz na ochranu soukromi a bezpec¢nost nad technologicky posun. Predkladany prispévek
se zaméfi na ochranu uzivatel( pfi uzivani umélé inteligence a na konkrétni rizika ochrany osobnich tudajt
u Al zahrnujici neopravnény pfistup k citlivym datdim, zneuziti dat pro sledovani a profilovani uzivatelt a ne-
dostatecnou transparentnost algoritmi. V souvislosti s riziky uzivani Al se pfispévek zaméfi na nafizeni
stanovujici harmonizovana pravidla pro umélou inteligenci EU, tzv. Al Act, publikovany EU. Ten by mél pred-
stavovat komplexni ramec pro regulaci Al, ktery zahrnuje povinnosti pro vyvojafe a uZivatele Al, s cilem
minimalizovat rizika a zajistit etické vyuziti Al. Pfispévek se na konci bude zabyvat tim, zda Al Act efektivné
zajistuje ochranu uZivateli v souvislosti s Al.
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Uvod

KdyZ v roce 1994 ptiSel na trh telefon IBM Simon, jednalo se o prvni smartphone na svété.
IkdyZ to byl tehdy neuspéSny model, jenZ se po roce prodeje a pouhych 50 000 prodanych
kusech prestal prodavat, jednalo se o pfedzvést soucasnych chytrych telefonti. A samotné
smartphony, respektive nepteberné mnozstvi aplikaci v nich, byly a stdle jsou vyzvou v ob-
lasti regulace. A to nejen z hlediska ochrany uZivatelt ve smyslu ochrany lidskych prév,
ale i naptiklad ve smyslu ekonomickém. Francouzsky CNIL si pro obdobi 2022-2024 sta-
novil jako jednu ze svych priorit ,,sbér osobnich uidajit v aplikacich pro chytré telefony®,!
¢imz dle minéni autora dokazuje, jak jeden pfelomovy produkt z roku 1994 dokaZe vyraz-
né ovliviiovat legislativu i o 30 let pozdéji.

V tnoru roku 2004, deset let po prvnim smartphonu, vznikla socidlni sit Facebook.
Tehdy sit pfistupna pouze studentiim, dnes sedma nejvetsi spole¢nost svéta z pohledu
trZzni kapitalizace. I tento milnik byl a stdle je velkou vyzvou, zejména z hlediska ochrany
osobnich tidaji. Spole¢nost Meta zejména kvtili ochrané€ osobnich uidaji dostala opako-
vané pokuty od orgdnt EU. Jedna z poslednich, v celkové vysi 1,2 miliard eur, pak byla

*  Mgr. Martin Mach, MA, doktorand, katedra mezinarodniho a evropského prava Pravnické fakulty Univerzity Palackého
v Olomouci. E-mail: martin.mach@upol.cz. Tato prace byla podporena studentskym projektem ¢. IGA_PF_2024_013 Uni-
verzity Palackého v Olomouci.

1 [Cléturée] Collecte de données dans les applications mobiles: la CNIL lance une consultation publique sur les enjeux
économiques. In: Cnil [onlinel. 18. 1. 2023 [cit. 2025-02-09]. Dostupné z: https:/www.cnil.fr/fr/cloturee-collecte-de-
donnees-dans-les-applications-mobiles-la-cnil-lance-une-consultation-publique?trk=article-ssr-frontend-pulse_little-
text-block; Plan Stratégique 2022-2024. In: Cnil [online]. 17. 2. 2022 [cit. 2025-02-09]. Dostupné z: https://www.cnil.fr/
sites/cnil/files/atoms/files/cnil_plan_strategique_2022-24.pdf#page=7.

Pravnik 4/2025 347


mailto:martin.mach@upol.cz
https://www.cnil.fr/fr/cloturee-collecte-de-donnees-dans-les-applications-mobiles-la-cnil-lance-une-consultation-publique?trk=article-ssr-frontend-pulse_little-text-block
https://www.cnil.fr/fr/cloturee-collecte-de-donnees-dans-les-applications-mobiles-la-cnil-lance-une-consultation-publique?trk=article-ssr-frontend-pulse_little-text-block
https://www.cnil.fr/fr/cloturee-collecte-de-donnees-dans-les-applications-mobiles-la-cnil-lance-une-consultation-publique?trk=article-ssr-frontend-pulse_little-text-block
https://www.cnil.fr/sites/cnil/files/atoms/files/cnil_plan_strategique_2022-24.pdf#page=7
https://www.cnil.fr/sites/cnil/files/atoms/files/cnil_plan_strategique_2022-24.pdf#page=7

MARTIN MACH 347—360

ud€lena za pfendSeni dat uZivateli do USA.? Nejde vSak jen o spole¢nost Meta, problémy
s ochranou osobnich udajli a dalSich lidskych prav maji i jiné tzv. BigTech spolecnosti,
které také dostaly pokuty od EU, napfiklad Google ¢i Apple.?

Od vzniku Facebooku uplynulo skoro 10 let a diky Edwardu Snowdenovi (nejen) EU
zjistila, Ze poruSovani lidskych prav neni doménou jen samotnych Big Tech spole¢nosti,
ale i Spojenych statd, které ve spolupréaci s Big Tech spole¢nostmi ziskavaly osobni kon-
verzace a historii vyhleddvani uZivatelti. Pro rok 2014 tak bylo vyzvou, jak tento nejen prav-
ni, ale i politicky problém vyfteSit. V souvislosti s touto informaci povaZuje autor za vhod-
né zminit judikaturu Soudniho dvora EU v oblasti pfenosu osobnich dat do USA, a sice
ptipady Schrems I* a Schrems I1.° Jedna se tedy o téma, které jiZ v minulosti v Evropské
unii silné rezonovalo.

I aktudlni rok 2025 je ve znameni vyzev v oblasti modernich technologii a ochrany lid-
skych prav uZivateld. Od roku 2023 totiZ 1ze pozorovat velky boom umélé inteligence (AI).
Stala se soucasti nastroju, jeZ vyuZivaji uzZivatelé na denni bazi. JenZe, jak jsme jiZ zvykli
z digitdlniho svéta, ¢im vétsi je nase aktivita na internetu, tim vétsi zanechdvame digitdl-
ni stopu. A internet, at jiZ se jednd o jednotlivce, ¢i soukromé spoleénosti, toho o nas diky
tomu vi vice a vice. BohuZel tak znd i zna¢né citlivé informace, coZ je neZadouci jev. A to
samé zanechavani digitdlnich stop hrozi i u Al JelikoZ se jednéd o pomérné aktudlni téma,
je zajimavé sledovat mezikontinentdlni pfistup v regulaci Al zejména mezi USA a EU,
protoZe kazdy z nich zvolil zcela odliSny pfistup. Pfedkladany pfispe€vek se tak pokusi
odpovédét na otdzku, jak na konkrétni vyzvy reaguje EU na zdklad€ analyzy aktudlniho
pfistupu EU v oblasti regulace v kontextu ochrany osobnich udaji uZivatele, tedy jednu
ze stéZejnich hodnot stanovenych EU, a odhalit aktudlni nedostatky v pfistupu EU k AL

1. EUvs. USA

Piistup USA k Al je ovlivnén dvéma vyznamnymi proménnymi. Zaprvé, Al je vytvafena
a provozovana Big Tech spole¢nostmi, jako je Microsoft, Google, Meta a dalsi. A prave pii-
stup k témto spolecnostem je velmi vstficny. Dtivodi je vice. Jednim z nich je divod eko-
nomicky - velké technologické spoleénosti sidlici v USA znamenaji zvySenou zaméstna-
nost a velké mnoZstvi penéz pro ekonomiku na danich a odvodech. Také v USA funguje
velmi silny lobbing téchto spole¢nosti, ktery se projevuje pfi projedndvani novych zdkont,
coz dokazuje i pocet skupin lobbujicich u federdlni vlady USA za umélou inteligenci, kte-
ry se od roku 2022 do roku 2023 téméf ztrojnasobil.® BigTech spole¢nosti tak maji v USA
silnéjsi postaveni a také zakladaji spole¢né dohody a uskupeni, naptiklad Partnerstvi pro

2 1.2 billion euro fine for Facebook as a result of EDPB binding decision. In: European Data Protection Board [online].
22.5.2023 [cit. 2025-02-09]. Dostupné z: https://www.edpb.europa.eu/news/news/2023/12-billion-euro-fine-facebook-
result-edpb-binding-decision_en.

3 STOLTON, S. Apple, Google, Meta Probed by EU in Test of New Digital Law. In: Bloomberg [onlinel. 25. 3. 2024 [cit.
2025-02-09]. Dostupné z: https://www.bloomberg.com/news/articles/2024-03-25/apple-google-meta-probed-by-eu-
in-test-of-new-digital-law.

4 Rozsudek Soudniho dvora ze dne 6. fijna 2015, Maximilian Schrems v Data Protection Commissioner, C-362/14.

5 Rozsudek Soudniho dvora ze dne 16. Eervence 2020, Data Protection Commissioner v Facebook Ireland Limited a Ma-
ximillian Schrems, C-311/18.

6 HENSHALL, W. There’s an Al Lobbying Frenzy in Washington. Big Tech Is Dominating. In: Time [online]. 30. 4. 2024
[cit. 2025-02-09]. Dostupné z: https://time.com/6972134/ai-lobbying-tech-policy-surge/.
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Al ve kterém jsou velké technologické spole¢nosti IBM, Intel, Amazon, Apple a Meta.
Tato iniciativa sdruZuje technologické spoleCnosti, akademické instituce, vyzkumné
organizace a neziskové skupiny, aby spole¢né diskutovaly etické otdzky, transparentnost
a spravedlnost v oblasti Al Iniciativa spojuje akademiky, vyvojafe, vlady i nevladni orga-
nizace, publikuje vyzkumné zpravy a doporuceni pro vlady a firmy ohledn€ bezpecnosti
aregulace Al a usiluje o to, aby byla Al vyvijena a pouZivana spravedlivé a transparentné.”
Toto spojeni Big Tech s jinymi institucemi a ¢innost sdruZeni opé€t posiluje jejich posta-
veni. Silnd pozice Big Tech spole¢nosti v§ak s sebou pfinasi i vyhody, protoZe tzv. public-
private partnership dokaZe pravé diky rychlejSim reakcim BigTech spolecnosti reagovat
mnohem rychleji v ndprave poruSeni lidskych prdv. Zejména v pfipadé osobnich udajia
se jednd o citlivou oblast, kde rychlej$i ndprava stavu je bezpochyby vitanym aspektem.
Autor v jednom vyzkumu zkoumal vytvofeni Google formuldfe pro Zadost o vyuZiti prava
byt zapomenut pro jednotlivce v EU. Google jej vytvofil a zptistupnil do 20 dnti. V ptipadé
Cisté legislativniho procesu se autor dostal k vysledku za rok.® A zde je tfeba zdliraznit, Ze
20 dni vs. 1rokje v tak citlivé oblasti, jako jsou osobni udaje, zna¢né citelny a velky rozdil.
USA také navic umoZznuji vétsi potencial rozvoje a vyuZziti Al. To ve své podstaté nemusi
byt z pohledu ochrany osobnich udaji negativni, jelikoZ, i kdyZ to na prvni pohled muiZe
vypadat paradoxné, i AI mliZze pomoci k efektivni ochrané osobnich tidaji v oblasti Al,
ktera vede k zajisténi dlivérnosti, integrity a dostupnosti osobnich dat a minimalizuje rizi-
ko jejich zneuZiti. Se zminovanymi vyhodami pfistupu USA souvisi v§ak i jeho nevyhody.
A to nejen kviili velkému ¢i vétsSimu vlivu Big Tech spole¢nosti na legislativni proces at
jiZ napfimo, nebo skrze lobbing, ktery je v USA rozS§ifen a md vzrustajici tendenci.’ Zejmé-
na je zde obava pred prevladnutim snahy o zisk nad ochranou osobnich udajt, pficemz
vyskyt tohoto jevu potvrdila zprdva Federalni obchodni komise'® a snaZi se mu zamezit
Evropsky sbor pro ochranu osobnich uidajii."* Svou roli hraje také prvni dodatek tistavy,?
diky kterému v proporénim testu pfevlada pravo byt informovan nad ochranou osobnich
udajti, coZ je dalsi komplikace pro jejich ochranu.

Naproti tomu v proporénim testu v EU pravo na ochranu jednotlivce spiSe prevazuje
nad prdvem vefejnosti na informace, protoZe omezeni prava na ochranu osobnich udajia
maji byt vyjimkou, nikoli pravidlem.?® Tento pfistup se projevuje i ve vztahu k lobbingu
BigTech spole¢nosti, které v EU maji utlumené;jsi a kooperativnéjsi pristup'* oproti agre-

7 Partnership on Al [cit. 2025-02-09]. Dostupné z: https://partnershiponai.org/.

8 MACH, M. the ‘Right to Be Forgotten’ — by Watchdogs and Open-Source Search Engines. In: SISKOVA, N. (ed.). Legal
Issues of Digitalisation, Robotization and Cyber Security in the Light of EU Law. Alphen aan den Rijn: Wolters Kluwer,
2024, s. 60-69.

9 STRICKLAND, J. America’s Crowded Statehouses: Measuring and Explaining Lobbying in the U.S. States. State Politics
& Policy Quarterly. 2019, Vol. 19, No. 3 [cit. 2025-02-09]. Dostupné z: https://doi.org/10.1177/1532440019829408.

10 A Look Behind the Screens: Examining the Data Practices of Social Media and Video Streaming Services. In: Federal
Trade Commission [online]. 2024 [cit. 2025-02-21]. Dostupné z: https://www.ftc.gov/system/files/ftc_gov/pdf/Social-
Media-6b-Report-9-11-2024.pdf.

11 Prohlddeni 3/2024 o Uloze orgénd pro ochranu osobnich Udaji v rdmci aktu o umélé inteligenci. In: European Data
Protection Board [online]. 16. 6. 2024 [cit. 2025-02-09]. Dostupné z: https://www.edpb.europa.eu/system/files/2024-07/
edpb_statement_202403_dpasroleaiact_en.pdf.

12 Prvni dodatek, Ustava Spojenych stat(i americkych.

13 Rozsudek Soudniho dvora ze dne 21. prosince 2016, Tele2 Sverige AB v Post — och telestyrelsen a Secretary of State for
the Home Department v Tom Watson, Peter Brice, Geoffre Lewis, spojené véci C-203/15 a C-698/15, body 89 a 104.

14 WOLL, C. The brash and the soft-spoken: Lobbying styles in a transatlantic comparison. Interest Groups & Advocacy.
2012, Vol. 1 [cit. 2025-02-09]. Dostupné z: https://doi.org/10.1057/iga.2012.10.
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sivnimu lobbingu ve stylu ,,vitéz bere v§e®, jako tomu je v USA.*® Zaroveni v§ak pfistup lob-
bingu v EU muZe byt rizikovy z dlivodu neetického chovani.*® Silna regulace chrani prava
uZivateldl, ovSem negativné se projevuje v rozvoji Al, kterd je v EU témito regulacemi ome-
zovana.” V USA tak lze vidét prostor pro rozvoj Al a novych technologii, ovSem ochrana
uzivatelti je zde lehce upozadéna. Naproti tomu v EU je ochrana uZivatelti primarni zaleZi-
tosti, coZ se ale negativné podepisuje na rozvoji Al v Evrop€ a usazovani technologickych
spole¢nosti zde. Ochrana uZivatele zde totiZ mé pfednost i pfed maximalnim vyuZitim
potencidlu spoleCnosti a jejich ziskem. Z hlediska legislativniho vyvoje a sméfovani EU se
jednd o kontinudlni pokracovani ochrany uZivatele znamého z GDPR,'® kterd je rozSifena
na Al, coz vyustilo v navrZeni a pfijeti napfiklad AI Act.” Proto se mezi akademiky, spo-
le¢nostmi i akciovymi investory mluvi o ,,zbytecné velké byrokratizaci EU“.?° Autor za-
stdva ndzor, Ze efektivni ochrana lidskych prav vyZaduje srozumitelnou a systematickou
legislativu, kterda umozZnuje jeji konzistentni aplikaci a zdroveii minimalizuje nadmérnou
administrativni zat€Z. Tento aspekt je v pfipadé€ ochrany osobnich idaji minimalné€ dis-
kutabilni, a 1ze tedy chdpat onu kritiku pfiliSné regulace a byrokratizace Al v EU. Autor
nepopird, Ze ochrana osobnich dat je v EU na velmi vysoké urovni, a je to ndzor napric¢
akademickou sférou.?! Regulace ochrany osobnich tidajii neni pouze GDPR, Kkteré€ je cen-
tralnim ,,kodexem®, ale je roztfiSténa do velkého mnoZstvi legislativnich akt1.2 A ¢im vice

15 MESTEY-COLON, I. Following the Money-Trail: A Cross-Cultural Analysis of Lobbying Expenditures in the United States
and European Union. In: The Yale Review of International Studies [online]. 26. 11. 2024 [cit. 2025-02-09]. Dostupné z:
https://yrisyira.org/column/following-the-money-trail-a-cross-cultural-analysis-of-lobbying-expenditures-in-the-united-
states-and-european-union/#14beeb86-162f-4c03-a549-8b9e39f420b7.

16 GOUJARD, C. Big Tech accused of shady lobbying in EU Parliament. In: Politico [online]. 14. 10. 2022 [cit. 2025-02-09].
Dostupné z: https://www.politico.eu/article/big-tech-companies-face-potential-eu-lobbying-ban/.

17 UFERT, F. Al Regulation Through the Lens of Fundamental Rights: How Well Does the GDPR Address the Challenges
Posed by Al? European Papers. 2020, Vol. 5, No. 2, s. 1087-1097.

18 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislos-
ti se zpracovanim osobnich Udaji a o volném pohybu téchto Udajd a o zruSeni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udajd).

19 Nafizeni Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. Cervna 2024, kterym se stanovi harmonizovana
pravidla pro umélou inteligenci a méni nafizeni (ES) ¢. 300/2008, (EU) ¢&. 167/2013, (EV) ¢. 168/2013, (EU) 2018/858,
(EU) 2018/1139 a (EU) 2019/2144 a smérnice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (akt o umélé inteligenci).

20 PRESUEL, C. R. - SIERRA, M. J. The Adoption of Atrtificial Intelligence in Bureaucratic Decision-making: A Weberian
Perspective. Digital Government Research and Practice. 2023, Vol. 5, No. 1 [cit. 2025-02-09]. Dostupné z: https://doi.org/
10.1145/3609861; BULLOCK, B. J. Artificial Intelligence, Discretion, and Bureaucracy. The American Review of Public
Administration. 2019, Vol. 49, No. 7 [cit. 2025-02-09]. Dostupné z: https://doi.org/10.1177/0275074019856123.

21 BYGRAVE, L. A. Prospects for Global Consensus. In: BYGRAVE, L. A. Data Privacy Law: An International Perspective.
Oxford: Oxford Academic, 2014, s. 205-210. Dostupné z: https://doi.org/10.1093/acprof:0s0/9780199675555.003.0007.

22 Usneseni Evropského parlamentu ze dne 16. inora 2017 obsahujici doporuc¢eni Komisi o ob¢anskopréavnich pravidlech
pro robotiku; Navrh nafizeni Evropského parlamentu a Rady o respektovani soukromého Zivota a ochrané osobnich
udaju v elektronickych komunikacich a o zruseni smérnice 2002/58/ES (nafizeni o soukromi a elektronickych komu-
nikacich); Narizeni Evropského parlamentu a Rady (EU) 2022/2065 ze dne 19. fijna 2022 o jednotném trhu digitalnich
sluzeb a o zméné smérnice 2000/31/ES (nafizeni o digitédlnich sluzbach); Smérnice Evropského parlamentu a Rady
(EU) 2019/790 ze dne 17. dubna 2019 o autorském prdvu a pravech s nim souvisejicich na jednotném digitalnim trhu
a 0 zméné smérnic 96/9/ES a 2001/29/ES 2019/790; Nafizeni Evropského parlamentu a Rady (EU) 2023/2854 ze dne
13. prosince 2023 o harmonizovanych pravidlech pro spravedlivy pfistup k datlim a jejich vyuZzivani a o zméné nafizeni
(EU) 2017/2394 a smérnice (EU) 2020/1828 (nafizeni o datech); Nafizeni Evropského parlamentu a Rady (EU) 2022/868
ze dne 30. kvétna 2022 o evropskeé spravé dat a 0 zméné nafizeni (EU) 2018/1724 (akt o spravé dat); Evropskeé prohla-
$eni o digitalnich pravech a zdsadach pro digitalni dekadu; Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gidajl a o volném pohybu téchto
udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaju).
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pravnich predpisti je, tim méné je pravni regulace srozumitelnd a systematickd, tedy jed-
nd se o negativni jev. TaktéZ je vyraznou nevyhodou, Ze je legislativni proces ve srovnani
s technologickym pokrokem pomaly a nedokdZe na néj reagovat.?

Je tedy otdzkou, kde se celosvétové nastavi konsenzus mezi ochranou lidskych prav
a podporou rozvoje Al. EU podnikla vyznamny krok smérem Kk celosvétové unifikaci re-
gulace Al pfijetim Rdmcové umluvy o umélé inteligenci a lidskych pravech, demokracii
a pravnim staté, navrzené Radou Evropy a podepsanou 5. zafi tehdejsi mistopfedsedkyni
Evropské komise pro hodnoty a transparentnost Vérou Jourovou.?* I kdyz by celosvétovy
konsenzus k regulaci Al byl pozitivnim krokem,? USA i Cina zaujaly spiSe rezervovany
postoj, protozZe USA preferuji flexibilnéjsi, méné restriktivni pfistup a obdvaji se negativni-
ho dopadu na inovace? a Cina sleduje pfedevsim své vlastni strategické cile v oblasti Al
a klade dtiraz na statni kontrolu.” Dle minéni autora tak nejhlasitéjsijménajako EU, USA,
¢i Cina budou muset paradoxné pro dosaZeni shody v oblasti Al pockat na ty nejpomalej-
§i, v€etné africkych stati. Teprve aZ bude mit kaZdy kontinent stanovenou svou strategii
pro regulaci Al, bude moZné najit priniky napti¢ kontinenty a teprve na nich pak vysta-
vét souhrn s minimdlnimi poZadavky na regulaci Al. Teprve poté Ize najit jednoznacnou
odpovéd na otdzku, kde presn€ udélat pomyslny bod mezi ,,pfiliSnou regulaci kvtili ochra-
né lidskych prav® a ,Zadnou regulaci pro maximalni rozvoj AI“.

2. Ochrana uzivateli u Al

Zminénd regulace Al ze strany Evropské unie je v akademickém prostfedi vinimdna roz-
poruplné. Musch, Borrelli a Kerrigan analyzuji Al Act jako vyznamny milnik v oblasti glo-
bdlni regulace Al a zdtraznuji jeho potencial formovat mezindrodni standardy a podpo-
rovat harmonizaci.?® Wilczek, Thisler-Kordonouri a Eder naopak vyzkumem kulturnich
faktord ovliviiujicich vnimdni rizik spojenych s Al preferuji méné restriktivni pfistup.?
Zejména je kritizovana z divodu tykajicich se nadmérné regulace, coZ z hlediska nestdt-

23 MANDEL, G. N. Legal Evolution in Response to Technological Change. In: BROWNSWORD, R. - SCOTFOR, E. - YEUNG, K.
The Oxford Handbook of Law, Regulation and Technology. Oxford: Oxford Academic, 2017, s. 225-245. Dostupné z:
https://doi.org/10.1093/oxfordhb/9780199680832.013.45.

24 The European Commission signs historic Council of Europe Framework Convention on Artificial Intelligence and Human
Rights. In: European Union External Action [onlinel. 10. 9. 2024 [cit. 2025-02-09]. Dostupné z: https://www.eeas.europa
.eu/delegations/council-europe/european-commission-signs-historic-council-europe-framework-convention-artificial-
intelligence-and_en?s=51.

25 WALTER, Y. Managing the race to the moon: Global policy and governance in Artificial Intelligence regulation—A con-
temporary overview and an analysis of socioeconomic consequences. Discover Artificial Intelligence. 2024, Vol. 4, No. 1
[cit. 2025-02-09]. Dostupné z: https://doi.org/10.1007/s44163-024-00109-4.

26 DUDLEY,E.S. Lessons from the Past for Regulating Al. In: Regulatory Studies Center [onlinel. 12.11. 2024 [cit. 2025-02-09].
Dostupné z: https://regulatorystudies.columbian.gwu.edu/sites/g/files/zaxdzs4751/files/2024-11/Dudley_Lessons_for_
Regulating_Al_11-2024_Working_Paper.pdf.

27 ROBERTS, H. - COWLS, J. - MORLEY, J. et al. The Chinese approach to artificial intelligence: an analysis of policy, ethics,
and regulation. Al & Society. 2021, Vol. 36, No. 1 [cit. 2025-02-09]. Dostupné z: https://doi.org/101007/s00146-020-
00992-2.

28 MUSCH, S. - BORRELLI, M. - KERRIGAN, Ch. The EU Al Act: A Comprehensive Regulatory Framework for Ethical Al
Development. In: Ssrn [onlinel. 23. 8. 2024 [cit. 2025-02-09]. Dostupné z: https://ssrn.com/abstract=4549248.

29 WILCZEK, B. - THASLER-KORDONOURI, S. - EDER, M. Government regulation or industry self-regulation of Al? Inves-
tigating the relationships between uncertainty avoidance, people’s Al risk perceptions, and their regulatory preferences
in Europe. Al & Society. 2024 [cit. 2025-02-09]. Dostupné z: https://doi.org/10.1007/s00146-024-02138-0.
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nich aktéri zminuji Tallberg, Lundgren a Geith, obavy z nadmérné regulace mezi obchod-
nimi aktéry;* sloZitosti implementace?® a hodnoceni rizik.*> Na druhou stranu je ovSem
vhodné zdtliraznit, Ze v dneSnich dnech pouZivana Al nenf jen textova platforma zaloZena
na pravdépodobnosti posloupnosti slov. Od roku 2023 prekondva Al lidskou vykonnost
v né€kterych métitkach, véetné klasifikace obrazkii, vizudlniho uvazovani a porozumeéni
anglictin€.® Al se také pouZzivd i pfi rozhodovani v bance u Zadosti o uveér,* ve zdravotnic-
tvi,® pro predpovédi recidivy u obZalovanych?® a dalSi. Tato data mohou zahrnovat citlivé
osobni udaje, jako jsou zdravotni zdznamy (rozpoznani obrazu i v 1ékatstvi, pti rozeznani
rakoviny, Alzheimera a dalsi), financni data nebo geolokac¢ni udaje. Al umi také poznat
jednotlivce diky charakteristickym rystim, jako jsou naptiklad obliej,?” fe¢* nebo styl
chtize.*® Také Cerpd z internetovych novin, coZ se aktudlné nelibi naptiklad vydavatelstvi
New York Times.* Ze i v nich se vyskytuji citlivé osobni informace, je zndmo napfiklad
z rozsudku ve véci Google Spain.* Bez tadnych bezpecnostnich opatfeni mohou byt tato
data vystavena riziku tiniku nebo zneuZiti. Nabizi se vSak otdzka, jak zareagovat a efektiv-
né chranit osobni tidaje v dobé Al

Bezesporu je tfeba, aby se sami uZivatelé snazili aktivné chranit své osobni udaje pfi
uzivani Al a aby védéli, kym a jak jsou zpracovavany, respektive zda jsou poskytovany i tfe-
tim strandm. MoZnosti, jak toho docilit, je vice, vétSinou se nelisi od obecnych doporucéeni
o bezpecnosti na internetu. Jedna se zejména o znalost zdsad ochrany osobnich udaju,
omezeni sdileni udaji, pouZivani silnych hesel a dvoufaktorové ovéfovani, pouzivani dii-
véryhodnych aplikaci a jejich aktualizaci a preventivni opatrnost pfi praci s Al chatboty

30 TALLBERG, J. - LUNDGREN, M. - GEITH, J. Al regulation in the European Union: examining non-state actor preferences.
Business and Politics. 2024, Vol. 26, No. 2 [cit. 2025-02-09]. Dostupné z: https://doi.org/10.1017/bap.2023.36.

31 ENGLER, A. The EU and U.S. diverge on Al regulation: A transatlantic comparison and steps to alignment. In: Brookings
Institution [online]. 25. 4. 2023 [cit. 2025-02-09]. Dostupné z: https://www.brookings.edu/articles/the-eu-and-us-diver
ge-on-ai-regulation-a-transatlantic-comparison-and-steps-to-alignment/.

32 NOVELLI, C. - CASOLARI, F. - ROTOLO, A. et al. Al Risk Assessment: A Scenario-Based, Proportional Methodology for
the Al Act. Digital Society. 2024, Vol. 3, No. 1 [cit. 2025-02-09]. Dostupné z: https://doi.org/10.1007/s44206-024-00095-1.

33 Artificial Intelligence Index Report 2024. |n: Stanford University: Human-Centered Artificial Intelligence [cit. 2025-02-09].
Dostupné z: https://aiindex.stanford.edu/report/.

34 FARES, O.H.-BUTT, . - LEE, S. H. M. Utilization of artificial intelligence in the banking sector: a systematic literature
review. Journal of Financial Services Marketing. 2022, Vol. 28, No. 4 [cit. 2025-02-09]. Dostupné z: https://doi.org/10.10
57/s41264-022-00176-7.

35 KITSIOS, F. - KAMARIOTOU, M. - SYNGELAKIS, A. I. - TALIAS, M. A. Recent Advances of Artificial Intelligence in Health-
care: A Systematic Literature Review. Applied Sciences. Vol. 13, No. 13 [cit. 2025-02-09]. Dostupné z: https://doi.org/
10.3390/app13137479.

36 FARAYOLA, M. M. - TAL, I. - CONNOLLY, R. - SABER, T. - BENDECHACHE, M. Ethics and Trustworthiness of Al for
Predicting the Risk of Recidivism: A Systematic Literature Review. Information. 2023, Vol. 14, No. 8 [cit. 2025-02-09].
Dostupné z: https://doi.org/10.3390/info14080426.

37 WANG, X. - WU, Y. C. - ZHOU, M. - FU, H. Beyond surveillance: privacy, ethics, and regulations in face recognition tech-
nology. Frontier in Big Data. 2024, Vol. 7 [cit. 2025-02-09]. Dostupné z: https://doi.org/10.3389/fdata.2024.1337465.

38 LI, Y.- HASHIM, A.S. - LIN, Y.~ NOHUDDIN, P. N. E. - VENKATACHALAM, K. - AHMADIAN, A. Al-based visual speech
recognition towards realistic avatars and lip-reading applications in the metaverse. Applied Soft Computing. 2024,
Vol. 164 [cit. 2025-02-09]. Dostupné z: https://doi.org/10.1016/j.as0c.2024.111906.

39 SEPAS-MOGHADDAM, A. - ETEMAD, A. Deep Gait Recognition: A Survey. In: ArXiv [onlinel. 13. 2. 2022 [cit. 2025-02-09].
Dostupné z: https://doi.org/10.48550/arXiv.2102.09546.

40 GRYNBAUM, M. M. - MAC, R. The Times Sues OpenAl and Microsoft Over A.l. Use of Copyrighted Work In: Nytimes
[onlinel. 27. 12. 2023 [cit. 2025-02-09]. Dostupné z: https://www.nytimes.com/2023/12/27/business/media/new-york-
times-open-ai-microsoft-lawsuit.html.

41 Rozsudek Soudniho dvora ze dne 13. kvétna 2014, Google Spain SL a Google Inc. v. Agencia Espariola de Proteccion
de Datos (AEPD) a Mario Costeja Gonzélez, C-131/12.
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a asistenty. I pfes tato opatfeni neni Zddnd metoda ochrany dat 100% bezpecn4 a stéle je
z velké Casti zodpoveédnosti samotného uZivatele, zda je opatrny pfi sdileni osobnich udaji
online. Jako ptiklad Ize uvést jiz zminény ptipad Google vs. Spain. Osobni uidaje pana Cos-
teji z tohoto pfipadu nejsou zndmé kviili nedostatecné legislativé nebo soudnimu rozhod-
nuti, ale kvili jeho vlastnimu jedndni, kdy ddval rozhovory o svém pripadu do médii.*?
Ale zmitiovand silnd pozice Big Tech spole¢nosti zprostfedkujicich Al skrze jejich Al sys-
témy je dtivodem, proc i pfes veSkerou snahu o co nejvetsi ochranu osobnich tidaji neni
samotnd ochrana soukromi ze strany uZivatele dostacujici. Dal by se zde pouZit pfimér
k Davidu s GolidSem, ovSem s tim rozdilem, Ze tentokrat by mél Golias (Big Tech) nad Da-
videm (uZivatelem) obrovskou pfevahu. Regulace ze stran statt, respektive EU jako celku
v pfipadé nasi geopolitické oblasti, se tedy zda potfebna.

Pfi stanoveni, jak obsahlé ¢i podrobna by méla pravni regulace byt, je vhodné si nejprve
urcit, jaka jsou rizika v oblasti ochrany osobnich udaji u Al v kontextu zpracovavanych
udaji. To byvd mnohdy vypsdno v podminkach, se kterymi musi uZivatel souhlasit, ovSem
vyzkum spolec¢nosti Deloitte ukazal, Ze tyto podminky necte pies 91 % uZivateld, priCemz
v kategorii 18—-34 let dokonce 97 % uZivatel(l.** Tim Sandle z Digital Journal poukazal na
prizkum webové spole¢nosti ProPrivacy.com, kde si podminky nepfecetlo, a pfesto sou-
hlasilo zdvratnych 99 % uzivatel.** Ti odsouhlasili obchodni podminky, aniZ by je Cetli.*
Pro drtivou vétSinu uZivatel(, ktefi obchodni podminky nectou, tedy muZe dojit k nega-
tivnimu pfekvapeni.

2.1 KonKkrétni rizika ochrany osobnich tidaji u Al

Obavy o ochranu soukromi a osobnich dat navic zesiluje pozoruhodna schopnost Al ana-
lyzovat tidaje a provadét komplexni analyzy. Napiiklad potencidl této technologie odvodit
citlivé osobni udaje, jako je poloha osoby, preference a zvyky, pfedstavuje riziko neoprav-
néného Siteni dat. Ve spojeni s potencidlem kradeZe identity a neoprdvnéného sledovani
predstavuje uméld inteligence jedine¢nou sadu vyzev, které vyZaduji okamzitd proaktivni
feSeni.

Zminované proaktivni feSeni by se vS§ak nemélo zamérovat na oblast zdkazu Al ¢i sna-
hu o omezeni rozvoje. UZivani Al v kombinaci s osobnimi daty uZivatele m4 bezesporu
mnoho vyhod a napftiklad jiZ zmifiované uZiti ve zdravotnictvi (rozpozndni obrazu v 1é-
kafstvi, pti rozezndni rakoviny, Alzheimera) mtZe doslova zachrafiovat Zivoty, ¢i v oblasti
lidskych prav zajistit dlistojnost jednotlivce. Jak tedy co nejvice vyuzivat vyhod plynou-

42 KASSAM, A. Spain'‘s everyday internet warrior who cut free from Google's tentacles. In: The Guardian [online]. 13. 5. 2014
[cit. 2025-02-09]. Dostupné z: https://www.theguardian.com/technology/2014/may/13/spain-everyman-google-mario-
costeja-gonzalez.

43 CAKEBREAD, C. You're not alone, no one reads terms of service agreements. In: Bussinessinsider [onlinel. 15. 11. 2017
[cit. 2025-02-09]. Dostupné z: https://www.businessinsider.com/deloitte-study-91-percent-agree-terms-of-service-
without-reading-2017-11?r=US&IR=T.

4 SANDLE, T. Report finds only 1 percent reads ‘Terms & Conditions’. In: Digitaljournal [online]. 29.1. 2020 [cit. 2025-02-09].
Dostupné z: https://www.digitaljournal.com/business/report-finds-only-1-percent-reads-terms-conditions/article/566127.

45 Mezi podminky, se kterymi respondenti souhlasili, patfily: ,,Prdvo na pojmenovani jejich prvorozeného ditéte. Pristup
do vzdusného prostoru nad svym majetkem pro tcely provozu drond. Povoleni poskytnout své matce plny pristup
k historii prohlizeni. Schopnost ,pozvat“osobniho agenta FBI na vanocni veceri na dalSich 10 let. MoZnost vyuZit jejich
streamovaci platformy a zaplnit ndvrhy hroznymi stand-up specialy.” Ibidem.
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cich z Al ale zdroveti omezit jeji nevyhody? Mezi ty nejvétsi vyzvy v Al z pohledu ochrany
osobnich udajli bezesporu patii niZe rozepsand témata, kterd nékteré vyzkumy zminuji,*°
ale pfi hlubsim zkoumadni stdle neexistuje feSeni vedouci k neexistenci téchto negativ-
nich jev,* i kdyZ dil¢i pokroky v podobé teoretickych feSeni nékterych z nich jsou pred-
staveny.*® Tento ¢lanek se vSak zaméfi na hlubsi identifikaci.

Opeétovnd identifikace a deanonymizace - Umélou inteligenci lze pouZit k identifikaci
a sledovani jednotlivctd na riznych zafizenich v jejich domovech, v praci a na vefejnych
prostranstvich. Tato hrozba neni pouze teoreticka, ale i praktickd, kdy naptiklad v ¢ervnu
2021 vyslo najevo, jak bylo jednoduché hacknout rotopedy a béZecké trenaZéry od fitness
spole¢nosti Peloton a diky pfipojeni téchto zafizeni k internetu, zabudovanym kameram
a mikrofontim sledovat a sbirat citliva data vice nez ¢tyf miliona uZivatel(.* Konkrétné
rozpozndavani obliceje — prostfedek, kterym lze sledovat a identifikovat jednotlivce - ma
navic potencidl zménit o¢ekdvani anonymity ve vefejném prostoru.*° PouZzivani kamero-
vych systémi s rozpozndvanim obli¢eje navic oznacil Evropsky soud pro lidska prava za
zasah do soukromi a rodinného Zivota jednotlivce.>

Diskriminace, nespravedlnost, nepresnosti a predpojatost — Identifikace, profilovani
a automatizované rozhodovani fizené umeélou inteligenci mohou vést k diskrimina¢nim
nebo neobjektivnim vysledkiim. Lidé mohou byt nespravné klasifikovani, nespravné iden-
tifikovani nebo negativné posuzovani a takové chyby nebo pfedsudky mohou neimérné
ovlivnit urcité demografické skupiny. JiZ pfi tvorbé algoritmil je snaha o neprojeveni tako-
vého chovani, pfesto vznikaji automatizac¢ni pfedpojatosti a selektivni dodrzZovani algorit-
mickych doporuceni.® Lorenzo Berenguer tato rozhodovani analyzoval a navrhl néktera
mozn4d feSeni,> ov§em Ulrik Franke upozoriiuje na dvé urovné predpojatosti projevujici
se diskriminaci. Zatimco prvni Uroveri je vysvétlitelnd, a tedy Ize na ni aplikovat navrhy
na zlepSeni, ve druhé trovni jsou tyto jevy hiife vysvétlitelné a potfebuji hlubsi analyzu
pro nalezeni moZnych feSeni.>* Popsana rizika bylo v praxi mozZné nalézt v USA na prikla-
du uZivani softwaru COMPAS pfi rozhodovani, kdo pravdépodobné znovu spaché trestny

46 UDDAGIRI, C. - ISUNURI, B. V. Ethical and Privacy Challenges of Generative Al. In: RAZA, K. - AHMAD, N. - SINGH, D.
(eds). Generative Al: Current Trends and Applications. Studies in Computational Intelligence. Singapore: Springer, 2024,
s. 219-244. Dostupné z: https://doi.org/10.1007/978-981-97-8460-8_11.

47 TIMAN, T. - MANN, Z. Data Protection in the Era of Artificial Intelligence: Trends, Existing Solutions and Recommen-
dations for Privacy-Preserving Technologies. In: CURRY, E. - METZGER, A. - ZILLNER, S. - PAZZAGLIA, J. C. - GARCIA
ROBLES, A. (eds). The Elements of Big Data Value. Cham: Springer, 2021, s. 153-175. Dostupné z: https://doi.org/10.1007/
978-3-030-68176-0_7.

48 PATSAKIS, C. - LYKOUSAS, N. Man vs the machine: The Struggle for Effective Text Anonymisation in the Age of Large
Language Models. In: ArXiv [online]. 22. 3. 2023 [cit. 2025-02-09]. Dostupné z: https://doi.org/10.48550/arXiv.230312429.

49 Technickou stranku a dalsi pfipady zmiruje napf. BALL, J. C. Hacking APIs: Breaking Web Application Programming
Interfaces. San Francisco: No Starch Press, 2022.

50 BOWYER, K. W. Face recognition technology: security versus privacy. IEEE Technology and Society Magazine. 2009,
Vol. 23, No. 1 [cit. 2025-02-09]. Dostupné z: https://doi.org/10.1109/MTAS.2004.1273467.

51 Rozsudek Evropského soudu pro lidskd prava ze dne 4. Cervence 2023, Glukhin v Russia, stiznost ¢. 11519/20, bod 90 a 91.

52 ALON-BARKAT, S. - BUSUIOC, M. Human-Al Interactions in Public Sector Decision Making: “Automation Bias” and
“Selective Adherence” to Algorithmic Advice. Journal of Public Administration Research and Theory. 2023, Vol. 33, No. 1
[cit. 2025-02-09]. Dostupné z: https://doi.org/10.1093/jopart/muac007.

53 BELENGUER, L. Al bias: exploring discriminatory algorithmic decision-making models and the application of possible
machine-centric solutions adapted from the pharmaceutical industry. Al and Ethics. 2022, Vol. 2, No. 4 [cit. 2025-02-09].
Dostupné z: https://doi.org/101007/s43681-022-00138-8.

54 FRANKE, U. First — and Second-Level Bias in Automated Decision-making. Philosophy & Technology. 2022, Vol. 35, No. 2
[cit. 2025-02-09]. Dostupné z: https://doi.org/10.1007/s13347-022-00500-y.
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¢in.% V soucasnosti nejznaméjsi ptipad vyuZiti COMPASu je ptipad Paula Zilliho,% ktery
se s Zalobcem dohodl na dohodé€ o viné€ a trestu, kterd zahrnovala jeden rok ve vézeni a na-
sledny dohled. Soudce se v8ak po Zilliho hodnoceni rizika COMPASem rozhodl dohodu
zrusSit a uloZil mu dvoulety trest ve statni véznici a tfilety dohled, protoZe jej COMPAS
vyhodnotil jako vysoce rizikového.%” Tato situace vedla k otdzkam, zda je toto pouzZivani
technologii spravné a ddva smysl.*® Tedy nejednd se o rovinu teoretickou, ale o negativa Al
ptimo ovliviiujici lidské Zivoty.

Netransparentnost a utajeni profilovdni — Nékteré aplikace umélé inteligence mohou
byt pro jednotlivce, regulacni orgdny nebo dokonce samotné navrhare systému nejasné,
coZ zt€Zuje zpochybniovani nebo zkoumani vysledku. I kdyZ existuji technickd feSeni,
kterd pomahaji zlepsit interpretovatelnost a/nebo schopnost auditu nékterych systému,
stdle se jednd o velmi citlivou oblast a vyzvu do budoucna ke zlepSeni, protoZe vysledek
zaloZeny na rozhodnuti Al miZe vyznamné ovlivnit Zivoty lidi. Autofi Kerikmae a Hamu-
14k v roce 2020 tvrdili, Ze rozhodovéni ¢loveéka a Al je podobné.* S timto tvrzenim se vSak
autor ¢lanku pln€ neztotoZiiuje. V fijnu 2016 Al AlphaGo porazila ve hfe GO Lee Sedola,
v té dobé nejlepsSiho hrace na svété, v pomeéru 4:1, a to proto, Ze porusila jednu ze zaklad-
nich strategickych predstav. Jinymi slovy pftiSla s feSenim, které by ¢lovék neudélal.®®
A pritom pravé v tak citlivé oblasti, jako je ochrana osobnich udajt, je transparentnost
a pochopeni rozhodovani Al kli¢ovou vlastnosti. Jednim z teoretickych feSeni je existence
tzv. ,Cernych ski¥in€k®°! které by v praxi zaznamendvaly proces rozhodovani Al a poskyto-
valy tak zdlivodnéni rozhodnuti, jak navrhuji nékteré studie.®? Banky by mohly vysvétlit,
pro¢ odmitaji Zadateli poskytnout ptjcku/hypotéku, HR oddéleni, pro¢ nepfijmou Zada-
tele o prdci, a soudci by mohli vysvétlit, pro¢ Al predpovida v konkrétnim pripad€ vyssi
miru recidivy u obvinéného. Tyto Cerné sk¥iniky vSak aktudlné neni moZné technicky
vytvofit, protoZe Al systémy, které tyto modely pohanéji, jsou tak sloZité, Ze ani samotni
tvirci pfesné nerozumi tomu, co se v nich déje,* a proto zcela nedokdZeme pochopit, jak
se Al dostala k zavére¢nému vysledku. Tento fakt je v rozporu napiiklad s Deklaraci o etice
a ochrané osobnich udajii v oblasti AI z Mezinarodni konference komisafti pro ochranu

55V roce 2016 byla Julia Angwin spoluautorkou vyzkumu algoritmu ProPublica. Tym zjistil, Ze ,,u éernochd je témér dva-
krat vyssi pravdépodobnost neZ u bélochd, Ze budou oznadeni za rizikovéjsi, ale ve skutecénosti se nedopusti recidivy*,
zatimco COMPAS ,,déla opacnou chybu mezi bélochy: Je mnohem pravdépodobnéjsi nez u cernochd, Ze budou ozna-
ceni za méne rizikové, ale pachaji dalsi trestné ciny“.

56 FRY, H. Can an algorithm deliver justice? In: Science Focus [onlinel. 21. 9. 2018 [cit. 2025-02-09]. Dostupné z: https:/
www.sciencefocus.com/future-technology/can-an-algorithm-deliver-justice/.

57 HENNINGTON, M. Show Me the Numbers: Due Process and Equal Protection Challenges to the Use of Risk Assessment
Algorithms in the Pretrial Context. In: Ssrn [onlinel. 9. 8. 2024 [cit. 2025-02-09]. Dostupné z: http://dx.doi.org/10.2139/
ssrn.4921416.

58 CASTRO, C. - RUBEL, A. - SCHWARTZ, L. Does predictive sentencing make sense? Inquiry: An Interdisciplinary Journal
of Philosophy. 2024 [cit. 2025-02-09]. Dostupné z: https://doi.org/10.1080/0020174X.2024.2309876.

59 KERIKMAE, T. - MUURSEPP, P. - PIHL, M. H. - HAMULAK, O. - KOCHARYAN, H. Legal Person - or Agenthood of Arti-
ficial Intelligence Technologies. Acta Baltica Historiae et Philosophiae Scientiarum. 2020, Vol. 8, No. 2, s. 73-92.

60 SILVER, D. - HUANG, A. - MADDISON, C. et al. Mastering the game of Go with deep neural networks and tree search.
Nature. 2016, Vol. 529, No. 7587 [cit. 2025-02-09]. Dostupné z: https://doi.org/10.1038/nature16961.

61 'V Ceskych textech byva pouzivano i anglické black box.

62 HASSIJA, V. - CHAMOLA, V. - MAHAPATRA, A. et al. Interpreting Black-Box Models: A Review on Explainable Artificial
Intelligence. Cognitive Computation. 2024, Vol. 16, No. 1 [cit. 2025-02-09]. Dostupné z: https://doi.org/10.1007/s12559-
023-10179-8.

63 KOSINKSI, M. What is black box Al? In: IBM [online]. 29. 9. 2024 [cit. 2025-02-09]. Dostupné z: https://www.ibm.com/
think/topics/black-box-ai.
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osobnich udaji a soukromi z roku 2018, kterd se zaméftila na diivéryhodnost Al, kterou
I1ze zvysit i vysvétlitelnosti a transparentnosti procesnich postupti AL.** Rawashdeh tak
v soucasnosti vidi feSeni ve zvySeni davéryhodnosti Al pravé ve vytvoifeni téchto ¢ernych
skfin€k. Kvli jejich neexistenci podle néj EU ,,dupla na brzdu®,* coZ se negativné proje-
vuje v jiz zminéné podpofe rozvoje Al v EU.

»Hloupost AI“ — 1 kdyZ to na prvni pohled nemusi byt zfejmé, Al vlastné skute¢né€ ne-
pfemysli, jen se uéi na konkrétnich ptipadech.®® Deep Blue (IBM) jiZ v roce 1997 porazil
v Sachach Sachového mistra Kasparova, protoZe na toto byl vytvoren, ale neporazil by
pramérné Ctytleté dité v piSkvorkdch, jelikoZ se neucil na Zadnych pfikladech.®” AI ma
také v ramci interniho nastaveni nékteré véci zakazany, naptiklad diskriminaci, navadé-
ni k nésili a dal§i. OvSem uZivatelé zjistili, Ze i toto se da relativné jednoduse obejit ptes
tzv. roleplay. Tedy uZivatel fekl Al, Ze si m4 predstavit, Ze Al aktudlné€ nemusi dodrZovat
Zadnd pravidla, a teprve potom poloZil dotaz. Al v takovych pfipadech poskytovala navody
na sebevrazdu, diskriminacni a rasistické odpovédi a dalsi.®® Na druhou stranu ale neni
mozné Al ani podceniovat. Ve vyzkumu byl zaznamendan ptipad, kdy si Al najalo ¢lovéka
k pfecteni Captchy® a §lo na to dosti sofistikovanym zptisobem.”

Predikce - Umé€la inteligence muZe vyuZivat sofistikované algoritmy strojového uceni
k odvozeni nebo pfedpoviddni citlivych informaci z necitlivych forem dat, jako jsou meta-
data, lokalizaéni udaje, vzorce chovani na internetu, anonymizované obrazky ¢i textové
analyzy. Tyto zdanlivé neSkodné informace mohou byt zkombinovany a analyzovany tak,
aby odhalily osobni tidaje, naptiklad identitu jednotlivce, jeho zdravotni stav, finan¢ni
situaci nebo politické preference, coz predstavuje zdsadni riziko pro ochranu soukromi.
Naptiklad néc¢i vzorce psani na kldvesnici 1ze analyzovat a odvodit z nich emo¢ni stav
daného jedince, ktery zahrnuje emoce, jako je nervozita, smutek nebo uzkost. Jesté vice
alarmujici je, Ze politické ndzory, etnickou identitu, sexudlni orientaci a dokonce i celkovy
zdravotni stav 1ze urcit také na zaklad€ protokoltl o aktivitdch, idajich o poloze a podob-
nych metrik. A poté s uZivateli na zaklad€ téchto informaci manipulovat, jak ukazal pfipad
Cambridge Analytica.” Ale ani v tomto nelze tvrdit, Ze se jednd jen o negativni schopnost,
diky predikci AT je jednodussi naptiklad vyvoj 1€k, kdy Al dokaZe nasimulovat jednotli-
vé slouceniny a jejich vliv na potencidlniho pacienta.”

64 JANSEN FERREIRA, J. - MONTEIRO, M. The human-Al relationship in decision-making: Al explanation to support people
on justifying their decisions. In: Arxiv [online]. 22. 2. 2021 [cit. 2025-02-09]. Dostupné z: https://doi.org/10.48550/arXiv
.2102.05460.

65 BLOUIN, L. Al's mysterious ‘black box’ problem, explained. In: University of Michigan-Dearborn [onlinel. 6. 3. 2023 [cit.
2025-02-09]. Dostupné z: https://umdearborn.edu/news/ais-mysterious-black-box-problem-explained.

66 WONG, M. The GPT Era Is Already Ending. In: The Atlantic [online]. 6. 12. 2024 [cit. 2025-02-09]. Dostupné z: https:/
www.theatlantic.com/technology/archive/2024/12/openai-o1-reasoning-models/680906/.

67 TEGMARK, M. Zivot 3.0: Clovék v éfe umélé inteligence. Praha: Argo; DokoFan, 2020, s. 51.

68 Aktualné by jiz roleplay v Al neméla byt v praxi mozna.

69 Captcha by méla umét rozlisit mezi botem a redlnym uzivatelem.

70 GPT-4 Technical Report. In: OpenAl [online]. 2023, s 55 [cit. 2025-02-09]. Dostupné z: https://cdn.openai.com/papers/
gpt-4.pdf.

71 The use of Facebook users’ data by Cambridge Analytica and the impact on data protection. Usneseni Evropského
parlamentu ze dne 25. fijna 2018. In: European Parliament [onlinel. 2018 [cit. 2025-02-09]. Dostupné z: https:/www
.europarl.europa.eu/doceo/document/TA-8-2018-0433_EN.htm.

72 ARNOLD, C. Inside the nascent industry of Al-designed drugs. Nature Medicine. 2023, Vol. 29, No. 6 [cit. 2025-02-09].
Dostupné z: https://doi.org/10.1038/s41591-023-02361-0.
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2.2 AT Act

Z duvodu vySe zminénych rizik a schopnosti Al, které se budou nadédle zlepSovat, se sta-
va stdle dualeZit€jSim prvkem Al jeji bezpecnost pro uZivatele. Tou se zabyva i Nafizeni
Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. Cervna 2024, kterym se stano-
vila harmonizovand pravidla pro umeélou inteligenci, tzv. AI Act,” ktery byl jiZ zminén
v predchozi ¢asti ptispévku. Hlavni myslenkou je pak rozdéleni Al do ¢ty¥ kategorii dle
urovné rizika: neprijatelné, vysoké, omezené a minimdlni. VétSina Al systému pouZivanych
v Evropé€ spada do kategorie s minimalnim rizikem, kdy staéi dodrZovat aktudlni pravni
pfedpisy bez nutnosti dalSich pravnich povinnosti.” Systémy Al, jeZ maji pfimou inte-
rakci s uzivatelem ¢i uméle vytvareji obsah, jiZ musi splfiovat navic standardy transparent-
nosti, aby uZzivatel véd¢€l, Ze interaguje s umelou inteligenci. Jedna se o kategorii s omeze-
nym rizikem. Systémy Al, které budou pouZivany v oblastech, které jsou definovany jako
Kklicové pro fungovani spole¢nosti,” budou nejen pfed uvedenim, ale po celou dobu pouZi-
vani podléhat pfisnym poZadavkiim a kontrole a spadaji do kategorie s vysokym rizikem.
Tyto tfi kategorie Al systému bude moZné vyuZivat a provozovat v EU, 1iSi se pouze mi-
rou kontroly dle moZné urovne rizik. K témto tfem pak existuje kategorie ¢tvrtd, do které
spadaji Al systémy vyuZivajici zakdzané praktiky systému Al. VyuZivani téchto systému
je brano za nepftijatelné, a tedy je jejich pouZivani zcela zakdzdno.” Bezpecnost Al se vSak
nedd shrnout pouze na rozd€leni Al do kategorii dle pfedpoklddanych rizik, navic i toto
samotné déleni je kritizovano z dlivodu tvorby kategorii, které jsou vytvoreny s ohledem
na oblasti pouZiti. To se muZe projevit podcenénim rizika systému Al, coZ jde proti samot-
né myslence, pro¢ byly tyto kategorie vytvoreny.”” Dle autora by bylo rozumnéjsi uréeni
do kategorii dle systému posuzovani navrZeného kolektivem autort z Boloriské univerzi-
ty a Oxfordu, ktery bere v ivahu interakci mezi determinanty rizika, jednotlivymi fakto-
ry determinantt a vicero-rizikovymi typy.”® Tento pfistup se totizZ zaméruje na konkrétni
scéndre jejich nasazeni a interakci s uzivateli misto toho, aby byly systémy Al kategorizo-
vany na zakladé jejich oblasti pouZiti. Hodnoceni rizik je tak vice flexibilni, coZ umoZiu-
je presnéjsi identifikaci potencidlnich hrozeb a zohlediiuje nepfedvidané dopady a kon-
textudlni faktory, které mohou riziko zvySovat. Misto statickych kategorii je hodnoceni
prabézné a adaptivni, diky CemuZ mohou reguldtofi rychleji reagovat a zabranit tak pod-
cenéni rizik u né€kterych systému Al, které by jinak byly povaZovany za ,,nizkorizikové®
pouze kvuli své kategorii. Vzhledem Kk rychlosti technologického pokroku je vyhodou
schopnost tohoto systému prizptisobovat se novym objeviim a vyvoji v oblasti Al, coZ je

73 Nafizeni Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. €ervna 2024, kterym se stanovi harmonizovana
pravidla pro umélou inteligenci a méni nafizeni (ES) ¢. 300/2008, (EU) ¢. 167/2013, (EV) ¢. 168/2013, (EU) 2018/858,
(EU) 2018/1139 a (EU) 2019/2144 a smérnice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (akt o umélé inteligenci).

74 Artificial Intelligence — Questions and Answers. In: European Comission [online]. 1. 8. 2024 [cit. 2025-02-09]. Dostupné z:
https://ec.europa.eu/commission/presscorner/api/files/document/print/en/qanda_21_1683/QANDA_21_1683_EN.pdf.

75 Zejména se jedna o biometrickou identifikaci.

76 Napfiklad v Ciné& rozsiteny social scoring, tedy udélovani socidlniho kreditu dle chovéni jednotlivce a nasledné odmény
Ci tresty dle vyse kreditu. S tim souvisi napfiklad i podprahovd manipulace chovéni a emoci.

77 NOVELLI, C. - CASOLARI, F. - ROTOLO, A. - TADDEO, M. - FLORIDI, L. Taking Al risks seriously: a new assessment
model for the Al Act. In: Springer [onlinel. 12. 7. 2023 [cit. 2025-02-09]. Dostupné z: https://link.springer.com/article/
10.1007/s00146-023-01723-z#citeas.

78 |bidem.
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zasadni. Technickym provedenim AI Actu se také zabyval kolektiv autorti z Itdlie, Belgie
a Spanélska.” Z jejich analyzy vyplyva, Ze Al Act se zamé&Fuje na politické cile, ale nefesi
konkrétni technické postupy k dosaZeni téchto cilii. Naptiklad chybi postoj k tzv. cernym
skririkdm Al systému, coZ je mezi akademiky®® diskutované téma zejména v souvislosti
s transparentnosti. Pfitom snaha o transparentnost a vysvétlitelnost Al je zakladnim re-
gulatornim cilem AI Actu. Existuje tedy pfedstava cile, avSak AI Act se bliZze nezabyva
konkrétnimi technickymi zptlisoby, jak téchto cilii dosdhnout.

Zavér

V soucasnosti Zijeme v dobé€, kdy dochézi k prudkému ndrustu rozvoje Al a aplikace Al sys-
tému do kaZdodennich situaci. Mnoho technologickych spole¢nosti v tomto citi ptileZi-
tost a snazi se o rozvoj nebo o aplikaci Al a Al systému s vidinou monetizace a rychlého
avelkého rastu ziskll. Ani nejvétSim BigTech spole¢nostem se vSak nedafi monetizovat Al
dle jejich o¢ekavani, a tak se v souvislosti s Al mluvi o moZné bubliné, podobné dot-com
bubliné z let 1996 aZ 2001.%2 To pfinasi tlak na spole¢nosti, které mohou vidét potencidl
v novych zpusobech vyuZiti Al, zejména ve zdravotnictvi, bankovnictvi a dalSich oblas-
tech pracujicich s osobnimi udaji, jak ukazuji soucasné trendy v Al. A to muZe predstavo-
vat potencidlni hrozbu v ochrané prdv uZzivatel(l. Aby k tomuto nedoslo, je potfeba také
legislativniho ramce. Ten muiZe mit §ir§i vymezeni, jako je u zmifiovaného ptikladu USA,
coZ s sebou ptindsi ekonomické vyhody, avSak miiZe se projevit slabsi ochranou uZivatelt.
Nebo, jako tomu je v pfipad€ EU, miiZe byt legislativni ramec vice konkrétni, navazujici
na aktudlni pravni pfedpisy, napt. GDPR ve smyslu principu pfedvidatelnosti prava a 1é-
pe chranici uzivatele, ovSem nebude zde vyrazny ekonomicky pfinos pro EU. Prave roz-
dilny pfistup k regulaci Al zptisobil, Ze aktudln€ kazdy z globadlnich hra¢ti ma sviij speci-
ficky pfistup a nehrozi zde aplikace tzv. Bruselského ¢i Washingtonského efektu ve svém
vyznamu, tedy Ze by provozovatelé Al aplikovaly pravidla EU ¢i USA celosvétove. Dilci
ucinek totiZ mutiZe v SirSim kontextu sniZit globdlni dosah politiky EU, protoZe by pfisné
regulaéni normy aktu o umeélé inteligenci vedly k slabs§im normdm v oblasti ochrany za-
kladnich prav a tento stav nebude ni¢im vic neZ jen Pyrrhovym vitézstvim evropskych
ambici §ifit hodnoty prostfednictvim regulace umélé inteligence.® Z tohoto pohledu je
pozitivinim krokem Stanovisko 28/2024 Evropského vyboru pro ochranu udaji které zdu-
razniuje, Ze dozorové urady maji posuzovat kazdy pfipad individudln€ s ohledem na jeho

79 PANIGUTTI, C. - HAMON, R. - HUPONT, I. - LLORCA, F. D. et al. The role of explainable Al in the context of the Al Act.
FAccT "23: Proceedings of the 2023 ACM Conference on Fairness, Accountability, and Transparency. In: Association for
Computing Machinery [onlinel. 2023 [cit. 2025-02-09]. Dostupné z: https://dl.acm.org/doi/abs/101145/3593013.3594069.

80 PAVLIDIS, G. Unlocking the black box: analysing the EU artificial intelligence act’s framework for explainability in Al.
Law, Innovation and Technology. 2024, Vol. 16, No. 1 [cit. 2025-02-09]. Dostupné z: https://doi.org/101080/17579961
.2024.2313795; viz téZ GYEVNAR, B. - FERGUSON, N. - SCHAFER, B. Get Your Act Together: A Comparative View on
Transparency in the Al Act and Technology. In: Arxiv [online]. 29. 7. 2023 [cit. 2025-02-09]. Dostupné z: https://doi.org/
10.48550/arXiv.2302.10766.

81 Snad vyjma spole¢nosti Nvidia, vyrabéjici grafické Cipy pro Al systémy.

82 KERNER, M. S. Explaining an Al bubble burst and what it could mean. In: Techtarget [online]. 20. 8. 2024 [cit. 2025-02-09].
Dostupné z: https://www.techtarget.com/whatis/feature/Explaining-an-Al-bubble-burst-and-what-it-could-mean.

83 ALMADA, M. - RADU, A. The Brussels Side-Effect: How the Al Act Can Reduce the Global Reach of EU Policy. German
Law Journal. 2024, Vol. 25, No. 4 [cit. 2025-02-09]. Dostupné z: https://doi.org/doi:10.1017/g1j.2023.108.
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specifické okolnosti a technologicky vyvoj.8* U téchto rozhodovani by se nemusela proje-
vit negativa spojend s pfisnymi regulaénimi normami zminénad vyse.

I kdyZ vySe zminéné pfistupy k legislativni regulaci jsou odliSné, divody vzniku jsou
totoZné. Nové technologie, a konkrétné Al, kterd je oznacovdna dle Evropského parla-
mentu jako technologie budoucnosti,® s sebou ptindsi fadu ptileZitosti, ale i rizik. I kdyzZ
je vyvoj technologii velice rychly a téZko se dopfedu stanovuje, kde vSude a do jaké miry
nakonec nalezne Al své vyuZiti, Ize jiZ nyni identifikovat nékterd z rizik a predvidat je
i v blizké budoucnosti. Jisté vSak je, Ze Al bude aplikovéna, a je proto potfeba se ji, re-
spektive riziky, vice zabyvat. Rada rizik se pfimo dotyka uZivatelfi, ktef¥i sami nedokaZou
efektivné chranit své soukromi a osobni tidaje.® Proto je logické, Ze se EU snazi dat Al sys-
témutm legislativni ramec, aby ochrdnila uZivatele a minimalizovala moZn4 rizika. Neni
ani prekvapivé jakym zptlisobem se toho snazi dosdhnout, tedy skrze transparentnost,
dohled a ochranu, protoZe tento smeér je zietelny jiZ v nafizeni GDPR.% Pfesto je pfistup
Evropské unie k regulaci Al kritizovan, jak ukazuji nékteré z vyzkumu citovanych v ¢lanku.
A zde se jedna o kritiku pf#ili§ aktivniho i nepfili§ aktivniho pfistupu. I kdyZ se to jevi jako
oxymoron, je tfeba rozliSovat konkrétni kroky, za které je EU kritizovdna. Z hlediska EU
jako globdlniho hrace v oblasti Al systému je EU kritizovana za pfiliSnou regulaci spole¢-
nosti s cilem ochrany svych obyvatel, respektive uZivatelli Al. Tento postoj mliZe zptisobit,
Ze spolec¢nosti vytvarejici a provozujici AI budou preferovat umistovani svych sidel mi-
mo EU, coZ se negativné projevi v pfijmu z dani, vytvateni novych pracovnich mist a ze-
jména naraZ{ na politicky cil, aby EU méla vedouci postaveni v oblasti AL8 Naproti tomu
je argumentovano, Ze EU tvofi jednotné podminky pro vSechny, a tudiZ by tyto regulaéni
kroky mély vést ke zdravému konkurenénimu prostfedi. Zminéné regulacni kroky obsa-
Zené v Al Actu vSak postrddaji odpovédi na néktera technicka provedeni, coZ s sebou pfi-
nasi kritiku samotného AI Actu za obecnost.

1 kdyZje EU kritizovana, autor povazuje za diileZité zduraznit, Ze aktudlni trend regu-
lace a ptistup EU k Al je oCekdvatelny, a ¢aste¢né je tedy zminéna kritika neopravnéna.
Existence Al a velky rozmach téchto systému umélé inteligence v minulém roce je sku-
te¢nosti, kterou je tfeba prijmout. Také je realitou, Ze uZivatelé nejsou ve stejném posta-
veni jako spole¢nosti vyvijejici a provozujici Al systémy, coZ jsou vétSinou velké Big Tech
spolecnosti. Proto je regulace ze strany EU vitanym krokem. AngaZovanost EU v Al navic
neni pfekvapujici, a to hned ze dvou divodu. Prvnim z nich je, Ze EU jako globdlni aktér
ma4 zdjem se podilet na vyvoji Al z ekonomickych dtvodi i diivodh politické prestiZe.
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Druhym je tzv. path dependence Evropské unie, kdy sou¢asné rozhodovani nebo legisla-
tivni procesy jsou ovlivnény pfedchozimi pravidly, politikami nebo rozhodnutimi. A EU
dlouhodobé chréani jednotlivce a jeho prava, coZ lze vidét naptiklad na nafizeni GDPR,
které se mimochodem také nevyhnulo kritice.® Evropskd unie tedy byla a je nucena rea-
govat na vyvoj umeélé inteligence, a to zptisobem, kterym reaguje. Kritika zptsobu regula-
ce se autorovi nezda zcela opravnénd, avSak chape vytky tykajici se nedostate¢né komu-
nikace EU smérem k ob¢antim a nedostate¢ného vysvétleni regulaci, zejména s ohledem
na to, Ze transparentnost patfi mezi zdkladni hodnoty EU. Opatrny pfistup k Al je Zadany,
zv1asté kdyzZ jsou zndma rizika, ale stdle jeSté neni jasné, jak moc Zivoty uZivatel systé-
my umélé inteligence ovlivni. V budoucnu tak 1ze ofekavat reakce na vyvoj Al a jednim
z krokud by méla byt i legislativa obsahujici technické parametry, coZ v aktudlnich legisla-
tivnich pramenech chybi a bylo by vhodné je doplnit. Zejména se jednd o jiZ diskutova-
nou povinnost poskytovat srozumitelna vysvétleni rozhodnuti Al, zejména u vysoce rizi-
kovych aplikaci, tedy definici ¢ernych sk¥inék ¢i adversaridlni manipulace vstupnich dat.
ReSenim by mohly byt komplexni hodnotové usudKy regulacnich zprostiedkovatelt, ktefi
by byli zodpovédni za provadéni kritickych hodnotovych usudki pfi hodnoceni souladu
s hodnotovymi poZadavky zdkona o umélé inteligenci.’® Vitanym krokem je vydani stano-
viska 28/2024, které obsahuje nékterd z doporuceni, ke kterym do$ly vyzkumy vénujici
se nedostatkiim AI Actu.” Konkrétni dopady a posun tohoto stanoviska v§ak autor vzhle-
dem k neddvnému vyddani teprve zkoumad a hlubsi analyzou se bude zabyvat aZ v navazu-
jicim vyzkumu. Na zavér by autor rad zdtliraznil, Ze byt se v prispévku zabyval umélou
inteligenci primdrné€ z hlediska ochrany uZivatele a jeho osobnich tidaji, uméld inteligen-
ce nadéle zlistava pro EU vyzvou, a to nejen z pohledu ochrany uZivatele nebo ekonomic-
kého prinosu, ale i z hlediska politického. Kolektiv autort Peter Gailhofer, Anke Herold,
Jan Peter Schemmel, Cara-Sophie Scherf, Cristina Urrutia, Andreas R. Kohler a Sibylle
Braungardt ve své studii The role of Artificial Intelligence in the European Green Deal na-
vic také poukdzali na problém kompatibility cili Green Dealu a snahy EU mit vedouci
postaveni v Al ve svéte.”
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Al Challenges From a Personal Data Perspective
Martin Mach

Abstract: In 2023, we saw the rise of artificial intelligence (Al) and its expansion to mass use by users around
the world. However, Al also brings significant privacy challenges, as do all previous significant changes in
modern technology. Globally, two approaches to Al in the context of data protection can be observed, one
approach represented mainly by the United States of America and the other approach represented mainly
by the European Union. The US focuses mainly on innovation and flexibility, while the EU emphasises privacy
and security over technological advancement. The present paper will focus on the protection of users when
using Al and the specific privacy risks of Al, including unauthorised access to sensitive data, misuse of data
for tracking and profiling users, and lack of transparency of algorithms. In relation to the risks of using Al, the
paper will focus on the EU’s proposed regulation setting out harmonised rules for Al, the so-called Al Act.
This would provide a comprehensive framework for Al regulation, including obligations for Al developers and
users, to minimise risks and ensure the ethical use of Al. Finally, the paper will focus on whether the Al Act
effectively ensures the protection of users in the context of Al.
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