1068—1080

DeepSeek jako precedent — Test odolnosti
evropské regulace umélé inteligence

Martin Mach*

Abstrakt: Clanek se zabyva problematikou ochrany osobnich Gdajti v souvislosti s Al modelem DeepSeek,
ktery Eeli podezienim z predavani osobnich dat uzivateli do Ciny. Vyzkum analyzuje pravni rémec ochrany
osobnich udaja v EU, zejména s ohledem na nafizeni GDPR a Al Act, a hodnoti, zda DeepSeek splfiuje poZa-
davky téchto regulaci. Studie rovnéz reflektuje pristup Evropské unie k regulaci Al a aplikaci principu pred-
bézné opatrnosti, ktery byl v minulosti vyuzit napriklad pfi omezeni pfistupu k nékterym digitalnim sluzbam
v Evropé. Zaroven se vénuje i komparaci pfistupu EU a USA vici technologickym spole¢nostem se sidlem
v Ciné, pfi¢emz poukazuje na obdobny pfipad spole¢nosti ByteDance, matefské spolecnosti vlastnici so-
cialni sit TikTok, ktera celila obvinénim ze sdileni dat s ¢inskymi urady. Autor hodnoti mozné regulatorni
scénare pro DeepSeek, véetné zafazeni na seznam bezpecnostnich hrozeb, doasného zakazu ¢&i trvalé
blokace jeho sluzeb v EU. Zvlastni pozornost je vénovana otazce proporcionality a G¢innosti téchto opatfeni,
a to jak z pohledu ochrany osobnich tdaju, tak z hlediska geopolitickych disledku. Studie dochazi k zavéru,
ze ackoli EU klade duraz na dialog a moznost napravy, v pfipadé divodnych pochybnosti o bezpeénosti dat
by bylo vhodné doc¢asné omezit provoz DeepSeeku, dokud neprokaze plny soulad s evropskymi pravnimi
normami.
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Uvod

Evropskd unie byvéa kritizovdna za nadmeérnou legislativni regulaci umélé inteligence (AI)
branici rozvoji AI' a omezujici konkurenceschopnost evropskych podniki, coZ muZe vést
k fragmentaci globdlniho digitdlniho trhu. Tato regulace byva zdlivodiiovdna vétSim dii-
razem na ochranu osobnich tidajli obyvatel EU. Toto zdivodnéni jde podloZit prameny
upravujici Al, zejména Obecné natizeni o ochrané osobnich udajti (GDPR),? Natizeni o har-
monizaci pravidel pro umélou inteligenci (AI Act),’® Nafizeni o jednotném trhu digitdl-
nich sluZeb (DSA)* a Stanovisko Evropského vyboru regiont 28/2024,5 které komplexné
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se zpracovanim osobnich tdajti a 0 volném pohybu téchto tdaji (GDPR). Uredni véstnik. L 119, 4. kvétna 2016, s. 1-88.
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4 Nafizeni Evropského parlamentu a Rady (EU) 2022/2065 ze dne 19. fijna 2022 o jednotném trhu digitdlnich sluzeb
a 0 zméné smérnice 2000/31/ES (akt o digitalnich sluzbach). Uredni véstnik. L, 27. Fijna 2022.
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C/2024/5369, 17. zafi 2024.
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reaguji na digitalni vyzvy a v praxi se vzdjemné dopliiuji. GDPR pfedstavuje horizontdlni
zéklad ochrany osobnich udajui, ukladajici povinnosti vSem subjektiim zpracovavajicim
data fyzickych osob, véetné Al modeltl a jejich provozovatelil. ZajiStuje prava jednotlivet,
jako je pravo byt zapomenut, a stanovuje pfisné podminky pro mezindrodni pfeddvani
dat, coZ je pro pfipady typu DeepSeek stéZejni. Paralelné s tim DSA cili na odpovédnost
a transparentnost online platforem za obsah, ktery zprostfedkovavaji, at uz jde o obsah
tvofeny uZzivateli, nebo ten generovany Al. Zavadi mechanismy pro feSeni nezdkonného
obsahu a povinnosti pro velké online platformy tykajici se fizeni systémovych rizik. AI Act
pfindsi specifickou regulaci samotnych AI modeld, Kklasifikuje je dle rizika a uklad4 od-
povidajici poZadavky na jejich bezpec¢nost, transparentnost a robustnost. Pro generativni
Al modely, jako je DeepSeek, to znamend povinnost splnit transparentnostni poZzadavky
fizeni tak vytvari komplexni sit, kde GDPR chrani data jako takova, DSA reguluje sluzby,
které Al poskytuje, a Al Act dohliZi na samotnou Al technologii, coZ umoZziuje feSit pro-
blematiku AI a ochrany dat z rliznych, av§ak vzdjemné propojenych thla.

Zaroven vSak tento systém regulace muZe zapficinit, Ze EU timto neni atraktivni pro
investory a firmy vyvijejici Al. Pokud je to ale vyvdZeno ochranou soukromych udajt, je
toto chovani obhajitelné. Dne 20. ledna 2025 byl oficidlné predstaven ¢insky model Al s né-
zvem DeepSeek-R1,° ktery je podeziivan pravé z nedostateéné ochrany osobnich udaji
svych uZivateld. Jednim z divodti pro tyto obavy bylo zjiS§téni, Ze aplikace DeepSeek pro
i0S, operacni systém spole¢nosti Apple, odesild data na servery kontrolované spole¢nos-
ti ByteDance bez dostate¢ného Sifrovani, coZ mliZe umozZnit pfistup ¢inské vladé k témto
informacim.” Jednd se o prvni moZnost EU prezentovat sviij ptistup k Al jako opodstat-
nény. Ptispévek skrze pfipadovou analyzu zkoumé4, jaké jsou dopady a rizika spojené s po-
uzivanim AI modelu DeepSeek v Evropské unii z hlediska ochrany osobnich udaji a jeho
souladu s evropskou legislativou a zda EU podniké kroky k zajiSténi adekvatni ochrany
obc¢anu EU, ptipadné jaké kroky by m€la podniknout. Odpovéd na tuto otdzku bude dile-
Zitd i do budoucna, protoZe novych AI modeld bude pfibyvat.

DeepSeek je Al model, ktery interaguje s uZivatelem, coz jej dle déleni do ¢tyft kategorii
rizik dle AI Actu zafazuje do kategorie s omezenym rizikem, tzv. mékkou regulaci.® Musi
tedy spliiovat ndroky na transparentnost, coZ vSak znaci vice neZ jen povinnost informo-
vat uZivatele, Ze komunikuje s Al modelem. Jedné se také o povinnost informovat o uce-
lu a omezeni Al modelu a informovani, jak byla Al trénovdna.’ Mimo zminé€né existuje
také povinnost zajistit mechanismy pro opravu nespravnych informaci. V pfipad€ nespl-
néni téchto povinnosti, miiZe byt uloZena pokuta do vySe aZ 7 500 000 EUR nebo aZ do
vySe 1 % roéniho obratu podniku.’® Tedy v rdmci 3 kategorii pokut definovanych v sank-
cich v Al Actu se jednd o nejniZsi ze tfi hranic."

6 DeepSeek-R1Release. In: Deepseek [online]. [cit. 2025-03-04]. Dostupné z: https://api-docs.deepseek.com/news/news
250120.

7 HOOG, Andrew. NowSecure Uncovers Multiple Security and Privacy Flaws in DeepSeek iOS Mobile App. In: Nowsecure
[online]. 6. 2. 2025 [cit. 2025-03-04]. Dostupné z: https://www.nowsecure.com/blog/2025/02/06/nowsecure-uncovers
-multiple-security-and-privacy-flaws-in-deepseek-ios-mobile-app/.

8 Cl. 52, Akt o umélé inteligenci.

9 CI.53, ibidem.

10 Cl. 99, odst. 5, ibidem.

11 Cl. 99, ibidem.
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DeepSeek se v8ak jevi jako problematicky z nékolika divodd, a to natolik, Ze v nékte-
rych zemich bylo zakdzdno jej nabizet ke stahovani pro operaéni systémy Android a iOS,
napiiklad v JiZni Koreji'? ¢i Italii," a to zejména z diivodu neposkytnuti dostate¢nych infor-
maci o zpusobu sbéru a uchovavani osobnich udajli uZivateld, na coZ upozoriiuji i Francie,
Nizozemsko, Belgie, Lucembursko a dalsi staty."* VySetfovani, jak DeepSeek zpracovava
osobni tidaje a zda je jeho fungovani v souladu s evropskymi pfedpisy na ochranu soukro-
mi, probihé také v Némecku a Irsku.” Své vySetfovani vede i Evropsky vybor pro ochranu
udajti (EDPB).' Je vSak toto vySetfovani EPBD adekvatni odpovédi na DeepSeek?

EDPB zkoumd, zda DeepSeek poskytuje uZivatellim dostate¢né informace o tom, jak
jsou jejich data shromaZdovdana, zpracovdvdna a uchovavana. Pravé nedostate¢nd trans-
parentnost byla diivodem, pro¢ italsky ufad pro ochranu osobnich tidajii DeepSeek zablo-
koval. VySetfovani se tedy soustfedi na to, zda praktiky spole¢nosti DeepSeek odpovidaji
pozadavkiam natizeni GDPR, které klade diiraz na ochranu soukromi uzivatelti v Evropské
unii. V souvislosti s vySetfovanim v jednotlivych ¢lenskych statech EDPB také koordinuje
¢innost ndrodnich ufadud pro ochranu osobnich udajti v zemich, které jiZ byly zminény,
které zah4djily vlastni Setfeni ohledné praktik spole¢nosti DeepSeek pti sbéru dat. Cilem
této koordinace je posilit spolupraci a vyménu informaci mezi regula¢nimi organy v ob-
lasti prosazovdani pravidel tykajicich se umélé inteligence. VySetfovani EPDB odraZi Sirsi
snahu Evropské unie zajistit, aby nové technologie, v€etné Al aplikaci, byly v souladu
s pfisnymi evropskymi standardy ochrany osobnich udajt a soukromi.

Pfipad DeepSeeku s jeho potencidlnim pfedavanim dat do Ciny navic prekraéuje pou-
hou otdzku souladu s GDPR ¢i natizenim Al Act. SlouZi jako ilustrativni pfiklad hlubSich
teoretickych dilemat, jeZ prostupuji regulaci generativni umélé inteligence. Jedna se pre-
devs§im o koncep¢ni stfet globdlniho dosahu Al technologii s poZadavkem na digitdlni
suverenitu ¢lenskych statti EU a ochranu jejich ustavniho pofddku. Digitalni suverenita
totiZ neni pouhou snahou o kontrolu dat v ramci fyzickych hranic statu. Je to Sir§i koncept,
ktery odraZi schopnost statu (nebo spolecenstvi statt, jako je EU) prosadit svij pravni
a politicky pofddek a ochranit své ustavné garantované hodnoty a principy v digitdlnim
prostfedi. Zahrnuje schopnost uréovat vlastni pravidla pro digitdlni infrastrukturu, dato-
vé toky, spravu digitdlnich sluZeb a ochranu ob¢ant pfed Skodlivymi dopady digitdlnich
technologii. V kontextu Al, kterd miiZe ovlivnit prakticky v§echny aspekty Zivota, se digi-
talni suverenita stava nezbytnym piedpokladem pro t¢innou spravu. Ustavni pravo zde
hraje dvoji, av§ak komplementdrni roli: jednak poskytuje normativni zdklad a legitimitu

12 SMITH, Chris. DeepSeek Al banned in South Korea - should the US be next? In: BGR [online]. 18. 2. 2025 [cit. 2025-03-04].
Dostupné z: https://bgr.com/tech/deepseek-ai-banned-in-south-korea-should-the-us-be-next/.

13 COMUNICATO STAMPA - Intelligenza artificiale: il Garante privacy blocca DeepSeek. In: Garantepricavy [onlinel.
30. ledna 2025 [cit. 2025-03-04]. Dostupné z: https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/
10097450.

14 CHEE, Yun Foo. DeepSeek may face further regulatory actions, EU privacy watchdog says. In: Reuteurs [online]. 11. 2. 2025
[cit. 2025-03-04]. Dostupné z: https://www.reuters.com/technology/deepseek-may-face-further-regulatory-actions-eu
-privacy-watchdog-says-2025-02-11/.

15 DeepSeek now in sights of EU data protection watchdogs. In: Irish legal [online]. 31. 1. 2025 [cit. 2025-03-04]. Dostup-
né z: https://www.irishlegal.com/articles/deepseek-now-in-sights-of-eu-data-protection-watchdogs; BOOTH, Robert -
KRUPA, Jakub - GIUFFRIDA, Angela. DeepSeek blocked from some app stores in Italy amid questions on data use. In:
The Guardian [online]. 29. 1. 2025 [cit. 2025-03-04]. Dostupné z: https://www.theguardian.com/technology/2025/jan/
29/deepseek-blocked-some-app-stores-italy-questions-data-use.

16 CHEE, Yun Foo. DeepSeek may face further regulatory actions, EU privacy watchdog says.
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pro snahy o digitdlni suverenitu, jako je ochrana ustavnich hodnot a zdkladnich prav,
konkrétné prava na ochranu soukromi a osobnich udaji, svobodu projevu a principti prav-
niho statu; jednak ptsobi jako nezbytny limit pro vykon digitdlni suverenity, aby ptijata
opatteni byla vZdy proporcionalni a nezbytnd. Diskuse se pfesouva od prosté kontroly dat
k otazce, jak stat muze efektivné chranit zakladni prava svych ob¢anu a zajistit demokratic-
ké procesy v prostiedi, kde kli¢ové digitdlni infrastruktury a algoritmy mohou podléhat
vlivu cizich jurisdikci. Zaroveni se objevuje naléhava potieba teoreticky uchopit problém
divéry a odpovédnosti v algoritmickych rozhodnutich, nebot nepriithlednost a potencial-
ni zkresleni generativnich modeltt mohou zdsadné oslabit vefejnou divéru v informace
a legitimitu rozhodovacich procesu, které jsou stdle vice zprostfedkovany technologiemi.
Ptipad DeepSeeku tak neslouZi jen jako pfipadova studie pro analyzu souladu s regulaci,
ale predevsim jako ilustrace a katalyzator pro hlubsi zamySleni nad obecnymi teoretic-
kymi dlisledky regulace generativni Al

Clanek tedy analyzuje pravni rdmec ochrany osobnich tidaji v EU, zejména s ohledem
na natizeni GDPR a Al Act, a hodnoti, zda DeepSeek spliiuje poZadavky téchto regulaci,
a klade si otdzku, jakym zptisobem aktudlni a pfipravovany pravni ramec Evropské unie
reaguje na vyzvy spojené s ochranou osobnich udajii a digitdlni suverenitou, které vy-
vstdvaji v souvislosti s provozem globdlnich generativnich AI modeld, jako je DeepSeek,
a jaké jsou teoretické a praktické dusledky uplatnéni téchto regulaénich néstroji. Pfi-
¢emz na zdklad€ prvotni analyzy Ize formulovat hypotézu, Ze pfesun dat uZivateld Al sys-
tém sidlicich mimo EU do tfetich zemi bez odpovidajicich zaruk, jako je tomu v pfipadé
DeepSeeku, odhaluje inherentni napéti mezi globalni povahou digitalnich sluZeb a sna-
hou EU prosadit svou digitdlni suverenitu a ochranu zdkladnich prdv. Tato situace si vyZa-
d4 komplexni a potencidlné restriktivni regulaéni odpovéd, jejiZ efektivita a proporcio-
nalita budou kli¢ové pro udrZeni diivéry a zachovani konkurenceschopnosti.

Zvoleny metodologicky ramec je zaloZen na kvalitativni pravni analyze, vyuZivajici pti-
padovou studii DeepSeeku k ilustraci aplikovatelnosti unijniho prava a identifikaci rele-
vantnich regulacnich dilemat. Studie rovnéZ zahrnuje komparativni analyzu ptistupti EU
a USA viidi technologickym spole¢nostem se sidlem v Cing, poukazujici na obdobny pfi-
pad spole¢nosti ByteDance, matefské spoleCnosti socidlni sité TikTok, ktera Celila obvi-
nénim ze sdileni dat s ¢inskymi ufady. Reflektovan je také pristup Evropské unie k regula-
ci Al a aplikace principu pfedbéZné opatrnosti, jenz byl v minulosti vyuZit napfiklad pfi
omezeni pfistupu k nékterym digitdlnim sluzbam v Evropé€. Ndsledn€ budou zhodnoce-
ny moZné regulatorni scéndre pro DeepSeek, v€etné zatazeni na seznam bezpecnostnich
hrozeb, docasného zdkazu Ci trvalé blokace jeho sluZeb v EU. Zvlastni pozornost je véno-
vana otdzce proporcionality a u¢innosti t€chto opatfenti, a to jak z pohledu ochrany osob-
nich udaji, tak z hlediska geopolitickych a SirSich teoretickych diisledki.

1. Skutecny soulad s GDPR, nebo jen iluze?

Data uZivatelii Al modelu DeepSeek jsou ukladana v Cinské lidové republice, pfi¢emZ chybi
jakakoliv zminka o zpracovani osobnich udaja v souladu s GDPR, a navic je v DeepSeek
uvedeno, Ze jurisdikei pro zpracovani osobnich tdaji je Cinsk4 lidova republika.” Tato

17 Zasady ochrany osobnich Udajl. In: Deepseek [online]. [cit. 2025-03-04]. Dostupné z: https://deepseek talkai.info/cs/
privacy-policy/.
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deklarace DeepSeeku v§ak nevylucuje aplikovatelnost prava Evropské unie. Evropska le-
gislativa je totiZ navrZena tak, aby chranila evropské ob¢any a trh bez ohledu na to, kde ma
sidlo poskytovatel digitalni sluZby, pokud cili na uZivatele v EU. Kli¢ovym je zde princip
extrateritoridlni ptisobnosti, ktera se vztahuje na zpracovani osobnich udajti subjekty usa-
zenymi mimo Unii, pokud je zpracovani spojeno s nabizenim zboZi nebo sluZeb subjek-
tiim udajli v Unii nebo s monitorovanim jejich chovéani, pokud k nému dochdzi v Unii.'®
Vzhledem k tomu, Ze DeepSeek evidentn€ nabizi své sluzby uZivatellim v ¢lenskych sté-
tech EU a monitoruje jejich chovani (napf. pro zlepSovani modelu), spadd pod plisobnost
GDPR, a to bez ohledu na své prohlaseni o jurisdikci.

Pfenos osobnich udaju do tietich zemi je povolen pouze za urcitych podminek stano-
venych v GDPR, které vSak DeepSeek nespliiuje.” Ten je umoZnén na zdkladé rozhod-
nuti o odpovidajici ochran€ vydaném Evropskou komisi, které deklaruje, Ze urcitd zemé
zajistuje odpovidajici uroveil ochrany osobnich uidajt. Cina takové rozhodnuti nem4, coZ
znamena, e prenosy osobnich udaji do Ciny nejsou automaticky povoleny.? V p¥ipadé
absence rozhodnuti o odpovidajici ochrané, tedy v pfipadé DeepSeeku a zpracovavani
osobnich ddaji v Cing, musi spravce nebo zpracovatel zajistit pfiméfené zdruky, napfi-
klad prostfednictvim standardnich smluvnich doloZek schvéalenych Evropskou komisi.
V uréitych p¥ipadech miiZe byt pfenos povolen na zakladé vyjimek,? naptiklad s vyslov-
nym souhlasem subjektu udaji po informovani o moZnych rizicich.?? Pokud vSak Deep-
Seek prenasi osobni tidaje uZivateltl z EU do Ciny bez splnéni vy$e uvedenych podminek,
pfedstavuje to vyznamné poruSeni GDPR.

Zpracovani osobnich idajii ob&anti EU v Ciné Ize vykladat jako poruseni pfisnych pravi-
del Evropské unie pro ochranu udajl. Vzhledem k tomu, Ze je tento Al model v Evropské
unii snadno dostupny, jednéa se o aktudlni a prioritni téma. Poéty staZeni ze systému iOS
nejsou vetejné dostupné, ovsem ze systému Android si DeepSeek mésic po jeho zvefejnéni
stdhlo pfes deset miliont uZivateli,? z toho pfibliZzné 10-12 %, tedy vice neZ milion uZi-
vateld, jsou obfany EU.?* Za zminku stoji, Ze nedodrZovani legislativnich pravidel EU lze
jako odpovéd dostat od samotného AI modelu. KdyZ byl model DeepSeek-R1 vyzvan, aby
posoudil své vlastni zdsady ochrany osobnich tidajii z hlediska souladu s GDPR, katego-
ricky uvedl, Ze md nékolik mezer.?

DtleZitym aspektem u DeepSeeku je jeho open-source licence, protoZe dle Al Actu
maji poskytovatelé odliSné a sniZené regulacni povinnosti stanovené v ¢lanku 53 odst. 1
pism. a) a b),?® pokud budou jejich modely umeélé inteligence ,,vyddny pod svobodnou

18 Cl. 3 odst. 2 GDPR; &l. 13 odst. 1 DSA; ¢l. 2 odst. 1a) c), Al Act.

19 Cl. 44-49, GDPR.

20 Adequacy decisions. In: Commission.Europa [onlinel. [cit. 2025-03-04]. Dostupné z: https://commission.europa.eu/law/
law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en?.

21 Cl. 49, GDPR.

22 €. 49, odst. 1, pism. a), ibidem.

23 DeepSeek - Al Assistant. In: Obchod Play [onlinel. [cit. 2025-03-04]. Dostupné z: https://play.google.com/store/apps/
details?hl=en-US&id=com.deepseek.chat.

24 CURRY, David. DeepSeek Revenue and Usage Statistics (2025). In: Businessofapps [onlinel. 13. 2. 2025 [cit. 2025-03-04].
Dostupné z: https://www.businessofapps.com/data/deepseek-statistics/.

25 POEL, Van den Michaél. Talk of the (Brussels) town today: Deepseek and its relation to EU data protection law. In:
Linkedin [online]. Unor 2025 [cit. 2025-03-04]. Dostupné z: https://www.linkedin.com/posts/michael-van-den-poel_talk
-of-the-brussels-town-today-deepseek-activity-7290006543016558593-A-bK/.

26 CI. 53, odst. 1, pism. a), b), Akt o umél¢ inteligenci.
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a open-source licenct, kterd umoZziiuje pristup, pouzivdni, vipravy a distribuci modelu a je-
JiZ parametry, véetné vah, informaci o architekture modelu a informaci o pouZiti modelu,
Jjsou verejné dostupné.”? Nevztahuji se tedy na néj povinnosti vypracovavat podrobnou
technickou dokumentaci, zavést politiku autorskych prav a zvefejnit dostate¢né podrob-
ny souhrn obsahu chranéného autorskymi pravy, ktery byl pouZit k trénovani modelu,
ktery od srpna 2025 bude vyZadovat Al Act.?® V zdsadach spole¢nosti DeepSeek, v ¢asti
Jak pouzivdme vase informace, v sekci ,uchovavani udaju” uvadi, Ze spole¢nost DeepSeek
pouZije osobni udaje ,,nezbytné pro splnéni nasich zdkonnych a regulacnich povinnosti,
véetné monitorovdni, odhalovdni a prevence podvodtui; a pro nase dariové a vicetni povin-
nosti a povinnosti v oblasti financniho vykaznictvi“,?® ¢imz formalné spliiuje poZadavky
na zakonné zpracovavani osobnich udajli uzivatel1,* v praxi je vSak tfeba brat v uvahu,
Ze podezreni tykajici se nedodrZovani pfedpist na ochranu osobnich tidajii a bezpeénos-
ti, véetné mozného sdileni dat s ¢inskou vladou, zpochybriuji vyznam tohoto formdlniho
souladu. V tomto pfipadé tak nelze open-source povahu DeepSeeku povaZovat za poleh-
Cujici okolnost, nebot zlistava otazka, zda model v ramci svého fungovani neporusuje
zakladni principy ochrany soukromi a transparentnosti.

Praveé rizika vSak u DeepSeeku jsou. Primarné€ se jedna o jiZ zmin€nou problematiku
v oblasti ochrany osobnich udaji uZivateld, kterou vySetfuji Evropsky sbor pro ochranu
osobnich udaju i ¢lenské staty. Druhym rizikem, ktery se projevi zejména pii vySetfo-
vani, je nedavéryhodnost spole¢nosti DeepSeek z pohledu poskytovanych informaci. To
se projevilo napfiklad pfi tvrzeni, Ze trénovani DeepSeek stdlo pouze 6 miliont dolara
leCnost DeepSeek vynaloZila 1,6 miliardy dolari na naklady na hardware a ma flotilu
50 000 grafickych procesorti Nvidia Hopper a A100.3' Jednd se pravdépodobné o snahu
nepriznat pristup k témto procesorim, protoze americka vlada neudé€lila exportni licen-
ci pro export té&chto nejvykonné&jsich procesorii do Ciny.®? Vyzkumy v Ciné sice pfizna-
valy pfistup k témto procesortim, av§ak v fadu jednotek, nikoliv desitek tisic, jako tomu
je v ptipadé DeepSeeku.*® Tato skutecnost dle autora prispévku snizuje duvéryhodnost
informaci poskytovanych spole¢nosti b€hem vySetfovani a vyZaduje dikladné vySetifova-
ni bez opomenuti jakychkoliv aspektt. Vzhledem k t€émto pochybnostem je pozitivnim
krokem iniciativa vzniku tymu rychlé reakce, ktery bude slouZit ke koordinaci opatfeni
organu pro ochranu udajt.>*

27 CI. 53, odst. 2, ibidem.

28 Bod 179, ibidem.

29 Z&sady ochrany osobnich udaju. In: Deepseek [online]. [cit. 2025-03-04]. Dostupné z: https://deepseek.talkai.info/cs/
privacy-policy/.

30 Cl.6, GDPR.

31 PATEL, Dylan - KOURABI, AJ - O’LAUGHLIN, Doug - KNUHTSEN, Reyk. DeepSeek Debates: Chinese Leadership On
Cost, True. In: SemiAnalysis [onlinel. 31. 1. 2025 [cit. 2025-03-04]. Dostupné z: https://semianalysis.com/2025/01/31/
deepseek-debates/.

32 Form 8-K, Current report. In: United States Securities and Exchange Commission [online]. 26. 8. 2022 [cit. 2025-03-04].
Dostupné z: https://www.sec.gov/ix?doc=/Archives/edgar/data/0001045810/000104581022000146/nvda-20220826.htm.

33 TITCOMB, James. Chinese researchers sidestep US sanctions on Nvidia chips. In: The Telegraph [online]. 16. 3. 2024
[cit. 2025-03-04]. Dostupné z: https://www.telegraph.co.uk/business/2024/03/16/china-ai-researchers-sidestep-biden
-nvidia-chip-sanctions/.

34 EDPB adopts statement on age assurance, creates a task force on Al enforcement and gives recommendations to WADA.
In: European Data Protection Board [online]. 12. 2. 2025 [cit. 2025-03-04]. Dostupné z: https://www.edpb.europa.eu/
news/news/2025/edpb-adopts-statement-age-assurance-creates-task-force-ai-enforcement-and-gives_en.
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2. Princip pfedbéZné opatrnosti a regulacni dilema DeepSeeku

1 kdyZ se jedna dle nazvu o ,,tym rychlé reakce®, nelze povaZovat tuto rychlost za dosta-
te¢nou, a tedy za adekvatni pfistup od EPDB, respektive EU. Otazka predavani dat do
Ciny neni novym problémenm, jak ukazuje pfipad spoleénosti ByteDance, matefské spo-
le¢nosti socidlni sité TikTok. Tento problém byl intenzivné feSen i ve Spojenych stétech,
kde bylo zahdjeno fizeni proti ByteDance kvtili moZznému sdileni uZivatelskych dat s ¢in-
skymi ufady.*® ByteDance je ¢inskd spole¢nost a podle ¢inskych zdkont, zejména podle
zakona o ndrodni bezpecénosti,* by mohla byt nucena sdilet data s ¢inskymi ufady. Ame-
rické zpravodajské sluzby se obavaly, Ze TikTok muZe byt vyuZzivan ke §pionaZzi, sledovani
uZzivatelt a Sifeni propagandy,¥” protoZe TikTok sbird velké mnozZstvi dat (napt. polohu,
kontakty, biometrické tidaje), coZ vzbuzuje obavy, Ze by mohla byt data zneuZita k profi-
lovani uZivateli. Studie také ukazuji, Ze TikTok cenzuruje obsah, ktery je v rozporu s ¢in-
skymi zdjmy (napt. zminky o Tchaj-wanu, Hongkongu, Ujgurech).’® Tato cenzura odlis-
nych nazori od oficidlniho stanoviska Cinské lidové republiky muiZe vést k manipulaci
vefejného minéni a podporuje dezinformaéni kampané. ByteDance, stejné jako DeepSeek,
neni davéryhodnym partnerem pfi vySetfovani, protoZe i on podaval nepravdivé infor-
mace. ByteDance mé€l pfistup k datim americkych uZivateld, pfestoZe firma tvrdila, Ze
se data ukladaji na serverech v USA.* Pfedpokladanym feSenim by mohlo byt oddéleni
socidlni sité TikTok od ByteDance, aby méla kontrolu nad svymi uZivatelskymi daty pro-
dejem Tiktoku.*® Tuto pozici potvrdil i Nejvyssi soud USA, ktery zaroven potvrdil ustav-
nost zakona Protecting Americans from Foreign Adversary Controlled Applications Act
(PAFACA).* Tento zakon zakazuje spole¢nostem v USA poskytovat sluzby pro distribuci,
udrZbu nebo aktualizaci socidlni sité TikTok, pokud jeji provoz v USA neni odd€len od
¢inské kontroly. Soud dospé€l k zavéru, Ze i kdyby tato regulace vlastnictvi podnika zasa-
hovala do prav na svobodu projevu uZivateli TikToku, obstéla by pfi pfezkumu podle
stfedni urovné ptisnosti (intermediate scrutiny). Soud uvedl, Ze Kongres povaZuje dives-
tici za nezbytnou k feSeni dobfe podloZenych obav o ndrodni bezpecnost tykajicich se

35 Rozsudek Nejvyssiho soudu USA ze dne 17. ledna 2025. TikTok Inc. v. Garland. Dostupné z: https://www.supremecourt
.gov/opinions/24pdf/24-656_ca7d.pdf.

36 National Security Law of the People’s Republic of China, No. 29/2015. Dostupné z: https://govt.chinadaily.com.cn/s/201
812/11/WS5c0f1b56498eefb3fe46e8c9/national-security-law-of-the-peoples-republic-of-china-2015-effective.html.

37 TikTok Concerns and Vulnerabilities. In: National Counterintelligence and Security Center [online]. Bfezen 2023 [cit.
2025-03-04]. Dostupné z: https://www.dni.gov/files/NCSC/documents/nittf/OPSEC_Advisory_TikTok_Concerns_and
_Vulnerabilities.pdf.

38 FINKELSTEIN, Danit - YANOVSKY, Sonia - ZUCKER, Jacob - JAGDEEP, Anisha - VASKO, Collin - JAGDEEP, Ankita -
JUSSIM, Lee - FINKELSTEIN, Joel. Information manipulation on TikTok and its relation to American users’ beliefs
about China. Frontiers in Social Psychology. 2024, Vol. 2 [cit. 2025-03-04]. Dostupné z: https://doi.org/10.3389/frsps
.2024.1497434; FINKELSTEIN, Joel - JUSSIM, Lee - FARMER, John - GOLDENBER, Alex - ZUCKER, Jacob - FINKEL-
STEIN, Danit - YANOVSKY, Sonia. The CCP’s Digital Charm Offensive: How TikTok’s Search Algorithm and Pro-China
Influence Networks Indoctrinate GenZ Users in the United States. In: Network Contagion Research Institute [online].
[cit. 2025-03-04]. Dostupné z: https:/networkcontagion.us/wp-content/uploads/NCRI-Report_-The-CCPs-Digital-Charm
-Offensive.pdf.

39 BAKER, Emily. TikTok Parent ByteDance Planned To Use TikTok To Monitor The Physical Location Of SPecific American
Citizens. In: Forbes [online]. 22.11. 2022 [cit. 2025-03-04]. Dostupné z: https://www.forbes.com/sites/emilybaker-white/
2022/10/20/tiktok-bytedance-surveillance-american-user-data/.

40 JOANNAVITHULA, Ani — SAYED, Pantho. The TikTok Bill Isn't Only About TikTok. In: Jolt [onlinel. 26. 4. 2023 [cit.
2025-03-04]. Dostupné z: https://jolt.law.harvard.edu/digest/the-tiktok-bill-isnt-only-about-tiktok.

41 Protecting Americans from Foreign Adversary Controlled Applications Act (PAFACA).

1074 Pravnik 11/2025


https://www.supremecourt.gov/opinions/24pdf/24-656_ca7d.pdf
https://www.supremecourt.gov/opinions/24pdf/24-656_ca7d.pdf
https://govt.chinadaily.com.cn/s/201812/11/WS5c0f1b56498eefb3fe46e8c9/national-security-law-of-the-peoples-republic-of-china-2015-effective.html
https://govt.chinadaily.com.cn/s/201812/11/WS5c0f1b56498eefb3fe46e8c9/national-security-law-of-the-peoples-republic-of-china-2015-effective.html
https://www.dni.gov/files/NCSC/documents/nittf/OPSEC_Advisory_TikTok_Concerns_and_Vulnerabilities.pdf
https://www.dni.gov/files/NCSC/documents/nittf/OPSEC_Advisory_TikTok_Concerns_and_Vulnerabilities.pdf
https://doi.org/10.3389/frsps.2024.1497434
https://doi.org/10.3389/frsps.2024.1497434
https://networkcontagion.us/wp-content/uploads/NCRI-Report_-The-CCPs-Digital-Charm-Offensive.pdf
https://networkcontagion.us/wp-content/uploads/NCRI-Report_-The-CCPs-Digital-Charm-Offensive.pdf
https://www.forbes.com/sites/emilybaker-white/2022/10/20/tiktok-bytedance-surveillance-american-user-data/
https://www.forbes.com/sites/emilybaker-white/2022/10/20/tiktok-bytedance-surveillance-american-user-data/
https://jolt.law.harvard.edu/digest/the-tiktok-bill-isnt-only-about-tiktok

DEEPSEEK JAKO PRECEDENT - TEST ODOLNOSTI EVROPSKE REGULACE ... 1068—1080

praktik sbéru dat TikToku a jeho vztahu s cizim protivnikem a Ze zdkon neporusuje prava
st&Zovatelti podle Prvniho dodatku Ustavy.*

Spolecnost ByteDance figuruje také u AI modelu DeepSeek, ktery obsahuje jeji kompo-
nenty pro sbér dat. Spole¢nost Privado, kterd se zabyva ochranou soukromi, identifikova-
la konkrétni ¢tyti sady pro vyvoj softwaru ByteDance v aplikaci DeepSeek pro Android,
vcetné systému pro analyzu, monitorovani provozu a sbér dat o vykonu.** Podobné ana-
lyza sitového provozu odhalila, Ze verze aplikace DeepSeek pro iOS odesila neSifrovana
citliva uZivatelska data na servery vlastnéné ByteDance,** objevuji se tedy obdobné po-
chybnosti o ochrané dat jako v pfipad€ socidlni sité TikTok v USA. Jihokorejskd Komise
pro ochranu osobnich udaji (PIPC) vznesla obvinéni z pfedavani uZivatelskych dat spo-
le¢nosti ByteDance, kdyZz zjistila, Ze DeepSeek sdili data uZivatel( s ByteDance bez jejich
védomi.*®

Podezrieni na nedodrZovani GDPR*¢ a Al Actu*” Al modelem DeepSeek se jevi jako oprav-
néné, samotné vySetfovani by tedy me€lo zejména odpovédét na otdzku, zda tato skutec-
nost predstavuje nepfijatelné riziko pro uZivatele. V pfipadé kladné odpovédi by mohl byt
DeepSeek v EU vyznamné omezen, nebo dokonce zakdzan.*s

Zakaz DeepSeeku na zdkladé zminénych skute¢nosti by byl v souladu s pfistupem EU
k digitalnim technologiim i Al. EU Casto uplatiiuje princip pfedbéZné opatrnosti (pre-
cautionary principle) pti regulaci novych technologii, v€éetné Al. Tento princip umoZznu-
je ptijimat preventivni opatfeni v situacich, kdy védecké dlikazy o potencidlnich rizicich
jsou nejisté, ale mozné nasledky by mohly byt zdvazné. Podle analyzy Evropského parla-
mentu z roku 2015 princip pfedbéZné opatrnosti ,,umoZzriuje tviirciim rozhodnuti prijimat
preventivni opatrent, kdyz jsou védecké diikazy o environmentdlnim nebo zdravotnim rizi-
ku nejisté a sdzky jsou vysoké.“* Tento princip byva kritizovdn nézory, Ze aplikace princi-
pu pfedbéZné opatrnosti by mohla omezit inovace a adopci Al technologii, coZ by mohlo
negativné ovlivnit ekonomicky rtist a spole¢ensky pokrok.5® Autor v8ak povaZuje princip
predbézné opatrnosti za racionalni a Zadouci, zejména v citlivé oblasti ochrany osobnich
udaji. Zejména pokud se jednd o aplikaci principu na zdklad€ podezieni vychazejicich
z aktudlné zndmych informaci, jako tomu je v pfipadu DeepSeek, nikoliv z jedndni bez

42 Rozsudek Nejvyssiho soudu USA ze dne 17. ledna 2025. Tik Tok Inc. v. Garland. Dostupné z: https://www.supremecourt
.gov/opinions/24pdf/24-656_ca7d.pdf.

43 ANTIL, Vaibhav. DeepSekk App: A Closer Look at Its Privacy Posture. In: Privado [online]. 29. 1. 2025 [cit. 2025-03-04].
Dostupné z: https://www.privado.ai/post/deepseek-app-a-closer-look-at-its-privacy-posture.

4 | EKANDER, Alex. DeepSeek iOS App Sends Cleartext Data to ByteDance Servers. In: Cyberinsider [onlinel. 7. 2. 2025
[cit. 2025-03-04]. Dostupné z: https://cyberinsider.com/deepseek-ios-app-sends-cleartext-data-to-bytedance
-servers/.

45 Tiskova zprava PIPC o do¢asném pozastaveni poskytovani aplikaci spole¢nosti DeepSeek v Jizni Koreji. In: Goverment
of the Republic of Korea [online]. [cit. 2025-03-04]. Dostupné z: https://www.pipc.go.kr/eng/user/Itn/new/noticeDetail
.do?bbsld=BBSMSTR_000000000001&nttId=2784#none.

46 Cl. 44-49, GDPR.

47 Cl. 5, Akt o umélé inteligenci.

48 (.58, odst. 2, ibidem.

49 The precautionary principle: Definitions, applications and governance. In: European Parlament [online]. 9. 12. 2015
[cit. 2025-03-04]. Dostupné z: https:/www.europarl.europa.eu/thinktank/en/document/EPRS_IDA%282015%29573
876.

50 CASTRO, Daniel - McLAUGHLIN, Michael. Ten Ways the Precautionary Principle Undermines Progress in Artificial Intel-
ligence. In: Information Technology & Innovation Foundation [onlinel. 4. 2. 2019 [cit. 2025-03-04]. Dostupné z: https://
itif.org/publications/2019/02/04/ten-ways-precautionary-principle-undermines-progress-artificial-intelligence/.
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znalosti ¢i informaci. To odpovida povaze Al Actu o vyvaZeni mezi podporou inovaci a za-
jiSténim bezpecnosti a dvéryhodnosti Al model1.

EPBD vsak v rdmci svého Setfeni pfistupuje k DeepSeeku na zdklad€ dikazt a hodno-
ceni rizik jiZ vznikl€ situace spiSe neZ preventivnich opatfeni pfedem, tedy pfistupem
charakteristickym zejména pro USA.5? V USA je preferovano hodnoceni na zéaklad€ empi-
rickych dat a konkrétnich pfipadu. Tento pfistup kontrastuje s principem predbéZné opa-
trnosti, ktery je ¢astéji uplatriovan v evropskych zemich a zahrnuje preventivni regulaci
technologii na zdklad€ potencidlnich, i kdyZ dosud neprokazanych rizik. Princip predbéz-
né opatrnosti v souvislosti s Al modelem DeepSeek aplikovaly zminéné staty jako Itdlie,
¢i Jizni Korea, avSak ne EPBD.

Evropska unie je zndmd svou pokrocilou legislativou na ochranu osobnich udaju, kte-
rd je povazovana za komplexni a efektivni.>® Efektivita ochrany osobnich tidajti vSak do
znac¢né miry zavisi na procesnim vykonu, nejen legislativnim pramenu, a souc¢asny stav
zpracovani takto citlivych dat nelze povaZovat za adekvatni. DeepSeek je stahovan velkym
mnozZstvim obyvatel EU, v fddu jednotek miliont. Pfitom u DeepSeeku existuje realné po-
dezfeni, Ze neni v souladu s pravnimi pfedpisy EU, zejména v oblasti ochrany osobnich
udaju. Tato oblast je natolik citlivd, Ze v pfipad€ byt jen divodného podezfeni na nedo-
state¢nou ochranu ¢i na pfesun a manipulaci s daty, v€etné sbirdni dat a tvorby digitdlni
podoby uZivatele v Cing, je nutné se zabyvat i moZnosti zakazani, respektive pozastaveni
mozZnosti jeho fungovani v EU, dokud nebude celd situace fadn€ proSetiena.

Princip pfedbéZné opatrnosti v tomto pfipadé aplikovaly stdty, které DeepSeek zaka-
zaly, at jiz v mékei, nebo tvrdsi formé zakazu. MEkEi zakaz zvolil jihokorejsky ufad pro
ochranu osobnich udaju, ktery nafidil spole¢nostem Apple a Google odstranit aplikaci
DeepSeek z jejich obchodu s aplikacemi. Je v8ak diileZité poznamenat, Ze pfistup k né-
mu prostfednictvim webového prohliZece zlistavd v zemi naddle moZny, nejde tedy o jeho
uplny zdkaz. Tvrdsi zdkaz naopak zvolily italské ufady, které se rozhodly docasné zaka-
zat DeepSeek kviili obavdm o ochranu osobnich udaji ve vSech podobdch, tedy nejen ve
formé aplikace, ale i pfistupu prostfednictvim webového prohliZece.

Tato forma preventivni opatrnosti pfistupu k AI modeltim, u kterych existuje diivod-
né podezieni na poruSovani legislativnich akt(i, ma vyjma mensiho zdsahu do osobnich
udajli ob¢ant EU jesté jeden vyznamny pozitivni aspekt. Al modely jsou stéle ve svych
pocatcich a dle studie zabyvajici se patenty v oblasti Al soucasny trend naznacuje rostou-
ci poCet AI modeltl a jejich implementaci v riznych odvétvich.>* Ponechdni Al modelu
k dispozici obantim EU i pfes diivodné podezteni na nedodrZovani legislativnich pted-
pist EU muZe vést k inflaci takovychto modeld. ProtoZe bude jednodussi je vytvofit
a EPDB tak miiZe byt pfetiZen jednotlivymi vySetfovanimi, kterd budou nad jeho perso-
nalni kapacity.

51 FRASER, Henry - VILLARINO, José-Miguel Bello y. Acceptable Risks in Europe’s Proposed Al Act: Reasonableness
and Other Principles for Deciding How Much Risk Management Is Enough. European Journal of Risk Regulation. 2024,
Vol. 15, No. 2 [cit. 2025-03-04]. Dostupné z: https://doi.org/10.1017/err.2023.57.

52 Blueprint for an Al Bill of Rights. In: Biden White House [onlinel. [cit. 2025-03-04]. Dostupné z: https://bidenwhitehouse
.archives.gov/ostp/ai-bill-of-rights/.

53 LYNSKEY, Orla. Complete and Effective Data Protection. Current Legal Problems. 2023, Vol. 76, No. 1 [cit. 2025-03-04].
Dostupné z: https://doi.org/101093/clp/cuad009.

54 GONZALES, Julius Tan. Implications of Al innovation on economic growth: a panel data study. Journal of Economic
Structures, 2023, Vol. 12 [cit. 2025-03-04]. Dostupné z: https://doi.org/10.1186/s40008-023-00307-w.
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3. Regulacni scénare pro DeepSeek

Pii posuzovani reakce na potencidlni rizika spojend s provozem Al modelt EU disponuje
fadou ndstrojli s rliznou mirou intenzity. Primdrni kroky pfi snaze o sjedndni ndpravy
sméruji k méné invazivnim, av§ak zdvaznym opatfenim, jejichZ cilem je vynutit soulad
s unijnim pravem. Mezi takova opatfeni patii formdlni varovani ze strany ptislusného do-
zorového organu, uloZeni administrativnich pokut za poruseni GDPR ¢i Al Actu, nafizeni
specifickych technickych a organiza¢nich opatfeni k zajisténi ochrany dat a bezpecnosti
systému nebo pozZadavek na uréeni pravniho zastupce DeepSeeku v EU, ktery by byl pfimo
odpovédny za dodrZovani pravnich predpist. Ddle by bylo moZné natidit zvySeny dohled
a pravidelné audity datovych tokd a procesti ¢i pfipadné docasné omezeni urcitych funk-
cionalit systému, které predstavuji nejvyssi rizika. Cilem téchto krok je dat provozovateli
mozZnost k ndpravé a minimalizovat dopady na uZivatele a digitalni trh.

Jednim z moZnych opatfeni EU by v pfipadé DeepSeeku bylo jeho zatazeni na seznam
bezpecénostnich hrozeb, coZ by umozZnilo pfijmout cilené restrikce vii¢i jeho provozu.
Tato tivaha prameni ze zavaznych a pfetrvavajicich obav ohledné nedostate¢né ochrany
osobnich udaji uZivatell a rizika jejich neopravnéného pristupu ¢i pfedavani do tfetich
zemi bez odpovidajicich pravnich zaruk, coZ by mohlo zpochybiiovat soulad s esencidlni-
mi poZadavky unijniho prava a pfedstavovat hrozbu pro digitalni suverenitu ob¢anti EU.
Evropské vlady by nasledné€ mohly rozhodnout o jeho ¢astecné ¢i tiplné blokaci, napfi-
klad prostfednictvim poskytovatelil internetovych sluZeb. Tento postup byl v minulosti
aplikovan v pfipad€ nékterych ruskych webovych stranek po zacdtku valky na Ukrajin€,
kdy doslo kjejich ploSnému zablokovani v raimci unijni reakce na hybridni hrozby a dez-
informaéni kampané.>> Primarnim nastrojem u scénate DeepSeeku se jevi uloZeni povin-
nosti poskytovateliim internetovych sluzeb (ISP) v ¢lenskych statech provést blokaci na
urovni DNS (Domain Name System). Tento mechanismus, ktery byl efektivné vyuZit napfi-
klad zminénym zdkazem italskym tuifadem Garante pro ochranu osobnich udaji, zame-
zuje prekladu doménového jména sluzby na jeji IP adresu, ¢imZ znemoZiiuje pfipojeni.
Dopliikové by mohlo byt zvdZeno ptipadné IP blokovani, avsak to je technicky ndro¢néj-
§i a méné flexibilni. ACkoliv je nutné uznat, Ze se nejedna o blokaci absolutni, a technic-
ky zdatni uZivatelé mohou takové blokace obejit (napt. pouZitim VPN ¢i alternativnich
DNS servertl), tato opatieni se v soucasnosti jevi jako nejefektivnéjsi a nejrychlejsi cesta
k ploSnému omezeni pfistupu pro vétSinu béZnych uZivatelt, a slouZila by jako silny sig-
nal pro zajisténi souladu s evropskymi predpisy.

V pfipad€ DeepSeeku by podobnd opatifeni mohla zahrnovat zdkaz pfistupu ke sluzbé
v ramci vefejnych instituci, vylouceni z kritické infrastruktury ¢i iplné odpojeni od evrop-
ského internetového prostoru prostfednictvim rozhodnuti regula¢nich organt. Takovy
krok by v§ak mél zdsadni dopady nejen na dostupnost DeepSeeku v EU, ale mohl by mit
i dopad na §irsi geopolitické vztahy mezi Unii a Cinou, zejména v kontextu digitalni

55 EU imposes sanctions on state-owned outlets RT/Russia Today and Sputnik’s broadcasting in the EU. In: Council of
the EU [onlinel. 2. 3. 2022 [cit. 2025-03-04]. Dostupné z: https://www.consilium.europa.eu/en/press/press-releases/
2022/03/02/eu-imposes-sanctions-on-state-owned-outlets-rtrussia-today-and-sputnik-s-broadcasting-in-the-eu/;
Russia’s war of aggression against Ukraine: Council bans broadcasting activities in the European Union of four more
Russia-associated media outlets. In: Council of the EU [onlinel. 17. 5. 2024 [cit. 2025-03-04]. Dostupné z: https://www
consilium.europa.eu/en/press/press-releases/2024/05/17/russia-s-war-of-aggression-against-ukraine-council-bans-broad
casting-activities-in-the-european-union-of-four-more-russia-associated-media-outlets/.
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suverenity a ochrany strategickych datovych tokil. Osobni idaje obéanti EU by vSak byly
chranény pfed moZnym zneuZitim. Trvaly zdkaz je vSak radikdlnim feSenim, u kterého
by autor o¢ekdval napadeni takového rozhodnuti DeepSeekem u Soudniho dvora, tedy
obdobnou reakci jako v ptipadé zdkazu TikToku v USA.%¢ Evropskd unie navic obvykle
dava prednost dialogu a spolupraci s dot¢enymi subjekty pfed uvalenim pfimych zaka-
zUl. Cilem je dosahnout souladu s pravnimi pfedpisy prostfednictvim konstruktivniho
procesu, ktery umozZiiuje spoleCnostem napravit své postupy bez nutnosti okamzitych
restriktivnich opatfeni. Je zdroven tfeba zminit, Ze pfipadné trvalé omezeni pfistupu je
komplexni a vyvolavd fadu dilemat, zejména ve vztahu k praviim a svobodam uZivatel.
Potencidlni regulacni opatfent, jako je ploSnd blokace, by také mohla vyvolat otdzky ohled-
né svobody projevu a pfistupu k informacim, garantovanych naptiklad Listinou zéklad-
nich prav EU¥ nebo Evropskou umluvou o lidskych pravech.® Omezeni pfistupu k digi-
talnim sluzbam by tak mohlo byt vnimdano jako zdsah do prav uZivatelt na komunikaci
a ziskavani informaci z raznych zdrojl. Déle je nezbytné zvaZit dopad na pravo na pristup
k technologiim, které, a¢koliv neni v soucasné dobé explicitn€ zakotveno jako samostatné,
formélni, mezindrodné€ uznavané lidské pravo, ale spiSe chdpano jako pravo instrumen-
talni nebo facilitujici, je v digitalni éfe klicové pro participaci na spoleCenském a ekono-
mickém zivoté. Kazdé takové opatfeni proto musi striktné podléhat testu proporcionali-
ty a nezbytnosti v demokratické spole¢nosti, aby bylo zajiSténo, Ze legitimni cil (jako je
ochrana osobnich udaji a ndrodni bezpecnost) je dosaZen co nejméné invazivnim zpuso-
bem a nepfiméfené neomezuje prdava jednotlivcli. Kromé dopadil na prava uZzivatelt by
plo$né blokace jednoho z Al modelt mohla mit disledky i pro hospoddiskou sout€Z v EU.
Zakaz jednoho z modell na rychle se rozvijejicim trhu generativni AI by mohl sice krat-
kodobé zvyhodnit stavajici konkurenty, avS§ak dlouhodob€ by mohl vést k omezeni kon-
kurence a inovaci, potencidlné i k vy$§im cendm ¢i niZ8i kvalité pro evropské uZivatele.
Dale by takovy krok ptispél k fragmentaci globdlniho digitalniho trhu a mohl by vyvolat
riziko odvetnych opatfeni ze strany tfetich zemi vii¢i evropskym technologickym firmam.
Je tedy zdsadni posuzovat kazdé restriktivni opatfeni nejen z pohledu ochrany dat a na-
rodni bezpecnosti, ale i s ohledem na jeho §ir$i dopady na dynamiku trhu a celkovy digi-
talni ekosystém EU.

V pfipadé zminovaného docasného zdkazu na zakladé principu pfedbézné opatrnosti
vSak je nutné urcit, kdy bude zdkaz ukoncen, pfipadné potvrzen. Ten by mé€l trvat, dokud
provozovatel nesjednd napravu,* ptipadné do stanoveni data, do kterého ma k naprave
dojit. Pokud by se DeepSeek, pfipadné obecné jakykoliv Al model, ktery nespliiuje legis-
lativni poZadavky EU, rozhodl vyhovét evropské regulaci, aby si udrzel pfistup na trh EU,
musel by zménit soucasny stav. To by mohlo zahrnovat naptiklad zfizeni evropského
datového centra, podobné jako OpenAl a dalsi velci hraci. DeepSeek by mohl zadit ukla-
dat a zpracovavat data pouze v EU a zajistit, Ze 24dna data nebudou odesildna do Ciny.
Soucasti téchto opatfeni by byl také soulad s GDPR, v€etné jmenovani zastupce v EU, jak
poZaduje legislativa. Tento krok je povinny pro zahrani¢ni spole¢nosti, které zpracovavaji

56 KERN, Rebecca. TikTok sues to challenge law forcing sale or ban. In: Politico [onlinel. 5. 7. 2024 [cit. 2025-03-041].
Dostupné z: https://www.politico.com/news/2024/05/07/tiktok-sues-to-challenge-law-forcing-sale-or-ban-00156517.

57 ClI. 11, Listina zékladnich prav EU.

58 CI. 10, Evropska umluva o lidskych pravech.

59 Cl. 68, &l. 71, Akt 0 umélé inteligenci; ¢l. 58, odst. 2, ¢l. 83, GDPR.
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data obCanu EU, a zajistuje, Ze maji v Unii pravniho zastupce.®® Kromé toho by DeepSeek
musel zavést transparentnéjsi pravidla a upravit zasady zpracovani osobnich uidaji. Tim
by si DeepSeek zachoval pfistup na trh EU a také by to posililo davéru uzivatelli v jeho
sluzby.

Druhou variantou v pfipadé do¢asného zdkazu by bylo nesplnéni legislativnich poZa-
davkd EU. Duvodu pro toto nesplnéni existuje vicero, naptiklad by stdle panovala obava
ze zpiistupnéni osobnich udaji obcant EU ¢inské vlade, tim by DeepSeek mohl mit pro-
blém se ziskdnim evropského certifikdtu divéryhodnosti podle AI Actu, pfipadné by si
naklady na provoz v EU vyhodnotil jako vysoké. Pokud tedy i po stanoveném datu EU do-
jde k zavéru, Ze DeepSeek porusuje GDPR a Al Act, a proto zahédji vySetfovani a pfipadné
nésledné sankéni fizeni.®' Pokud DeepSeek pokuty nezaplati nebo se pfizptisobi jen for-
malné, miiZe dojit k trvalé blokaci jeho sluZeb v EU. Ta by se dala také chdpat jako signél,
Ze ochrana soukromi neni jen teorie v legislativnich pramenech EU. Zdroveni by mohlo
dojit k eliminaci podobného chovani u ostatnich spole¢nosti provozujicich AI modely.

Zaveér

Evropska unie se dlouhodobé profiluje jako globalni lidr v regulaci umélé inteligence
a ochrany osobnich udaji. Tento pfistup je ¢asto kritizovan pro udajné zpomalovani
technologického pokroku a konkurenceschopnosti evropského trhu. Pfipad DeepSeeku
pfedstavuje test, zda jsou tyto kritiky opravnéné a zda EU dokéZe efektivné Celit vyzvam
spojenym s potencidlné nebezpe¢nymi Al modely.

DeepSeek vykazuje zavazné nedostatky jeho souladu s GDPR a AI Actem, pfi¢emZ kli-
Cova rizika spo&ivaji v pfenosu dat do Ciny, netransparentnim naklddani s osobnimi uda-
ji a potencidlnim ptistupu ¢inskych statnich orgdnt k témto dattim. N€které staty, jako
naptiklad Italie ¢i JiZni Korea, uplatnily formu zakazu DeepSeeku na svém uzemi. Evrop-
ska unie oproti tomu dosud k tomuto opatfeni nepfistoupila, pfestoZe princip pfedbézné
opatrnosti, ktery ¢asto uplatiiuje v jinych pfipadech, by nasvédcoval docasnému nebo
trvalému omezeni pfistupu této technologie na unijni trh.

Z pohledu pravniho rdmce je EU na podobné pfipady pfipravena, ale jeji reakce by méla
byt aktivnéjsi. Pfispévek proto dospiva k zavéru, Ze Unie by méla zvaZit doCasny zdkaz
DeepSeeku do doby, neZ bude zajiStén plny soulad s evropskou legislativou, coZ miiZe byt
zejména vytvoreni datovych center v EU, zavedeni specifickych Sifrovacich protokold,
zména procestll zpracovani dat, aby spliioval poZadavky EU prava, uréeni zdstupce v EU
a dals8i. Tento postup by nejen ochranil osobni udaje ob¢anti EU, ale také by vytvofil dule-
Zity precedens pro dalSi problematické Al modely. Sou¢asné je nezbytné posilit spolupraci
mezi ¢lenskymi staty a dozorovymi orgdny, aby bylo moZné pruzné a efektivné reagovat
na podobné hrozby v budoucnu.

Ptipad DeepSeeku pfedstavuje vyznamny milnik v oblasti regulace Al a ochrany osob-
nich udaja. Pokud EU neprokdZe schopnost prosadit vlastni pravidla vici zahrani¢nim
technologickym subjekttim, mohla by oslabit svou pozici v oblasti digitalni suverenity.
Naopak disledné vyméahani pravnich pfedpist by nejen zvySilo ochranu uZivateld, ale

60 (|, 27, GDPR.
61 Cl. 83, GDPR.
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zaroven by vyslalo jasny signdl dal$im poskytovateltim AI modelt o nutnosti dodrZovani
evropskych standardti. Evropskd unie ma nékolik moZnosti, jak reagovat na bezpecnost-
ni rizika spojend s DeepSeekem. Mezi nejptisnéjsi opatfeni by patfilo jeho zatazeni na
seznam bezpecnostnich hrozeb, coZ by mohlo vést aZ k tiplné blokaci jeho sluZeb v EU,
podobné jako v minulosti u nékterych ruskych webovych stranek. PfestoZe by takovy krok
posilil ochranu osobnich tidajii ob¢ant EU, zaroveri by mél zadsadni geopolitické dlisledky
a pravdépodobné by vyvolal pravni spor pfed Soudnim dvorem EU, podobn€ jako zdkaz
TikToku v USA. Toto potencialni regulacni opatfeni, jako je plo$na blokace at jiZ doCasna,
nebo trvald, by také mohla vyvolat otdzky ohledn€ svobody projevu a pfistupu k informa-
cim, coZ bylo otdzkou i ve zminéném pravnim sporu v USA tykajici se regulace TikToku,
ktery se rovnéZ zabyval otdzkou zdsahu do prav uZivatelli, zejména prdava na svobodu
projevu, pficemZ Nejvyssi soud USA dospé€l k zavéru, Ze i kdyby takova regulace skute¢né
zasahovala do lidskych prav, pfi pfezkumu by mohla byt shleddna jako opravnénad, coz
muZe argumentacéné podpoftit zminénou blokaci v EU.

V souladu s dosavadnim pfistupem EU je v§ak pravdépodobnéjsi snaha o dialog a na-
lezeni feSeni, které by umoznilo DeepSeeku pokracovat v ¢innosti pfi dodrZeni unijnich
pravidel. To by mohlo zahrnovat zfizeni evropského datového centra, dodrZzovani poZa-
davki GDPR v¢etné jmenovani zdstupce v EU a zavedeni transparentnéjSich zdsad ochra-
ny osobnich udajt. Pokud by DeepSeek tyto podminky nesplnil, mohla by EU prodlouZit
docasny zdkaz jeho ¢innosti nebo zahdjit sankéni fizeni. Neochota DeepSeeku pfizptiso-
bit se evropské legislativé by mohla vést k trvalé blokaci jeho sluZeb, coZ by poslouZilo
jako precedens pro pfisnéjsi vymahdani pravidel i vici dalsim AI modeliim. Tento pfipad
tak predstavuje duleZity test toho, nakolik EU dokaZe efektivné chranit digitalni suvere-
nitu a prava svych ob¢ant v kontextu globalizovaného trhu s umélou inteligenci.
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Abstract: This article discusses the privacy issues surrounding the DeepSeek Al system, which is facing
allegations of transferring user data to China. The author analyses the legal framework for data protection
in the EU, in particular with regard to the GDPR and the Al Act, and assesses whether DeepSeek complies
with the requirements of these regulations. The study also reflects on the European Union’s approach to Al
regulation and the application of the precautionary principle, which has been used in the past, for example,
to restrict access to certain digital services in Europe. The paper also compares the EU and US approach to
technology companies based in China, highlighting the similar case of ByteDance, TikTok’s parent company,
which faced allegations of data sharing with Chinese authorities. The author assesses possible regulatory
scenarios for DeepSeek, including security threat listing, temporary banning or permanent blocking of its
services in the EU. Particular attention is paid to the question of proportionality and effectiveness of these
measures, both in terms of data protection and geopolitical implications. The study concludes that, although
the EU emphasises dialogue and redress, if there are reasonable doubts about data security, it would be
appropriate to temporarily restrict DeepSeek’s operations until it demonstrates full compliance with Euro-
pean legal standards.
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