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Uprava manipulacie spotrebitela
prostrednictvom temnych vzorov
v Europskom subore ,, digitalnych” regulacii

Andrej Kristofik*

Abstrakt: Clanok sa zameria na problematiku novych foriem manipulécie spotrebitela, ktoré st umoznené
vyuzitim moZnosti poskytovanych novymi technolégiami, ktoré vstupuji medzi spotrebitela a predévajice-
ho. Konkrétne sa jedna o fenomén dark patterns, alebo temnych vzorov, spésob manipulacie spotrebitelom
prostrednictvom Umyselnej Upravy webového rozhrania poskytovatela sluzby online trhoviska. Tento sp6-
sob manipulacie v neddvnom ¢ase nadobudol novy rozmer, nakol'ko zacali byt nastroje pre tento sposob
manipuldcie spotrebitela zalozené na umelej inteligencii. To vSak neznamena, Ze sa jedna o novy fenomén ¢i
o moznost vyhradne zavisli na vyuziti umelej inteligencie, lebo méze byt sprostredkovana aj ,,jednoduchym®
manipulovanim s UX predmetného webového rozhrania za docielenim obdobného charakteru. Tato dvojakost
technologického pristupu k docieleniu pozadovanej reakcie spotrebitela subliminalnym spésobom v désled-
ku sposobila roztriestenost Upravy vyuzivania temnych vzorov a to najma medzi dvoma eurépskymi pred-
pismi, na ktoré sa mimo iné ¢lanok zameria — Nariadenim o digitalnych sluzbach a Akte o umelej inteligencii.
Clanok najprv predstavi fenomén temnych vzorov a spdsoby, akymi st na webovych rozhraniach vytvarané.
Nasledne ¢lanok predstavi upravu oboch predmetnych predpisov a popise sposob, akym upravujud, respekti-
ve za akych podmienok dovoluju vyuzivanie temnych vzorov, a nasledne porovna ich efektivitu v dosahova-
ni vytyéeného ciela - teda ochrany spotrebitela pred manipuldciou.

Klucové slova: dark patterns, temné vzory, umeld inteligencia, ochrana spotrebitela, Nariadenie o digitalnom
trhu, manipuldcia spotrebitela

Uvod

Zamer Eurdpskej unie nejakym sposobom regulovat fenomén ,dark patterns®,' respek-
tive temné vzory, a teda v podstate aj implicitné uznanie rizika pre spotrebitelov, ktoré
tento fenomén predstavuje, sa prvy krat objavuje v Novom programe pre spotrebitelov
z roku 2020.2 Ten ako klicové nastroje obecnej agendy ochrany spotrebitela v nadchddza-
jucej digitdlnej transformdcii oznacuje Akt o umelej inteligencii,® Nariadenie o digital-
nych sluZzbach* a Nariadenie o digitdlnom trhu.5 Zaroven sa v tomto programe objavujui

*  Mgr. Andrej Kritofik, interny doktorand, Ustav prava a technologii, Pravnické fakulta Masarykovy univerzity. E-mail:
kristofik@muni.cz. ORCID: https://orcid.org/0000-0001-8150-0362.

1 Slovenska jazykova verzia nového programu pre spotrebitelov preklada tento pojem ako ,nekalt obchodnu praktiku®,
¢o je podstatne $irsi pojem ako dark pattern, preto bude dalej v texte pouzivany termin temny vzor.

2 Communication From The Commission To The European Parliament And The Council. New Consumer Agenda -
Strengthening consumer resilience for sustainable recovery. In: Eur-Lex [online]. 13. 11. 2020, s 10 [cit. 2024-02-15].
Dostupné z: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020DC0696.

3 Regulation Of The European Parliament And Of The Council Laying Down Harmonised Rules On Artificial Intelligence
(Artificial Intelligence Act) And Amending Certain Union Legislative Acts.

4 Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2065 z 19. oktébra 2022 o jednotnom trhu s digitalnymi sluzbami
a o zmene smernice 2000/31/ES (akt o digitalnych sluzbach).

5 Nariadenie Eurépskeho Parlamentu a Rady (EU) 2022/1925 zo 14. Septembra 2022 o sttazeschopnych s spravodlivych
trhoch digitalneho sektora a o zmene smernic (EU) 2019/1937 A (EU) 2020/1828 (Akt O Digitdlnych Trhoch).
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dve dalSie podstatné informdcie - jednako sa dozveddme, Ze sa pod pojmom temné vzo-
ry myslia ,,prvky pouZivatelskych rozhrani zameranych na manipuldciu spotrebitelov®,°
jednako zistujeme, Ze otdzku vyuzivania temnych vzorov je potrebné riesit, nakol'ko sa
jednd o ,,[...] obchodné praktiky, ktoré nezohladriuju prdvo spotrebitelov na informované
rozhodnutie, zneuzivaju ich zaujaté sprdavanie alebo narusaju ich rozhodovacie postupy*.”

Nasledujtci text sa tak zameria na analyzu toho, aké riziko vyuZivanie temnych vzo-
rov prinédSa pre spotrebitela,® ako aj toho, ako je ich vyuZivanie regulované Nariadenim
o digitalnych sluzbach a v Akte o umelej inteligencii, ktoré v tejto oblasti Novy program
pre spotrebitelov povaZuje za klucové. V zavere bude zhodnotené, ako ti¢inné su tieto na-
stroje v ochrane spotrebitela pred manipuldciou, a to najméa s ohladom na stale dostup-
nejsiu moznost vyuzivania ndstrojov umelej inteligencie k zefektiviiovaniu takejto mani-
pulécie.’ Za tymto ti¢elom budu najprv predstavené temné vzory a spdsob ich vytvarania
a vyuzivania, nasledne bude predstavend predmetnd tiprava v oboch nariadeniach a v za-
vere bude zhodnotend ich vhodnost k stanovenému cielu, teda k ochrane prava spotrebi-
tela ucinit slobodnu a informovant vol'bu.

1. Ku konceptu temnych vzorov

Temné vzory ani zdaleka nemozno povazZovat za novy fenomén.! Situaciu vSak v tomto
pripade ,komplikuje” stdle SirSie vyuZitie umelej inteligencie k ich vytvaraniu, ktord pro-
blém vyrazne zosiliiuje," a r6zne formy automatizdacie napomdhaju rozsireniu tohto feno-
ménu, ktory v sucasnosti ovplyviiuje miliény pouZivatelov internetu.'? Pri¢om toto ¢islo
nezahrna akukolvek manipuldciu spotrebitelom na internete, ale iba taku, ktorti obecne
mozno povazovat za manipuldciu prostrednictvom temnych vzorov. Za takito manipu-
l4ciu je obecne mozZné povazovat akukolvek manipuldciu spotrebitelom, ktora je k bene-
fitu organizacie vykondvand prostrednictvom manipulécie jednotlivych prvkov uZiva-
telského rozhrania.®® Obdobne ako tnijny program pre spotrebitela, aj odbornd literatira

6 |bidem.

7 lbidem,s. 11.

8 K rozsahu tohto problému viz namétkové testovanie vykonané Eurépskou komisiou, ktoré naslo vyuzivanie niektorého
z takycho ovplyvnovani spotrebitela u 40 % kontrolovanych e-shopov. Viz Consumer protection: manipulative online
practices found on 148 out of 399 online shops screened. In: European Comission [onlinel. 30. 1. 2023 [cit. 2024-02-15].
Dostupné z: https://ec.europa.eu/commission/presscorner/detail/en/ip_23_418.

9 JAIN, V. et al. Artificial intelligence consumer behavior: A hybrid review and research agenda. Journal of Consumer
behaviour. 2023, Vol. 22, No. 4.; pripadne viz konkrétné pripadové $tudie na BROOKS, R. et al. Use of artificial intelli-
gence to enable dark nudges by transnational food and beverage companies: analysis of company documents. Public
Health Nutrition. 2022, Vol. 25, No. 5, s. 1291-1299.

10 Zavedenie tohto oznacenia je pripisované Harrymu Brignullovi, ktory nim na svojom blogu v 2010 oznacil, uz vtedy velmi
rozsirené ,....tricks used in websites and apps that make you do things that you didn’t mean to, like buying or signing
up for something“. KOLLMER, T. - ECKHARDT, A. Dark Patterns. Bussiness & Information Systems Engeneering. 2022,
Vol. 65, s. 201-208.

11 TORGE, T. Does Al enhance the risk of dark patterns and how does EU Law regulate them? In: TaylorWesing [online].
09. 5. 2023 [cit. 2024-02-15]. Dostupné z: https://www.taylorwessing.com/en/interface/2023/ai---are-we-getting-the
-balance-between-regulation-and-innovation-right/does-ai-enhance-the-risk-of-dark-patterns-and-how-does-eu-law
-regulate-them.

12 KOLLMER, T. - ECKHARDT, A. Dark Patterns.

13 NARAYANAN, A. et al. Dark patterns: past, present, and future: the evolution of tricky user interfaces. Queue. 2020,
Vol. 18, No. 2, s. 67-92; MATHUR, A. et al. What Makes a Dark Pattern... Dark?: Design Attributes, Normative Considera-
tions, and Measurement Methods. In: CHI ,21: Proceedings of the 2021 CHI Conference on Human Factors in Computing
Systems [online]. 07. 5. 2021 [cit. 2024-01-10]. Dostupné z: https://dl.acm.org/doi/10.1145/3411764.3445610.
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sa zhoduje na tom, Ze cielenym vysledkom ich vyuZivania organizaciami je obmedzenie
autondémie spotrebitela pri vykonavani jeho volieb.** I ked' ,primarnym® vysledkom vy-
uZzivania takejto manipulécie spotrebitela pomocou designu webového rozhrania moze
byt napriklad prediZenie pobytu na stranke, vol'ba nakladnejsej varianty produktu, ktory
si spotrebitel zamysla zakupit, ¢i prediZenie predplatného sluZby, alebo aj zdielanie uda-
jov, ktoré by spotrebitel inak s prevadzkovatelom nezdielal,’ v kone¢nom désledku sa
vZdy jednd o zvySenie zisku (nejakého) obchodnika.!® Vytvaranie (efektivnych) temnych
vzorov je dizajnovo naro¢né, nakolko si to vyzaduje extenzivnu znalost psychologie?”
UX a Ul dizajnu,'® ® ako aj marketingu, a ako bude popisané dalej, v sucasnosti pre efektiv-
ne rieSenie aj programovania a umelej inteligencie.?® A aj ked niektory autori uvadzaju,
Ze prave mozno pre stale jednoduchsiu dostupnost tychto technoldgii sa jedna o problém
predajcov vSetkych vel'kosti,? z kvantitativnej Studie Mathur et al., ktord pomocou auto-
matizovaného zberu dat analyzovala viac ako 11 tisic webstranok, vyplynulo, Ze k takymto
praktikdm pristupuju skoér vicsie e-shopy, respektive vac¢si predajcovia a poskytovatelia
sluZieb.?

Zaroven s touto kvantitativnou analyzou Mathur et al. Vyvinuli komplexnu taxonémiu
temnych vzorov, na ktoré pocas zberu dat z webstranok narazili. T4 sa sklada z 15 druhov
rozdelenych do 7 kategérii, pricom kazdy z nich bol naviazany na konkrétne kognitivne
skreslenie, na ktoré ma dand dizajnova vol'ba cielit.? NajrozsirenejSou kategoriou, respek-
tive druhom, podla poctu vyskytov je kategdria vzacnosti, vytvarand indikdtorom nizkeho
stavu tovaru na sklade, a druhou najroz8irenejSou bola v ich studii vydanej v roku 2019
kategoria urgencie, vytvarand faloSnymi odpoctami. V zhrnuti tak autori Studie vyslovu-
ju zaver, Ze prevazna Cast webovych stranok vyuziva ucelného dizajnu, ktorého cielom je
manipulovat ¢i priamo oklamat spotrebitela.?*

Sucasny regulatérny zaujem s najvacsou pravdepodobnostou nevznika z dévodu ,,jed-
noduchého” vyuZitia niektorych, zhora pribliZenych, prvkov dizajnu, respektive z dévo-
du rozsirenosti e-commerce a virtualizacie spotrebitelskych vztahov - k ¢omu by ostatne

14 L UGURI, J. - STRAHILEVITZ, L. J. Shining a Light on Dark Patterns. Journal of Legal Analysis. 2021, Vol. 13, No. 1,
s. 43-109. Pripadne k efektu ,nudging-u*, ktorého sa temné vzorce snazia docielit, viz SUNSTEIN, C. The Ethics of
Nudging. Yale Journal on Regulation. 2015, Vol. 32, s. 413-450.

15 |bidem.

16 BRIGNULL, H. Deceptive Patterns: Exposing Tricks Tech Companies Use to Control You. Eastbourne: Testimonium,
2023, s. 14-20.

17 SUNSTEIN, C. The ethics of nudging.

18 GRAY, C. et al. The Dark (Patterns) Side of UX Design. In: Proceedings of the 2018 CHI Conference on Human Factors
in Computing Systems [online]. 21. 4. 2018 [cit. 2024-01-08]. Dostupné z: https://doi.org/10.1145/3173574.3174108.

19 Skratka UX referuje k ,,User eXperience“ a jedna sa o sucast dizajnu webovych rozhrani, ktoré berie v potaz sp6sob
akym bude pouzivatel prechadzat stranku, teda napriklad v désledku ,,premysleného” UX dizajnu méZzeme v boé¢nom
panely e-shopu najst prislusenstvo k produktu, ktory mame zobrazeny, pretoze dizajnér webu predpoklada, Ze to je to
¢o nds bude ako dalsie zaujimat. Skratka Ul referuje k ,User Interface” a je Uzko naviazana k UX, oznacuje Specifické
dizajnové prvky webovej stranky, ako napriklad velkost, ¢i sfarbenie jednotlivych tlacitok na webstranke.

20 FASSIAUX, S. Preserving Consumer Autonomy through European Union Regulation of Artificial Intelligence: A Long-
Term Approach. European Journal of Risk Regulation. 2023, Vol. 14, No. 4, s. 710-730.

21 BRENNCKE, M. Regulating Dark Patterns. Notre Dame Journal of International & Comparative Law. 2023, Vol. 14, No. 1
[cit. 2024-10-17]. Dostupné z: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4588652.

22 MATHUR, A. et al. Dark Patterns at Scale: Findings from a Crawl of 11K Shopping Websites. In: Proceedings of the ACM
on Human-Computer Interaction [online]. 07.11.2019 [cit. 2024-02-02]. Dostupné z: https://dl.acm.org/doi/10.1145/3359183.

23 |bidem, s. 12

24 |bidem, s. 25.
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mohlo byt uz prili§ neskoro. Jednym z hlavnych dévodov, preco sa v predkladanej regula-
cii rieSi prave aj tento problém, je jeho mozZnd stihra a vyvoj za vyuZitia technolégii ume-
lej inteligencie. Marcellis-Warrin pozoruje niekol'’ko moZnych zapojeni tychto technolé-
gii, pricom uvodom identifikuje tie, ktoré maju prinasat nejaky benefit pre spotrebitela,
ako dynamické uréovanie ceny & odporicacie systémy.? Co samo o sebe poukazuje na
komplikovanu dlohu technoldgii vo vztahu k ochrane spotrebitela, nakol'ko prave dyna-
mické uréovanie ceny?® a manipuldcia odporticaniami (oboje v neprospech spotrebitela)
boli veci, na ktoré sa Europska komisia zameriavala pri vysSie spominanej kontrole e-sho-
pov.”” Marcellis-Warrin vSak tieZ dalej upozoriuje, Ze prave zapojenie technologii zaloZe-
nych na umelej inteligencii predstavuje nebezpecenstvo pre spotrebitela, respektive pre
jeho moznost slobodnej vol'by adaptivnejSim a personalizovanejS$im vytvaranim infor-
macného prostredia, v ktorom spotrebitelskych vztah vznika. Cely tento proces je tak da-
lej komplikovany prediktivnymi schopnostami modelov umelej inteligencie.?® Vo svojom
¢lanku tak napriklad Marcellis-Warrin upozornuje na moznost vytvorenia novych spo-
trebitelskych vzorov spravania skrz extenzivnu cielend reklamnu mikro-kampari,? ktora
je umoZnend prave vdaka personalizatnym a najmai analytickym schopnostiam umelej
inteligencie. Co je vSak najpodstatnejsie vo vztahu k problematike tohto &ldnku, teda vo
vztahu k temnym vzorcom, takdto schopnost umelej inteligencie umoziuje transformovat
pbvodne statické a neindividualizované manipulacné stratégie, teda napr. upravy uziva-
telského rozhrania, na ,,dynamické, intruzivne a personalizované architektury uZivatel-
ského rozhrania®, ktoré sa adaptuju a vyuZzivaju jednotlivych zranitelnosti ¢i kognitivnych
skresleni®® konkrétnych uzivatelov.

Tak ako bolo popisané za¢iatkom tejto sekcie, celd tato dynamicka tiprava, respektive
zavadzanie temnych vzorov, ma za ucel obmedzit rozhodovaciu autonémiu spotrebitela.
Napriklad prave spominanou upravou informac¢ného prostredia na zaklade predikcii o spra-
vani spotrebitela zaloZenych na jeho predchadzajicich ndkupoch, teda v podstate zuZo-
vanim vol'by vytvaranim urditej filtracnej bubliny.?? Takéto zuZovanie informac¢ného pro-
stredia je pritom jednym zo zdkladnych scendrov manipulacie prostrednictvom vyuZiva-
nia systémov umelej inteligencie.® Takéto praktiky su tak beZné napriklad pri ziskavani
dat od uZzivatelov online trhovisk, respektive pri ziskavani suhlasu so zberom cookies,?*

25 DE MARCELLIS-WARIN, N. et al. Artificial intelligence and consumer manipulations: from consumer’s counter algo-
rithms to firm’s self-regulation tools. Al Ethics. 2022, Vol. 2, No. 1, s. 259-268.

26 WAGNER, G. - EIDENMULLER, H. Down by algorithms? Siphoning rents, exploiting biases, and shaping preferences:
regulating the dark side of personalized transaction. University of Chicago Law Review. Vol. 86, s. 581-609.

27 Consumer protection: manipulative online practices found on 148 out of 399 online shops screened.

28 DE MARCELLIS-WARIN, N. et al. Artificial intelligence and consumer manipulations: from consumer’s counter algo-
rithms to firm’s self-regulation tools.

29 |bidem.

30 Pricom prave kognitivne skreslenie a jeho zneuZivanie predstavuje zakladné vychodisko trhovej manipulacie. HAN-
SON, J. - KYSAR, D. Taking behavioralism seriously: The problem of market manipulation. NYU Law Review. 1999, Vol. 74,
s. 630.

31 SUSSER, D. et al. Online manipulation: Hidden influences in a digital world. Georgetown Law Technology Review. 2019,
Vol. 4, No. 1, s. 2-45.

32 DE MARCELLIS-WARIN, N. et al. Artificial intelligence and consumer manipulations: from consumer’s counter algo-
rithms to firm’s self-regulation tools.

33 |[ENCA, M. On Atrtificial Intelligence and Manipulation. Topoi: An International Review of Philosophy. 2023, Vol. 42,
s. 833-842. Dostupné z: https://doi.org/10.1007/s11245-023-09940-3.

34 FASSIAUX, S. Preserving Consumer Autonomy through European Union Regulation of Artificial Intelligence: A Long-
Term Approach.
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¢o nutne samo o sebe nie je porusenim, ¢i dokonca nutne problematickym konanim vo
vztahu k pravam spotrebitela. Ako vSak dalej opisuje prave Fassiaux, ani takyto akt nie
je bez nasledku pre spotrebitela, nakol'ko zber dat, ku ktorému ddva spotrebitel takymto
sposobom suhlas, je dalej vyuZivany k behavioralnej reklame,* respektive obecne potom
vytvara zdaklad pre pouZivanie roznych datovo-ndro¢nych procesov umelej inteligencie
k niektorému z dalSich postupov manipulécie prostrednictvom temnych vzorov.

I ked'sa nasledujtica Cast prace bude venovat (novym) eurdpskym nastrojom, ktoré su
cielené na ochranu spotrebitela vo vztahu k ich manipuldcii prostrednictvom temnych
vzorov, je zaujimavé sledovat ich Klasifikaciu pohladom ¢eského prava. Respektive vo vzta-
hu k ochrane spotrebitela je mozné vnimat v takomto po¢inani niektoré prvky generalnej
klauzule, respektive § 4 odst. 1zdkona ¢. 634/1992 Sb., zdkon o ochrané€ spotiebitele, teda
najma narusenie (alebo spdsobilost naruSenia) ekonomického chovania spotrebitela. Pre
nasledovné Casti tejto prace je vSak skor predmetné, ako sa s tymto moZnym naruSenim
ekonomického spravania spotrebitela snazia vyrovnat europske pravne nastroje.

2. Eurdpska uprava vyuzZivania temnych vzorov

Novy program pre spotrebitela z roku 2020 predstavil niekol'ko pravnych néstrojov, kto-
rych cielom ma byt mimo iné zvysit ochranu spotrebitela, a to primdarne pri vzniku virtua-
lizovanych spotrebitelskych vztahov. Eurdpska unia sa tak snazi konkretizovat ochranu
spotrebitela z obecného rdmca na jeho ochranu jednako celkovo na online trhoviskdch
a pri digitdlnom vytvarani spotrebitelskych vztahov, a jednako aj konkrétne vo vztahu
k vyuZivaniu manipulativneho dizajnu pouZivatelského rozhrania, ktoré ma za ciel ob-
medzovat informovanu vol'bu spotrebitela. Okrem néstrojov, ktoré prinasa Novy program
pre spotrebitela, ktoré budu pribliZené v dalSej Casti, je takéto konanie problematické na
Unijnej urovni aj z pohladu Smernice o nekalych obchodnych praktikdch,*® ktora bola
navyse zaverom roku 2021 Komisiou rozSirena o nové Usmernenie k vykladu,” a prave
toto nové usmernenie k vykladu uz obsahuje aj vyklad konceptu temnych vzorov® ako
»[...] typu zlomyselného nabddania, ktoré je vo vSeobecnosti zaclenené do ndvrhu digitdl-
neho rozhrania. Temné vzory by mohli byt zaloZené na udajoch a personalizované alebo
implementované na vseobecnejsom zdklade, pricom by sa mohla vyuZivat heuristika a za-
ujatost v sprdvant, ako su ucinky zlyhania (,default effects’) alebo skreslenie z dovodu ne-
dostatku (,scarcity biases‘)“.* Podobne aj toto usmernenie sa snazi o kvalifikdciu takéhoto

35 |bidem.

36 SMERNICA EUROPSKEHO PARLAMENTU A RADY 2005/29/ES z 11. maja 2005 o nekalych obchodnych praktikach
podnikatelov vo&i spotrebitelom na vnutornom trhu, a ktorou sa meni a dopifia smernica Rady 84/450/EHS, smernice
Eurépskeho parlamentu a Rady 97/7/ES, 98/27/ES a 2002/65/ES a nariadenie Eurépskeho parlamentu a Rady (ES)
¢.2006/2004 (,,smernica o nekalych obchodnych praktikach®).

37 Ozndmenie Komisie - Usmernenie k vykladu a uplatriovaniu smernice Eurépskeho parlamentu a Rady 2005/29/ES
o nekalych obchodnych praktikdch podnikatelov voéi spotrebitelom na vnatornom trhu, z 29. 12. 2021. C-526/1. In:
Eur-Lex [online]. 29. 12. 2021 [cit. 2024-02-02] Dostupné z: https://eur-lex.europa.eu/legal-content/SK/TXT/PDF/?uri=
CELEX:52021XC1229(05).

38  Aby som nadviazal na prvi pozndmku pod Ciarou, v tomto texte sa v slovenskej jazykovej verzii pouziva termin temny
vzor a v zatvorke je referencovany pévodny pojem dark pattern, ¢o je z autorovho pohladu omnoho vhodnejsie nez
nardbanie s tymto terminom v Novom Programe a je $koda, Ze sa Komisia nedrzi konstantného a zavedeného nazvo-
slovia. V niektorych pripadoch ako napriklad v spominanej sprave Ochrana spotrebitela: 148 z 399 preverovanych online
obchodov sa dopustalo manipulativnych online praktik je zase pouzity termin ,temny vzorec”.

39 |bidem, s.101.
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konania v ramci ochrany spotrebitela a dochadza k tomu, Ze by sa mohlo jednat o klam-
liva alebo agresivnu obchodnu taktiku — z ¢oho dalej usmernenie vyvodzuje, Ze podla
poZziadaviek na odbornu starostlivost by sa mal obchodnik vyhybat vyuzivaniu takychto
postupov.?° V pripade Smernice o nekalych obchodnych praktikach sa vS§ak nejednd o kon-
krétne odporucanie ¢i konkrétny nastroj ochrany a pristupu k temnym vzorcom, preto
budu v nasledujtcich ¢astiach predstavené niektoré nastroje, kKtoré sa tejto problematike
venuju konkrétne.

2.1 Nariadenie o digitalnych sluZbach

Nariadenie o digitdlnych sluZzbach* (dalej len ,,NDS®), ktoré sa postupne od zaciatku roka
2024 bude vztahovat na vac¢sie mnozstvo roznych digitalnych platforiem, je nariadenim,
ktoré bolo Eurépskou uniou predstavené v ramci stiboru nariadeni o digitalnych sluzbdch,
ktorych obecnym ticelom je ochrana zdkladnych prav uZivatelov digitadlnych sluZieb na
jednej strane, a podpora inovacii a rozvoja technoldgii na jednotnom eurépskom trhu na
strane druhej.*> Ako také sa teda vztahuje na velké mnozstvo subjektov, plniacich rézne
ulohy, respektive poskytujucich rdzne digitdlne sluzby, avSak Co je podstatné pre tento
prispevok, je skuto¢nost, ze NDS vyslovene upravuje aj vyuzivanie temnych vzorov po-
skytovatelmi takychto sluZieb. A to konkrétne zdkazom v ¢lanku 25, ktory hovori, Ze ,,/...]
[ploskytovatelia online platforiem nesmii navrhovat, organizovat ani prevddzkovat svoje
online rozhrania tak, aby zavddzali alebo manipulovali s prijemcami ich sluZieb alebo tak,
aby podstatne narusali alebo obmedzovali schopnost prijemcov ich sluZieb prijimat slobod-
né a informované rozhodnutia.“

Na jednej strane sa javi takéto vymedzenie konceptu temnych vzorov ako relativne
rozumné v nadviznosti na analyzu sekcie 1.1, ktoré zaroven, snad prave s ohladom na
generdlnu klauzulu, smeruje na zachovanie autonémie spotrebitela.*® Na druhej strane
vSak tato definicia priamo zuZuje rozsah jej pdsobnosti len na jeden zo subjektov spada-
jucich pod NDS, a to online platformy. Co je jednako problematické pre limitovany roz-
sahu vykladu pojmu online platformy v ramci NDS,* a zdroveii z tohto zdkazu prakticky
vynima poskytovatelov mobilnych aplikdcii, u ktorych sa jedné o rovnako, ak nie viac roz-
Sireny fenomén.* A nakolko NDS neupravuje priamo spotrebitelské vztahy, respektive
obecne relativne vztahy medzi subjektami, ale sprostredkovatelov takychto vztahov, nie
je jasné, aku poziciu maju voci tomuto zdkazu, ak nejaku, mobilné aplikécie e-shopov,
ktoré mozu svojou funkcionalitou prakticky 1:1 nahradit ,,bezné” webové sidlo e-shopu.
Akokolvek mozZno dovodit, Ze Unia takéto spravanie sprostredkovatelov povaZuje za pro-
blematické, ochranu spotrebitela, na ktorého ma tato praktika negativny dopad, koncipu-
je len velmi Ciastkovo.

40 |bidem.

41 Nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2065 z 19. oktdbra 2022 o jednotnom trhu s digitalnymi sluzbami
a 0 zmene smernice 2000/31/ES (akt o digitalnych sluzbdch), zo dia 27.10. 2022. L 277/1.

42 The Digital Services Act Package. In: European Comission [onlinel. [cit. 2024-02-09]. Dostupné z: https://digital-strategy
.ec.europa.eu/en/policies/digital-services-act-package.

43 Takyto vyklad ndm v podstate poskytuje aj NDS v bode 67 odévodnenia, ktoré sa blizsie venuje konceptu temnych
vzorov a ich vplyvu na rozhodovaciu autonémiu spotrebitela.

44 NDS, ¢lanok 2.

45 GUNAWAN, J. et al. A Comparative Study of Dark Patterns Across Mobile and Web Modalities. In: Proceedings of the ACM
on Human-Computer Interactions [online]. 18. 10. 2021 [cit. 2024-01-18]. Dostupné z: https://doi.org/10.1145/3479521.
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Z odstavca 2 ¢lanku 25 sa dozvedame, Ze takéto praktiky by mali spadat pod Smernicu
o nekalych obchodnych praktikdch,*® voci ktorej je NDS subsididrne. Ako uz bolo spome-
nuté vyssie, Smernica o nekalych obchodnych praktikach sa bliZSie nevenuje fenoménu
temnych vzorov, a tak su jednotlivé subjekty zanechané s velkou mierou neistoty v tom,
aké postupy pri vytvarani pouzivatelského rozhrania su povazované za manipulativne.
Tato namietka, teda neistoty subjektov vo vztahu k tomu, ¢o predstavuje nepripustné
ovplyviiovanie ekonomickej aktivity spotrebitela, je v§ak prekvapivo niektorymi autor-
mi adresovana aj NDS. Deje sa tak s odvolanim sa na nejasny rozmer toho, ¢o vo vztahu
k dizajnu prvkov uZivatelského rozhrania predstavuje manipuldciu spotrebitelom ¢i zuzZo-
vanie jeho rozhodovacej autondmie.*” Takato namietka sa moze zdat na jednej strane ako
volajuca po, snad priliSnej, kazuistike, na druhej strane je mozné predmetny problém dobre
demonstrovat aj na nezhode medzi autorom a ndzorom v ¢lanku de Marcellis-Warrin.*s
Autor vnima moznost personalizovanych odporti¢ani ako moznu manipuldciu spotrebi-
tela a Marcellis-Warrin ako jednu z vyhod vyuZivania umelej inteligencie pre dynamické
vytvaranie pouZivatelského rozhrania.

V ramci NDS by urcitu rolu pre zachovanie autonémie informovaného rozhodnutia
spotrebitela mala hrat aj uiprava ¢lanku 14, ktorého aplikacia je oproti ¢lanku 27 vyrazne
SirSia, avSak menej reStriktivna voci (manipulativnym) moZnostiam obchodnikov. T4 sa
vztahuje na vSetkych poskytovatelov sprostredkovatelskych sluZzieb a vo svojej podstate
stanovuje informac¢nu povinnost, mimo iné aj vo¢i niektorym potencidlne manipulativ-
nym technikdm. Podla tohto ¢lanku tak musi kazdy povinny subjekt uvadzat informacie
o parametroch, na zdklade ktorych predklada (filtruje) navStevnikom informadcie, ¢i pa-
rametroch, ktoré ovplyviiuju predmetny odportcaci systém, a to vyslovene vo vztahu
k algoritmickej dynamickej zmene predostieranych informadcii, napriklad prediktivnym
spdsobom, aky bol popisany v Casti 1.1. Spotrebitel md tak asponi povedomie, Ze infor-
macie, ktoré mu sprostredkovatel predkladd, su nejakym individualizovanym spdsobom
modifikované, v podstate to teda kopiruje formu zvolenej ochrany, aku sme videli pri ove-
rovani online recenzii na ¢eskych e-shopoch.* Podobne sa vSak aj tu ukazuje ako proble-
matické umiestnenie tejto informdcie, nakol'ko NDS poZaduje jej uvedenie v Obchodnych
podmienkach sprostredkovatela, teda fakticky na relativne nizko pristupnom mieste pre
spotrebitela. Pripadne sa tak k spotrebitelovi tato informdacia dostane aZ potom, ¢o bol
vystaveny nejakej manipuldcii, a napriklad sa rozhodol (na jej zaklade) pristupit ku kupe,
¢oje ubeZného spotrebitela zrejme najskorsi bod, kedy zavita do zdpitia webu, aby sa dané
podmienky pozrel, ak vobec.

NDS tak jasne ddva najavo, Ze Eurépska unia povazuje vyuzivanie temnych vzorov za
vysoko problematické, respektive za také, ktoré by mali byt zakdzané, podobne ako si to

46 Smernica Eurépskeho Parlamentu A Rady 2005/29/ES z 11. m&ja 2005 o nekalych obchodnych praktikach podnikatelov
vodi spotrebitelom na vnitornom trhu, a ktorou sa meni a dopliia smernica Rady 84/450/EHS, smernice Eurdpskeho
parlamentu a Rady 97/7/ES, 98/27/ES a 2002/65/ES a nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 2006/2004
(,smernica o nekalych obchodnych praktikdch®).

47 LEISER, M. - SANTOS, C. Dark Patterns, Enforcement, & the Emerging Digital Design Acquis - Manipulation beneath
the Interface. In: SocArXiv Papers [onlinel. 27. 4. 2023, s. 21 [cit. 2024-02-10]. Dostupné z: https://doi.org/10.31235/osf
io/rf3ja.

48 DE MARCELLIS-WARIN, N. et al. Artificial intelligence and consumer manipulations: from consumer’s counter algo-
rithms to firm’s self-regulation tools.

49 KRISTOFIK, A. Povinnost overovania recenzii podla novely zakona o ochrane spotrebitela. Obchodnépravni revue. 2023,
ro¢. 2023, ¢. 4, s. 293-302.
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stanovila v Novom programe. Pre NDS je vS§ak problematické roztrieStenost jeho pdsobnos-
ti, respektive fakticky zvySkova aplikacia, teda asponi v kontexte ¢lanku 25, ktory vyuZzi-
vanie temnych vzorov zakazuje. Zaroven sa tieZ vo vztahu k vysSie popisanym rizikam
spojenym s dynamickou upravou temnych vzorov prostrednictvom zapojenia technolo-
gii umelej inteligencie obmedzuje na, v podstate skrytu, informac¢nu povinnost o para-
metroch vytvarania informaéného prostredia.

Naproti tomu, nastroj ktory by mal priamo smerovat prave na takéto vyuzivanie ume-
lej inteligencie je eurdpsky Akt o umelej inteligencii.

2.2 Akt o umelej inteligencii

Akt o umelej inteligencii, ktorého pévodnou ambiciou bolo nastavit eurépske Standardy
pre prakticky celé pole vyvoja Al, podobne ako sa to podarilo GDPR v oblasti ochrany
osobnych tidajov, vo vel'kej miere svoju ambiciu nezvlddol naplnit pre zd{havé vyjednava-
nia.’° Podla vSetkého sa vSak chvilu pred koncom roka 2023 podarilo schvalit uz findlne
znenie tohto predpisu,® ktory preSiel mnohymi zmenami. S ohladom na to vychédza na-
sledujuca analyza z poslednej dostupnej verzie Aktu na Eur-Lexe,> priCom t4 stdle nie je
findlna, no nakol'ko sa nevenuje vyslovene temnym vzorcom a ni¢ nenasvedc¢uje tomu,
Ze by explicitna uprava tohto fenoménu mala byt vo findlnom akte zavrhnutd, pre nasle-
dovnu analyzu je postacujuca.

Podobne ako u NDS aj u Aktu o umelej inteligencii je potrebné sa najprv zaoberat jeho
aplikaciou. T4 nevymedzuje, tak ako NDS, subjekty, na ktoré dopada, ale vztahuje sa na
konkrétne technoldgie. Jednd sa samozrejme o technoldgie zaloZené na umelej inteli-
gencii, k ¢omu Akt o umelej inteligencii prichddza s vlastnou, kritizovanou,* definiciou.
Je teda otdzne, ¢i by dynamické prispdsobovanie uzivatelského rozhrania za u¢elom ma-
nipulécie spotrebitela spadlo pod tuto definiciu, a ak 4no, aké by to malo pre takyto po-
stup dosledky. Nakol'ko je definicia v ¢lanku 3, respektive dalSie vymedzenie v prilohe
I aZ absurdne obsirne,* v momente, kedy by dynamické vytvdranie prvkov uZivatelské-
ho rozhrania vyuZilo aktikolvek metddu umelej inteligencie,* dostalo by sa do rozsahu
Aktu o umelej inteligencii. Otdzkou by teda bolo, akym spdsobom pristupuje k reguldcii
temnych vzorov (dynamicky vytvaranych umelou inteligenciou) pri systémoch, ktoré ma
regulovat.

Fenomén temnych vzorov nie je Aktom o umelej inteligencii vyslovene spominany,
ato ani ,popisne” ako napriklad v NDS. Klu¢ovymi st vSak v tomto ohlade ustanovenia

50 Medzi¢asom tak napriklad vznikol konkurenény Al Bill of Rights v Spojenych §tatoch americkych. Viz https:/www
.whitehouse.gov/ostp/ai-bill-of-rights/.

51 Artificial Intelligence Act: deal on comprehensive rules for trustworthy Al. In: European Parliament [onlinel. 9.12. 2023
[cit. 2024-02-10]. Dostupné z: https://www.europarl.europa.eu/news/en/press-room/20231206|PR15699/artificial-intel
ligence-act-deal-on-comprehensive-rules-for-trustworthy-ai.

52 Proposal for a Regulation Of The European Parliament And Of The Council Laying Down Harmonised Rules On Atrtificial
Intelligence (Artificial Intelligence Act).

53 KRISTOFIK, A. Vyuzitie (asistenénych) systémov zaloZenych na strojovom uéeni v ODR a ich klasifikacia podla aktu
o umelej inteligencii. Prévny Obzor. 2023, ro¢. 106, €. 2, s. 116-126.

54 |bidem.

55 Pripadne viz prehlad na CUETO GONZALEZ, M. et al. Machine Learning in Online Advertising Research: A Systematic
Mapping Study. In: IZQUIERDO, L. R. et al. (eds). Industry 4.0: The Power of Data. Lecture Notes in Management and
Industrial Engineering. Cham: Springer, 2023.
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¢lanku 5, ktory predstavuje zakdzané praktiky, respektive zakdzané vyuZitia umelej inte-
ligencie. S ohladom na definicie poskytnuté ¢astou 1.1 tejto prace by sme tak mohli najst
nepriame odkazy na vyuZivanie temnych vzorov pod zdkazmi odstavca 1 pismena a)
a eventudlne aj pismena b). Pismeno a) tohto odstavca vyslovene zakazuje ,,[...] pouZiva-
nie systému umelej inteligencie, ktory s cielom podstatne narusit sprdvanie osoby vyuziva
podprahové techniky mimo vedomia osoby tak, Ze tejto alebo inej osobe sposobi alebo by mo-
hol spdsobit fyzickii alebo psychickii ujmu.“ Pismeno b) potom smeruje na zakaz takého
nastroja, ,.ktory s cielom podstatne narusit sprdvanie osoby patriacej do konkrétnej skupi-
ny o0séb vyuziva ktortikolvek zo zranitelnosti tejto skupiny 0sob vyplyvajiicich z ich veku,
fyzického alebo dusevného postihnutia tak, Ze tejto alebo inej osobe sposobi alebo by mohol
sposobit fyzicku alebo psychickiu ujmu.“ U oboch tychto ustanoveni je dolezitou formula-
ciou najma ciel podstatného naruSenia spravania pouZitim podprahovej techniky. Z de-
finicii Casti 1.1 nam tieZ vyplynulo, Ze vyuZivanie temnych vzorov smeruje prave k modifi-
kécii (spotrebitelského) spravania podsivanim neslobodnejvol by, respektive obmedzenim
rozhodovacieho priestoru spotrebitela. Problematickou ¢astou oboch tychto definicii je
sposobovanie psychickej ¢i fyzickej ujmy, nakol'ko u ochrany spotrebitela sa priméarne
bavime skor o ujme majetkovej (mozna fyzickd ujma spésobend zdvadnym produktom je
skor sekunddrna a k takej nesmeruje toto opatrenie).

Tento problém do urcitej miery zhorSuje aj ddvodova sprdva Aktu o umelej inteligencii,
ktora nam v bode 5.2.2 poddva bliz§ie stanovisko k zdkazom vztahujicim sa na podpra-
hovi manipuléciu, vyuZivajicu niektord z relevantnych technologii; ,,Zdkazy sa vztahuji
na praktiky, ktoré maju znacny potencidl manipulovat s osobami prostrednictvom podpra-
hovych technik mimo ich vedomia alebo vyuZivat zranitelné miesta urcitych zranitelnych
skupin, ako st deti alebo osoby so zdravotnym postihnutim, s cielom podstatne narusit ich
sprdvanie spdsobom, ktory im mozZe sposobit psychicku alebo fyzickii ujmu. Na dalsie mani-
pulativne alebo zneuZivajiice praktiky ovplyvriujiice dospelych ludi, ktoré by mohli ulah-
covat systémy umelej inteligencie, by sa mohli vztahovat existujiice prdvne predpisy v ob-
lasti ochrany tidajov, ochrany spotrebitela a digitdlnych sluZieb, ktoré zarucuju, Ze fyzické
osoby su riadne informované a mozZu sa slobodne rozhodniit.”

Na jednej strane tento upresnujuci vyklad dévodovej spravy vhodne identifikuje niek-
toré (problematické) prvky temnych vzorov, ako vyuZitie podprahovych technik so zdvaz-
nymi dosledkami pre subjekty, na druhej strane vSak zdaver tohto ustanovenie implikuje
obdobny problém, aky bol identifikovany aj pri NDS, teda Ze prave vo vztahu k ochrane
spotrebitela, zd4 sa, sa Akt o umelej inteligencii opat odvolava na inu, SpecifickejSiu ipra-
vu. V tomto ohlade sa zrejme taktieZ bude zase jednat iba o zvySkovu pdsobnost.

2.3 Akt o udajoch, Nariadenie o digitalnych trhoch

V podstate to tak vyzerd, Ze zatial vSetky Specifické pravne ndstroje ustupuju Smernici
o nekalych obchodnych praktikdch. AvSak Novy program pre spotrebitela spomina eSte
dal$ie pravne nastroje, ktoré by sa mali venovat ochrane spotrebitela v digitdlnom pro-
stredi. Jednym z nich je aj Akt o udajoch, ktory upravuje spésob prenosu a zdielania dat
medzi jednotlivymi subjektmi a ako taky by mal podla Komisie pomdahat predchadzat

56 Regulation (EU) 2023/2854 of the European Parliament and of the Council of 13 December 2023 on harmonised rules
on fair access to and use of data and amending Regulation (EU) 2017/2394 and Directive (EU) 2020/1828 (Data Act).
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neférovym obchodnym praktikdm. Tdto uprava tak v ur¢itom ohlade rozSiruje ipravu
GDPR. Aplikovanie Aktu o udajoch je teda velmi obmedzené, a to navzdory skuto¢nosti,
Ze v odévodneni v bode 38 vyslovene definuje temné vzory ako také ,,/[...] ndvrhdrske tech-
niky, ktoré na spotrebitelov vyvijaju ndtlak alebo ich uvddzaju do omylu v suvislosti s roz-
hodnutiami, ktoré maju pre nich negativne dosledky. Uvedené manipulativne techniky moz-
no pouZit na presviedcanie pouzivatelov, najmd zranitelnych spotrebitelov, aby sa zapojili
do nezZelaného sprdvania, na ich uvedenie do omylu tym, Ze ich niitia rozhodovat o trans-
akcidch zverejiiovania vidajov, alebo na neprimerané skreslovanie rozhodovania pouzivate-
lov sluzby sposobom, ktory ohrozuje alebo oslabuje ich samostatnost, rozhodovanie a vol'bu.”
S ohladom na vecnu pdsobnost sa vSak v texte nereguluje tato problematika vo vztahu
k ovplyviiovaniu spotrebitela za tiCelom zisku v ,,Standardnom” spotrebitelskom vztahu,
ale za ucelom udelovania sihlasu k zberu dat o subjekte, a to najma v ¢lanku 6. Akt o ida-
joch tak cieli na praktiky, ktoré nutne nevedu k rozhodnutiu o kupe, ale k sihlasu so zdie-
lanim alebo prenosom dét, ¢i dokonca vyuZivaniu emociondlneho jazyka pri zruSeni uctu
u daného poskytovatela.’® Ako bolo popisané v ¢asti 1.1, zber dat hra déleZitu rolu pre per-
sonalizdciu uZivatelského rozhrania pomocou temnych vzorov, a teda aj pre manipuldciu
spotrebitela, avSak ako také pre definicie tohto ¢lanku nie je Akt o idajoch smerovany
priamo na temné vzory manipulujuice so spotrebitelom za u¢elom zuiZenia jeho rozhodo-
vacej autonomie, respektive za ucelom zisku z takejto ¢innosti.

Medzi legislativnymi ndstrojmi, ktoré boli v neddvnej dobe predstavené, figuruje taktiez
aj Nariadenie o digitadlnych trhoch.*® To cieli primérne na ,,straZcov pristupu®, ktory kon-
troluju zo svojej pozicie jednu ¢i viac hlavnych sluZieb platformy, a to najmenej v troch
¢lenskych Statoch, pri¢om prdave medzi tieto hlavné sluzby platformy patri napriklad aj
prevadzkovanie online trhoviska.®® Nariadenie o digitdlnych trhoch vS§ak vyslovene temné
vzZory nespomina, no i tak je mozné na niektoré jeho ustanovenia nahliadat ako na také,
ktoré k tymto praktikdm odkazuju, a to najma s referenciou k vyuZivaniu dizajnu, ktory
nejakym spbsobom obchddza opatrenia zavedené Nariadenim, v bode 70 odévodnenia.
Najma potom Vv spojeni so zdkazom manipuldcie prezentovaného obsahu, respektive
s Clankom 13, Kktory je mozné Citat prave ako zakaz znizovania rozhodovacej autondmie
neneutrdlnym prezentovanim informécii a moZnosti spotrebitelovi. Zdverom sa ndm
teda nuka otdzka, ako uspela Eurépska tinia pri svojom proklamovanom boji s temnymi
vzorcami.

Zaver

Z proklamovanych obecnych stratégii Europskej uinie, ako aj z néslednych konkrétnych
krokov v podobe textov prijatych nariadeni, ktorym sa tento prispevok venoval, je zrejmé,

57 Commission proposes new measures to protect EU businesses from unfair trading practices. In: European Comission
[onlinel. 23. 2. 2022 [cit. 2024-01-11]. Dostupné z: https://ec.europa.eu/commission/presscorner/detail/en/ip_22_1113.

58 |bidem, ¢lanok 6, odst. 2.

59 REGULATION (EU) 2022/1925 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 14 September 2022 on
contestable and fair markets in the digital sector and amending Directives (EU) 2019/1937 and (EU) 2020/1828 (Digital
Markets Act). L 265/1. In: Eur-Lex [onlinel. [cit. 2024-02-01]. Dostupné z: https://eur-lex.europa.eu/legal-content/EN/
TXT/HTML/?uri=CELEX\:32022R1925.

60 Prehlad dokumentu Nariadenie o digitélnych trhoch. In: Eur-Lex [online]. [cit. 2024-02-01]. Dostupné z: https://eur-lex
.europa.eu/CS/legal-content/summary/digital-markets-act.html.
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UPRAVA MANIPULACIE SPOTREBITELA PROSTREDNICTVOM TEMNYCH VZOROV ... 1287—1297

Ze Eurdpska unia si je vedoma rizika pre spotrebitelov, ktoré so sebou prinasa rozSirené
vyuZivanie temnych vzorov rdznymi digitdlnymi platformami. Tento prispevok sa v prvej
Casti snazil popisat, preco su temné vzory efektivne pre manipulaciu spotrebitela, a ob-
zvlast potom, preco je nevyhnutné ich vyuzivanie predajcami na svojich webovych por-
taloch riesit, s ohladom na bezprecedentni moznost agresivnej personalizacie prvkov
webového rozhrania za vyuZitia umelej inteligencie a analyzy vel'kych dat.

V predstavenych pravnych néstrojoch sa tak objavuje vhodna definicia temnych vzorov,
i ked obcas nepriamo. Prakticky vZdy sa dostdvame k zuZovaniu rozhodovacieho priestoru
spotrebitela a s vynimkou Aktu o umelej inteligencii a Nariadenia o digitdlnych trhoch
eSte aj vyslovene k manipulécii skrz dizajnové prvky uZivatelského rozhrania. BohuZial
sa vSak europska legislativa neposunula dalej, neZ je zdkladnd zhoda na problematickos-
ti takejto manipuldcie spotrebitela, a to ani k jednotnym definicidm, i ked je moZné ich
obsahovo povazovat za rozumné.

RoztrieStenost definicii tak v podstate poukazuje aj na hlavny problém, ktorym snaha
o ochranu spotrebitela pred manipuldciou prostrednictvom temnych vzorov trpi, a to je
jej nekomplexné a ¢iastkové uchopenie. Jednd sa tak bud o opatrenia, ktoré sa v podstat-
nom bode, teda vo vztahu k spotrebitelovi, odkazu na iné nariadenie, ako je tomu u NDS,
alebo také, ktoré tuto problematiku pokryju iba ¢iastkovo ako Akt o umelej inteligencii.
NDS sa sice odkazuje na Nariadenie o ochrane spotrebitela, ktoré v podstate tiito proble-
matiku rieSi, ale nakol'ko sa jej nevenuje vyslovene a reguldcia temnych vzorov sa pod fiu
dostéava az komplexnejSou subsumpciou, ochrana spotrebitela stoji na velmi neistych za-
kladoch. Vo vztahu k takejto forme stale rozsirenejSej manipuldcie tak chyba explicitné
stanovenie podmienok. Pri¢om prave vo vhodnejSom uchopenti tejto problematiky by sa
europsky zakonodarca mohol in$pirovat zahrani¢nou upravou ako napriklad americkym
DETOUR Aktom.' Ten sa snaZzi problematiku vyuzivania temnych vzorov uchopit kom-
plexne a najmé jednotne, ¢o je presne vec ktord chyba eurdpskej uprave. Pre efektivnu
ochranu spotrebitela pred touto pokrocilou metédou manipulécie je tak nevyhnutné, aby
niektora z uprav, napriklad NDS, k tomu problému pristupila ,autoritativne®. Za ticelom
lepsej ochrany spotrebitela by mala predstavit komplexnu Upravu s priamymi definicia-
mi, ktord by nastavila jednotne vSetky parametre personalizacie webového rozhrania. Sub-
sididarnost niektorych opatreni je zrejme nevyhnutnd, ako napriklad pri blizSej techno-
logickej regulécii niektorych relevantnych technoldgii prostrednictvom Aktu o umelej
inteligencii, mala by vSak byt robend ticelne a skor minimalne. Prave s ohladom na mieru
rizika, aki moZe pre volbu spotrebitela predstavovat vyuzivanie temnych vzorov, by sa
mal zakonodarca venovat tejto problematike jednako komplexnejsie, a jednako ,,zaviz-
nejSou” formou nez len v Programe pre spotrebitela, ktory teraz predstavuje hlavny refe-
renény ramec v otdzkach pouZivania a regulovania temnych vzorov.

61 H.R.6083. Deceptive Experiences To Online Users Reduction Act or the DETOUR Act. In: CONGRESS.GOV [online].
12.1. 2021 [cit. 2024-02-15]. Dostupné z: https://www.congress.gov/bill/117th-congress/house-bill /6083?s=1&r=30.
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Regulation of Consumer Manipulation through Dark Patterns
in the European set of “digital” Regulations
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Abstract: The article will focus on the issue of new forms of consumer manipulation that are made possible
by new technologies that stand between the consumer and the seller. Specifically, it concerns the phenom-
enon of dark patterns, a way of manipulating the consumer through the deliberate modification of the web
interface of an online marketplace service provider. This method of manipulation has taken on a new dimen-
sion in recent times, as artificial intelligence-based tools have begun to be developed for this method of
consumer manipulation. However, this does not mean that this is a new phenomenon or a possibility exclu-
sively enabled by the use of artificial intelligence, but it can also be mediated by “simply” manipulating the
UX of the web interface in question to achieve a similar character. This duality of the technological approach
to achieving the desired consumer response in a subliminal way has consequently caused a fragmentation
of the regulation of the use of dark patterns, in particular between the two European regulations on which,
among others, the article will focus - the Digital Services Act and the Artificial Intelligence Act. The article
will first introduce the phenomenon of dark patterns and the ways in which they are created on web inter-
faces. The article will then introduce the regulation of both regulations in question and describe the way in
which they regulate or under what conditions they allow the use of dark patterns and then compare their
effectiveness in achieving the stated objective - i.e. the protection of the consumer from manipulation.

Keywords: dark patterns, artificial intelligence, consumer protection, Digital Services Act, consumer mani-
pulation
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