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Digitalne dékazy z otvorenych zdrojov

Michal Klenka*

Abstrakt: Cielom ¢lanku je priblizenie problematiky pouzitia informacii ziskanych z digitalnych otvorenych
zdrojov, sluZiacich ako dokazy v konaniach tykajucich sa poruseni medzinarodného trestného prava, ludskych
pradv a medzinarodného humanitarneho prava. Okrem poskytnutia zakladnych definicii a pravnych otazok,
ktoré je potrebné zodpovedat pred dalSim pouzitim takto ziskanych dékazov, ¢lanok kriticky analyzuje ré6zne
aspekty, ktoré predmetny druh dékazov otvara (novi aktéri, sprostredkovanost, objektivita a subjektivita).
Napriek ich jednoznaénym vyhodam vyuzivania, netreba opominat ani urcité s tym spojené problematické
otazky, vyzvy, najma z dévodu, Ze digitalny format umoziiuje pomerne jednoduchi manipuldciu a falSovanie,
ktoré v niektorych pripadoch predstavuje neodstranitelnu prekazku pri zistovani autenticity dékazu a jeho
povodu. Pozornost je rovnako zamerana na zranitelné miesta pri pouzivani informacii zo socidlnych médii
(objem vytvaraného obsahu, jeho moderécia platformami a otazka metadat), nakolko obsah, ktory sa na nich
objavuje, odraza nielen povahu sicasného vedenia medzinarodného alebo vnutrostatneho ozbrojeného kon-
fliktu, ale aj dezinformaécii, ktoré ovplyvnuju spolo¢nost. Vzhladom na rastiice mnozstvo hacknutych a unik-
nutych informdcii vo verejnej doméne, ¢lanok sa v zdverecnej Casti zaobera pouzitelnostou predmetnych
informdcii ako dokazov v sidnom konani a rozobera s tym suvisiace pravno-etické otdzky pripustnosti.

Kldcové slova: medzinarodné trestné prdvo, digitalny dokaz z otvorenych zdrojov, socidlne média, hacknuté
a uniknuté informacie, verejna doména

Uvod

Skumanie konkrétnych pripadov Medzindrodného trestného sudu a sudnych rozhodnu-
ti v priebehu ¢asu ilustruje meniacu sa povahu informadcii z otvorenych zdrojov, ktoré
su k dispozicii v pripadoch vojnovych zlo¢inov, zlo¢inov proti ludskosti a genocidy — od
novin, rozhlasového vysielania a (mimo)vladnych sprav aZ po prispevky na socidlnych
sietach a iny digitalny obsah na internete. Zdrojmi takéhoto obsahu st nestatni aktéri
(napr. komeréné satelitné snimky), pouZivatelia (vratane tych, ktori preZili, ale aj samotni
pdachatelia), ktorych vytvarany obsah sa kvalitativne aj kvantitativne 1iSi od analégovych
foriem. VySetrovania z otvorenych zdrojov su vySetrovania, ktoré sa pri forméalnom a sys-
tematickom vySetrovani udajného protiprdvneho konania tiplne alebo ¢iasto¢ne opieraju
o verejne dostupné informadcie.

V obdobi pred internetom boli otvorené zdroje obmedzené a zahrnali predovSetkym
tradi¢né rozhlasové a printové média a verejné zdznamy, ktoré si na ziskanie pristupu vy-
Zadovali cestu do kniZnice, archivu alebo na iné fyzické miesto. S prichodom internetu
arozSirenim mobilnych komunika¢nych technoldgii sa rozsah otvorenych zdrojov, ktoré
su k dispozicii na ziskavanie informdcii, dramaticky rozsiril, ¢im vznikli nové vyzvy vzhla-
dom na obrovsky objem udajov a rychlost, akou sa digitalne informécie moézu zdielat.
V stucasnosti existuje aj ovela viac moznosti na monitorovanie udalosti, ktoré sa odohré-
vaju v redlnom cCase. V kontexte ich zhromazdovania si predmetné informdcie vyZiadali
novy pohlad na ich vyuZivanie na nielen vojenské, politické a zahrani¢nopolitické ucely,
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ale aj na podporu pravnej zodpovednosti. Postupne sa obsah vytvoreny v konfliktnych
zonach zacal pouzivat ako dokaz v pripadoch vojnovych zlo¢inov na celom svete. Ked'
tento obsah zacal zaplavovat internet, objavili sa nové moznosti pristupu k takymto zdro-
jom aich analyzy. S rasticou tuzbou a potrebou pouzivat online informaécie z otvorenych
zdrojov ako dokazy v (medzi)narodnych trestnych konaniach sa musi vyvijat pravo, ktoré
bude riesit zlozitost autentifikacie digitadlneho obsahu. V kone¢nom désledku su infor-
madcie ziskané z otvorenych zdrojov nedostato¢ne vyuzivanym zdrojom, ktorého vyznam
rychlo rastie.!

S rozvojom technoldgii sa neustéle zavadzaju nové ndstroje, ktoré menia povahu a do-
stupnost dokazov. Roz§irovanie, prepojitelnost a moznosti zabudovanych kamier a mobil-
nych zariadeni s pripojenim na internet (napr. geografické oznacovanie, ¢asové znacky),
ktoré zaznamendvaju ovela viac informadcii o ¢innostiach a komunikacii Iudi ako kedy-
kolvek predtym, sa stavaju rozhodujucimi pri vytvarani dékazného zakladu pre medzi-
ndrodné trestné ¢iny a menia spésob, akym vySetrovatelia a prokurdtori zhromazduju,
hodnotia a predkladaju dékazy sudu. Plati to najma v medzindrodnych trestnych pro-
cesoch, v ktorych prokuratori musia predlozit rozsiahly a r6znorody stibor dokazov na
preukazanie viacerych obvineni stivisiacich so zloZitymi konfliktmi. Ulohou prokurato-
raje predlozit dokazy spésobom, ktory pomdze sudu posudit ich vyznam a pochopit, ako
zapadaju do SirSieho pribehu.? Inovativne prezenta¢né ndstroje zase umoznuju rozsirit
a posilnit dokaznu situaciu pridanim doplilujicich udajov a vytvorenim presvedcivych
vizudlnych zobrazeni m6zu pomoct urcit miesto ¢inu a ukdzat zmeny konkrétneho miesta
v priebehu ¢asu (napr. vizualizdcie pred a po bombardovani nemocnice).

Medzindrodny trestny sud a iné medzindrodné trestné tribundly, na potvrdenie vypo-
vedi svedkov a vyplnenie dékaznych medzier, Coraz CastejSie zapdjaju do svojich vySetro-
vani obsah z otvorenych zdrojov. Kym eSte pred niekol'kymi rokmi mala medzindrodna
pravna komunita problém s nedostatkom vizualneho obsahu, dnes bude potrebné najst
sposob ako rozliSit a najst potrebné relevantné dékazy v mnozstve vytvaraného Sumu.
Naro¢nym aspektom je ako spracovat objem udajov, a ktoré zaroven poskytuju dévery-
hodné a uZito¢né informdcie pre vySetrovanie. Vzhladom na ich objem, mnohé organiza-
cie experimentuju s procesmi strojového ucenia, ktoré pomédhaju lokalizovat, analyzovat
a uchovavat mimoriadne velké mnozstvo udajov. Vyzvy su vSak podobne objemné, od po-
treby dostato¢ného mnozstva trénovanych udajov (napr. na to, aby sa stroje naucili iden-
tifikovat urcité druhy zbrani vo vel’kych stiboroch uidajov videi alebo fotografii) az po vyvoj
algoritmov schopnych néjst uzito¢ny obsah. Technoldgia by mala dostato¢ne vyuzivat uz

1 FREEMAN, Lindsay. Prosecuting Atrocity Crimes with Open Source Evidence. In: DUBBERLEY, Sam - KOENIG, Alexa —
MURRAY, Daragh (eds). Digital Witness. Using Open Source Information for Human Rights Investigation, Documenta-
tion, and Accountability. Oxford University Press, 19 December 2019, s. 48-49; KOENIG, Alexa - FREEMAN, Lindsay.
Cutting-Edge Evidence: Strengths and Weaknesses of New Digital Investigation Methods in Litigation. Hastings Law
Journal. 2022, Vol. 73, Iss 5, s. 1237 [cit. 2022-08-02]. Dostupné z: <https://repository.uchastings.edu/hastings_law_
journal/vol73/iss5/4>; KOENIG, Alexa - MCMAHON, Felimon - MEHANDRU, Nikita - SILLIMAN BHATTACHARJEE,
Shikha. Open Source Fact-Finding in Preliminary Examinations. In: BERGSMO, Morten — STAHN, Carsten (eds). Quality
Control in Preliminary Examination: Volume 2. Brussels: Torkel Opsahl Academic EPublisher, 2018, s. 682, 684, 691, 710.

2 FREEMAN, Lindsay. Digital Evidence and War Crimes Prosecutions: The Impact of Digital Technologies on International
Criminal Investigations and Trials. Forham International Law Journal. 2018, Vol. 41, Iss. 2, s. 283-284 [cit. 2021-03-27].
Dostupné z: <https://irlawnet.fordham.edu/ilj/vol41/iss2/1>; MEHANDRU, Nikita - KOENIG, Alexa. Icts, Social Media, &
the Future of Human Rights. Duke Law & Technology Review. 2019, Vol. 17, No. 1, s. 129 [cit. 2021-03-27]. Dostupné z:
<https://scholarship.law.duke.edu/dltr/vol17/iss1/5/>.
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zhromaZdené informadcie o vySetrovani a zaroven by pri vyhladdvani a zhromazZdovani
nemala odhalovat Ziadne doverné informécie. Najdenie rovnovahy bude klticom k tispe-
chu. VySetrovatelia sa za¢inaju uspesne pohybovat v tomto novom teréne a uznavaju, ze
budicnost zodpovednosti bude prepojena s technologickym pokrokom; posiliiuju siete
na zdielanie digitdlneho obsahu, zacleriuju do praxe novych aktérov (napr. programatorov
a datovych vedcov) a vyvijaju nové metddy na zistovanie a overovanie informacii online.?

Od roku 2016 doslo k pozorovatelnému a vyraznému ndrastu pouzivania déokazov zo
socidlnych médii na medzinarodnych a vnutrostatnych sudoch. Na Medzindrodnom trest-
nom sude pomohli satelitné snimky, videa a geolokalizacné udaje z internetu k odstdeniu
Ahmada Al-Faqi Al-Mahdiho* za vojnovy zlo¢in nicenia kultiurneho majetku, ako su me-
Sity a mauzdled v Timbuktu v Mali. V pripade Jean-Pierra Bembu Gomba® a ¢lenov jeho
pravneho timu za zneuZitie vykonu spravodlivosti v stivislosti s manipuldciou so svedka-
mi, obzaloba predloZila fotografie z Facebooku, aby preukdzala vztahy medzi stranami
udajnej korup¢nej schémy. Nasledujuci rok Medzindrodny trestny sud vydal zatyka¢ na
libyjského velitela Mahmuda Al-Werfalliho® pre tridsattri obvineni z vojnovych zlo¢inov
vrazdy, a to najma na zaklade videi z poprav najdenych na socidlnych sietach. V Nemecku,
Finsku a Svédsku boli obvineni migranti, Ziadatelia o azyl alebo vracajtici sa zahrani¢ni
bojovnici, ktori sa ztucastnili na bojoch v Iraku alebo v Syrii. V kaZdom pripade sa obZaloba
spoliehala na elektronicky zaznamenané snimky a videa Sirené prostrednictvom socidl-
nych médii ako na dokazy, ktoré zabezpecia odsudenie. Argumentdcia v tychto vntitros-
tatnych pripadoch sice nie je zavdzna v pripadoch Medzindrodného trestného sudu, ale
podla Freeman mo6Ze napriek tomu zohravat dblezitti ulohu pri formovani toho, ako sud-
covia Medzinarodného trestného stidu budu v budicnosti vykladat pravo a rozhodovat
o pripustnosti a vdhe, ktorii mozno pripisat dokazom zo socidlnych médii. V. modernej
dobe sa priame dokazy o trestnych ¢inoch mdzu prave nachadzat na socidlnych médiach
a inych otvorenych zdrojoch, ¢o vyvoldva otdzku: Aky postup sa vyZaduje a aky proces je
ziaduci na autentifikdciu a overenie tohto obsahu, aby sa naii sudcovia mohli spoliehat
ako napr. na dékaz preukazujuci vinu v trestnom konani?’

Berkeley protokol o vySetrovani digitdlnych otvorenych zdrojov® (dalej len ,,Berkeley
protokol®) vypracovalo Centrum pre ludské prava Kalifornskej univerzity v Berkeley spolu

3 KOENIG, Alexa. “Half the Truth is Often a Great Lie”: Deep Fakes, Open Source Information, and International Criminal
Law. American Journal of International Law. AJIL Unbound [onlinel. 2019, Vol. 113, s. 251-252 [cit. 2022-05-27]. Do-
stupné z: <https://doi.org/10.1017/aju.2019.47>; HONG, llyoung. International Digital Forensic Investigation at the ICC.
In: BIASIOTTI, Maria Angela - MIFSUD BONNICI, Jeanne Pia - CANNATACI, Joe - TURCHI, Fabrizio (eds). Handling
and Exchanging Electronic Evidence Across Europe. Cham: Springer, 2018, s. 134-135.

4 Prosecutor v Ahmad Al-Faqi Al-Mahdi (Judgment and Sentence) ICC- 01/ 12- 01/ 15 (25 February 2016). Dostupné z:
<https://www.icc-cpi.int/court-record/icc-01/12-01/15-171>.

5 Prosecutor v Jean-Pierre Bemba Gombo. Dostupné z: <https://www.icc-cpi.int/car/Bemba-et-al>.

6  Prosecutor v Mahmoud Mustafa Busayf Al-Werfalli (Warrant for Arrest) ICC- 01/ 11- 01/ 17 (15 August 2017). Dostup-
né z: <https://www.icc-cpi.int/sites/default/files/CourtRecords/CR2017_05031.PDF>.

7 FREEMAN, Lindsay. Prosecuting Atrocity Crimes with Open Source Evidence. In: DUBBERLEY, Sam - KOENIG, Alexa —
MURRAY, Daragh (eds). Digital Witness. Using Open Source Information for Human Rights Investigation, Documenta-
tion, and Accountability, s. 52-53.

8 OFFICE OF THE UNITED NATIONS HIGH COMMISSIONER FOR HUMAN RIGHTS - HUMAN RIGHTS CENTER AT THE
UNIVERSITY OF CALIFORNIA, BERKELEY, SCHOOL OF LAW. Berkeley Protocol on Digital Open Source Investigations:
A Practical Guide on the Effective Use of Digital Open Source and Information in Investigating Violations of Internatio-
nal Criminal, Human Rights and Humanitarian Law. Advance version. New York — Geneva, 2020. Dostupné z: <https://
www.ohchr.org/en/publications/policy-and-methodological-publications/berkeley-protocol-digital-open-source>,
<https://humanrights.berkeley.edu/berkeley-protocol-digital-open-source-investigations>.

510 Pravnik 6/2023



DIGITALNE DOKAZY Z OTVORENYCH ZDROJOV 508—529

s Uradom vysokého komisdra OSN pre ludské prava s cielom poskytnut medzindrodné
normy a usmernenia pre vySetrovatelov v oblasti medzindrodnej trestnej justicie a Iud-
skych prav. Zavedenie konzistentnych a meratelnych noriem na podporu tejto multidis-
ciplindrnej oblasti je prostriedkom profesionalizacie praxe predmetného vySetrovania.
V tychto zdsaddch sa uvadzaju minimadlne pravne a etické normy na vykondvanie u¢inné-
ho vySetrovania z otvorenych zdrojov (identifikdcia, zhromazdovanie, uchovéavanie, ana-
lyza a prezentdcia).’ Aj ked normy Berkeley protokolu nemaju pravne zaviazny charakter,
mohli by harmonizovat postupy a metodiky vySetrovania. Spravna metodika pri zhro-
mazdovani a uchovavani informécii z otvorenych zdrojov s vi¢Sou pravdepodobnostou
povedie Kk zisteniu pripustnosti a k udeleniu dékaznej vahy. Zabezpecenie dostato¢nych
a presnych dokazov o spachani trestnych ¢inov zostava v medzindrodnom trestnom pra-
ve vyzvou. Pouzitie digitalnych dokazov z otvorenych zdrojov sa mdze ukazat ako cenna
odpoved na patové situdcie vo vySetrovani v mnohych pripadoch. Reagujuc na prirodze-
né obavy tykajuce sa digitalnych informacii z otvorenych zdrojov, ako su zaujatost alebo
skreslenie, autenticita, spolahlivost a déveryhodnost, je Berkeley protokol podla Stavrou
cennym nastrojom na podporu usilia vySetrovatelov a na zabezpecenie pripustnosti tohto
typu dokazov v trestnom konani. Napriek tomu, Ze sa dokazy z otvorenych zdrojov za-
vadzaju ako sposob posilnenia dékaznej situdcie, je potrebné ich dokladné preskimanie
v predsiudnom a sudnom konani, aby sa rovnako zabezpecili prava obvinenych a spra-
vodlivost konania.!°

1. Definicia dokazov z otvorenych zdrojov

Otvorené zdroje informadcii zahftiaju verejne dostupné informadcie, ktoré moZze kazdy ¢len
verejnosti sledovat (pokial su tieto procesy pristupné vSetkym pouzivatelom v jurisdik-
cidch, v ktorych je pristup legdlny, a pri pristupe k nim alebo ich prezerani sa neporusuje
ochrana sikromia alebo bezpecnost), zakupit (prostrednictvom platenych sluzieb, ktoré
su dostupné vSetkym ¢lenom verejnosti, ale nie sluzby, ktoré obmedzuju pristup pre urci-
té skupiny, napr. prislusnikov organov ¢innych v trestnom konani) alebo o ne poZziadat
(a ziskat verejné informacie od Statnych organov na zaklade zakonov o slobode informacii
alebo o pristupe k informéacidm) bez toho, aby sa vyZadovalo osobitné pravne postavenie
alebo iSlo o neoprdavneny pristup.™

9  Berkeley Protocol on Digital Open Source Investigations: A Practical Guide on the Effective Use of Digital Open Source
and Information in Investigating Violations of International Criminal, Human Rights and Humanitarian Law, s. vii, 3;
MURRAY, Daragh - MCDERMOTT, Yvonne - KOENIG, Alexa. Mapping the Use of Open Source Research in UN Human
Rights Investigations. Journal of Human Rights Practice. 2022, Vol. 14, Iss 2, s. 2 [cit. 2022-06-01]. Dostupné z: <https://
doi.org/101093/jhuman/huab059>; UN HUMAN RIGHTS OFFICE. Berkeley Protocol gives guidance on using public digi-
tal info to fight for human rights. 1. December 2020 [cit. 2023-01-29]. Dostupné z: <https://www.ohchr.org/en/stories/
2020/12/berkeley-protocol-gives-guidance-using-public-digital-info-fight-human-rights>.

10 HUBLEY, Hillary. Bad Speech, Good Evidence: Content Moderation in the Context of Open-Source Investigations. Inter-
national Criminal Law Review. 2022, Vol. 22, Iss 5-6, s. 15 [cit. 2022-08-02]. Dostupné z: <https://doi.org/10.1163/157181
23-bja10124>; STAVROU, Konstantina. Open-Source Digital Evidence in International Criminal Cases: A Way Forward
in Ensuring Accountability for Core Crimes? In: Opinio Juris [online]. 26. 1. 2021 [cit. 2021-12-22]. Dostupné z: <https://
opiniojuris.org/2021/01/26/open-source-digital-evidence-in-international-criminal-cases-a-way-forward-in-
ensuring-accountability-for-core-crimes/>.

11 Berkeley Protocol on Digital Open Source Investigations: A Practical Guide on the Effective Use of Digital Open Source
and Information in Investigating Violations of International Criminal, Human Rights and Humanitarian Law, s. 3.
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Digitdlne informadcie z otvorenych zdrojov su verejne dostupné informadcie v digital-
nom formadte, ktoré sa spravidla ziskavaju z internetu. Zahriaju udaje vytvorené pouZiva-
telom i strojom a mdzu zahfnat napr. obsah zverejneny na socialnych sietach, dokumen-
ty, obrdzky, vided a zvukové zdznamy na webovych strankach a platformdch na zdielanie
informaécili, satelitné snimky a tidaje zverejnené vladou. Na internete rovnako rastie objem
udajov, ktoré boli zverejnené bez suihlasu ich vlastnikov, ako su informécie, ktoré boli
hacknuté, unikli, ako ndsledok odhalenych bezpe¢nostnych zranitelnosti alebo ich zve-
rejnila tretia strana bez néleZitych povoleni (napr. hackerské utoky sponzorované Sta-
tom, uniky udajov spolo¢nosti, anonymné zneuZitia). Hoci su tieto informadcie verejne
dostupné, preto ich teoreticky mozno povazovat za dokaz z otvoreného zdroja, napriek
tomu mozu existovat pravne a etické obmedzenia pre urcité typy ich konec¢ného pouzitia.
Okrem toho mozu byt digitalne informadcie pristupné osobam so Specializovanymi tech-
nickymi zru¢nostami a vycvikom, ktoré mézu ziskat pristup do sieti a k idajom, ktoré st
pre beZného ¢loveka nedostupné alebo je nepravdepodobné, Ze by sa k nim dostal.

Spravodajské informacie z otvorenych zdrojov sa vztahuju na podkategoriu informacii
z otvorenych zdrojov, ktoré sa zhromazduju a pouZivaju na kKonkrétny ticel podpory tvor-
by politiky a rozhodovania, najcastejSie vo vojenskom alebo politickom kontexte. Zatial
¢o informécie z otvorenych zdrojov zahfiiaju vSetky verejne dostupné informaécie, ktoré
moze ktokolvek legalne ziskat, spravodajské informacie z otvorenych zdrojov si podmno-
Zinou tychto informaécii, ktoré sa zhromaZzduju, vyuZivaju a v€as Siria vhodnému publiku
na ucely rieSenia konkrétnej spravodajskej poZiadavky.

Doékazy z otvorenych zdrojov su informdcie z otvorenych zdrojov s dékaznou hodno-
tou, ktoré mozno pripustit na ucely zistenia alebo overenia skuto¢nosti v sidnom kona-
ni. Hoci vyuZivanie informdcii z otvorenych zdrojov pri vySetrovani nie je novinkou, ob-
jem a rozmanitost otvorenych zdrojov sa rozsirili v dosledku stale CastejSieho vyuzivania
internetu a inych moZnosti na vymenu informadcii vratane roz8irenia socidlnych médii.
V sticasnosti mdZe kazdy jednotlivec s inteligentnym telefénom a pristupom na internet
vytvarat a Sirit digitalny obsah na celom svete, aj ked'v r6znej kvalite, pravdivosti a trans-
parentnosti. Zaroven mozu tvorcovia obsahu v sti¢asnosti relativne lahko Sirit dezinfor-
macie a manipulovat s digitdlnymi tidajmi. Rastici objem uidajov a rychlost, akou sa tieto
udaje prenésaju a zdielaju, vytvorili nové prileZitosti pre vySetrovatelov na ich zhromaz-
dovanie a analyzu.?

'

2. Pravne otazky pri dokazoch z otvorenych zdrojov

Doposial neexistuje Ziadny konkrétny ¢lanok alebo ustanovenie, ktoré by bolo vyslovne
pre digitadlne dokazy, pod ktoré dokazy z otvorenych zdrojov zaradujeme. To znamen4, Ze
musia spifiat minim4alny vSeobecny §tandard pripustnosti dokazov, ktory vyplyva z judi-
katury Medzindrodného trestného sudu, z Rimskeho Statitu Medzindrodného trestného
sudu® (dalej len ,,Rimsky Statut®), z Pravidiel siidneho konania a vykondvania dékazov
Medzindrodného trestného sudu,* ako aj z Jednotného technického protokolu na posky-

12 |bidem, s. 3-4, 6-8.

13 Rome Statute of the International Criminal Court. Dostupné z: <https://www.icc-cpi.int/sites/default/files/RS-Eng.pdf>.

14 Rules of Procedure and Evidence. Dostupné z: <https://www.icc-cpi.int/sites/default/files/Publications/Rules-of-Pro-
cedure-and-Evidence.pdf>.
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tovanie dokazov, informacii o svedkoch a obetiach v elektronickej podobe:® i) relevant-
nost (dokazy su prima facie relevantné pre konanie); ii) dokazna hodnota samotného
doékazu; iii) absencia potencidlneho §kodlivého ucinku (ak je to relevantné, je potrebné
zvazit dokazovu hodnotu voci akémukolvek potencidlnemu $kodlivému ti¢inku dékazu
pre konanie).'®

V praxi sa vicSina dokazov pripusta a otazky ohladom doékazov sa tykaju skor ich
dokaznej vahy neZ ich pripustnosti, kedZe vac¢sina relevantnych informécii bude prijat4.
Na jednej strane flexibilny dokazny Standard Medzinarodného trestného sudu umoznu-
je prijat holisticky pristup k hodnoteniu d6kazov. Na druhej strane ma4 tato flexibilita za
nasledok zakrytie tohto Standardu, nakol'’ko prebieha v hlavach sudcov, nie v pisomnom
rozhodnuti.” Medzindrodny trestny sud vyZaduje, aby boli ku vS§etkym predloZenym do-
kumentom pripojené metadata, ako aj dokumentécia preukazujica histériu drzby, totoz-
nost zdroja, pévodného autora a informdcie o prijemcovi, pripadne prislusnej organizacii
autora a prijemcu, aby bolo mozné preukazat ich poévod a integritu (napr. Ze neboli upra-
vené). Kvoli poddajnosti a pominutelnosti digitdlneho materidlu su vSak takéto dokazy
obzvlast citlivé na spochybiiovanie pravosti, dokazovanie ktorej komplikuji anonymné
a pseudonymné zdroje, chybajtici pévod a rozSirené dezinformdcie, ktoré zahttiaju vsetko
od skreslenych obrdazkov aZ po zavadzajuce spravy. Od znalcov sa ¢asto vyZaduje, aby sa
vyjadrili, aké informdcie d6kaz poskytuje, v porovnani s tym, ¢o je len vecou Spekuldcie.
Sudy vSak maju diskreénu pravomoc vylucit dokazy, ktoré su ziskané nezdkonne, v roz-
pore s pravami obvineného alebo inymi procesnymi pravami (napr. podvodom, nezakon-
nym sledovanim, krddeZou alebo mucenim). D6kazy z otvorenych zdrojov mbZu v tejto
oblasti vyvolavat znacné obavy, najmi ak su podkladové informacie zostavené takym
spdsobom, Ze sa zdaju byt pre pripad rozhodujice; upravy mézu mat podstatny vplyv na
zjavnu vinu spdsobom, ktory je problematicky, pretoZze sa moZe odchylovat od objektivnej
pravdy, ktord je zdkladom konkrétnej udalosti. Okrem toho, kedZe predmetné vySetrova-
nie pozostava z relativne novych metéd, obhajoba (a sudy) nemusia mat potrebné odborné
znalosti na to, aby primerane preskumali, ako profesiondlne a/alebo nestranne boli tieto
metddy pouZité.'® V zaujme optimalizdcie potencidlneho vyuZzitia informdcii z otvorenych
zdrojov ako dékazov je nevyhnutné, aby sa zhromaZzdovali systematicky, aby sa od zaciat-
ku vySetrovania zvaZzovali dokazné a procesné otazky a aby vySetrovatelia prijali doda-
toéné opatrenia na zabezpecenie ich spolahlivosti, nakol'’ko digitdlne dokazy vo vSeobec-
nosti otvaraju mnoZstvo otdzok tykajucich sa zhromaZdovania, spracovania, uchovéavania
a forenznej analyzy.

V niektorych pripadoch moze byt dokaz tzv. ,samooverovaci® (self-authenticating),
napr. overeny dokument alebo zdznam s oficidlnym (obchodnym) logom. V inych pripa-

15 Unified Technical protocol (“E-court Protocol”) for the provision of evidence, witness and victims information in electro-
nic form. Dostupné z: <https://www.icc-cpi.int/sites/default/files/RelatedRecords/CR2019_00267.PDF>.

16 KLENKA, Michal. Digitalne dékazy v medzindrodnom trestnom prave. Pravnik. 2022, ro¢. 161, ¢. 9, s. 869-877.

17 HIATT, Keith. Open Source Evidence on Trial. In: The Yale Law Journal Forum, 2015-2016, Vol. 125, s. 327-329 [onlinel.
3. 3.2016 [cit. 2021-12-22]. Dostupné z: <http://www.yalelawjournal.org/forum/open-source-evidence-on-trial>.

18 MEHANDRU, Nikita - KOENIG, Alexa. Open Source Evidence and the International Criminal Court. Harvard Human
Rights Journal [online]. 15. 4. 2019 [cit. 2021-12-27]. Dostupné z: <https://harvardhrj.com/2019/04/open-source-eviden-
ce-and-the-international-criminal-court/>; Berkeley Protocol on Digital Open Source Investigations: A Practical Guide
on the Effective Use of Digital Open Source and Information in Investigating Violations of International Criminal, Human
Rights and Humanitarian Law, s. v; KOENIG, Alexa - FREEMAN, Lindsay. Cutting-Edge Evidence: Strengths and Weak-
nesses of New Digital Investigation Methods in Litigation, s. 1243-1244.

Pravnik 6/2023 513



MICHAL KLENKA 508—529

doch mozno overenie pravosti dosiahnut viacerymi spésobmi, ktoré zvycajne zahriaju
identifikaciu povodu dokazu. Pokial'ide o digitdlne ddkazy, autenticitu od momentu zhro-
mazdenia aZ po predloZenie na stide mozno zabezpecit pridelenim hash hodnoty, ktora
preukazuje, Ze polozka je jedinecnd a nebolo s fiou manipulované. Tento postup vsak
nezohladniuje moznost manipulacie medzi ¢asom vytvorenia a casom zhromazdovania
vySetrovatelom. Digitalny obsah sa da lahko sfalSovat a socidlne médid ulahdili rozsiahle
Sirenie dezinformécii, nespravne priradenych informadcii, falzifikdtov a podvrhov. Vyse-
trovatelia preto musia pochopit, ako a preco ludia komunikuju prostrednictvom rdznych
platforiem, aké st moznosti falSovania, botov a manipuldcie, a ako sa moze liSit pokrytie
v zavislosti od faktorov, ako su napr. geografia, socidlny status a vek pouZivatela. V sucas-
nosti musia byt vySetrovatelia viac ako kedykolvek predtym skepticki a opatrni, pokial
ide o to, na Co sa spoliehaju a aké zavery vyvodzuju z verejne dostupnych informdcii. Ak
sa zisti, Ze udaj je autenticky, sud posudi doveryhodnost zdroja a spolahlivost informacii
alebo tvrdeni v ilom uvedenych. Overovanie teda ¢asto zahfiia dvojstupiiovy proces: naj-
prv sa hodnoti zdroj informdcii a potom sa overuje ich obsah.*

3. Aspekty pouZzivania dokazov z otvorenych zdrojov

Odbornici identifikovali niekol'ko klucovych vyhod pouZivania digitdlnych informacii
z otvorenych zdrojov pri vySetrovani. Hiatt dokonca vyjadril nadej, Ze nové technoldgie
by mohli priniest lepSie, lacnejSie a bezpecnejsie trestné konanie.? Avsak, je potrebné
poukazat na nazor McDermott, Koenig a Murray, ktori uznavaju potencialne vyznamné
vyhody spojené s vyuZivanim inform4cii z otvorenych zdrojov a domnievaju sa, Ze tato
forma ziskavania informacii a ddkazov by mala zohravat kluc¢ovu tulohu v buducich vySe-
trovaniach. V ich ¢lanku zaznieva varovanie pred prehliadanim viacerych obmedzeni,
skresleni a slepych miest, ktoré mdzu branit uzito¢nosti takto ziskavanych informécii pri
vySetrovani medzinarodnych zloCinov. Hoci je pravda, Ze tieto informdcie mozno pouzit
na poukdzanie na potencidlne spdchanie medzinarodnych trestnych ¢inov alebo na pre-
ukdzanie prepojenia medzi kli¢ovymi aktérmi, na preukdzanie viny veducich predstavi-
telov a/alebo existencie planu alebo politiky. Je potrebné poznamenat, Ze vo vac¢sine pri-
padov budu stale potrebné svedecké vypovede (najma tzv. insiderov a whistleblowerov?),
ako aj trianguldcia informaécii ziskanych z viacerych zdrojov, aby sa vytvoril zrozumitel-
ny a komplexny obraz situdcie. Informdcie z otvorenych zdrojov by sa nemali povaZovat
za vSeliek a neexistuju ani vo vakuu. Okrem toho, hoci predmetné informdcie maju napr.
jednoznac¢ne demokratizaény potencial, existuje riziko, Ze ndhlenie sa za va¢§im prijatim
vyskumnych metdd z otvorenych zdrojov pri vySetrovani, mdze neumyselne umlcat nie-
ktoré z najviac marginalizovanych skupin obyvatelstva. Autori tvrdia, Ze digitalne infor-

19 DUBBERLEY, Sam - KOENIG, Alexa - MURRAY, Daragh (eds). Digital Witness. Using Open Source Information for Human
Rights Investigation, Documentation, and Accountability, s. 63-65.

20 HIATT, Keith. Open Source Evidence on Trial, s. 324.

21 |nsider je (spolupracujuca) osoba (ktora je sucastou urcitej skupiny), v porovnani s ostatnou verejnostou, disponujlca
rozsiahlej$imi a kvalitnej$imi informdciami (prostrednictvom svojich znalosti alebo vplyvu) ohladom pachanej nezdkon-
nej ¢innosti. Whisteblower alebo oznamovatel kriminality alebo inej protispolocenskej ¢innosti je osoba (napr. sucasny
alebo byvaly zamestnanec, zmluvny partner alebo dodévatel sukromnej alebo verejnej organizacie), ktord odhali a v do-
brej viere bez opravnenia zdiela (napr. novinarom) alebo oznami (prislusnému organu) sukromné alebo utajované infor-
macie sUvisiace s ¢innostou organizacie, ktord sa povazuje za nezdkonnu, nemoralnu, nebezpeénd, podvodnd, alebo je
Vv rozpore s verejnym zaujmom, alebo ide o pochybenia a nedbanlivost ohrozujicu verejnost.
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macie z otvorenych zdrojov mdzu byt rovnako zranitelné voci skresleniam ako akakol-
vek ina forma dokazov.?? Cielom kritického pohladu nie je branit rasticemu vyuZzivaniu
digitalnych informacii z otvorenych zdrojov, ale skor zabezpecit, aby sa takéto informa-
cie pouzivali zodpovedne a efektivne. ZniZovanie latky len preto, aby sa do pripadov za-
viedli chybné zistenia a vyniesli zlé rozsudky, mdze vyrazne poSkodit dlhodobu dévery-
hodnost tychto technik a legitimitu pravneho systému.? V nasledujticej Casti priblizime
a kriticky zanalyzujeme rdzne aspekty, ktoré vyvstavaju pouzivanim dékazov z otvorenych
zdrojov.

3.1 Demokratizaény potencial

Velkou uznavanou vyhodou je demokratizaény potencial digitdlnych dékazov z otvore-
nych zdrojov, kedZe umoZniuju pristup k ovela SirSiemu okruhu zdrojov a hlasov, nezZ by
sa za normalnych okolnosti ziskavali tradi¢nymi metédami zhromaZdovania informacii
pre medzindrodné trestné vySetrovanie. Ako poznamenali Dyer a Ivens, vySetrovania
»mozZu sustredit skiisenosti skupin, ktorych hlasy su prilis casto silne sprostredkované,
marginalizované alebo vyliicené z bezného spravodajstva“?* Okrem toho, dokumentdacia
obcanov o poruSovani ludskych prav zohrava dolezitu tlohu v sucasnych procesoch zis-
tovania faktov, mozZe tieZ pomoct Celit dezinformacidm a tzv. ,,popieracskej” propagande
vSetkych aktérov zapojenych do konfliktu vratane mocnosti.?

Ako je vyssie uvedené, pouzivanie dokazov z otvorenych zdrojov mdZe tieZ umoznit
vypocut si viac perspektiv a potencidlne posilnit inak marginalizované hlasy. Vlastnostou,
ktora sa povazuje za obzvlast uzitocnu, je, Ze moze presuntt kontrolu nad rozpravanim
z ruk ludskopravnych odbornikov, investigativnych novindrov alebo inych osdb a presu-
nut ju do ruk tych, ktorych sa porusovanie priamo dotyka. Ako poznamenala Hamilton,
»pouzivatelmi vytvdrané dokazy by mohli ,,demokratizovat™ zhromaZdovanie dokazov pre-
sunutim rovnovdhy kontroly z vonkajsich odbornikov na miestnych ludi“.*® Land pouka-
zuje na to, Ze to moze znamenat, Ze ,ti, ktori boli predtym ,subjektmi‘ vysetrovania lud-
skych prdv, maju teraz potencidl byt samostatnymi aktérmi“? Informdcie z otvorenych
zdrojov znamenaju, Ze pocujete nielen to, ¢o hovoria ludskopravne organizacie, ale mate
pristup k hlasom, ktoré by ste inak nepoculi. Napriek tomuto demokratizaénému ucéinku
vSak moZe vzniknut alebo uz existuje nova kategoria tzv. ,digitdlnych elit”, ktoré maju
neprimerany vplyv na socidlnych médidch, najmé na medzindrodné publikum.?

22 MCDERMOTT, Yvonne - KOENIG, Alexa - MURRAY, Daragh. Open Source Information’s Blind Spot: Human and Machine
Bias in International Criminal Investigations. Journal of International Criminal Justice. 2021, Vol. 19, Iss. 1, s. 4 [cit. 2021-
07-23]. Dostupné z: <https://doi.org/10.1093/jicj/mqab006>.

23 KOENIG, Alexa - FREEMAN, Lindsay. Cutting-Edge Evidence: Strengths and Weaknesses of New Digital Investigation
Methods in Litigation, s. 1238-1241.

24 DYER, Sophie — IVENS, Gabriela. What would a feminist open source investigation look like? Digi War. 2020, Vol. 1, Iss. 1-3,
s. 5-17. Dostupné z: <https://doi.org/10.1057/s42984-020-00008-9>.

25 MCDERMOTT, Yvonne - KOENIG, Alexa - MURRAY, Daragh. Open Source Information’s Blind Spot: Human and Machine
Bias in International Criminal Investigations, s. 1-3.

26  HAMILTON, Rebecca. User-Generated Evidence. Columbia Journal of Transnational Law. 2018, Vol. 57, Iss. 1, s. 1-61.
Dostupné z: <http://dx.doi.org/10.2139/ssrn.3124409>.

27 LAND, Molly. Democratizing Human Rights Fact-Finding. In: ALSTON, Philip - KNUCKEY, Sarah (eds). The Transforma-
tion of Human Rights Fact-Finding. Oxford University Press, 2016.

28 MURRAY, Daragh - MCDERMOTT, Yvonne - KOENIG, Alexa. Mapping the Use of Open Source Research in UN Human
Rights Investigations, s. 9.
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3.2 Sprostredkovany pristup

Digitdlne dokazy z otvorenych zdrojov poskytuju urcity pristup do konfliktnych zén, do
ktorych nie je mozné sa fyzicky dostat z bezpe¢nostnych, diplomatickych alebo logistic-
kych dévodov. VySetrovatelia nemusia cestovat a na pracu im postacia zariadenia pripo-
jené na internet, mimo fyzickych prekdzZok a nebezpecenstiev. Skuto¢nost, Ze tento ma-
terial mozno ziskat na dialku, do urcitej miery rovnako pomaha chréanit svedkov, ktori
nemusia podstupovat riziko vypovede, nakol'’ko skuto¢nosti napr. o vztahu medzi udajny-
mi pachatelmi alebo o zniceni kultirneho majetku alebo o idajnom spachani trestnych
¢inov mozno preukazat prostrednictvom overitelnych verejne dostupnych informaécii,
ktoré su Coraz CastejSie k dispozicii bez ndkladov alebo s nizkymi ndkladmi.?

Ked'ti, ktori st na mieste ¢inu pocas pachania zlo¢inov alebo kratko po iom, zazname-
navaju to, ¢o vidia, a dokazy, ktoré by sa inak mohli stratit alebo znicit, sa naopak pro-
strednictvom ich digitalizacie zachovaju. Ich zapojenie sa do dokumentovania krutosti
prostrednictvom videi a fotografii sa moze ukazat ako dvojsecna zbran, kedZe pouzivanim
tohto obsahu mozZu vySetrovatelia upttat nezeland pozornost na ocitych svedkov a ludi,
ktori ziskavaju informacie z prvej ruky (napr. pouZivatel, ktory nahral usvedcéujtce video
alebo nahodni svedkovia na fotografii), a tym ohrozit ich rodiny, pripadne celé komunity.
Preto je rozhodujtce prijat opatrenia na zabezpecenie primeranej ochrany jednotlivcov
a potencialne rizikd spojené s ukladanim a zverejiiovanim tohto obsahu sa musia starost-
livo urcit, aby sa predislo odhaleniu totoZnosti svedka alebo tretej strany. Dolezita dile-
ma pri spracivani udajov, ktoré sa zhromazduju pri vySetrovaniach z otvorenych zdro-
jov, sa tyka uchovavania vel'kych suborov tidajov, ktoré obsahujui mnoZstvo digitdlnych
osobnych inform4cii. Tento vyvoj viedol k znaénym obavam o stikromie a ochranu uda-
jov, ako aj o pravo na spravodlivy proces.*° Predmetné zhromaZdovanie a spracuivanie na
Ucely cielenej prevencie a vySetrovania trestnych ¢inov predstavuje zakonnu vynimku
z noriem ochrany udajov. Hromadné alebo necielené zhromazdovanie osobnych udajov
vSak nie, poZiadavky nevyhnutnosti a primeranosti platia vZdy.*' Medzi ohrozené prava
v suvislosti s takouto formou vySetrovania patria: pravo na sukromie, pravo na Zivot a slo-
bodu pred mucenim, neludskym alebo poniZujucim zaobchddzanim, pravo na slobodu
a bezpecnost, a samozrejme prava deti, ktoré si vyZaduju osobitnu nalezitu starostlivost.®
Rizik4 st nielen na strane svedkov, ale aj pri samotnych tvorcoch obsahu, ako aj vySetro-
vateloch, vSetky tieto osoby mdzu byt terom utokov, odplaty zo strany (ne)Statnych sub-
jektov, r6znej formy kyberSikany (napr. doxxingu alebo trollovania) zo strany podporova-
telov pachatelov.

29 MEHANDRU, Nikita — KOENIG, Alexa. Icts, Social Media, & the Future of Human Rights, s. 133; MCDERMOTT, Yvonne -
KOENIG, Alexa - MURRAY, Daragh. Open Source Information’s Blind Spot: Human and Machine Bias in International
Criminal Investigations, s. 324-325.

30 EIJKMAN, Quirine - WEGGEMANS, Daan. Open source intelligence and privacy dilemmas: Is it time to reassess state
accountability? Security and Human Rights. 2013, Vol. 23, Iss. 4, s. 291 [cit. 2022-08-03]. Dostupné z: <https://doi.org/
10.1163/18750230-99900033>.

31 DE BUSSER, Els. Open Source Data and Criminal Investigations: Anything You Publish Can and Will Be Used Against You.
Groningen Journal of International Law. 2014, Vol. 2, No. 2, s. 113 [cit. 2022-03-18]. Dostupné z: <https://ugp.rug.nl/
GROJIL /article/view/31124/28431>.

32 DUBBERLEY, Sam - IVENS, Gabriela. Outlining a Human-Rights Based Approach to Digital Open Source Investigations:
A guide for human rights organisations and open source researchers. Project Report. University of Essex, Human Rights,
Big Data and Technology Project, 2022, s. 15-22 [cit. 2022-06-01]. Dostupné z: <http://repository.essex.ac.uk/32642/1/
Outlining%20a%20Human-Rights%20Based%20Approach%20t0%20Digital%200pen%20Source%20Investigations.pdf>.
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Okrem toho je pravdepodobnost ziskania a potencidlneho pouzitia dezinformacii na-
jdenych online pomerne vysoka, preto je overenie tohto obsahu kliucové. Medzi najcas-
tejSie nastrahy informécii z otvorenych zdrojov patri nesprdvne priradenie, inscenovanie
atechnickd manipuldcia. Nesprdvna atribucia sa vyskytuje ¢asto a zahffia imyselnu alebo
neumyselnu recykldciu online obsahu s nespravnym datumom, ¢asom alebo miestom.
Vzhladom na obrovské mnozstvo spdsobov, ako mozno digitalny obsah pozmenit, treba
s informdaciami pochadzajuicimi z otvorenych zdrojov zaobchddzat opatrne, najmi ak sa
pouZivaju na preukdzanie ,,pravdy” o tom, ¢o sa odohralo. ,,Pozemné overovanie pravdi-
vosti“ (ground truthing) teda potvrdenie presnosti analyzy otvorenych zdrojov osobami
priamo v konfliktnej zéne, a zapojenie sa do overovacich procesov, ktoré sa zameriavaju
na analyzu zdrojov aj obsahu, zostéva kritickou zloZkou zabezpecenia pravdivosti obsa-
hu z otvorenych zdrojov.?® Podla viacerych autorov vySetrovanie z otvorenych zdrojov
nemdze nikdy poskytnut iplny obraz o porusovani ludskych prav na konkrétnom mieste
a vySetrovatelia musia mat na paméti slepé miesta tohto vySetrovania.’* Predmetna sku-
toCnost predstavuje obmedzenost a neuplnost sprostredkovanych informacii.

3.3 Objektivita a skreslenost obsahu

Dalou identifikovanou vyhodou vyuZivania digitalnych informécii z otvorenych zdro-
jov pri vySetrovani medzindrodnych trestnych ¢inov je ich relativna objektivita, napr.
na rozdiel od svedka (a napriek technickym obmedzeniam) satelitny snimok neméze
zabudnut na vyznamné skutoc¢nosti, nespravne si zapamatat klticové detaily alebo byt
motivovany vlastnymi zdujmami ¢i lojalitou k urcitej skupine.® Sti¢asne rasttica vSade-
pritomnost takychto informéacii méze formovat a ovplyviiovat rozpravanie a vnimanie
svedkov, ktoré sa objavuje, niekedy spdsobom, ktory sa vyrazne odchyluje od preZitych
skusenosti.®

NajdoleZitejSie informdcie sa na prvy pohlad nemusia tykat samotnych trestnych ¢inov,
napr. kli¢ovym dokazom nemusi byt video zabijania, ale satelitny snimok holého mies-
ta, ktory naznacuje masovy hrob, alebo snimka dvoch faj¢iacich ludi, ktora spdja velitela
s pachatelom na fronte. PouZitie geopriestorovych udajov na lokalizaciu udalosti v prie-
store a Case moZe tieZ zohravat dolezitu ulohu pri potvrdzovani alebo vyvracani vypove-
di svedkov. Na preukdzanie existencie konkrétnych prvkov méZu napr. satelitné snimky
z otvorenych zdrojov ukazat pohyb obyvatelstva, umiestnenie vojsk, masové hroby alebo
zniCené dediny. Informacie o pohybe obyvatelstva mozno pouzit na podporu obvinenia
z nasilného presunu alebo deportéacie, zatial ¢o sledovanie umiestnenia a pohybu vojsk
moze pomdct preukazat, Ze podozriva skupina sa nachadzala v oblasti, kde boli spdchané
zloCiny. Snimky mozno taktiez pouZit na zobrazenie prislusnych Struktur, osob, unifo-
riem, vozidiel a zbrani, pricom vSetky tieto idaje mozZno pouzit ako identifikacné dokazy

33 MEHANDRU, Nikita - KOENIG, Alexa. Icts, Social Media, & the Future of Human Rights, s. 134-135.

34 MURRAY, Daragh - MCDERMOTT, Yvonne - KOENIG, Alexa. Mapping the Use of Open Source Research in UN Human
Rights Investigations, s. 11-13.

35 MCDERMOTT, Yvonne - KOENIG, Alexa - MURRAY, Daragh. Open Source Information’s Blind Spot: Human and Machine
Bias in International Criminal Investigations, s. 3-4.

36 MURRAY, Daragh - MCDERMOTT, Yvonne - KOENIG, Alexa. Mapping the Use of Open Source Research in UN Human
Rights Investigations, s. 13-14.
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na preukdzanie prisluSnosti priamych pachatelov k urcitej vojenskej skupine.” Podobne
ich aktudlnost mdze poskytnut urovenl prehladu a podrobnosti, ktord by inak nebola
moznd. Preskimanim ¢asovych znaciek prislusnych prispevkov na socidlnych médidch
mozu vySetrovatelia zaradit informacie do hrubého chronologického poradia a posudit,
¢i vypoved svedka potvrdzuje informacie o incidente, ktoré mozno ziskat z digitalnych
otvorenych zdrojov. Videozaznamy z réznych uhlov moézu zachytit rézne perspektivy
v priebehu urcitého ¢asového obdobia a tieZ mozu prekonat problémy s netiplnymi alebo
nepresnymi spomienkami svedkov.®® Castokrat poskytujui pohlad na okolnosti udalosti
a miesto, ktoré moze niekomu uniknut.

Osobitne délezité pri pouzivani predmetnych dokazov je zvazit tri kategorie skresleni.
Pristupové skreslenie (access bias), ktoré suvisi s tym, kto ma pristup k digitdlnym néstro-
jom a kto nie, a teda Cie perspektivy a skiisenosti su a nie su zastupené online. Druhou
je algoritmické skreslenie (algorithmic bias), ktoré sa tyka programovania vyhladavaca
a sposobu, akym urcuje, ktoré vysledky vyhladdvania sa maju pouzivatelom zobrazovat.
VysSetrovatelia preto musia prijat proaktivne opatrenia na maximalizaciu neutrality vy-
sledkov vyhladdvania. Konkrétne klucové slovd a jazyky, ktoré pouZivaju spolu s booleo-
vskymi operdtormi nasadenymi na prepojenie zdrojov a kluc¢ovych slov, mézu tieZ radi-
kalne ovplyvnit vysledky. Tretiu kategoriu tvoria kognitivne skreslenia (cognitive biases)
vySetrovatela, ktoré mozu ovplyvnit nielen to, ako a kde vySetrovatel vyhladava informa-
cie, ale aj to, ako interpretuje vysledky, ¢o sa rozhodne zhromazdovat a uchovavat a ¢o
neberie do uvahy.*

4, Zranitelnosti pri pouzivani dokazov zo socialnych médii

Socidlne média — pojem vztahujici sa na webové stranky a aplikdcie navrhnuté tak, aby
umoznili ludom rychlo, u€inne a v redlnom case zdielat obsah. Ich hlavnym zmyslom je
tvorba digitdlneho obsahu pouZivatelmi, slogan YouTube znie ,,Vysielajte sami“ (Broad-
cast Yourself), vyzvu prijali ludia na celom svete vratane ludi, ktorych Zivoty sa odohra-
vaju v konfliktnych zénach, medzi ktorych patria aj samotni pachatelia, nielen teroristi,
ktori svoje zlo¢iny vysielaju na propagandistické a ndborové ucely. Obsah vytvarany po-
uzivatelmi postupom Casu ziskava na vyzname, kedZe sa stal aj velmi silnym ndstrojom
na informovanie o tom, ¢o sa deje na mieste. Vysledkom je nepretrZity prud videi, ktoré
dokumentuju pachané zlo¢iny na miestach (napr. Ukrajina a Syria). V dosledku toho sa
informacie z otvorenych zdrojov pochadzajice zo socidlnych médii stavaju Coraz dbleZi-
tejSimi pri medzindrodnych vySetrovaniach trestnych ¢inov a so sebou prinasaju vyznam-
né pravne dosledky a ntitia vySetrovatelov rozvijat nové technické zru¢nosti a pravnikov
prehodnotit procesné pravidld, ktorymi sa riadia vySetrovacie ¢innosti.*°

37 FREEMAN, Lindsay. Prosecuting Atrocity Crimes with Open Source Evidence. In: DUBBERLEY, Sam - KOENIG, Alexa -
MURRAY, Daragh (eds). Digital Witness. Using Open Source Information for Human Rights Investigation, Documenta-
tion, and Accountability, s. 59, 61, 63.

38 MURRAY, Daragh - MCDERMOTT, Yvonne - KOENIG, Alexa. Mapping the Use of Open Source Research in UN Human
Rights Investigations, s. 7, 9, 11.

39 KOENIG, Alexa - FREEMAN, Lindsay. Cutting-Edge Evidence: Strengths and Weaknesses of New Digital Investigation
Methods in Litigation, s. 1241-1242.

40 FREEMAN, Lindsay. Prosecuting Atrocity Crimes with Open Source Evidence. In: DUBBERLEY, Sam - KOENIG, Alexa -
MURRAY, Daragh (eds). Digital Witness. Using Open Source Information for Human Rights Investigation, Documenta-
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Na jednej strane dblezitym aspektom socidlnych médii je skuto¢nost, Ze predstavuju
celosvetovo dostupnu platformu a s milionmi tvorcov obsahu online sa exponencidlne
zvySil polet digitdlnych informdcii (kaZdu mintutu sa na YouTube nahra viac ako 500 ho-
din obsahu*), pricom ich spolahlivost sa zaroven stala neistejSou. Na druhej strane je
zrejmé, Ze socidlne média boli, si a budu inStrumentdlne vyuZivané ich pouzivatelmi
aj na nendvistnu propagandu a dezinformacie, prostrednictvom zdielania poburujucich
prispevkov, faloSnych sprav a nendvisti, ¢o viedlo k praktike rozsiahleho vymyvania moz-
gov aindoktrindcii obyvatelstva, aZ k ich prejavov v redlnom Zivote. V sulade s tym vytva-
raju atmosféru nendvisti a nepriatelstva a neustdle ju zivia, aby mohli sledovat svoje poli-
tické ciele na ukor medzinarodného mieru a bezpecnosti.*?

Dobre zndme problémy dezinformdcii, manipuldcie s obsahom a s tym suvisiaca ne-
dévera v digitdlne informaécie, najma k obsahu socidlnych médii, predstavuju riziko, Ze
budu branit uzito¢nosti dékazov z otvorenych zdrojov, a to tak pre vySetrovania, ako aj pre
procesy zodpovednosti, ktoré mozu z tychto vySetrovani vyplynut.* Jednou z vyziev je,
Ze takto ziskany obsah moZe vyvolavat otdzKky tykajice sa pravdivosti, kedZe metadata su
Casto odstranené, preto sa nedaju pouzit na potvrdenie dolezitych informécii o autorovi
videa a nahravajucom, ako aj o ¢ase, dditume a mieste natdcania. Nedostatok Standar-
dizovanych formdtov suborov alebo schém metadat v zdznamovych zariadeniach, plat-
formach digitdlnych médii a operacnych systémoch znamenad, Ze rovnaké pozorovanie
udajov nahranych na dve rézne platformy mdze mat tiplne odliSné metadata.** Preto je
nevyhnutné stanovit normy tykajtice sa potvrdzovania a overovania, ktoré pomdzu maxi-
malizovat dokaznu vahu informdcii ziskanych z otvorenych zdrojov. Ddlezité je uviest,
Ze opakované zdielanie obsahu brani moznosti identifikovat pravdivost incidentu tym,
Ze potencidlne zakryva jeho zdroj.** Hoci je potrebné vyrieSit otazky spolahlivosti, infor-
madcie sa povaZuju za cenné, najma v pociato¢nej faze skiimania pri nasmerovani vyset-
rovania.

Platformy socidlnych médii odstrafiovanim digitdlneho obsahu sa snazia moderovat
svoj priestor. Nie je prekvapenim, Ze najvacsie riziko odstranenia hrozi obsahu s potencial-
nou dékaznou hodnotou, ktory je skuto¢ne $kodlivy a destruktivny, ale mohol by sluzit
ako cenny ddkaz v trestnom konani. Odstratiovanie obsahu je jednou z foriem modero-
vania obsahu, na ktoru sa platformy ¢asto spoliehajui, najma pokial ide o extrémisticky,
nasilny alebo explicitny obsah. Po odstraneni tohto Skodlivého obsahu, pokial sa neza-

tion, and Accountability, s. 49-52; BELHADJ ALI, Chiraz. International Crimes in the Digital Age: Challenges and Op-
portunities Shaped by Social Media. Groningen Journal of International Law. 2021, Vol. 9, No. 1, s. 46 [cit. 2022-03-18].
Dostupné z: <https://ugp.rug.nl/GROJIL /article/view/37950/35540>.

41 Dostupné z: <https://blog.youtube/press/>.

42 BELHADJ ALI, Chiraz. International Crimes in the Digital Age: Challenges and Opportunities Shaped by Social Media,
S. 43-44.

43 MURRAY, Daragh - MCDERMOTT, Yvonne - KOENIG, Alexa. Mapping the Use of Open Source Research in UN Human
Rights Investigations, s. 16-17.

4 DEUTCH, Jeff - HABAL, Hadi. The Syrian Archive: A Methodological Case Study of Open-Source Investigation of State
Crime Using Video Evidence from Social Media Platforms. State Crime Journal. 2018, Vol. 7, No. 1, s. 50 [cit. 2022-03-18].
Dostupné z: <https://doi.org/10.13169/statecrime.71.0046>.
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Volume 2, s. 693-695.
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visle nezachova alebo tspesne ho neobnovi zZiadna zo stran, nemdze byt pouzity v sud-
nom konani. Moderovanie obsahu ovplyviiuje mnohé aspekty vySetrovania vratane toho,
¢i su k dispozicii dokazy s potencidlnou dékaznou hodnotou a ako dlho. KedZe sudy za-
¢inaju prijimat poznatky z tychto vySetrovani ako dokazy, vSetky zainteresované strany
by si mali byt vedomé moznosti ich zmiznutia bez moZnosti obnovy a svojich vlastnych
obmedzeni pri zapojeni sa do tohto problému bez jeho rieSenia. Problémom pri odstra-
Hovani obsahu je véak ohrozenie jeho potencidlnej dokaznej hodnoty. Zial ako uviedla
Hubley, ,,spolocnosti pdsobiace v oblasti socidlnych médii mézZu odstrariovat obsah a aj ho
odstranuju, pricom neberu ohlad na jeho dékaznu hodnotu. V skutocnosti si platformy dob-
re uvedomuju, co robia, ale ,pre nielkoho extrémistickd propaganda je pre iného dbékazom
vojnového zloc¢inu'.“‘® Rozsiahla a dynamickd povaha internetu a zna¢ny objem informa-
cii, ktoré sa na niom nachadzaju, spésobuju, Ze digitdlne vySetrovanie je citlivé na viaceré
vyzvy tykajlce sa rozhodovacieho procesu vySetrovatela, najma jeho urcenia toho, ¢o je
a Co nie je relevantné a ¢o sa rozhodne preskiumat a zhromazdit. To sa stava obzvlast kri-
tickym v pripadoch, ked boli relevantné informadcie z internetu odstranené medzi casom
udalosti a zac¢iatkom vySetrovania, napr. z dévodu moderovania obsahu socidlnych médii
alebo ked pouZivatel olutoval svoj prispevok a vymazal ho.*’

Existuje dalsi aspekt, ktorému sa venuje menej pozornosti, hoci jeho désledky su rovna-
ko vyznamné pre budicnost nielen medzinarodného vySetrovania. Konkrétne, digitalne
dokazy neprindSaju do systému len novd formu d6kazov, ale ako uz bolo vysSie uvedené
aj mnoZzstvo novych aktérov. Patria k nim aj technologické spolo¢nosti, ako napr. Google
(dcérska spolo¢nost Alphabet Inc.), ktory vlastni YouTube alebo stikromné osoby (Elo-
novi Muskovi patriaci Twitter?®), tieto platformy sa stali déleZitymi uloZiskami dékazov
nielen o vojnovych zlo¢inoch, pri¢om medzindrodné trestné vySetrovanie nie je nieco, ¢o
by niekedy zamyslali alebo predpokladali, Ze sa do neho zapoja.*® Vzhladom na zavaznost
a dolezity charakter takychto informécii sa mozno len zamysliet nad z toho vyplyvajucimi
pravnymi désledkami. Vyndraju sa ivahy o moZnej zodpovednosti vedenia alebo vlast-
nikov za napomadhanie alebo ulahcovanie spachania trestného ¢inu podla ¢l. 25 ods. 3
pism. c) Rimskeho Statutu. Ini mézu argumentovat, Ze su vinni z ne¢innosti, kedZe nevy-
konavali Ziadne monitorovanie alebo filtrovanie obsahu zobrazovaného na ich platfor-
mach. Je v§ak zrejmé, Ze zavinenie na takyto postup je zlozité preukazat vzhladom na to,
Ze v praxi je tazké dokazat suvislost medzi trestnym ¢inom a platformou socidlnych mé-
dii. Napriek tomu ide o aktudlnu tému, ktorou by sa medzindrodné spolo¢enstvo malo
zaoberat.®

46 HUBLEY, Hillary. Bad Speech, Good Evidence: Content Moderation in the Context of Open-Source Investigations,
s. 2-4,16.
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2014, s. 6. Dostupné z: <https://humanrights.berkeley.edu/sites/default/files/publications/digital-fingerprints.pdf>.

48 CONGER, Kate - HIRSCH, Lauren. Elon Musk Completes $44 Billion Deal to Own Twitter. In: The New York Times [on-
linel. 27.10. 2022 [cit. 2022-11-14]. Dostupné z: <https://www.nytimes.com/2022/10/27/technology/elon-musk-twitter-
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of International Law. 2020, Vol. 52, Iss. 1, s. 213-223 [cit. 2021-07-23]. Dostupné z: <https://scholarlycommons.law.case.
edu/jil/vol52/iss1/12>.
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VysSie uvedené mozno ukazat na pripade obc¢ianskej vojny v Syrii, ktora zacala v roku
2011 a o ktorej je viac hodin digitdlneho obsahu vytvoreného pouZivatelmi, ako bolo hodin
samotného konfliktu.> KedZe vS§ak zdbery su ¢asto explicitné, algoritmus moZe omylom
oznacit obsah tykajuci sa poruSovania ludskych prav ako porusujuci pravidla YouTube.
Spolo¢nost Google odstranuje obrovské mnozstvo online videi, odkedy v juni 2017 ozna-
mila, Ze bude pouZzivat strojové ucenie na odhalovanie extrémistického obsahu. Syrsky
archiv® moze zachovat odstranené videa z YouTube, ak sa k nim dostane ako prvy a zalo-
huje ich do svojej databazy.> Rozsah dokumentécie syrskeho konfliktu (zo strany Syrske-
ho archivu) znamena, Ze anotovanie a overovanie skuto¢nosti a vytvaranie zodpovednos-
ti zaloZenej na dékazoch bude pokracovat aj roky po skonceni konfliktu.>* Na doplnenie
mozno uviest, Ze model Syrskeho archivu sa rozsiril aj na dalSie konfliktné zény, kedze
jeho materska spolo¢nost Mnemonic (zaloZenda v roku 2017) zacala viest archiva¢né ini-
ciativy aj pre Sudan, Jemen a Ukrajinu.>® Ako piSu Hamilton a Freeman, ,,pripad Ukraji-
ny by bol jednym z prvych a urcite najvyznamnejsich prikladov spoliehania sa obZaloby na
dokazy vytvorené pouZivatelmi pocas sudneho procesu, kde sud vyZaduje dokaz bez dovod-
nych pochybnosti (podstatne vyssi standard ako Standard tzv. ,rozumnych dévodov domnie-
vat sa®, ktory sa vyZaduje na vydanie zatykaca)“.>° Nie je to prvykrat, Co sa UKkrajina stala
testovacim priestorom pre pouZivanie online prispevkov ako dékazov o vojenskych zlo¢i-
noch. Spolo¢nost Bellingcat,” ktord je priekopnikom a popularizovala verejné vyuzivanie
spravodajskych informadcii z otvorenych zdrojov, sa do popredia dostala vdaka vySetro-
vaniu letu Malaysia Airlines MH17 z Amsterdamu do Kuala Lumpur, ktory bol zostreleny
nad Ukrajinou v roku 2014.58

Coraz vidsie spoliehanie sa na digitdlne dokazy zo strany sidov posiva iniciativu
obcianskej spolo¢nosti nad rdmec iba pomenovania a dava ucinok jej snahdm o verejné
odsudenie. Skutoc¢nost, Ze odhalenie na socialnych sietach ma pravne dosledky, pomaly,
ale isto udeluje tymto dékazom status ,nevyhnutnej sticasti“, nakol'ko organy prisli do
bodu, v ktorom je ignorovanie takychto digitalnych dékazov z pohladu spolo¢nosti kon-
troverzné. Spolo¢nost by totiZ mohla vnimat vylucenie tychto dékazov ako nespravodlivé
a ako nespravny vykon spravodlivosti. V sulade s tym je ich pouZivanie v tomto digitdl-
nom Kontexte nevyhnutné, a dokonca nutné na vyrovnanie sa s novou realitou. Napriek
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52 Syrian Archive. Dostupné z: <https://syrianarchive.org/>.
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tomu je dolezité zdoraznit, Ze aj ked sa dokazy vytvorené pouzivatelmi zdaju byt rieSe-
nim vel'kych procesnych problémov, vyZaduju si prisnu reguldciu vzhladom na rizik4,
ktoré prindsaju. Medzindrodny trestny sud napriklad prijal elektronicky protokol, v kto-
rom Specifikuje opatrenia, ktoré prijima ,,na zabezpecenie autenticity, presnosti, dovernosti
a uchovdvania zdznamov o konani“. Okrem toho stanovuje poZiadavky na formdatovanie,
obrazové a datové Standardy a osobitny reZim ¢islovania. Rovnako ddkazy ziskané zo
socidlnych médii musia prejst autentifikdciou s maximalnou opatrnostou, aby sa zabez-
pecila legitimnost tidajov. Ak sa teda dokladne reguluju a dérazne zohladiiuji, dokazy
vytvarané pouzivatelmi zmierfiuju dékazné bremeno. NavySe pravo obvinenych na spra-
vodlivy proces je dalS§im dbleZitym bodom v jadre vykonu spravodlivosti, ktory stoji za
diskusiu. Ochrana tohto prava sa v digitalnej ére stava zloZitejSou, najméi vo vztahu k rov-
nosti zbrani. KedZe pri zhromazdovani tychto dékazov sa pozornost sustreduje skor na
usvedcujuce neZ na ospravedliiujuice dékazy. V sulade s tym vo vac¢Sine pripadov sliZia
tieto dokazy vyluc¢ne obZalobe, o vytvdra jasny nepomer medzi oboma protistranami.®
Okrem toho d6kazy vytvarané pouzivatelmi mozu vytvarat prirodzené kognitivne skresle-
nia sudcov a prokuratorov, pretoze graficky material moze byt velmi presvedCivy a moze
niest tazké dosledky tykajuce sa ich usudku.

5. Pouzitelnost hacknutych a uniknutych digitalnych dokumentov

Hoci definicia informadcii z otvorenych zdrojov je jednoduch4, existuje niekol'’ko kategd-
rif informaécii, ktoré patria do Sedej zdny medzi sikromnymi a verejnymi — najma rastuce
mnozstvo nelegdlne hacknutych a uniknutych informadcii na internete. Na objasnenie,
hacknuté informadcie su informacie ziskané cudzou osobou, ktord k nim ziska neoprav-
neny pristup, zatial ¢o uniknuté informadcie su informadcie ziskané osobou, ktord ma
k nim opravneny pristup, ale zdiela ich neopravnenym spdsobom. Uniky informécii
online, ¢i uz su vysledkom hackerského uitoku alebo whistleblowingu, zodpovedaju defi-
nicii informacii z otvorenych zdrojov. Napriek tomu je vo svojej podstate nie€o iné, ak ide
o informdcie vo verejnej doméne, ktoré neboli urené na zverejnenie. Na jednej strane
by sa nemal odmeriovat nezdkonny spdsob ich ziskania a zaroven by nezdakonné ciny,
ktoré su v dokumentoch odhalené, nemali zostat nepotrestané. Verejny zaujem mdze byt
obojstranny.®®

Pokrok v informacnych technoldgidch a moznost pristupu k udajom, ¢i uz legdlne ale-
bo nelegdlne sposobuju, Ze bude nevyhnutné, aby sudy hodnotili nezdkonne ziskané do-
kazy. Zial, ot4zka, ako by mali sudy rozhodovat, ked budu &elit takymto otdzkam, nie je
ani zdaleka jasnd. Zda sa, Ze pristup vSeobecnej pripustnosti takychto dékazov nezniesol
ani kontrolu v minulosti, ani neobstoji v dneSnom tempe kybernetickych utokov, unikov
informacii a inych zdsahov do suverénnych sfér. S rozSirenim WikiLeaks a podobnych
webovych stranok doslo k vyraznému ndrastu poctu strdn, ktoré sa snazia predlozit do-
kazy, ktoré boli ziskané nezdkonnym sposobom. Tento problém vsSak nie je novy, kedZe
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prvym prikladom medzindrodného sudu zaoberajiceho sa nezdkonne ziskanymi dékaz-
mi je pripad Korfsky prieplav. Z predmetného rozhodnutia mozno vyvodit zaver, Ze aj
ked'sa dokazy ziskaju nezdkonne, v rozpore s medzindrodnym pravom, takéto dokazy sa
nebudu automaticky povazovat za nepripustné a sud sa o ne moze opierat.® Medzina-
rodny sudny dvor sa v predmetnom pripade nezaoberal pripustnostou takychto doka-
zov, nestanovil ani vSeobecné pravidlo o nepripustnosti. Okrem toho, hoci Medzindrod-
ny sudny dvor mohol vo veci Diplomaticky a konzuldrny persondl USA v Teherdne®
naznacit, Ze dokazy ziskané nezakonnym spésobom by nemali byt pripustné, nikdy ne-
vyjadril, Ze by sa to malo povaZovat za pravidlo. Medzinarodny sudny dvor sa konkrétne
nezaoberal (ne)pripustnostou dokumentov, ktoré by pravdepodobne mali byt d6kazom
udajného protipravneho konania USA vo vnutroStatnych zdleZitostiach Irdnu, ktory sa
ich nesnazil pouzit, kedZe sa na sudnom konani nezucastnil. Zo znenia rozhodnutia v§ak
vyplyva, Ze sud by nepripustil dokazy ziskané v rozpore s mnohymi medzindrodnymi
dohovormi.®

Senét Specidlneho tribundlu pre Libanon vo veci Ayyash a i.% priamo analyzoval otazku
nezakonne ziskanych dékazov. Cl. 162 Pravidiel sidneho konania a vykondvania doka-
zov libanonského tribundlu vyslovne povoluje vylucenie ddkazov ziskanych metédami,
ktoré mozu spochybnit ich spolahlivost alebo poskodit integritu konania: ,Ziadny dékaz
nie je pripustny, ak bol ziskany metdédami, ktoré podstatne spochybriuji jeho spolahlivost,
alebo ak by jeho prijatie bolo v rozpore s integritou konania a vdzne by ju poskodilo“, a do-
déva, Ze najmai sa vylucia dokazy, ak boli ziskané v rozpore s medzindrodnymi normami
v oblasti ludskych prav vratane zdkazu mucenia (¢l. 15 Dohovoru proti muceniu). K dal-
$im relevantnym ustanoveniam patri ¢l. 149 (C), podla ktorého mo6Ze senat prijat dokazy,
»0 ktorych sa domnieva, Ze maju dokazniu hodnotu®, 1. 149 (D), ktory umoziiuje vylucit
dokazy, ak ,ich dokaznd hodnota je podstatne prevdzZend potrebou zabezpecit spravodlivy
proces®, a Cl. 149 (E), podla ktorého moZe senat ,poziadat o overenie pravosti dokazov
ziskanych mimo sudu”. Senat dospel k zéaveru, Ze dokumenty WikiLeaks ,,nemaji potreb-
né prima facie znaky spolahlivosti (konkrétne pravost a presnost) na prijatie ako dokaz”.
Vylucenie unikov na zdklade ich (nedostato¢nej) dokaznej hodnoty sidom odhaluje po-
tencidlnu alternativu k vyliéeniu na zdklade nezdkonnosti.®

61 Corfu Channel (United Kingdom of Great Britain and Northern Ireland v. Albania). Dostupné z: <https://www.icj-cij.org/
en/case/1>.

62 United States Diplomatic and Consular Staff in Tehran (United States of America v. Iran). Dostupné z: <https://www.
icj-cij.org/en/case/64>.

63 BLAIR, Cherie - VIDAK GOJKOVIC, Ema. WikiLeaks and Beyond: Discerning an International Standard for the Admissi-
bility of Illegally Obtained Evidence. ICSID Review - Foreign Investment Law Journal. 2018, Vol. 33, Iss. 1, s. 237, 241-242
[cit. 2022-05-31]. Dostupné z: <https://doi.org/10.1093/icsidreview/six030>; ASHFORD, Peter. The Admissibility of llle-
gally Obtained Evidence. Arbitration: The International Journal of Arbitration, Mediation and Dispute Management.
2020, Vol. 86, Iss. 4, s. 377, 384 [cit. 2022-05-31]. Dostupné z: <https://kluwerlawonline.com/journalarticle/Arbitration:+
The+International+Journal+of+Arbitration,+Mediation+and+Dispute+Management/85.4/AMDM2019048>, MANSOUR
FALLAH, Sara. The Admissibility of Unlawfully Obtained Evidence before International Courts and Tribunals. The Law
& Practice of International Courts and Tribunals. 2020, Vol. 19, Iss. 2, s. 148, 156-157 [cit. 2022-05-31]. Dostupné z:
<https://doi.org/10.1163/15718034-12341420>.

64 Decision on the Admissibility of Documents Published on the WikiLeaks Website STL-11-01/T/TC (21 May 2015).

65 BLAIR, Cherie - VIDAK GOJKOVIC, Ema. Wikileaks and Beyond: Discerning an International Standard for the Admissi-
bility of lllegally Obtained Evid, s. 242-243; MANSOUR FALLAH, Sara. The Admissibility of Unlawfully Obtained Evi-
dence before International Courts and Tribunals, s. 151-154, 161-162.

Pravnik 6/2023 523



MICHAL KLENKA 508—529

Na rozdiel od libanonského tribundlu Sidny dvor Eurépskej tinie vyslovne povolil prija-
tie dokumentov WikiLeaks ako dékazu, priCom zdoraznil ,,¢isté ruky” strany, ktord sa na
takyto dékaz odvolavala. Rozhodol v prospech Zalobcu, pri¢om sa odvolal na vec Dalmine
proti Komisii, v ktorej uviedol, Ze ,v§eobecnou zdsadou prdva Spolocenstva je volné hod-
notenie dokazov®, a pokracoval, Ze ,,jedinym rozhodujiicim kritériom pri tomto hodnoteni
dokazov je ich vierohodnost*“.%¢ Okrem toho ,,predmetné dokazy boli relativne doveryhod-
né, kedZe ich pravost vidda Spojenych stdtov [americkych] nespochybnila“.*” Hoci Europ-
sky sud pre Iudské prava vyslovne nerozhodol o pripustnosti prislu§nych dokumentov
WikiLeaks, ale ani nenaznacil, Ze by sa takéto dokazy mali povazZovat za nepripustné.’
Napriek tomu, Ze ich judikatira nie je zavdzna, mozno sa na niu odvolavat v rozsudkoch
Medzinarodného trestného sudu podla ¢l. 21 ods. 1 pism. b) Rimskeho Statutu.®®

V mnohych pripadoch boli informécie obsiahnuté v uniknutych dokumentoch pouZité
v roznych vySetrovaniach. Najm4 uniknuté informécie od vladnych predstavitelov zohrali
ustrednu ulohu pri objastiovani skuto¢nosti a vyvodzovani zodpovednosti za zneuZivanie
moci a poruSovanie zdkona, ktoré by inak zostali nepotrestané. Vladne a vojenské doku-
menty tradi¢ne zohravaju klic¢ovu ulohu pri zistovani tazko dokazatelnych prvkov trest-
nych ¢inov, ako su znalost alebo imysel pachatela (napr. pri dokazovani spojenia medzi
vysokopostavenym vojenskym velitelom a ¢inmi jeho jednotiek v teréne zohrava kluc¢ovu
ulohu sukromnd vojenska komunikécia). Interné komunikacie su ¢asto jedinym priamym
dokazom organiza¢ného ,,planu alebo politiky®, ¢o je kontextovy prvok zlo¢inov proti lud-
skosti, ktory méze byt narocné dokazat bez dovodnych pochybnosti len na zaklade nepria-
mych dokazov. Uniknuté vojnové denniky z Iraku a Afganistanu nielenZe odhalili poruSe-
nia zdkona (napr. neopravnené zabijanie civilistov prislu§nikmi armady), ale odhalili aj to,
Ze osoby na najvyssich miestach velenia o tychto porusSeniach vedeli. Obsahovali dokazy
o zlo¢inoch a dékazy o ich kryti, su stdle dostupné na WikiLeaks a urcite budu relevantné
pre pripady Medzindrodného trestného sudu. Oc¢akdva sa vSak, Ze ak sa pripad dostane
pred sud, pripustnost dékazov z WikiLeaks bude dorazne spochybnena.

Hoci existuje precedens, ked'sa uniknuté dokumenty od whistleblowerov pouZivaji ako
dokaz o nespravnom postupe vlady, situdcia je komplikovanejSia, ked su fakty opacéné.
Hacky sponzorované Statom (pri ktorych sa sukromnym subjektom ukradnu emaily a iné
udaje a zverejnia sa online), Uiniky firemnych tidajov (pri ktorych sa zverejnia online osob-
né udaje pouZivatelov, ktoré ma tretia strana) a anonymné zneuZitia (politicky alebo spo-
lo¢ensky motivované hacky, ktoré sa zameriavaju na konkrétne subjekty a zverejiiuju ich
informadcie online) sa nemusia zdat bezprostredne relevantné pre medzinarodné trestné
vySetrovanie, ale urcite by sa za urcitych okolnosti mohli ukazat ako relevantné, kedze
vojnovi zlo¢inci a skorumpovani vladdni predstavitelia vyuZivaju aj tieto sluzby. Obsah
stborov NSA (informécie zhromaZdené v ramci programov masového sledovania) alebo

66  Dalmine SpA proti Komisii Eurépskych spolocenstiev. Vec T-50/00 Dalmine/Komisia. Rozsudok Sudu prvého stupna
(druha komora) z 8. jula 2004, bod 72. ECLI:EU:T:2004:220 [online] [cit. 2022-11-25].

67 Persia International Bank plc proti Rade Eurdpskej tnie. Vec T-493/10 Persia International Bank/Rada. Rozsudok Vse-
obecného sudu (Stvrtd komora) zo 6. septembra 2013, bod 95. ECLI:EU:T:2013:398 [online] [cit. 2022-11-25].

68 Blizsie napr. rozsudky Eurépskeho sudu pre ludské prava vo veci El-Masri proti Severnému Maceddnsku z 13. decem-
bra 2012 (€. 39630/09), a vo veci Al Nashiri proti Polsku z 24. jula 2014 (¢&. 28761/11).

69 BLAIR, Cherie - VIDAK GOJKOVIC, Ema. Wikileaks and Beyond: Discerning an International Standard for the Admissi-
bility of lllegally Obtained Evid, s. 243-246; FREEMAN, Lindsay. Hacked and Leaked: Legal Issues Arising from the Use
of Unlawfully Obtained Digital Evidence in International Criminal Cases, s. 55-57.
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Panama Papers (internd komunikacia, obchodné zaznamy, zmluvy) a dalsie mozu byt
tieZ relevantnymi udajmi, ktoré maju vySetrovaciu alebo dékaznu hodnotu v medzina-
rodnych trestnych veciach vratane tych, ktoré patria do pravomoci Medzindrodného
trestného sudu. Tieto uvedené priklady poukazuju aj na etické dilemy tykajtice sa toho, ¢i
a ako mozno tieto informdcie pouzit. Uniknuté dokumenty z hackerskych titokov autori-
tarskych vlad a spolo¢nosti, s ktorymi obchodujui, mézu obsahovat uzito¢né informacie.
Ich pouzitie ako d6kazov na side by vS§ak mohlo vytvorit zly precedens pre pouZitie inych
hacknutych tidajov, napr. osobnych udajov stiikromnych oséb.”

DéleZitou koncepcénou otdzkou, ktord sa objavuje v niektorych pripadoch, je, i je rele-
vantné, kto ziskal dokaz nezdkonne a kto ho pouZiva na sude. Prvou situdciou by bola
situdcia, ked informadcie ziskala nezdkonne tretia nezainteresovana osoba (,ktord nie je
ucastnikom konania a nemd z jeho vysledku Ziadny prospech ani stratu®),” dostali sa na
verejnost, su verejne dostupné pred konanim a néasledne ich v konani pouzila strana; bolo
by mozné argumentovat, Ze takyto dokaz by sa mal povazovat za prima facie pripustny,
aj ked bol pévodne ziskany nezakonnym konanim. Druhou situdciou relevantnou pre
takyto druh vySetrovania by bola situdcia, ked dékaz sice nebol verejne dostupny, ale
napriek tomu ho ziskal niekto iny ako strana, ktora ho pouzila. Umoznit ucastnikovi
konania opierat sa o ddkaz, ktory tento ucastnik ziskal nezakonnym spésobom, by bolo
v rozpore so zasadou ex turpi causa non oritur actio (pravo nemdze vyplyvat z protiprav-
neho konania).”

Digitalny dokument sa d4 relativne lahko zmenit a takéto zmeny je Casto tazké odhalit.
Preto je v pripade uniknutych digitdlnych dokumentov stanovenie ich pravosti naro¢né,
kedZe neexistuje jasny systém kontroly pévodu od zdroja dokumentov aZ po ich zverej-
nenie na internete, ¢im vznika priestor, pocas ktorého by mohli byt zmenené. Okrem toho
by uniknuté digitdlne dokumenty mohli byt uplne sfalSované. Tato vyzva sa so zavede-
nim syntetickych médii (digitdlny obsah generovany pomocou umelej inteligencie) len
zvysi, pretoZe bude rychlejsie, jednoduchsie a lacnejSie vytvarat presvedcivé falzifikaty.
Pre kazdy digitdlny dokaz ziskany z internetu, a nie z priameho zdroja, sa musi vytvorit
zdklad pravosti, pretoZe anonymita internetu a poddajnost digitdlneho média ho robia
obzvlast nachylnym na falSovanie. To plati pre vSetky typy digitalnych informécii z otvo-
renych zdrojov a unikov, ktoré nemaji pévod alebo jasny systém kontroly pdvodu. Hoci
je Casto nemozné s absolutnou istotou urcit pravost dokumentov bez origindlov, mozno
pouzit rdzne informécie na preukdzanie neautenti¢nosti dokumentov alebo na spochyb-
nenie pravosti dokumentov. Napriklad predloZenim dalSich d6kazov na overenie pravosti
dokumentov, ako su vypovede svedkov s priamou znalostou alebo ziskanie originalnych
verzii dokumentov priamo zo zdroja. Ak to nie je mozné, musia sa pred ich prijatim prijat
dodato¢né opatrenia na ziskanie potvrdzujicich informdcii na uréenie pravosti (napr. zna-
lec vykondvajtici forenznu analyzu). Dalsim problémom je, ked sa v procese ziskavania

70 FREEMAN, Lindsay. Hacked and Leaked: Legal Issues Arising from the Use of Unlawfully Obtained Digital Evidence in
International Criminal Cases, s. 49-50, 53-70.

71 Case Concerning Military and Paramilitary Activities In and Against Nicaragua (Nicaragua v United States of America)
(Merits) [1986] ICJ Rep 392 para 69.

72 MANSOUR FALLAH, Sara. The Admissibility of Unlawfully Obtained Evidence before International Courts and Tribu-
nals, s. 163, 176; BLAIR, Cherie - VIDAK GOJKOVIC, Ema. WikiLeaks and Beyond: Discerning an International Standard
for the Admissibility of lllegally Obtained Evid, s. 256-258.
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do6kazov porusi pravo na sukromie, priCom do takéhoto prava mozno zasiahnut len ,,v su-
lade so zakonom® a sud musi posudit, aky vplyv ma porusenie sikromia na spolahlivost
dokazov alebo spravodlivost konania.”

Ked hovorime o uniknutych dokumentoch, ktoré obsahuju utajované alebo citlivé in-
formacie, ktoré by mohli ohrozit nirodné bezpecnostné zaujmy Statu, nemozeme vyne-
chat Cl. 72 ods. 4 Rimskeho Statutu, podla ktorého ,,ak sa Stdt dozvie, Ze v niektorom stddiu
konania sa pravdepodobne zverejnia alebo mohli by sa zverejnit informdcie alebo doku-
menty Stdtu a ich zverejnenie by podla jeho ndzoru ohrozilo jeho ndrodné bezpecnostné zd-
ujmy, tento Stdt md prdvo zasiahnut s cielom vyriesit danti vec v stilade s tymto cldnkom”.
Uvedené znamena, Ze takyto riadne podany zasah bude mat za nasledok zastavenie dalSie-
ho zverejiiovania informadcii, kym sendt nedospeje ku kone¢nému rozhodnutiu vo veci.”
Nie je vSak jasné, Ci sa Stat moZe dovolavat zaujmu narodnej bezpec¢nosti v pripade doku-
mentov, ktoré su uz teoreticky verejne dostupné. Aj ked' su hacknuté alebo uniknuté do-
kumenty utajované a obsahuju citlivé informaécie, zdujem narodnej bezpe€nosti vyplyva
z ich zverejnenia, nie z ich pouZitia ako dékazov alebo poskytnutia obhajobe, kedZe ob-
hajoba uz ma k informaciam pristup. V takomto pripade by $tat mohol tvrdit, Ze to, ¢o je
verejné, nie je autentické a Zze nemdze poskytnut skuto¢né dokumenty z dévodu narod-
nej bezpecnosti napriek svojej povinnosti spolupracovat s obzalobou (¢l. 86 Rimskeho
Statutu’®).’e

Zaver

Digitdlne informécie z otvorenych zdrojov sa stavaju dbleZitym ndstrojom vySetrovate-
lov, ktori si postupne osvojuju technoldgiu umoziiujucu zhromazdovat dokazy. Medzi-
ndrodné trestné sudy a tribundly su idedlnymi platformami, ktoré mdZu objasiiujucim
spdsobom vyuzivat a prezentovat pokrok v oblasti digitdlnych technolégii. Hoci medzi-
ndrodné spolocenstvo ¢oraz viac vyuZiva potencial digitdlnych informacii z otvorenych
zdrojov na posilnenie zistovania a overovania faktov, je dolezité zaroven priznat slabé
miesta takychto procesov a moznost zaujatosti alebo skreslenia, ktora moze ovplyvnit
zber a analyzu takto ziskanych informacii.””

Ako bolo vyssie uvedené, digitdlne informdcie z otvorenych zdrojov mdzu zohravat
vyznamnu ulohu pri vySetrovaniach, a to nielen pri poskytovani hlavnych dékazov a po-
tvrdzovani inych dékazov, ale aj samotné poskytovanie priamych dékazov o poruSovani,
¢o sa v praxi Coraz viac uznava. Tymto spésobom mézu pomoct prekonat niektoré prekaz-
ky pristupu, ktoré branili vySetrovaniam, a maju potencial poskytnut hlas SirSiemu okru-
hu ludi a perspektiv, nez by sa inak mohli brat do uivahy. Digitalny priestor je to, o dnes
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vyuZiva mnoho ludi, preto sa prave v iom ¢asto nachddzajui dékazy, prilev ktorych ma
vyznamny vplyv na ich zhromaZdovanie. Vyznam d6kazov vytvaranych pouZivatelmi na
socidlnych médidch viedol k pozitivnym aj negativnym désledkom, je zrejmé, Ze tento
typ dékazov je dvojse¢nd zbran. Napriek tomu tento vyvoj so sebou prinasa aj jedine¢né
pravne vyzvy, ktoré stivisia s otdzkami spolahlivosti, presnosti, doveryhodnosti, autenti-
city a spravodlivého procesu, nakol'ko existuje vac¢sia nespolahlivost a neistota v dosled-
ku jednoduchosti falSovania a manipulécie s digitdlnym obsahom. Okrem toho ma aj
znacné negativa, pokial ide o bezpecnost nielen pouZivatelov a ochranu ich prav. Prija-
tim pristupu zaloZeného na dodrziavani Iudskych prav a vykonanim ndleZitej starost-
livosti pred vySetrovanim a pocas neho, ako aj po fiom, sa vySetrovatelia povzbudzuju
k tomu, aby pochopili suvisiace rizika nielen pre seba, ale aj pre vSetky osoby zapojené
do procesu.

Uz v minulosti boli média ndpomocné a sucasne zneuzité na podnecovanie pachania
medzindrodnych zlo¢inov. Preto zosilnenie tohto javu vdneSnom kontexte nie je prekva-
penim, vzhladom na rychly rozvoj online platforiem a ich Siroké vyuZivanie. Bez ohladu
na to, ktory typ médii sa vyuZiva, ¢i rozhlas alebo socidlne média, pouZivatelia sleduju
zretelny model Sirenia nendvisti, ktory sa zhmotiiuje v hroznej brutalite mimo internetu.
DéleZitym prvym krokom v tomto smere je uznanie skuto¢nosti, Ze informécie z otvore-
nych zdrojov mozu byt rovnako otvorené skresleniam, medzerdm a zranitelnostiam ako
akakolvek ind forma informadcii a m6zu udrziavat marginalizaciu urcitych skupin a ko-
munit. Najlep$im spésobom, ako zabezpecit premysleny, koherentny a starostlivy pristup
k vySetrovaniu s vyuZitim otvorenych zdrojov, je dékladné planovanie a investovanie do
odbornej pripravy, persondlu a zdrojov potrebnych na uplné zaélenenie metdd s vyuZi-
tim otvorenych zdrojov do vySetrovacich timov.”® VySetrovatelia by zatial mali k infor-
maciam z otvorenych zdrojov na internete pristupovat kriticky a pouzivat systematické
metody vySetrovania, aby sa zabezpecilo, Ze sa na ne bude mozné spolahnit v sidnom
konani.

Odstraniovanie obsahu predstavuje riziko pre ludskopravnych aktivistov, pravnikov,
novindrov a vS§etkych, ktori maju zdujem na zachovani kolektivnej paméte o zverstvach.
Viac obsahu znamena viac umelej inteligencie a rastuci regula¢ny tlak spdsobi, Ze plat-
formy budu preventivne a radikdlne odstratiovat obsah. VySetrovatelia si musia tento jav
uvedomit a uznat, Ze platformy, na ktoré sa spoliehaju pri zhromazdovani dékazov, su
dynamicki aktéri s vlastnym zaujmom. Ako vystizne uviedla Hamilton, ,.spoliehat sa na
digitdlne dokazy znamend spoliehat sa aj na platformy, ktoré ich hostia“.” AKko platformy
opakovane uviedli, obsahu je prili$ vela na to, aby ho bolo mozné starostlivo moderovat.
V skuto¢nosti mozu platformy lahko obrétit argument o slobode prejavu — neodstrano-
vanie obsahu je ich spésobom podpora slobody prejavu a odstrafiovanie (alebo modero-
vanie) obsahu je sposob zlepSovania prejavu a ulahcovania otvorenej vymeny nazorov.5°
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Dokumenty, ktoré boli ziskané nezdkonnym spdsobom, vratane dokumentov ziska-
nych zo zdrojov ako je WikiLeaks, sa stale m6zZu povazovat za dokumenty s obmedzenou
dokaznou hodnotou, ak je ich pravost spornd. Libanonsky tribunél nakoniec odmietol
uznat dokumenty WikiLeaks ako dokaz z dévodu vnimanej nedostato¢nej spolahlivosti
a autenticity. Na to, aby boli pripustné, musi strana, od ktorej boli dokumenty ziskané,
uznat ich pravost alebo ich presnost alebo pravost musia potvrdit iné dokazy.s! Uniky
informdcii online, ¢i uz su vysledkom legitimneho informovania, neopravneného tiniku
alebo nezdkonného hackingu, zodpovedaju definicii informdcii z otvorenych zdrojov,
a predsa je nieco iné, ked'su informécie vo verejnej doméne, ktoré neboli uréené na zverej-
nenie. Hacknuté a uniknuté dokumenty stiahnuté priamo z internetu by sa nemali pri-
pustit bez dalSieho vySetrovania a dodato¢ného overovania. Ak je mozné ziskat dokumen-
ty z ich pévodného zdroja, tento krok by sa mal urobit vzdy, ked'je to mozné. Pokial ide
o predloZenie uniknutych dokumentov, navrhujuca strana nesie bremeno vysvetlenia ich
pdévodu a spolahlivosti. Na overenie hacknutych a uniknutych digitdlnych dokumentov
by mal znalec analyzovat obsah dokumentov, zdroj dokumentov a technické aspekty do-
kumentu, ako je typ suboru a metadata. Podla Koenig a Freeman,®? s ktorymi stthlasime,
by sa digitalne informdcie z otvorenych zdrojov mali, podla moznosti, podporit fyzicky-
mi, svedeckymi alebo inymi listinnymi dékazmi. Vypovede svedkov a znalcov by preto
mali zohravat dblezitd tlohu pri interpretdcii a overovani pravosti uniknutych dokumen-
tov. Preto sa odporuca, aby sudcovia uprednostiiovali predkladanie tohto typu materia-
lov prostrednictvom svedka s jeho vysvetlenim. Ak sa vySetrovanie z otvorenych zdrojov
vykondva starostlivo a profesiondlne, mdze mat obrovsku hodnotu pre sudne konanie.
Hoci je objasnenie trestnych ¢inov pre medzindrodné sudne procesy prvoradé, rovnako
doleZité je, aby tieto inStitucie reSpektovali a chranili ludské prava. Pripustenie uniknu-
tych dokumentov by mohlo poskodit prava obvinenych viacerymi ré6znymi spdsobmi
vratane prava na konfrontaciu so svedkami obZaloby, prava na verejny proces a prava na
kvalifikovanu obhajobu. Ak uniknuté dokumenty nie su riadne overené, ich prijatie by
tiez mohlo poskodit spravodlivost a legitimnost sidneho konania. Pripadne by vylticenie
uniknutych dokumentov mohlo poskodit obzalobu a odopriet obetiam spravodlivost.

Podla naSho nézoru medzi pravdepodobne najvacsie prekazky pripustnosti a vhodnosti
pouZzitia dokazov z otvorenych zdrojov ako dokazov v (medzi)ndrodnych trestnych kona-
niach bude rozhodujica schopnost preukazat ich relevantnost v konani, dékaznui hodno-
tu (spolahlivost, autentickost a presnost) a nevynimajtic absenciu akéhokolvek skodlivého
ucinku na konanie.

V ére dezinformaécii, faloSnych sprév a alternativnych faktov, ktort niektori oznacuju
ako ,,éru postpravdy®, je sudne konanie poslednou moznostou na objasnenie trestnych
¢inov. Sucasny nedostatok dovery v politické a novindrske institicie sa nemdze rozsirit na
sudne inStitucie bez toho, aby doslo ku katastrofalnemu zlyhaniu pravneho Statu. Napo-
kon su to podla Freeman prave sudy, ktoré musia bojovat proti sucasnej krize dovery tym,
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Ze usilovne, razne a désledne zabezpecia, aby sudne siene nikdy neboli ,,postpravdivé®.s+
Ako uviedol Snyder, ,,ak stratime institiicie, ktoré vytvdraju fakty, ktoré su pre nds relevant-
né, potom mdme tendenciu utdpat sa v pritazlivych abstrakcidch a fikcidch. [...] Postpravda
oslabuje prdavny stdt a pozyva na rezim mytov®.8® Zabezpecenie riadneho zhromazdova-
nia a uchovavania digitdlnych dékazov je u¢innym spésobom ako ukdzat, Ze pachatelia
budu brani na zodpovednost. Internet umoziuje spochybiiovanie faktov a §irenie 1zi, ale
ich aj odhaluje. Technoldgia nie je ni¢im inym ako rozSirenim a znasobenim ludskych
chyb a vlastnosti.
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Abstract: The aim of the article is to consider the use of information obtained from digital open sources as
evidence in proceedings related to violations of international criminal law, human rights and international
humanitarian law. In addition to providing basic definitions and legal questions that need to be answered
before evidence obtained in this way could be further used, the article examines the different aspects that
the type of evidence in question raises (new actors, mediation, objectivity and subjectivity). Despite the clear
advantages, we should not overlook some of the problematic issues and challenges involved, particularly
because the digital format allows for relatively easy manipulation and falsification, which in some cases
poses an insurmountable obstacle to establishing the authenticity of the evidence and its provenance. The
analysis also focuses on the vulnerabilities in the use of social media information (the volume of content
produced, its moderation by platforms and the issue of metadata), since the content that appears on them
reflects not only the nature of the current conduct of international or non-international armed conflict but
also the misinformation that affects society. Given the increasing amount of hacked and leaked information
in the public domain, the article concludes by examining the applicability of the information in question as
evidence in legal proceedings and discusses the related legal and ethical issues of admissibility.

Keywords: international criminal law, open-source digital evidence, social media, hacked and leaked infor-
mation, public domain
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