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GLOSA

Kyberneticka obrana a novela zakona
o Vojenském zpravodajstvi

Jan Svoboda* - Jakub Vostoupal**

Abstrakt: V ramci tohoto ¢lanku se autofi soustiedi na zhodnoceni novely zdkona o Vojenském zpravodaj-
stvi, ktera legislativné ukotvuje pravni Upravu kybernetické obrany a svéfuje ji do pisobnosti Vojenského
zpravodajstvi. V prvni fadé se vénuji vymezeni pojm0 kybernetickd bezpecnost a kyberneticka obrana
v ¢eském pojeti a sleduji legislativni pout zminéné novely véetné netspésného prvniho navrhu. Nasledné se
zaméruji na vhodnost Vojenského zpravodajstvi jakoZto subjektu odpovédného za materii kybernetické
obrany, pfi¢emz provadi porovnani i s dalSimi potencidlnimi subjekty, konkrétné Narodnim ufadem pro ky-
bernetickou a informaéni bezpe&nost, Armadou CR a dal$imi zpravodajskymi sluzbami. V dalsi ¢asti se pak
zaméfuji na analyzu pravni Upravy vybranych aspektl zajistovani kybernetické obrany z pohledu proporcio-
nality jednotlivych zasah a rizik kumulace moci. V prvni fadé se vénuiji detekci kybernetickych atoku a hro-

tutu inspektora pro kybernetickou obranu jakozto jedné ze zaruk proporcionality v ramci novych pravomoci
Vojenského zpravodajstvi. Analyzu zakonéuji struénym pojednanim o aktivnim zasahu.

Klicova slova: kybernetickd bezpecnost, kyberneticka obrana, Vojenské zpravodajstvi, detekéni ¢innost,
aktivni zdsah, proporcionalita

Uvod

Nest4va se prili§ Casto, aby se stét jako Ceskd republika stal vzorem v regulaci uréité ob-
lasti. U pravni upravy kybernetické bezpecnosti se to ovSem povedlo. Kdyz byly v letech
2010-2011 zahdjeny pfipravné prace na ¢eském zdkoné o kybernetické bezpecénosti,' byla
Ceska republika mezi prvnimi stdty, které se touto oblasti na legislativni irovni zacaly
zabyvat. Pfi koncepci zdkona neméli jeho tvirci k dispozici Zaddny zahrani¢ni zdafily
a funkéni model, kterym by se mohli inspirovat.? Pfedpis se nakonec rozhodli zaloZit na
performativnich pravidlech a tzv. chytré regulaci (tedy tlaku na poskytovani relevant-
nich informaci kompetentnim orgdntim, které pak mohou situaci ovliviiovat napf. skrze
reaktivni opatfeni). I diky tomu nebylo potfeba do zdkona extenzivné zasahovat po pfi-
jeti smérnice NIS® v ramci jeji implementace.*

*  Mgr. Jan Svoboda, LL.M, je Cybersecurity Design & Engineering Manager ve skupiné SUSE a doktorand na Ustavu
prava a technologii Pravnické fakulty Masarykovy univerzity. E-mail: jan.svoboda@mail.muni.cz. ORCID: https://orcid.
0rg/0000-0001-9086-0415. Vznik tohoto ¢lanku byl podporen projektem MUNI/A/ 1293/2022 (Prévo a technologie XD.

** Mgr. Jakub Vostoupal je odbornym pracovnikem v rdmci projektt Narodniho centra kompetence pro kyberbezpeénost
a doktorand na Ustavu prava a technologii Pravnické fakulty Masarykovy univerzity. E-mail: jakubvostoupal@law.muni.cz.
ORCID: https://orcid.org/0000-0002-1669-9931.

1 Zakon ¢.181/2014 Sb., o kybernetické bezpecnosti.

2 Viz POLCAK, R. et al. Prévo informac&nich technologii. Praha: Wolters Kulwer, 2018, s. 587.

3 Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich k zajisténi vysoké spo-
le¢né urovné bezpecnosti siti a informacénich systéma v Unii.

4 POLCAK et al. Prévo informac&nich technologii, s. 587-589.
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Pribéh kybernetické obrany je, bohuZel, pfibéhem diametralné odliSnym. V Ceském
pravnim fadu totiZ nebyla aZ doneddvna bliZe upravena. Zménit se to povedlo az 31. brez-
na 2021, kdy vstoupila v platnost novela zdkona €. 289/2005 Sb., o Vojenském zpravodaj-
stvi, s ucinnosti od 1. Eervence 2021. Nelichotivy kontrast téchto dvou pfibéht je pak zvy-
raznén skutecnosti, Ze NATO jiZ v roce 2016 oficidlné uznalo kKyberprostor jako ¢tvrtou
opera¢ni doménu. Clenské staty tak musi jiz nékolik let pracovat na vybudovani odpovi-
dajicich obrannych kapacit v rdmci tohoto prostoru (a pro to musi byt pfedstaven i odpo-
vidajici legislativni ramec).?

Cesky zakonoddrce se rozhodl povéfit kybernetickou obranou Ceské republiky Vojen-
ské zpravodajstvi (ddle jen jako ,VZ“).

Cilem tohoto textu je zhodnotit vybrané aspekty nové zvoleného pfistupu ke kyberne-
tické obrané v ramci vySe uvedené novely, zejména pak pravé vybér VZjakoZto organizace
odpovédné za tuto oblast, legislativni ukotveni detekéni ¢innosti, aktivniho zdsahu a role
noveé zavedené funkce inspektora pro kybernetickou obranu.

1. Kyberneticka bezpeénost a kyberneticka obrana

Pojmy ,,kybernetickd bezpecnost” a ,,kybernetickd obrana“jsou pro pochopeni zmitiované
novely klicové. NaneStésti vSak postradaji univerzalné ptijimanou definici. Jejich vyklad
se lisi nejen mezi jednotlivymi profesemi, ale také napti¢ mezindrodnim spoleCenstvim.
Pohled, jakym urdity statni aktér chdpe kyberprostor, se pak propisuje i do jeho chdpéani
pojmt kybernetickd bezpecnost a kybernetickd obrana (napt. Ruska federace chdpe kyber-
prostor toliko jako soucast informac¢niho prostoru a Kybernetickou bezpec¢nost pak cha-
pe jenom jako soucdst informacni bezpecénosti, nikoliv specifické odvétvi).” V ndsledujici
podkapitole struéné popiseme, jak jsou tyto pojmy obecné vykladany v Ceské republice
ajakje pro ucely tohoto textu pouzivame i my.

1.1 Kyberneticka bezpecnost

Kybernetickou bezpecnost 1ze vnimat v §ir§im a uZ$im slova smyslu, coZ je skute¢nost,
kterd zptehlednéni situace pfili§ nepomahd.? V §irSim slova smyslu pod kybernetickou
bezpecnost spadd mj. i materie kybernetické obrany, ktera je tim padem ovlivnéna stej-
nymi hodnotami.’

Ceské pochopeni tohoto pojmu je dle naseho ndzoru i ve srovnani se zahrani¢im re-
lativné holistické a detailni. V textu zdkona jej vSak najit nelze (coZ ostatné€ neni nijak

5 Viz MINARIK, T. NATO Recognises Cyberspace as a Domain of Operations at Warsaw Summit [online]. In: CCDCOE.
2016 [cit. 2022-09-18]. Dostupné z: <https://ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-of-
operations-at-warsaw-summit/>.

6 Viz hlavu Il ¢ast ¢tvrtou zédkona o Vojenském zpravodajstvi.

7 Viz FEIX, M. - PROCHAZKA, D. Aktudlni tkoly kybernetické obrany rezortu Ministerstva obrany. Vojenské rozhledy.
2017, ro¢. 26, €. 3, s. 31-50. DOI:10.3849/2336-2995.26.2017.03.031-050.

8 Viz LORENTS, P. - OTTIS, R. Cyberspace: Definition and Implications. Dayton, OH, US: Academic Publishing Limited,
2010.

9 Pro lepsi vizualizaci tohoto vztahu odkazujeme na obrazek &. 2 ve FEIX, M. - PROCHAZKA, D. Aktualini tkoly kyber-
netické obrany rezortu Ministerstva obrany; také viz Kyberneticka obrana. In: Vojenské zpravodajstvi [onlinel. 2021
[cit. 2022-09-25]. Dostupné z: <https://www.vzcr.cz/kyberneticka-obrana-46>.
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neobvyklé®). Definice se misto toho nalézd v Narodni strategii kybernetické bezpecnosti
Ceské republiky na obdobi let 2015 a% 2020: ,, Kybernetickd bezpecnost predstavuje souhrn
organizacnich, politickych, prdvnich, technickych a vzdéldvacich opatieni a ndstrojii smé-
Fujicich k zajisténi zabezpeceného, chrdnéného a odolného kyberprostoru v Ceské republi-
ce, a tojak pro subjekty verejného a soukromého sektoru, tak pro Sirokou ceskou verejnost.
Kybernetickd bezpecnost pomdhd identifikovat, hodnotit a 7eit hrozby v kyberprostoru,
sniZovat kybernetickd rizika a eliminovat dopady kybernetickych ttoku, informacni krimi-
nality, kyberterorismu a kybernetické SpiondZe ve smyslu posilovdni duvérnosti, integrity
a dostupnosti dat, systémii a dalsich prvkii informacni a komunikacni infrastruktury.
Hlavnim smyslem kybernetické bezpecnosti je pak ochrana prostiedi k realizaci informac-
nich prdv clovéka. "

Pro posuzovani vhodnosti nastrojli zakotvenych novelou zdkona o Vojenském zpravo-
dajstvi je pak zvlasté duleZitd posledni véta uvedené definice, kterd se dotykd hodnotové-
ho rozporu mezi Alexym a Dworkinem ohledné legitimity bezpe¢nostnich opatfeni a zdsa-
hu.2 Cesky pfistup se, pravdépodobné i na zakladé dédictvi minulého reZimu,* pfiklonil
k ndzoraim Dworkina a ,,co do své teleologie se nespokojuje s konstatovdanim, Ze nové regula-
torni ndstroje jsou potiebné prosté proto, Ze zvysuji miru bezpecnosti. KazZdd komponenta
naseho systému kyberbezpecnosti musela namisto toho projit obsahovym testem vzhledem
ke konkrétnimu prinosu pro distributivni prdva ¢lovéka” (tedy napft. prava na informacni
sebeurceni — pozn. autorii).** Stejné tak i konkrétni néstroje kybernetické obrany musi
projit shodnym testem potfebnosti, vhodnosti a proporcionality v kontextu distributiv-
nich prav ¢lovéka.

1.2 Kyberneticka obrana

Ani ¢eské pochopeni kybernetické obrany neni ukotveno v textu zdkona. I zde se tak
vznaseji nad pojmem ur¢ité pochybnosti, napt. ohledné zahrnuti prvki aktivni obrany.'
V mnohém je vSak moZné vychézet z pojmu ,obrany“ ve smyslu § 2 odst. 1 zdkona
&.222/1999 Sb., o zajistovani obrany Ceské republiky.’® Feix a Prochdzka pak obranu zjed-
nodusuji jako ,kombinaci defenzivnich a ofenzivnich ¢innosti a opatvent, at uz aktivniho,
Ci pasivniho charakteru,”” pticemz kybernetickou obranu vykladaji jako ,,obranu v kyber-

v

prostoru a skrze (prostiednictvim) néj“.** Rozdil mezi kybernetickou bezpeénosti v uzsim

10 FISCHER, E. A. Creating a National Framework for Cybersecurity: An Analysis of Issues and Options. New York: Nova
Science Publishers, 2009, s. 6. Dostupné z: <http://search.ebscohost.com/login.aspx?direct=true&scope=site&db=nle
bk&db=nlabk&AN=281158>.

11 Viz NARODNi BEZPECNOSTNI URAD. Nérodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015
aZ 2020. Dostupné z: <https://nukib.cz/download/publikace/strategie_akcni_plany/narodni_strategie_kb_2015-2020.pdf>.

12 Viz POLCAK et al. Prévo informaénich technologii, s. 587-589.

13V tomto rezimu se nedistributivni préva hojné zneuZivala k zasahtim do lidskych prév a svobod.

14 Viz POLCAK et al. Pravo informacénich technologii, s. 589.

15 iz FEIX, M. - PROCHAZKA, D. Aktualini tkoly kybernetické obrany rezortu Ministerstva obrany.

16  Obrana statu je souhrn opatreni k zajisténi svrchovanosti, Gzemni celistvosti, principi demokracie a pravniho statu,
ochrany Zivota obyvatel a jejich majetku pred vnéjsim napadenim. Obrana stdtu zahrnuje vystavbu ucinného systému
obrany statu, pfipravu a pouZiti odpovidajicich sil a prostredku a tiéast v kolektivnim obranném systému“ - § 2 odst. 1
zékona ¢&. 222/1999 Sb,, o zajistovani obrany Ceské republiky.

17 Viz FEIX, M. - PROCHAZKA, D. Aktualini tkoly kybernetické obrany rezortu Ministerstva obrany.

18 |bidem.
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slova smyslu a kybernetickou obranou je pak (zjednodusené fe¢eno) v intenzité a druhu
utoki, které jsou schopné relevantni systémy aktivovat, a v povaze opatfeni, kterych je
mozZné vyuZit. Kybernetickd obrana totiZ nenabizi pouze souhrn preventivnich a béZnych
reaktivnich opatfeni, ale také moZnost ofenzivni obrany (a budovani kapacit pro tuto
obranu). Takovato ofenzivni obrana miiZe mit i podobu preventivniho zésahu, ktery po-
vede k odvraceni redlné hroziciho utoku.” Je vSak nutné upozornit, Ze zvlasté ofenzivni
kapacity kybernetické obrany je moZné vyuZit aZ jako feSeni ,,posledni instance®.

2. Vyvoj pravni ipravy kybernetické obrany v CR

Na néarodni trovni bylo prvnim vyznamnym krokem smérem k ukotveni kybernetické
obrany pfijeti Narodni strategie kybernetické bezpecnosti na obdobi let 2015-2020%° a sou-
visejiciho Akéniho planu, ve kterém bylo zajiStovanim kybernetické obrany povéfeno VZ.2!
AkeEni plan byl nasledné schvdlen v ramci usneseni vlady ¢. 382/2015 a jiZ toto povérent,
v kombinaci se zdkonem o Vojenském zpravodajstvi a zdkonem o zpravodajskych sluz-
bdch?, nabizelo urcité moZnosti a pravomoci, kterych bylo ze strany VZ moZné vyuZzit
k zajistovani kybernetické obrany CR a k budovéni piislusnych kapacit (ve smyslu defen-
zivni obrany).?*2* Ak¢ni plan je vSak pouze koncepénim nastrojem a zakotvit nové pravo-
moci a nastroje zvlasté pro ofenzivni obranu nemuZe ani pfi schvdleni usnesenim vlady.
JiZ pfti ptijimani Ak¢éniho pldnu se tak pocitalo s budoucim zdkonnym ukotvenim, ve kte-
rém budou tyto aspekty upraveny.?

K zdkonnému ukotveni kybernetické obrany doSlo v rdmci novely zdkona o Vojen-
ském zpravodajstvi, jejiz prvni ndvrh spatfil svétlo svéta v roce 2016. Ten se ovSem setkal
s bouflivou reakci. Pravdépodobné nejkontroverznéjSim bodem ndvrhu se stala pravo-
moc monitorovat tok dat na internetu. Navrh pro tyto ucely pfedstavoval tzv. sondy, za-
tizeni VZ, kterd méla byt umisténd do uzl siti pod sprdvou poskytovateld sluZeb infor-
macni spoleénosti.? Zde je nutné podotknout, Ze schopnost detekovat anomalni chova-
ni/situace je jednim z nejdiileZitéjSich procesu efektivniho zajisténi kybernetické obra-
ny. Schopnost takovéto chovani/situace detekovat je ovSem zavisld na relativn€ zna¢ném

19 Na podobné téma viz HELLER, K. J. The Unlawfulness of a “Bloody Nose Strike” on North Korea. International Law
Studies. 2020, Vol. 96, s. 1-25.

20 Viz NARODNI BEZPECNOSTNI URAD. Nérodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015
az 2020.

21 Konkrétné tkoly C. 9.01 ad. Viz NARODNi CENTRUM KYBERNETICKE BEZPECNOSTI. Akéni plén k Nérodni strategii
kybernetické bezpecénosti Ceské republiky na obdobi let 2015 az 2020. 2015. Dostupné z: <https://nukib.cz/download/
publikace/strategie_akcni_plany/akcni_plan_2015-2020.pdf>.

22 74kon &.153/1994 Sb., o zpravodajskych sluzbach Ceské republiky.

23 Viz MAGDONOVA, J. $éf Vojenského zpravodajstvi: Cas je v kyberobrané kli¢ovy, novela zékona véechna bila mista
nesmaze. In: iROZHLAS [onlinel. 8. 7. 2020 [cit. 2022-09-29]. Dostupné z: <https://www.irozhlas.cz/veda-technologie/
technologie/jan-beroun-vojenske-zpravodajstvi-kyberutok-kyberbezpecnost-hackeri_2007080705_gak>.

24 |nformace, kterd se ¢asto $ifila v rdmci debat o novele zakona o Vojenském zpravodajstvi, tedy 7e Ceska republika je
v ramci kyberprostoru bezbranna a VZ nema pfislu$né néstroje a pravomoci k zajisténi kybernetické obrany, tudiz
nebyla Uplné pravdiva.

25 Viz MAGDONOVA, J. $éf Vojenského zpravodajstvi: Cas je v kyberobrané kli¢ovy, novela zékona véechna bilé mista
nesmaZe.

26 Viz NOVAK, J. Pfibéh novely zékona o Vojenském zpravodajstvi: od &ernych krabi¢ek ke spolupraci. In: Root.cz [onlinel.
18. 11. 2020 [cit. 2022-09-26]. Dostupné z: <https://www.root.cz/clanky/pribeh-novely-zakona-o-vojenskem-zpravo-
dajstvi-od-cernych-krabicek-ke-spolupraci/>.
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zasahu do soukromi uZivatell a problémem sond se stala jednak obava z toho, Ze skrze
né bude mozné Cist obsah komunikace, jednak i to, Ze byly i pro zapojené poskytovatele
sluzeb informacni spole¢nosti netransparentni.?”

Navrh byl i v jinych aspektech nestastné formulovan (i prezentovan). Nebyl dostate¢né
diskutovan s odbornou verejnosti a zi¢astnénymi osobami a ani pfinosy, které by pred-
stavoval, nepfevazovaly nad zdsahy do distributivnich prav. Nakonec se ani nestihlo pro-
jednéni pozménovacich ndvrht ¢i plnohodnotné debata se zastupci Ministerstva obrany
kdyZ, i kviili volbam, nebylo v legislativinim procesu pokracovano.?

Neuspéch prvniho navrhu pak vedl k zdsadnimu pfepracovani ze strany Ministerstva
obrany, ke kterému byli tentokrat pfizvani i zastupci soukromého sektoru, i ke zméné
jeho prezentace.? I to pravdépodobné vedlo k tomu, Ze legislativni proces novely zdkona
o Vojenském zpravodajstvi dne 31. 3. 2021 zdarné skon¢il.*°

3. Zapojeni VZ do kybernetické obrany

Jednou z kliCovych otdzek jiZ v roce 2015 bylo, komu agendu kybernetické obrany viibec
svérit. Pred tim, neZ doslo k vydani zminéného AkEniho pldnu a svéfeni materie VZ, byla
ze strany NBU vypracovana analyza poZadavki spojenych se zabezpedovanim kyberne-
tické obrany.’' Mimo jiné se v ni uvadi, Ze zajisStovani kybernetické obrany v sobé zahrnu-
je prvky ,utajeni, mezindrodni spoluprdce, vymény zpravodajskych informaci i nutnosti
operativniho ndkupu techniky“.?>3 Jedna se tak v zdsadé o ¢innost, kterd kombinuje as-
pekty vojenskych a zpravodajskych aktivit, kviili cemuZ doslo k vybrani VZ.34 Ale protoZe
v minulosti byla volba VZ pro zajiStovani kybernetické obrany oznacena za koncepéné
zcela odtrZenou od dosavadni ochrany kybernetického prostoru,® zaméfime se v ndsledu-
jicich fddcich na zhodnoceni této volby v kontextu dalSich moZnych kandidatt a praveé
predstavenych prvki zajiStovani kybernetické obrany.

27 |bidem.

28 |bidem.

29 |bidem.

30 | prestoze doslo ke znaénému prepracovani navrhu a odstranéni mnoha kontroverzi, z findlniho navrhu rozhodné ne-
panovalo véeobecné nadseni. Svaz primyslu a dopravy CR dokonce ve svém stanovisku z 27. dubna 2020 uvédi, Ze se
Ministerstvo obrany rozhodlo ,nevyslyset zasadni pripominky civilniho sektoru a nabidky moznych alternativ k reali-
zaci zamyslenych néstroju“ a dale kritizovalo schvalovaci proces, ktery probihal v ramci vyhlaSeného nouzového stavu
kvili pandemii covidu-19, coz zna&né snizovalo transparentnost celého procesu. Viz SVAZ PRUMYSLU A DOPRAVY
CESKE REPUBLIKY. Stanovisko Svazu primyslu a dopravy Ceské republiky k ndvrhu zékona, kterym se méni zakon
¢&. 289/2005 Sb., o Vojenském zpravodajstvi. 2020. Dostupné z: <https://www.spcr.cz/images/SPCR-stanovisko_nove-
la_V0OZ-2020-04-27.pdf>.

31 MAGDONOVA, J. Séf Vojenského zpravodajstvi: Cas je v kyberobrané klicovy, novela zékona vsechna bild mista ne-
smaze.

32 |bidem.

33 Problematické aspekty posledni zminéné kategorie rozebiraji jak Pol¢ak a ostatni, tak brigadni general Miroslav Feix
v rozhovoru pro Lupa.cz. Viz POLCAK et al. Prévo informacnich technologii, s. 623; SEDLAK, J. Miroslav Feix (Armada CR):
Kyberzbrané si musime vzdycky kupovat ,,od kamaradd“. In: Lupa.cz [online]. 30. 9. 2021 [cit. 2022-09-25]. Dostupné z:
<https://www.lupa.cz/clanky/miroslav-feix-armada-cr-kyberzbrane-si-musime-vzdycky-kupovat-od-kamaradu/>.

34 Viz MAGDONOVA, J. $éf Vojenského zpravodajstvi: Cas je v kyberobrané kli¢ovy, novela zékona véechna bilé mista
nesmaZe.

35 CESKA ADVOKATNI KOMORA. Stanovisko CAK k navrhu zékona o kybernetické obrané&. In: CAK.cz [online]. 2020
[cit. 2022-09-29]. Dostupné z: <https://www.cak.cz/scripts/detail.php?id=16787>.
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3.1 Kdo, kdyZ ne my?

Pristoupime-li ke kybernetické obrané jako k (zejména adresné) sloZce kybernetické bez-
pecnosti, mohlo by se jevit ucelnym kybernetickou obranu svétit nékterému z téles jiz
nyni ptsobicich v bezpe¢nostni oblasti na zdkladé zdkona o kybernetické bezpecnosti.
V tvahu tedy pfipadd zejména Narodni ufad pro kybernetickou a informaéni bezpecnost
(ddle jen jako ,NUKIB*) a vladni CERT, které jiZ maji svou zku$enost jak s utajenim, tak
i mezinarodni spolupraci. A pfestoZe je NUKIB garantem kybernetické bezpeénosti v CR
(zejména neadresné), postradd zminény zpravodajsky a vojensky mandat i odpovidajici
kapacity. Pokud by tudiZz NUKIB byl vybran, bylo by nutné tuto volbu §iroce systémové
zakotvit, poskytnout nezanedbatelné prostfedky na vytvoreni kapacit, a i poté by byl
bud' ve veSkerém fungovani v rdmci kybernetické obrany odkazan na sdileni informaci
od zpravodajskych sluZeb ¢i by se de facto sdm stal ¢tvrtou zpravodajskou sluZbou. I pfi
ignorovani malé politické popularity obdobnych krokt se tato volba ve vysledku jevi jako
podstatné méné vhodnad varianta.

Druhym kandidatem pak je, s ohledem na vojenskou povahu provozovanych aktivit,
Armdda CR. Jeji pisobeni a pfipadné nasazovani je ovSem striktné limitovano zdkonem,
coz by vedlo k tomu, Ze zajiStovani kybernetické obrany by bylo ve vysledku velmi neefek-
tivni a spiSe sporadické. Je nutné zdtliraznit, Ze oproti tomu VZ neni sloZkou ozbrojenych
sil podle zakona €. 219/1999 Sb., 0 ozbrojenych sildch Ceské republiky, ale ozbrojenou zpra-
vodajskou sluzbou. Zabezpefovani kybernetické obrany tak neni zavislé na vyhlasovani
mimofadnych stavil.3s ¥ Navic, i v pfipadé Armady CR ziistavd argument absentujiciho
zpravodajského mandatu, kapacit a ndstroju.

Posledni mnoZinou relevantnich kandid4tu, nabizejicich odpovéd na nedostatky téch
zbyvajicich, pak logicky jsou zpravodajské sluzby - Bezpe¢nostni informaéni sluzba a Utad
pro zahrani¢ni styky a informace. Obé maji zpravodajsky mandat, obé maji zkuSenosti
s utajenim i mezindrodni spolupraci, ale pokud pomineme ocividné postradani vojenské-
ho aspektu (obé€ jsou civilni zpravodajské sluzby), je zde jesté jeden problém: ptisobnost.
Bezpecnostni informacni sluzba a Ufad pro zahrani¢ni styky by pii zajistovani kyberne-
tické obrany musely velice uzce spolupracovat dle toho, zda by se cil aktivit nachazel
v ramci CR nebo zahraniéi, coZ dle naeho soudu neni na efektivni tirovni proveditelné.
Oproti tomu VZ je zpravodajskou sluzbou s vnit¥ni i vnéjsi plisobnosti najednou.

3.2 Koncep¢né vhodné?

Na zakladé vySe uvedeného se zd4, Ze jiny jiZ existujici subjekt neni vhodné&jSim pro zajis-
tovani kybernetické obrany nez VZ. Je tedy povéfeni VZ koncepénim tikrokem stranou,
¢i nikoliv?

Pokud se zaméfime na schopnost ptisobeni v informacni rovin€, zpravodajské sluzby
jsou dle definice v § 2 odst. 1 zdkona €. 153/1994 Sb., o zpravodajskych sluzbach ,,stdtni

36 Viz Kybernetickd obrana. In: Vojenské zpravodajstvi [onlinel. 2021 [cit. 25. 9. 2022]. Dostupné z: <https://www.vzcr.cz/
kyberneticka-obrana-46>.

37 | Armada CR ma své vlastni kyberjednotky, konkrétné Velitelstvi kybernetickych sil a informaé&nich operaci. Jejich na-
sazeni je v&ak limitované valeénym stavem a mezinarodnim humanitarnim pravem. Vice viz SEDLAK, J. Miroslav Feix
(Arméda CR): Kyberzbrané si musime vZdycky kupovat ,,od kamarédi“
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orgdny pro ziskdvdni, shromaZdovdni a vyhodnocovdni informaci diileZitych pro ochranu
listavniho zrizent, vyznamnych ekonomickych zdjmii, bezpecnost a obranu Ceské republi-
ky“. Je tedy logické, Ze zpravodajské sluzby vyvijely ¢innost v oblasti kybernetického pro-
storu jiz pfed danou novelou. Tyto ¢innosti se pfitom mohou tykat jak ziskavani informaci
o hrozbdch majicich ptvod v tomto prostoru, tak v ziskavani informaci prostfednictvim
kyberprostoru. V informaéni roviné tak neni diivod pro to, aby zpravodajské sluzby ne-
vyvijely svou ¢innost v Kyberprostoru i bez pfijeti zde rozebirané novely.

Co se dal$ich pravomoci v ramci upravy kybernetické obrany tykd, ani zde neni divod
pro to uzavtit, Ze se jednd - z legislativniho pohledu - o nekoncep¢ni feSeni. Divodem
je, Ze § 5 odst. 4 zakona o zpravodajskych sluzbach vyslovné zakotvuje, Ze zpravodajskym
sluzbadm mohou byt na zdkladé zakona (tedy tak, jak se prave stalo) uloZeny i dalsi ukoly.
A proto, i kdyZ se zpravodajska sluzba na poli kybernetické obrany moznd na prvni pohled
jevi pon€kud nezvykle, neni mozZné jeji zdkonné povéreni povazovat za nekoncepéni ani
z vécné, ani z legislativni roviny. Napf. Pol¢ak v publikaci Prdvo informacnich technologii
z roku 2018, konkrétné v podkapitole 12.9, jiZ VZ s obranou statu vyslovneé spojuje.

Co vSak lze povaZovat za legislativné nekoncepéni, je dopad pfredmétné novely, ktera
neupravuje jen zakon o Vojenském zpravodajstvi, ale i zdkon o zpravodajskych sluzbach.
Konkrétné 1ze problém spatfovat v zafazeni § 2 odst. 2, ktery uvadi: ,,Vojenské zpravodaj-
stvi se v rozsahu a zpiisobem stanovenym zdkonem o Vojenském zpravodajstvi podili na
zajistovdni obrany Ceské republiky v kybernetickém prostoru.“ Toto ustanoveni je nadby-
tecné, nebot upravena skute¢nost by automaticky vyplyvala z novelizovaného znéni zako-
na o Vojenském zpravodajstvi ve spojeni s do té doby u¢innou verzi zdkona o zpravodaj-
skych sluzbach. Hlavné ale mtZe byt chybné vykladano, za pouZiti argumentu a contrario,
Ze se ostatni zpravodajské sluzby na této ¢innosti nemohou jakkoli spolupodilet, coZ, jak
pevné véfime, neni cilem. S podivem pfitom je, Ze zdkonoddarce toto ustanoveni zatadil
i pfesto, Ze byl na jeho problemati¢nost upozornén v ramci ptfipominkového tizeni.*

Otéazkou by vSak nemélo byt pouze, zda je vybér VZ jakozZto hlavni slozky zajistujici ky-
bernetickou obranu ospravedlnitelny, napft. z koncepéniho hlediska, ale zda je i vhodny.
Pfi kybernetické obrané€ je rozhodujici pravé dostatek informaci. Ze své podstaty by tak
zpravodajska sluzba méla byt vhodnym subjektem pro vykon pfedmétné agendy. Co se
tyCe persondlniho obsazeni, ani v této oblasti neni diivod se domnivat, Ze zde bylo Vojen-
ské zpravodajstvi v nevyhodé oproti jinému subjektu taktéZ zavislému na vefejnych roz-
poctech. Zisk potfebnych odborniki tak v tomto ohledu neni nikterak ztiZen oproti jinym
variantam.* I z pohledu vécné zpuisobilosti se tak Vojenské zpravodajstvi jevi jako vhod-
nd volba.

Problémem by vS§ak mohla byt kumulace moci. To nejen v rukou zpravodajskych slu-
Zeb vii¢i zbytku vefejnych orgdntl, ale v rukou VZ vici zbylym dvéma sluzbam (za ptipo-
minku stoji i napf. vySe nastinény problém s moZnym omezujicim vykladem dosavadni

38 URAD PRO ZAHRANICNI STYKY A INFORMACE. Pipominky Ufadu pro zahraniéni styky a informace k névrhu zékona,
kterym se méni zdkon ¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich predpisd, a nékteré dalsi zakony.
In: Aplikace ODok [online]. 2019 [cit. 2021-12-10]. Dostupné z: <https://apps.odok.cz/veklep-detail?p_p_id=material_
WAR_odokkpl&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=3&_ma-
terial_WAR_odokkpl_pid=ALBSB9BGVY8D&tab=remarks>.

39 Byt uspésny ndbor odbornikl kvili konkurenci soukromého sektoru v oblasti bezpecnosti uréité nepredstavuje jed-
noduchou vyzvu.
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pusobnosti zbylych zpravodajskych sluZeb). Vyhodnoceni tohoto problému je vS§ak moz-
né az po predstaveni a analyze hlavnich kompetenci zaloZenych zde rozebiranou nove-
lou.

4.Klicové aspekty novely

Novela pfedstavuje fadu novinek v ramci kompetenci (pravomoci a povinnosti) VZ, pfti-
¢em?Z jsme vybrali tfi oblasti, které vnimame jako kli¢ové pro posouzeni vhodnosti a pro-
porcionality ndvrhu a potencidlni kumulace moci v rukou VZ: detekce kybernetickych
utoku a hrozeb, ofenzivni obrana (respektive aktivni zdsah) a institut inspektora pro ky-
bernetickou obranu.

4.1 Detekce kybernetickych tutokii a hrozeb

VZ je nové povéteno ,cilenou detekci kybernetickych utokii a hrozeb majicich piivod v za-
hranici a smérujicich proti diileZitym zdjmiim stdtu, jejich identifikaci a vyhodnocovdnim
a provddénim odpovidajicich opatrieni k odvraceni detekovanych kybernetickych titokii
a hrozeb®.*°1vtomto ptipadé budou k realizaci slouZit sondy, pfestoZe doslo k jejich legis-
lativnimu pfejmenovani na ,,neSkodnéjsi“ nastroje detekce. Je pfitom nasnadé, Ze tak Siro-
ké pravomoc zpravodajské sluzby jako je schopnost detekovat probihajici kyberneticky
utok v redlném case musi byt omezena, a to nejen proto, aby nedochdazelo ke koncentraci
moci a neproporciondlnim zdsahtim do soukromi a vlastnictvi (coZ byl ostatné problém
v pfipad€ prvniho ndvrhu), ale i proto, aby ¢innost VZ byla ekonomicka a personédln€ pro-
veditelnd. Pravé z téchto divodti zakonodarce povinnost detekce omezil na titoky a hrozby
ze zahraniCi, které zaroven sméfuji proti dlileZitym z4jmiim statu a jsou také pfedmétem
obrany Ceské republiky dle tstavniho zdkona &. 110/1198 Sb., o bezpeénosti CR.

Je vSak tfeba poukdzat na skute¢nost, Ze napft. i Bezpe€nostni informacni sluzba, ktera
byla v pfipominkovém f{zeni opravdu ¢inné (uplatnila 19 zdsadnich a 6 doporucujicich
prfipominek, mimo jiné i k tomu, Ze v navrhu chybi odhad dopadi na statni rozpocet*),
upozornila na moZnou kumulaci moci. Konkrétn€ poznamenala, Ze monitoring kyberne-
tického prostoru (ktery je pro detekéni ¢innost nezbytnou podminkou) miiZe nejen umoz-
nit reagovat na kyberneticky utok, ale rovnéz ziskat informace, jejichZ ziskavani nalezi
do pusobnosti praveé Bezpecnostni informacni sluzby.

Tato pfipominka navazuje na fadu pochybnosti ohledn€ rozsahu detekce, a to nejen
ze strany vetejného sektoru, ale také vefejnosti. Je sice validni co do striktn€ obsahové,
respektive kompetencni ¢4sti, jiZ méné vsak (zejména s ohledem na nakonec pfijaté znéni
zakona) v pripadé praktického pohledu na véc. Novela se v tomto ohledu navic (alesporn
¢astecné) poucila od svého predchidce a limituje detekéni moznosti hned v nékolika
aspektech.

40 Viz § 16a odst. 1 zakona o Vojenském zpravodajstvi.

41 BEZPECNOSTNI INFORMACNI SLUZBA. Ptipominky k materidlu s nazvem: Navrh zékona, kterym se méni zakon
¢.289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjsich predpist, a nékteré dalsi zakony. In: Aplikace ODok
[onlinel. 2019 [cit. 2021-12-15]. Dostupné z: <https://apps.odok.cz/veklep-detail?p_p_id=material_ WAR_odokkpl&p_p_
lifecycle=0&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=3&_material_WAR_odokkpl_
pid=ALBSB9BGVY8D&tab=remarks>.
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Prvnim, spiSe ,slabSim® (vychédzejicim primdarné z ,dobrozdani® VZ), je preference
dobrovolné spoluprace s poskytovateli sluZeb informacéni spole¢nosti pfed mocenskymi
zasahy pfi nasazovani nédstroju detekce, kterd by méla probihat na zdkladé pisemnych
dohod o spoluprdci (ty ovSem nejsou v zdkoné pf#ilis specifikovany a neni napft. jasné, jak
moc ma byt spoluprdce mezi poskytovateli sluZeb informacni spoleénosti a VZ utajena ¢i
jaké informace o zatfizenich budou mit poskytovatelé k dispozici). VZ navic chce s posky-
tovateli spolupracovat do urcité miry i v ramci testovani nastrojli detekce.*?

Detekce je pak limitovana i funkéné, nebot néstroje detekce nesmi byt vyuzivany pro
provadéni odposlechil nebo pro zdznam zprav podle zdkona o elektronickych komunika-
cich* nebo k aktivnimu zdsahu.** Néstroje detekce také nesmi zasdhnout do CIA triddy
v ramci nasazenych systém1i,*® pficemz poskytovatelé sluZeb informaéni spole¢nosti maji
ndrok na ndhradu Skod ¢i nemajetkové ujmy, kterd vznikla v souvislosti s ¢innostmi VZ.%°

Na zdkladé této tipravy nemd dochdzet k ploSnému sledovani, ani k ploSnému uklada-
ni metadat. Detekce ma probihat pouze na zékladé zdkonem stanovenych ukazatelt ky-
bernetickych utoki.*” Zakon se tak snaZi vymezit proti obavdm vefejnosti a stanovit expli-
citné, Ze povaha nastrojli detekce je Cisté pasivni. Na tomto vykladu se ostatné shoduje
i vétSina vybranych odborniki, které oslovil Casopis Data Security Management v polo-
vin€ legislativniho procesu.*®

Pokud se tedy vratime k pfipomince bezpec¢nostni informacni sluZby - ano, VZ se be-
zesporu muZe dostat k informacim, které nespadaji do jeho ptisobnosti. Toto v§ak neni
specifikum kybernetického prostoru, ale zpravodajské ¢innosti obecné a prakticky neni
mozné zisku téchto informaci zabranit, at uz by kKybernetickou obranou byl povéren jaky-
koli orgdn. StéZejni tedy je, Ze tyto informace i naddle nemuze VZ déle vyuZit, nespadaji-li
do jeho pusobnosti.*’ Tato pfipominka tak v ptipadé, kdy panuje Sirokd shoda na potfeb-
nosti kybernetické obrany, neni efektivné feSitelnd. Nastavené limity detekce pak pred-
stavuji v kombinaci s odpovédnym vykonem prace inspektora pro kKybernetickou obranu
dostate¢né proporciondlni feSeni, které balancuje potfebu sbéru informaci se zdsahy do
prav jednotlivcu.

Co se tykd systémového ukotveni, novela skrze explicitné ur¢enou povinnost VZ dopl-
fiuje kybernetickou bezpeénost zajistovanou v tomto ohledu NUKIB, ktery do urdité miry
provadi analyzu a monitoring kybernetickych hrozeb a rizik,*° o kybernetickou obranu.
Dale pak dopliiuje aktivity orgdnu ¢innych v trestnim fizeni v kKontextu Kyberkriminality
(napft. podle § 230 zdkona €. 40/2009 Sb., trestni zdkonik, je neopravnény pfistup k poci-
taCovému systému trestnym ¢inem). Do jiZ existujictho rdmce detekéni ¢innosti tak diky
zde pfedstavované novelizaci vstupuje novy aktér, ktery miZe v kyberprostoru na zédkladé

42 MAGDONOVA, J. Séf Vojenského zpravodajstvi: Cas je v kyberobrané klicovy, novela zakona viechna bild mista ne-
smaZe.

43 Z&kon €. 127/2005, o elektronickych komunikacich.

4 Viz § 16d odst. 3 zdkona o Vojenském zpravodajstvi.

45 Viz § 16d odst. 4 zdkona o Vojenském zpravodajstvi.

46 Viz § 16n zakona o Vojenském zpravodajstvi.

47 Viz NOVAK, J. Pribéh novely zékona o Vojenském zpravodajstvi: od Sernych krabicek ke spolupraci.

48 Viz Odpovédi na otdzky k novele zdkona o Vojenském zpravodajstvi. Data Security Management [online]. 19. 8. 2020
[cit. 2022-09-26]. Dostupné z: <https://dsm.tate.cz/cs/2020/dsm-2-2020/zdarma-2-2020/odpovedi-na-otazky-k-novele-
zakona-o-vojenskem-zpravodajstvi>.

49 Viz § 16j zakona o Vojenském zpravodajstvi.

50 Viz § 22 pism. u) zdkona o kybernetické bezpecnosti.
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svych relativné rozsahlych kompetenci pomérné efektivné plisobit. Ceskd republika tak
disponuje vSemi tfemi prvky, které napft. Fischer uvadi ve vztahu k fizeni rizik — preven-
ce (zajiStovand zejména na zakladé zdkona o kybernetické bezpecnosti), detekce a proti-
opatfeni (spolec¢né zajisSténa na zakladé zakona o kybernetické bezpecnosti, trestniho za-
koniku a nové zdkona o Vojenském zpravodajstvi), pficemz praveé provadéni poslednich
dvou opatfeni bylo zna¢né usnadnéno.

Na zavér této podkapitoly je jeSté vhodné se alesponi kréatce vyjadrit k vykladu pojmu
metadata, se kterym se v ramci detekce operuje. Samotny zdkon tento pojem nedefinuje,
jenom v § 16d odst. 2 specifikuje, jakd metadata budou sbirdna a Ze souc¢dsti zdznamu ne-
bude obsah pfendSenych dat.’? Nicméné, dle naseho nazoru i nadale ztistava redlnou moz-
nost, Ze v ramci metadat budou zpracovavany ,.citlivé” idaje (nikoli nutn€ udaje zvlastni
kategorie ve smyslu ¢l. 9 GDPR). Samotny tidaj o tom, Ze komunikace viibec probiha, totiZ
muZe byt v ur€itych situacich informaéni aktivum hodné ochrany.* Av§ak obdobné€ jako
je tomu u vySe uvedené pfipominky Bezpe¢nostni informacni sluzZby, ani tato obava neni
efektivné reSitelnd jinak neZ kvalitnim vykonem dohledu a kontroly, zejména z pozice
inspektora pro kybernetickou obranu.

4.2 Inspektor pro kybernetickou obranu

Inspektor pro kybernetickou obranu je pravdépodobné jednim z nejzédsadnéjSich aspektt
celé novely, ktery mize vyrazn€ ovliviiovat vysledné posouzeni, zda je navrh a zajistova-
ni kybernetické obrany koncipovan proporciondlné a nedochdzi k nadmérné kumulaci
moci. Inspektor je souc¢dsti VZ a podfizenym ministra obrany, na jehoZ navrh a po pro-
jednani snémovnim vyborem pro bezpeé&nost je vlddou CR jmenovan (& odvolan), a to
s funkénim obdobim péti let.>* Mezi ukoly inspektora patfi napt. provéfovani spravnosti
postupt VZ, poskytovani poradenské podpory ptislusnikiim VZ a skrze spolupraci se sub-
jekty, u nich byly umistény néstroje detekce, se inspektor také podili na dodrZovani prav
potencidlné dotlenych osob.*

U funkce inspektora pro kybernetickou obranu je moZné spatfovat znacnou podobnost
s funkei povéfence pro ochranu osobnich uidajii dle GDPR. I poveéfenec monitoruje soulad
postupt s pfedpisy konkrétni oblasti (ochrany osobnich udaji), poskytuje poradenstvi
a skrze svou ¢innost dohliZi na dodrZovani prdv subjektt tdaji.>° Inspektor pro kyberne-
tickou obranu musi byt, stejné jako povéfenec pro ochranu osobnich udaji, nezavisly.”

51 FISCHER, E. A. Creating a national framework for cybersecurity, s. 7.

52 Explicitni vyjadieni povaZzujeme za zvlasté piinosné v reakci na pfipominky v pribéhu legislativniho procesu, mj. z dilny
Pirat(. Ti mimo jiné poukazovali na to, Ze za absence definice metadat muZe byt toto ustanoveni zneuzito napf. odka-
zem na definici metadat v zdkoné ¢. 106/1999 Sb., o svobodném pfistupu k informacim, podle kterého (§ 3 odst. 10)
metadata zahrnuji i obsah zaznamendvanych informaci. Vice viz Odpovédi na otézky k novele zékona o Vojenském
zpravodajstvi.

53 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislos-
ti se zpracovanim osobnich udaji a o volném pohybu téchto udajd a o zruseni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich udaji) (Text s vyznamem pro EHP).

54 Viz § 16k odst. 1, 2 a 3 zakona o Vojenském zpravodajstvi.

55 Viz § 16l odst. 1 zékona o Vojenském zpravodajstvi.

56 Viz ¢lanek 39 GDPR.

57 Srov. § 16k odst. 5 zadkona o Vojenském zpravodajstvi a ¢ldnek 38 odst. 3 a 4 GDPR.
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Jak inspektor, tak povefenec jsou soucasti organizace, ve které pusobi. Inspektor je sou-
¢asti VZ, atedy i Ministerstva obrany. I kdyZ se na jmenovani tohoto inspektora spolupo-
dili vlada Ceské republiky, je tfeba pfipomenout, Ze je to stale ta stejnd vlada, jejiZ soucasti
je i Ministr obrany, kterému je inspektor odpovédny. Byt povéfencem pro ochranu osob-
nich udaji muZe byt i externi kontraktor, stéle je to spravce nebo zpracovatel, ktery jej
jmenoval, a miiZe jej tedy i odvolat. Bez ohledu na smluvni vztah mezi spravcem/zpraco-
vatelem a povérencem zde tak vzdy budou urcité prvky zdvislé prace a tedy zavislosti.

Diky podobnostem mezi témito dvéma instituty je tedy moZné se podivat na fungo-
vani povéfencu pro ochranu osobnich udajli a identifikovat tak urcitd rizika/nedostatky
ve vztahu Kk zajisténi nezavislosti podobného institutu - inspektora pro kybernetickou
obranu.

Opomerime ted problém nékterych povérencti, ktefi byli do funkce jmenovani pfes ne-
splnéni potfebnych kvalifikacnich poZadavki. Opomenime také ,formalni“ povéfence,
jejichZ pracovni zafazeni vzniklo tak, Ze jednomu ze zaméstnancu byly kviili ,,bruselské-
mu diktatu® vyménény vizitky, pfiCemZ na novych se ted objevuji tfi pismenka — DPO -
a nic dalSiho se v ndplni jejich prace nezménilo. Stranou nechme i to, Ze néktef{ poveéfenci
systém ochrany osobnich tidaji ve spole¢nosti redlné zavadeéji, a tak vlastné dozoruji svou
vlastni prdci a u revize neprekvapiveé dochdzeji k zavéru, Ze je podle nich vSe v pofadku.
To, na co bychom zde ze své praxe radi poukazali, je, Ze povéfenci se nékdy vzivaji do
roli obhdjcti spravce ¢i zpracovatele. Namisto toho, aby ptlisobili jako opravdova protiva-
ha pravniho oddéleni, externich advokatnich kanceldti nebo GRC pracovnikd, a redlné
prispivali ke zvySeni ochrany osobnich udaj v organizaci, respektive prav, povinnosti
a zdjm1 subjektt udajl, vymysleji, jak zredukovat zdsadu transparentnosti ¢i dokonce
zakonnosti, nebo jak kvalifikovat poruseni zabezpeceni osobnich udaji jako béZnou uda-
lost a nikoli jako incident, tak aby nemuselo dochézet k ohlagovani Ufadu pro ochranu
osobnich udaji nebo informovani subjektli idajil. A pfestoZe nemutiZeme tyto problémy
ilustrovat na Zadné védecké studii ¢i empirickych datech, oéividnou obavu z obdobného
scénafe ukazuji i pfipominky k zafazeni inspektora pro kybernetickou obranu pod VZ.
V prvnim ndvrhu musel byt inspektor vybran toliko z ¢lentt VZ. Po odmitavé reakci byla
tato podminka rozSifena a novela umoziuje, aby inspektor vzeSel i z fad vojakl z povola-
ni.s¢ Reditel VZ Jan Beroun vysvétlil ptivodni pojeti nutné pifslusnosti nasledovné: ,,/...]
abychom méli alespori néjakou kontrolu nad tim, jak se ten ¢lovék chovd, nad jeho bezpec-
nostni provérkou, Ze ndm nevyndSi néjaké informace [...], kdyz tohoto ¢lovéka nebudeme
mit pod néjakou kontrolou, tak v podstaté mdme Spiona uprostied organizace®.>® A presto-
Ze plné chapeme tyto divody, neni dle naSeho nédzoru jedinym (a moZna ani nejvhodnéj-
§im) feSenim nutnd pfislusnost k VZ ¢i jeji ndsledné rozsifeni na vojaky z povolani.

Zatimco normotvirce v pfipadé ochrany osobnich udaji nemeél prakticky jinou moz-
nost nez udinit povérence soucasti organizaci spravcu a zpracovateli, nebot je potfeba
jejich velké mnoZstvi (protoZe velké mnoZstvi je i entit, u kterych povérenci musi plisobit),

58 Viz PRUCKOVA, M. Cesko na prahu pfijeti novely o Vojenském zpravodajstvi. Co je kyberneticka obrana a kam zemi
posune? In: Prévo21 — Prdvo srozumitelné a pro vSechny [online]. 21. 3. 2021 [cit. 2022-09-23]. Dostupné z: <https://
pravo21.cz/pravo/cesko-na-prahu-prijeti-novely-o-vojenskem-zpravodajstvi-co-je-kyberneticka-obrana-a-kam-zemi-
posune>.

59 Viz MAGDONOVA, J. Séf Vojenského zpravodajstvi: Cas je v kyberobrané klicovy, novela zékona vsechna bild mista
nesmaze.
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v ptipadé inspektora pro kybernetickou obranu tomu tak neni. Inspektor je totiZ jeden,
pro jednu jedinou organizaci. PoZadavky na bezpeénostni provérku, nevynéaSeni infor-
maci a ur¢itou znalost fungovani VZ vnimame jako relevantni, potfebu kontroly inspek-
tora pak jiZ méné. Jednou z variant je moZnost, aby byl inspektor po vzoru finané¢niho
arbitra nebo ombudsmana samostatnym orgdnem. K tomuto uvadi diivodova zprdva, Ze
winspektor pro kybernetickou obranu v rdmci stanovovdni opatieni a poskytovdni pora-
denské podpory nemiizZe mit postaveni ,vnéjsiho subjektu’ stojiciho mimo Vojenské zpravo-
dajstvi, nebot by to vedlo k vysoké mite neticinnosti jeho aktivit a nemoznosti zamyslené
komunikace, aniz by nemusely byt odstrariovdny administrativni bariéry pristupu k uta-
Jovanym informacim apod.”. Jsme ovSem presvédceni, Ze zvaZzujeme-li riziko sniZeni miry
nezavislosti osoby, jejiZz hlavni devizou ma byt prave tato nezavislost, a problemati¢nost
odstranitelnych administrativnich bariér, prim by méla hrat pravé nezavislost. Navic se
nabizi feSeni, které administrativni bariéry i bezpe€nostni rizika sniZuje - vybér inspek-
tora pro kybernetickou obranu z fad jinych zpravodajskych sluZeb. Tento postup spole¢né
s pravomocemi inspektora ma zna¢ny potencial nejen zastavit jakoukoliv neZadouci ku-
mulaci moci, ale také efektivné dohliZet na proporcionalitu zdsaht provadénych v radmci
kybernetické obrany (a to mj. pro ur€itou rivalitu, kterd panuje mezi zpravodajskymi sluz-
bami). Oproti vySe zminénym zkuSenostem s institutem povéfence pro ochranu osob-
nich udajli by v zdjmu samotného inspektora bylo, aby VZ neptekracovalo s touto novou
moci zakonné mantinely, protoZe by to znevyhodiiovalo zbyvajici zpravodajské sluzby.
Navic by nebyl v pfimém podtizeni, pfesto by se i nadale jednalo o dlivéryhodnou a pro-
véfenou osobu. I s ohledem na povinnosti, které zakon inspektorovi pro kybernetickou
obranu uklad4, je moZné, Ze by zde pfedstavend varianta poskytovala jist&jsi zdzemi ohled-
né nezavislosti a motivace inspektora, které jsou tak zanechdny na persondlnich kapaci-
tach a kvalitdch konkrétnich inspektorti pro kybernetickou obranu.

Jako prvni zaujal pozici inspektora pro kybernetickou obranu Jan Vacek, a to v prvni
poloviné tohoto roku (tj. 2022). Post byl tak témét rok neobsazen a na redlné vyhodnoce-
ni fungovani tohoto institutu je v dobé psani ¢lanku jesté pfiliS brzy a autofi si toto ani
nekladou za cil, nebot se v textu zaméfuji na normativni rovinu pfedmeétné novely.

4.3 Aktivni zasah

Poslednim vybranym kli¢ovym aspektem je problematika aktivniho zdsahu. Jedn4d se fak-
ticky o moZnost provést protiopatieni vysoké intenzity, které md slouZit k odrazeni protiv-
nika od utoku (tedy mj. protiutok na infrastrukturu, ze které utok vychdzi). Je pak rela-
tivné snadno predstavitelné, Ze takové protiopatfeni muiZe vést k eskalaci, nebot naplni
kvalifika¢ni prah pouZiti sily a situace mtZe prertst v ozbrojeny konflikt. Iz toho diivodu
se tak samoziejmé jedna o néstroj ultima ratio kontrolovany politickou moci. Pfekvapivé
ovSem je, Ze se jednd o kontrolu znac¢né€ odliSnou od ,,konvenénich® protiopatfeni, které
mohou dosdhnout intenzity pouZiti sily v kontextu mezindrodniho préva.

Kritika nezustala jen u tohoto bodu, problematickym se stalo i abstraktni vymezeni
aktivniho zdsahu, respektive viceméné kompletni absence dané specifikace. U tak inva-
zivniho institutu je samozfejmé pochopitelné, Ze vyvolava otdzky i obavy, zvl4sté kdyz
nenijasné, jakych konkrétnich nastrojii mize VZ v jeho ramci vyuZit. AvSak na rozdil od
idedlniho svéta, kde i tuto materii 1ze vyCerpavajicim zplisobem ,vydefinovat®, vylucuje
dle naseho ndzoru samotnd povaha tohoto institutu v kombinaci s potfebou flexibilni
reakce na jednotlivé krize komplexni a do ur¢ité miry i nutné obecné legislativni feSeni.
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Ve s Mo

Zakon se pak pochopitelné drZzi flexibilnéjSiho a abstraktnéjSiho pojeti aktivniho zdsahu,
pfi¢emzZ regulace se obecné nesoustfedi na ndstroj samotny, ale spiSe na podminky, za
kterych jej 1ze vyuZit, coZ povaZujeme za podstatn€jsi, a tim pddem vhodnéjsi. TéZ absen-
tujici uvedeni preferované intenzity zdsahu dle naSeho ndzoru neni problematickym.®®
Stejné€ jako v ptipadé nutné obrany v trestnim pravu i v ramci mezinarodniho prava je
totiZ pfipustnd pouze takovd minimdlni intenzita, kterd je s to odradit uito¢nika od iitoku
(a to v€etn€ uZiti preventivniho utoku), coZ je v rdmci mezindrodniho prava reprezento-
vano principem proporcionality.

Za palCivejsi problém pak povaZujeme spiSe absenci transparentniho narodniho ramce
pro pfricitatelnost kybertitok, ktery by vytesil otdzku zacileni aktivniho zdsahu. Nesprav-
né vyfeSeni problému pficitatelnosti totiZ muiZe vyustit mj. v mezindrodnépravni odpo-
védnost Ceské republiky ¢i eskalovat danou krizi. Tato problematika vsak jiZ pfesahuje
limity tohoto ¢lanku.

Zavér

Na zdkladé vySe zminéného dochdzime k zavéru, Ze zdkon o Vojenském zpravodajstvi ve
zde analyzovanych oblastech kybernetické obrany nastavuje vétSinu limiti odpovidaji-
cim a vhodnym zpusobem, ktery zajistuje proporcionalitu a zaroven pfedchdzi kumulaci
moci v rukou VZ. Detekéni pravomoc, primarné postavend na pasivnim principu, sice
muZe vést k ziskani nadbytec¢nych informaci, ale zdkon obsahuje adekvatni zaruky proti
jejich dalsimu uziti. I aktivni zdsah, potencidlné nejinvazivnéjsi nova pravomoc VZ, pres-
toZe postradd konkrétni vymezeni potencidlnich nédstroju, je vhodné regulovan, zejména
pak co se tykd moZnosti jeho uZiti. Jedinym aspektem, u kterého jsme tak nabyli urcité
pochybnosti ohledn€ vhodnosti pouZitého feSeni, je institut inspektora pro Kybernetic-
kou obranu, a to zvlasté s ohledem na zdruky jeho nezdvislosti a motivace dohliZet na
dodrZovani zakonnych limit a proporcionality. Posileni této oblasti by pak poslouZilo
ijako jist&jsi pojistka proti kumulaci moci neZ prosté spolehnuti se na kvality konkrétnich
inspektort.

MuZeme tedy shrnout, Ze povazujeme zapojeni VZ jakoZto garanta kybernetické obra-
ny za nejen opodstatnéné, ale také koncepcné vhodné. Za legislativn€ nekoncep¢ni, az
nestastné, 1ze vSak oznacit mozny dopad zde rozebirané novely do zdkona o zpravodaj-
skych sluzbach CR, nebot kviili nevhodnému (a nadbytecnému) znéni § 2 odst. 2 miZe
dochdzet k predstave, Ze se ostatni zpravodajské sluzby nesméji na zajistovani kyberne-
tické obrany jakkoli podilet.

60 Srov. napt. PRUCKOVA, M. Cesko na prahu prijeti novely o Vojenském zpravodajstvi. Co je kyberneticka obrana a kam
zemi posune?
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Abstract: In this article, the authors focus on evaluating the amendment to the Military Intelligence Act,
which legislatively anchors the regulation of cyber defence and entrusts it to Military Intelligence. First of
all, they define the terms cyber security and cyber defence in accordance with the Czech understanding and
follow the legislative journey of the amendment (especially the fate of the unsuccessful first bill). Sub-
sequently, they focus on the suitability of the Military Intelligence as the entity responsible for cyber defence
while comparing it with other potential entities, namely the National Cyber and Information Security Agency,
the Czech Army and other intelligence services. In the next section, the authors then focus on analysing the
legal regulation of selected aspects of cyber defence in terms of the proportionality of individual interven-
tions and the risks of power accumulation. As a first of those, they focus on the detection of cyber-attacks
and threats, which was one of the most problematic aspects of the first draft. They then discuss the position
of the Cyber Defense Inspector as one of the guarantees of proportionality of the new Military Intelligence
powers and conclude the analysis with a brief discussion on the power of active intervention.
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