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GLOSA

Nahrazeni cookies tretich stran
ambicioznim systémem Google FLoC

Jakub Klodwig*

Abstrakt: Identifikace koncovych zafizeni a cileni jejich uZivatell je vyznamné se vyvijejici oblasti, ktera
ovliviiuje kazdodenni Zivot miliard lidi. Technologické spole¢nosti pod tlakem verejnosti zakazuji pouzivani
problematickych cookies tretich stran a prichazeji s novymi metodami i celymi systémy fungovani online
cileni a behavioralni reklamy. Nové véak nemusi znamenat lepsi, ale maze pfinést dalsi ¢i trvalé omezeni
soukromi, tak jak se o to pokusila spoleénost Google prostifednictvim systému FLoC (Federated Learning of
Cohorts). Tento ¢lanek vysvétluje fungovani systému FloC, jimz spoleénost Google planovala vyresit tlak na
zékaz cookies tretich stran ve svém dominantnim prohlize¢i Google Chrome. Propracovany systém kohort,
na kterém spole¢nost Google pracovala rfadu let, mél kompletné nahradit cookies tretich stran a soucasné
jesté vylepsit pozici Googlu na trhu online marketingu. Nejen Ze by totiZ Google implementaci systému
kohort zhorsil postaveni ostatnich spole¢nosti nabizejicich online behavioralni reklamu, jelikoz by musely
vychézet z dat, které poskytuje pravé systém Google Kohort, ale soucasné se novy systém kompletné vy-
hnul regulaci ochrany osobnich Gdajd. Jaké zmény, trhliny a rizika mél systém kohort pfinést, jak reagovali
zastupci odborné verejnosti, ale i jini soutézitelé, a co nakonec zpUsobilo, Ze Google sviij novy systém kohort
zavrhl, se v ¢lanku pokousim mapovat a diskutovat z pohledu ochrany soukromi.
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Uvodem: AKtualni metody identifikace koncovych zafizeni

Soubory cookies jsou nejrozsitenéjSim zptisobem sledovani uZivateld na internetu.! Jed-
nd se o malé textové soubory, které navstiveny web uklada? do prohliZe¢ti jeho navstév-
nika a timto zplisobem obchdzi anonymitu kKlasického http protokolu.? Soubory cookies
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Symposium on Networked Systems Design and Implementation [onlinel. 2012, s. 1. Dostupné z: <https://www.usenix.
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2 Ceska pravni Uprava, ktera je implementaci ¢l. 5 odst. 3 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne
12. ¢ervence 2002 o zpracovani osobnich (daji a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice
o soukromi a elektronickych komunikacich), v § 89 odst. 3 zdkona ¢. 127/2005 Sb., o elektronickych komunikacich,
vyZzaduje pro netechnické ¢i nevyzédané ukladani nebo éteni dat z koncového zafizeni predchozi souhlas uZivatele.
Podrobnéji je tato problematika vysvétlena napt. v KLODWIG, Jakub. Ochrana soukromi v kontextu koncovych zafizeni
uZivateld. Diplomova prace. Brno: Pravnicka fakulta Masarykovy univerzity, 2019, s. 56.

3 Hypertext Transfer Protocol (http) je klasicky bezestavovy protokol, ktery neumi uchovavat stav komunikace a takto

postupné identifikovat uzivatele, ktefi na stranku pfistoupi. Pfistoupivsi uzivatel je tak v tomto protokolu bez dal$iho

vzdy nejprve neznamy.
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délime na cookies prvnich stran, které jsou ukladany webem, na kterém se uZivatel aktual-
né nachdzi, a cookies tfetich stran, které do prohliZe¢u koncovych zatizeni ukladaji dalsi
jiné weby neZ ten, ktery si uZivatel aktudlné nacetl. Zatimco cookies prvnich stran mo-
hou byt jeSté povazovany za relativné prijatelny nastroj pro zjiStovani informaci o uziva-
telich, ktefi na dany web pfistupuji, cookies t¥etich stran jsou odbornou vetejnosti ozna-
¢ovany za jeden z nejintruzivnéjsich nastrojli pro soukromi koncového uZzivatele.* Hlavni
rozdil mezi témito druhy cookies je, Ze cookies tfetich stran funguji cross-site, neboli na-
pri¢ webovymi strdnkami. To znamen4, Ze kdyZ uZivatel pfistoupi na webovou stranku A,
cookies prvnich stran budou pouze z této webové stranky A, zatimco cookies tfetich stran
budou z dalSich webovych strdnek B ¢i C. UZivatel tedy muZe mit oprdvnéné o¢ekavani,
Ze jej bude pfi prochdzeni strankou sledovat stranka A, na které se nachdzi, ale nikoliv Ze
si bude soucasné data uklddat i jind webova strdnka B nebo C. Nelze totiZ pfedem urcit,
jaké webové stranky budou své cookies tfetich stran ukladat, pfiCemZ se muiZe jednat
i o webové stranky, na které uZivatel nikdy nevstoupil a ani vstoupit v budoucnu nemusi.
V dusledku cookies tfetich stran vSak o ném budou i tyto webové stranky zpracovéavat data.

Tento problém je o to vétsi, Ze mnoZstvi stran, které cookies tfetich stran do zatizeni
uloZi, mliZe byt v fadu desitek nebo i stovek. UZivatel, ktery tak bez rozmyslu odklikne
vyskakovaci okno s Zadosti o souhlas, nevédomKky otevtel stavidla pro sledovani nejen
konkrétni webové strance, na kterou pristoupil, ale i velkému mnoZstvi dalSich subjekttl.
Problém je navic ndsoben tim, Ze kazdd z téchto webovych stranek potencidlné muize
data sdilet se svymi ,partnery“ napfic¢ internetem. Neni proto divu, Ze se ve spole¢nosti
postupneé rozsitilo povédomi o negativnim vlivu cookies tfetich stran. Jednotlivé prohli-
ZeCe proto postupné na tuto poptavku vefejnosti reagovaly a ve svém vychozim nastave-
ni zacaly cookies tfetich stran zakazovat. Druhy i tfeti nejrozsifenéjsi prohliZe¢ na trhu,
tedy prohliZece Safari a Firefox, zablokovaly ve svych nastavenich cookies tfetich stran jiz
v roce 2013.° Timto vstficnym Kkrokem smérem k soukromi svych uZivatell tak de facto
z pozice defini¢ni autority zamezily v pokracovani téchto nepfimérenych zasahu do sou-
kromi uZivateli1.°

1. Vzestup FLoC

Neni ndhodou, Ze posledni prohliZe¢, ktery se k zdkazu cookies tfetich stran odhodlal, byl
zacatkem roku 2020 Google Chrome (déle jen ,,Chrome®). Ten v ramci iniciativy Privacy
Sandbox (usilujici o omezeni sledovani uZivatell napti¢ weby) tehdy deklaroval, Ze do
dvou let také zakdZe cookies tfetich stran.” Chrome, ktery vSak jiZ tou dobou byl domi-

4  CARDLYTICS. Third-Party Cookies and Their Impact on Privacy. In: Cardlytics [online]. 25. 3. 2022 [cit. 2022-12-04].
Dostupné z: <https://www.cardlytics.com/blog/third-party-cookies-and-their-impact-on-privacy/> NOUWENS, Midas
et al. Dark Patterns after the GDPR: Scraping Consent Pop-ups and Demonstrating their Influence. CHI 2020 Paper,
Honolulu, April 25-30, 2020, s. 5. Dostupné z: <https://people.csail.mit.edu/ilaria/papers/Midas-MITCHI2020.pdf>.
DOI: 10.1145/3313831.3376321.

5 BUMP, Pamela. The Death of the Third-Party Cookie: What Marketers Need to Know About Google’s 2022 Phase-Out.
In: blog.hubspot.com [onlinel. 27. 7. 2022 [cit. 2022-12-06]. Dostupné z: <https://blog.hubspot.com/marketing/third-
-party-cookie-phase-out>.

6  POLCAK, Radim. Prévo informaénich technologii. Praha: Wolters Kluwer CR, 2018, s. 12.

7 GOOGLE, INC. Building a More Private Web: A Path towards Making Third Party Cookies Obsolete In: Blog Chromium
[onlinel. 2020, s. 1 [cit. 29. 3. 2020]. Dostupné z: https://blog.chromium.org/2020/01/building-more-private-web-path-
-towards.html.
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nantnim prohliZze€em, ovladdajicim zhruba 60 % trhu,® potfeboval pfijit s jinym feSenim,
diky némuZ by mohl déle prodavat online reklamu, kterd produkuje pfes 80 %° veSkerych
pfijmu spole¢nosti Google Inc. (ddle jen ,,Google®).

Z toho dlivodu byl pfedstaven projekt Federated Learning of Cohorts (déle jen ,,FLoC*),
ktery mé€l nahradit cookies tfetich stran tak, aby mohl Google i nadale poskytovat svym
inzerenttim behaviordlni reklamu. Systém mél fungovat tak, Ze webové stranky nejprve
pomoci cookies a dalSich ndstroji prvnich stran uZivatele identifikuji a pfifadi jim ID,"
které ndsledné zatadi do skupin s ID dalSich prohliZecq, jejichZ uZivatelé projevili obdob-
né zajmy. Témto skupindm Google piezdiva ,,kohorty” a je to zdkladni stavebni prvek je-
ho nového systému FLoC. Jakmile jsou totiZ uZivatelé zatazeni do kohorty, Google déle
pracuje pouze s kohortou jako s celkem, a nikoliv s jednotlivymi ID. Ani sdm Google tedy
neni schopen v rdmci kohorty identifikovat konkrétniho uZivatele, a tedy ddle jiZ necili
najednoho uZivatele, ale na kohortu uZivatelt se stejnymi zajmy. Kazdy uZivatel je zafazen
do vétsiho mnoZstvi kohort v zavislosti na jeho zjiSténych zdjmech, které se budou po-
stupné aktualizovat. Takovymi kohortami mtiZe byt napfiklad kohorta milovniku fotba-
1u, kohorta levicovych ekonomi nebo kohorta zdjemcti o pilates. ID kohort se navic mélo
ménit kazdy tyden na zdklad€ poslednich aktivit uzZivatele a aktualizovat tak zafazeni do
jednotlivych kohort." Vyhodou tohoto systému je, Ze data uZivateld nemé€la byt ukladdna
na externich serverech, ale ke generovani ID prostfednictvim algoritmu SimHash mélo
dochdazet pouze lokalné na koncovém zafizeni uzivatele. Udaje o kohortach, do kterych
bude uZivatel na zakladé jeho pfedeSlého chovani zafazen, sice maji byt kazdému bézné
dostupné v koncovém zafizeni, ale Google Chrome nebude kohortdm pfidélovat Zddné
oznaceni pojici se s materidlnim divodem pro jejich vznik. Kohorty dostupné v koncovém
zatizeni tak budou mit pouze formdalni oznaceni jako napt. A123, C228, nebo C340.

Google, ktery byl jiZ v roce 2020 pod tlakem, aby cookies tfetich stran ve svém prohli-
Zedi také zakazal, se snazil své feSeni FLoC prezentovat jako pro-uZivatelsky krok v zdjmu
podpory ochrany soukromi. Leitmotiv po¢indni Googlu vSak byl od pocatku relativné
ztejmy. Bylo jim hleddni systému, ktery by anonymizoval uZivatele pouze do té miry, aby
bylo moZné plné vyuZivat pfesné behaviordlni cileni a naddle prodévat personalizovanou
online reklamu.

Tento cil FLoC naplnil velmi dobfe. NejenZe pozdrZel uplné zruSeni cookies tfetich
stran o nékolik let (cooKies tfetich stran nebyly v Chromu dosud zruSeny!), ale poskytl
Googlu zdanlivy punc spole¢nosti snazici se o zlepSeni uZivatelského soukromi za sou-
¢asného dosazeni kvality cilené reklamy na urovni 95% ucinnosti®? oproti tradiénimu sle-
dovani uZivatelli prostfednictvim cookies tfetich stran.”® Tah je pro Google pfinosny také

8 STATCOUNTER. StatCounter Global Stats — Browser, OS, Search Engine Including Mobile Usage Share. In: StatCounter
Global Stats [onlinel. 2022 [cit. 2020-03-29]. Dostupné z: <https://gs.statcounter.com>.

9 GLOBALDATA. Google’s Revenue (2002-2021. LinkedIn [onlinel. 2022 [cit. 4. 12. 2022]. Dostupné z: <https://www.
linkedin.com/company/globaldataplc/>.

10 Jednd se o jedine¢ny identifikdtor tvoreny zpravidla alfanumerickou fadou znakd.

11 TECHNOGLITZ. Co je FLoC spole¢nosti Google a jak jste sledovani online? In: Technoglitz [onlinel. [cit. 2022-12-06].
Dostupné z: <https://technoglitz.com/czechrepublic/co-je-floc-spolecnosti-google-a-jak-jste-sledovani-online>.

12 SCHIFF, Allison. The Industry Reacts To Google’s Bold Claim That FLoCs Are 95% As Effective As Cookies. In: AdExchan-
ger [online]. 26. 1. 2021 [cit. 2022-12-09]. Dostupné z: <https://www.adexchanger.com/online-advertising/the-industry-
reacts-to-googles-bold-claim-that-flocs-are-95-as-effective-as-cookies/>.

13 JEZEK, David. Novou sledovaci techniku Google FLoC odmitaji Vivaldi, Brave i DuckDuckGo. In: Root.cz [online]. 16. 4.
2021 [cit. 2022-12-09]. Dostupné z: <https://www.root.cz/clanky/novou-sledovaci-techniku-google-floc-odmitaji-vivaldi-
-brave-i-duckduckgo/>.
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ve vztahu Kk regulaci ochrany osobnich udaju, které se FLoC elegantné vyhne. Regulace
ochrany osobnich udaju totiZ dopada pouze na fyzické osoby, které jsou dle €l. 4 odst. 1
natizeni €. 2016/679 obecné narizeni o ochrané osobnich udaju (ddle jen ,,GDPR®) identi-
fikované nebo identifikovatelné. Diky tomu, Ze kohorty maji byt zamérn€ nastaveny tak,
Ze sdruzuji skupinu osob, kterd diky zavedenym internim mechanismiim systému nikdy
nema byt tak mald, aby byla schopna identifikovat jednotlivce, nikdy by tak nemélo do-
chazet ke zpracovani osobnich tidaji. Velice vyznamny je vSak také dalsi efekt systému
kohort, ktery nemusi byt na prvni pohled zfejmy. Je jim pohled nekalé soutéZe.

Analyza a zpusob vyuZivani kohort, dostupnych v koncovych zafizenich, ztistane
ve FLoC na schopnostech reklamniho primyslu. Jakakoliv marketingova spole¢nost si
tak sice mtiZe sama nastavit zptisob svého cileni, nicméné se vyznamn4 ¢ast reklamnich
operaci presune do prohliZeCe koncového zatizeni, a tudiZ mimo jejich dosah. Je proto
ztejmé, Ze kdyZ bude jednotlivé kohorty nastavovat a spravovat pravé Google, marketin-
govy nastroj Googlu bude pravdépodobné nejefektivnéjsi. Google si timto krokem pod
svoji faktickou kontrolu stahuje dalsi vyznamné ¢innosti a data a umoctuje tak svij vliv.
V jeho dominantnim prohliZedi (a tedy jiZ ve vSech relevantnich prohliZe¢ich) bude na-
staven zdkaz ukladani cookies tfetich stran, coZ zdsadné omezi jiné metody identifikace.
Jini potencidlni soutéZitelé na poli online marketingu timto pfijdou o velice efektivni
cookies tfetich stran bez adekvatni nahrady. Alternativu pak naleznou pravdépodobné
jen v analyzovani kohort, v nichZ v§ak vZdy bude mit ndskok praveé Google.

Tento krok je proto nutné posuzovat v kontextu ¢l. 102 Smlouvy o fungovani Evropské
unie (ddle jen ,,SFEU®), ktery stanovi, Ze: ,,S vunitrnim trhem je neslucitelné, a proto zakd-
zané, pokud to muZe ovlivnit obchod mezi clenskymi stdty, aby jeden nebo vice podnikii
zneuzivaly dominantniho postaveni na vnitrnim trhu nebo jeho podstatné cdsti.“ Vzhle-
dem k tomu, Ze Google ma na daném trhu dominantni postaveni, dojde prostfednictvim
nového systému kohort k dalSimu omezeni vlivu ostatnich soutéZitelt, coZ dle mého na-
zoru naplni vySe uvedenou definici zneuZiti dominantniho postaveni.

2. Kritika a pad FLoC

Po predstaveni systému FLoC si Google vyslouZil fadu nesouhlasnych reakci a vyzev
k bojkotu nového systému. FLoC schytal kritiku naptiklad od vyznamné mezindrodni
neziskové organizace Electronic Foundier Foundation (EFF), kterd ve svém blogu uvedla,
Ze v kohortach vidi pouze novy systém sledovani, ktery nahradi stary systém sledovani
bez pozitivniho vlivu na ochranu soukromi uZivatel.'* EFF pak konkrétné upozornil na
moZné kombinovani metody fingerprintingu' s jiZ uloZenymi skupinami kohort v pro-
hliZeci. Pomoci fady kohort, do kterych bude uZivatel zafazen a které budou dostupné

14 COOKIEYES. Google FLoC: A Third-Party Cookie Alternative. In: CookieYes [online]. 17. 6. 2022 [cit. 2022-12-11]. Dostup-
né z: <https://www.cookieyes.com/blog/what-is-google-floc/>.

15 CYPHERS, Bennett. Google’s FLoC Is a Terrible Idea. In: Electronic Frontier Foundation [onlinel. 3. 3. 2021 [cit. 2021-03-11].
Dostupné z: <https://www.eff.org/deeplinks/2021/03/googles-floc-terrible-idea>.

16 Fingerprintingem se rozumi metoda identifikace koncového zafizeni spoéivajici ve vyuzivani technickych Gdaju o zafi-
zeni, které jsou dostupné pfi pfistupu zafizeni na webovou stranku. Kombinaci jednotlivych technickych udaja, jako je
napfiklad aktualni verze prohlizec¢e, MAC adresa, $ifka zobrazované Uhlopricky a mnoho dal$ich udaju, Ize uzivatele
s vysokou pravdépodobnosti identifikovat. Vice viz KLODWIG, Jakub. Ochrana soukromi v kontextu koncovych zarizeni
uZivateld, s. 30.
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v koncovém zatizendi, se totiZ znatelné zvysi uspéSnost fingerprintingu, ¢imZ bude uZiva-
tel touto metodou identifikovan mnohem presné€ji nez dtive.

V ¢lanku s ndzvem No, Google! Vivaldi users will not get FLoC’ed. spole¢nosti Vivaldi
Technologies, provozujici freewarovy multiplatformni internetovy prohliZe¢, Vivaldi
deklaruje, Ze FLoC nebude na prohliZeci Vivaldi funkéni. Odtvodiiuje to tim, Ze se FLoC
spoléha na n€kterd skrytd nastaveni v prohliZeci, ktera Vivaldi blokuje.” Upozoriiuje také
nato, Ze Chrome musi volat servery Google, aby zkontroloval, zda mtiZe byt spustén, jeli-
koZ Google FLoC zatim spustil pouze v téch ¢astech svéta, které nespadaji do ptisobnosti
natizeni GDPR.!*

Vivaldi pak shrnuje, Ze zatimco dosud se k profilovani pouZivaly cookies a local stora-
ge,'” FLoC toto pouze integruje do nitra prohliZe¢e Chrome, ktery profiluje uZivatele na za-
kladé mnohem vétSiho mnoZstvi dat. Kohorty totiZ budou agregovat data i z téch webti,
které dfive cookies tfetich stran nepouZivaly, a proto bude dochézet k profilovani pro-
stfednictvim daleko vétSiho mnoZstvi web1, a tedy i na zdklad€ vétS§iho mnoZstvi dat.?°

Dalsi zajimavé vymezeni se pochdzi od prohliZzeCe Brave, ktery slovy svého zakladatele
atvirce JavaScriptu, Brendana Eicha, hovofi o FLoC jako o promarnéné Sanci, nepocho-
peni konceptu ochrany soukromi a Skodlivosti pro koncové uZivatele.? Brave tak ve svém
blogovém piispévku otevira problematiku zpracovani zvlaStnich kategorii osobnich uidaji
podle ¢l. 9 GDPR. Témto udajiim, které zahrnuji naptiklad informace o zdravotnim stavu,
sexudlni orientaci, politickych ndzorech nebo o vife, se Google ve tvorbé svych kohort
chce vyhnout tak, Ze kohorty s timto citlivym obsahem nebude vytvafet, nebo upravovat
algoritmus, ktery kohorty vytvafi tim zplisobem, aby takové korelace omezil.?

Jak ale Brave trefné uvadi, rozhodnout, Ze jsou urcité osobni udaje citlivé a nebude
z nich generovat kohortu, muiZe Google pouze po tom, co tyto udaje z koncového zatizeni
zpracuje a analyzuje. Navic vytvareni vy¢tu citlivych tidajii je vysoce problematické a ve
spolecnosti relativné subjektivni. Zatimco zafazeni jedné osoby do kohorty sdruzujici lidi
se zdjmem v divéim obleeni muiZe zrcadlit jednoduse Zenské pohlavi uZivatelky, vjiném
pfipadé€ se miiZe jednat o velice citlivou informaci o dospivajicim chlapci. Stejné tak zara-
zeni v kohorté se zdjmem o malé de€ti mtZe sdruZovat jak pediatry, tak i pedofily, a proto
je zatazeni urcité informace mezi osobni tidaje dle ¢l. 9 GDPR velice mordlné ale i pravné
problematické. Brave proto pokldda otdzku, kdo je Google, aby mohl rozhodovat, které
informace o koncovych uZivatelich jsou citlivé a které nejsou.? Kontext je proto duleZity
a cileni na zdkladé citlivych dat by mohlo snadno vést k diskriminaci.

Reklama nastavend na zakladé téchto citlivych dat by navic mohla koncovym uZivate-
Iam velice pfitiZit. Pokud by se naptiklad zobrazovaly teenagerovi na jeho mobilu a pocita-
¢i reklamy na Zenskeé oblecCeni a mohli to zahlédnout jeho spoluZaci, nebo pokud by Rusa

17 VON TETZCHNER, Jon. No, Google! Vivaldi users will not get FloC’ed. In: Vivaldi Blog [online]. 13. 4. 2021 [cit. 2022-12-10].
Dostupné z: <https://vivaldi.com/blog/no-google-vivaldi-users-will-not-get-floced/>.

18 COOKIEYES. Google FLoC.

19 Jako local storage je oznacovano ulozisté ve webovém prohlizeci uZivatele, ke kterému mudze byt pfistupovano pouze
prostfednictvim uZivatele.

20 VON TETZCHNER, Jon. No, Google! Vivaldi users will not get FloC’ed.

21 EICH, Brendan - SNYDER, Peter. Why Brave Disables FLoC. In: Brave Browser [onlinel. 12. 4. 2021 [cit. 2022-12-10].
Dostupné z: <https://brave.com/why-brave-disables-floc/>.

22 MARCOSCACERES. Excluding sensitive categories. In: Web Incubator CG [onlinel. 2022 [cit. 2022-12-10]. Dostupné z:
<https://github.com/WICG/floc>.

23 EICH, Brendan - SNYDER, Peter. Why Brave Disables FLoC.

984 Pravnik 10/2023



NAHRAZEN{ COOKIES TRETICH STRAN AMBICIOZNIM SYSTEMEM GOOGLE FLOC 980—986

pfistupujiciho k uréitym webovym strankam, které dfive cookies nesbiraly, zacal FLoC
tadit do kohorty podporujici NATO. PloSnost sbéru dat FLoC, jejich pfistupnost v prohli-
ZeCi a efekt na zobrazovany obsah tak nemusi ve vysledku naruSovat pouze soukromi, ale
muZe mit i dalsi zdsadni dopady.

Z vySe uvedenych diivodu byl projekt FLoC velice kritizovan jiZ od svého predstaveni.
Z4dny z velkych prohliZe&u véetné Opery, Mozilly Firefox & Applu nevyjadiil podporu
projektu FLoC, pfiCemzZ naopak Brave, Vivaldi, DuckDuckGo a Microsoft Edge jej ve svych
prohliZedich zakéazaly. DalSi vyznamné technologické spole¢nosti jako Oracle nebo Word-
Press jej aktivné kritizovaly, ¢i dokonce chystaly jeho blokaci.?

Posledni ranou pro FLoC pak pravdépodobné bylo vySetfovani Evropské komise. Ta se
snazila zjistit, zda Google neporusil pravidla hospoddiské soutéZe EU tim, Ze si uZivatelskd
data na webovych strankach a v aplikacich vyhradil pro vlastni zpracovani pro reklamni
ucely a omezil k nim tak pfistup tfetich stran.?® Google totiZ shromazduje udaje pro ucely
cilené reklamy, proddva reklamni prostor a ptisobi také jako zprostfedkovatel online re-
klamy, a je tedy pfitomen na vSech urovnich dodavatelského fetézce online grafické rekla-
my.?° Tim muiZe byt ohroZen ¢l. 102 SFEU zakazujici zneuZivani dominantniho postave-
ni. VySetfovani Evropskou komisi bylo zahdjeno jiz 22. 6. 2021, ale vzhledem k tomu, Ze
pravo nestanovi Zaddnou lhtitu pro moZné trvani antimonopolniho Setfeni, nenf jisté, kdy
bude zvetejnén jeho vysledek.” VySetfovani Evropskou komisi spolu s fadou dalSich Zalob
stran soukromych marketingovych spole¢nosti kaZdopadn€ nakonec vedlo k rozhodnuti
Google FLoC zrusit a zacit vyvijet nové odliSné a pravdépodobné i dobrovolné feSeni,
nazyvané Google Topics.?

Zaveér
Po predstaveni projektu FLoC, kterym Google zamySlel nahradit cookies tfetich stran, se
zvedl silny odpor ze strany odborné verejnosti i soukromych spole¢nosti, ktery zptisobil,
Ze Google zv1adl projekt FLoC spustit jen v testovaci verzi, se zpoZdénim a pouze v nékte-
rych stdtech, kde neni platné natizeni GDPR. Po dalSich problémech, kritice, Zalobach
a vySetfovani ze strany Evropské komise Google nakonec v lednu 2022 definitivn€ ozna-
mil, Ze s projektem FLoC kondi.

Toto ozndmeni ale nemuZe byt bez dalSiho, jelikoZ se jiZ dfive Google zavazal cookies
tretich stran ve svém prohliZe¢i Chrome zakazat, coZ ale nemuiZe udélat, aniz by pied-

24 COOKIEYES. Google FLoC.

25 EUROPEAN COMMISSION. Antitrust: Commission Opens Investigation into Possible Anticompetitive Conduct by Google
in the Online Advertising Technology Sector. In: European Commission [onlinel. 22. 6. 2021 [cit. 2022-12-09]. Dostupné z:
<https://ec.europa.eu/commission/presscorner/detail/en/ip_21_3143>.

26 KAVYE, Kate. Why Google’s Approach to Replacing the Cookie is Drawing Antitrust Scrutiny. In: Digiday [online]. 2. 2. 2021
[cit. 2023-01-28]. Dostupné z: <https://digiday.com/media/why-googles-approach-to-replacing-the-cookie-is-drawing-
-antitrust-scrutiny/>.

27 Naposledy 14. 6. 2023 zverejnila Evropska komise tiskovou zpravu uvadéjici, Ze Google na poli online reklamy porusu-
je v Evropské unii regulaci hospodérské soutéze, a nastinila mozné reseni v povinném prodeji ¢asti sluzeb Google. Viz
EUROPEAN COMMISSION. Antitrust: Commission Sends Statement of Objections to Google over Abusive Practices
in Online Advertising Technology. In: European Commission [online]. 2023 [cit. 2023-06-14]. Dostupné z: <https://ec.
europa.eu/commission/presscorner/detail/en/ip_23_3207>.

28 TOWNSHEND, Pete. Google Topics API: Everything you need to know. In: SmartFrame [online]. 8. 2. 2022 [cit. 2022-12-04].
Dostupné z: <https://smartframe.io/blog/google-topics-api-everything-you-need-to-know/>.
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stavil jiny alternativni systém, ktery by ddle Zivil jeho miliardovy business, postaveny na
online reklamé. Google se proto nyni upind k cilené inzerci, zaloZené na zdjmech kon-
covych uZivatelll. Novy systém, ktery by mél byt p¥ivétivejsi k soukromi koncovych uZi-
vateld, se nazyva Topics a mél by byt podle pfedbéZnych prohldseni na rozdil od FLoC
dobrovolny.?

Pokud tedy projekt FLoC néco pfinesl, pak je to poznani, jak dileZitd je aktivita odborné
vetejnosti a jeji dohled nad novymi projekty, zejména v oblasti informacnich technologii.
Bude proto diileZité sledovat vyvoj metod identifikace koncovych zatizeni, diskutovat
ainadale se zasazovat o ochranu soukromi.

29 |bidem.
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Replacing Third-party Cookies with Google’s Ambitious FLoC System
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Abstract: Identification of end user devices online and targeting their users is a significantly evolving area
that affects the daily lives of billions of people. Under public pressure, technology companies are banning
the use of privacy intrusive third-party cookies and coming up with new methods and entire systems for
online targeting and behavioural advertising. However, new does not necessarily mean better, it can bring
additional or permanent privacy restrictions, as Google has attempted to do with FLoC (Federated Learning
of Cohorts). This article explains the workings of FLoC, which Google planned to use to address the push to
ban third-party cookies in its dominant browser, Google Chrome. The sophisticated system of cohorts that
Google had been working on for years was intended to completely replace third-party cookies while further
improving Google’s position in the online marketing market. Not only would Google’s implementation of the
cohort system worsen the position of other companies offering online behavioural advertising, as they would
have to rely on the data provided by the Google Cohort system, but at the same time the new system com-
pletely avoided data protection regulation. What changes, cracks, and risks the cohort system was sup-
posed to bring, how members of the professional community as well as other competitors reacted, and what
ultimately caused Google to reject its new cohort system, this article attempts to map and discuss from
a privacy perspective.

Keywords: privacy, Google, cookies, online marketing, ePrivacy, cohorts, Google Topics
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