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Neopravnény pristup na online ucty
(internetové bankovnictvi, socialni sité)

a dekriminalizace jednoho z pocditacovych
trestnych cint

Katefina Kudrlova* - Jifi Vlach**

na jedné strané internetové bankovnictvi slouzici ke spravé financi a na strané druhé profil na socialni siti
slouzici ke komunikaci s Sirokym okolim. ProtoZe jde o pocitadové systémy, neopravnény pfistup k nim lze
postihnout jako pocitacovy trestny ¢in dle § 230 odst. 1tr. z. Reprezentativni dotaznikové Setfeni realizované
v roce 2020 v CR vsak ukazalo, Ze k neopravnénym pfistupim dochazi pomérné ¢asto, a to zejména mezi
partnery nebo v ramci izkého rodinného kruhu. Utoénici ziskavaji pfistup zejména s vyuzitim pfihlasovacich
udaja, které uzivatelé online Géta relativné bézné sdileji s dal$imi osobami, a samotna neopravnénost pfistu-
pu mize byt v fadé pfipadi sporna. Cilem ¢lanku je proto poukézat na nesoulad pravni normy s béZnou
uzivatelskou praxi a navrhnout moznou tpravu de lege ferenda tak, aby Iépe odpovidala sociélni realité. Pri
zohlednéni mezinarodnich zavazkud by mohlo dojit k ¢aste¢né dekriminalizaci pocitacového trestného ¢inu
dle § 230 odst. 1tr. z. zménou vyrazu ,,pfekona“ na ,,porusi“ a pfidanim dalSiho znaku k této zékladni skutko-
vé podstaté - jednani ,,s Umyslem ziskat pocitacova data nebo s jinym nec¢estnym tmyslem“. Zavérem uvadi-
me struéna doporuceni pro prevenci neopravnénych pristupl k online u¢tim.

Klicova slova: neopravnény pristup, internetové bankovnictvi, socidlni sité, dekriminalizace, pocitacovy
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Uvod

Online ucty. Snad kazdy dnes disponuje hned nékolika, od socidlnich siti pfes herni uéty
aZ po e-shopy a nepfeberné mnoZzstvi rozli¢nych aplikaci. A samoziejmé mezi né patfi
v §irSim smyslu i internetové bankovnictvi a ucty v online svété nejstarsi — e-mailové.
Zcela béZzné uZivatelé vyuZzivaji vicero ucta urcitého typu, typicky nékolik e-mailovych
ucta, profily na socidlnich sitich, herni ucty i internetovd bankovnictvi.! Obvykle vSak
nékteré z nich vynikaji svym vyznamem pro uZivatele — internetové bankovnictvi, hlavni
e-mail coby brana do virtudlniho svéta uZivatele,? nejvice vyuZivany profil na socidlni siti
jakoZto vyznamny socialni a komunikaéni prostfedek. Pravé o internetovém bankovnic-
tvi a socidlnich sitich tento ¢lanek pojednava.?
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1 ,Online Ucet” ve spojeni s internetovym bankovnictvim odkazuje na bankovnictvi jedné banky spadajici pod jednoho
uzivatele bez ohledu na mnozstvi bankovnich G¢td, které ma k sobé pridruzené.

2 KUDRLOVA, K. Kyberneticka kriminalita - dil&i poznatky z vyzkumu II. In: SCERBA, F. (ed.). Kriminologické dny 2018.
Olomouc: luridicum Olomoucense, 2018, s. 148-157.

3 Obsah ¢lanku byl nastinén autory spolu s Mgr. Lukéd$em Kutilem na odborné konferenci Vliv novych technologii na trest-

ni pravo poradané 24. bfezna 2022 katedrou trestniho préva Pravnické fakulty Univerzity Karlovy.
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Vychdzi pfitom z poznatkil ziskanych v rdmci dvou vyzkumnych ukoltd vénujicich se
kyberkriminalité€ a feSenych v Institutu pro kriminologii a socidlni prevenci (déle jen IKSP).*
Prvni z nich, Identifikace a posouzeni druhu a trendii kriminality pdchané prostrednictvim
Internetu, pripadné dalsich socidlnich siti, teSeny v letech 2016-2019, se zabyval zejména
analyzou vybranych trestnich spisti vedenych o pocitacovych trestnych ¢inech, ddle pak
ptipravou rozsahlého dotaznikového Setfeni.’ Vysledky Setfeni jsou v soucasnosti pred-
métem analyz v rdamci druhého ze zminénych vyzkumnych ukold, a to Posouzeni trendii
kyberkriminality, feSeného v letech 2020-2023.° Ddle Cerpame z vetejn€ dostupnych sta-
tistickych udajti a pravnich dokumentti. V nasledujicim textu uvadime nejprve podrob-
nosti ke sbéru vlastnich dat. Ddle pak analyzu relevantnich hmotnépravnich ustanoveni
de lege lata a naproti tomu zjiSténé poznatky z uvedenych vyzkumi. Zavérem nastinime
moZnou Upravu de lege ferenda a pfiddme doporuceni pro prevenci.

Analyza trestnich spisti naznacila, Ze neopravnéné vstupovani na cizi online ucty neni
zdaleka ojedinélé, ptiCemz udaje z dotaznikového Setfeni tento trend potvrdily (a to dle
vyjadfeni aktérti na obou strandch). Z pravniho hlediska miiZe byt neopravnény vstup na
cizi online ucet poditacovym trestnym ¢inem (§ 230 z4Kk. ¢. 40/2009 Sb., trestni zakonik,
ddle jen tr. z.), uvedené jednani vSak byva vysoce latentni (ostatné jako prevazna cast
protipravniho jedndni online). Pokusime se zde ukézat, Ze stavajici formulace skutkové
podstaty trestného ¢inu neopravnéného pristupu k po¢itacovému systému a neopravne-
ného zasahu do pocita¢ového systému nebo nosice informaci dle § 230 odst. 1tr. z. neod-
povida pfiméfené soucasné socialni realité.

1. Zdroje dat — analyza trestnich spisii a dotaznikové Setfeni

Sledované trestni spisy zahrnovaly véci, ve kterych byla poddna obZaloba pro naplnéni
skutkové podstaty né€kterého z poc¢itacovych trestnych ¢inti a trestni fizeni pravomocné
skoncilo v roce 2015.7 V drtivé vétSin€ z nich §lo o neoprdvnény pristup k pocéitacovému
systému a neopravnény zdsah do pocitatového systému nebo nosi¢e informaci dle
§ 230 tr. z., pfipadné v soubéhu s dalsimi trestnymi ¢iny. Ostatni skutkové podstaty poci-
tacovych trestnych ¢int dle § 231 a § 232 tr. z. nachdzi uplatnéni jen sporadicky. Zpraco-
vano bylo 66 trestnich spistl z celkového poctu 71 véci pravomocné skoncenych v roce
2015, jednalo se 0 68 obvinénych. Ziskané udaje slouZily jako vyznamny zdroj informaci
pfi pripravé dotaznikového Setfeni. Pfesto je tfeba brat data s urcitou rezervou pfedevsim
s ohledem na vysokou miru latence.

Pfi sbéru dat ze spisti jsme sledovali zhruba 50 poloZek zahrnujicich pfedevsim zaklad-
niudaje o obvinéném, trestném ¢inu samotném a o priibéhu trestniho fizeni. Vyjimecné
ten ¢i onen udaj chybél, vZdy vSak §lo o pouze ojediné€lou absenci.

4 |KSP je vyzkumnou organizaci zfizenou Ministerstvem spravedinosti CR zabyvajici se kriminologickym vyzkumem.

5 Cely vyzkumny Ukol a jeho vysledky podrobné shrnuje monografie VLACH, J. - KUDRLOVA, K. - PALOUSOVA, V.
Kyberkriminalita v kriminologické perspektivé. Praha: Institut pro kriminologii a socialni prevenci, 2020. Dostupna téz
online z: <http://www.ok.cz/iksp/docs/463.pdf>.

6 Druhou ¢asti uvedeného projektu je pokracovani analyzy trestnich spist vedenych o poditaovych trestnych ¢inech.

7 Presnéji feeno jde o ta pravomocné skoncena fizeni, jejichz udaje (statistickeé listy trestni) byly v roce 2015 odeslany
do evidence statistiky Ministerstva spravedInosti, tedy s urcitym previsem z roku 2014 a bez véci odeslanych az za¢4t-
kem roku 2016.
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Nasledn4d analyza sebranych dat sestdvala z béZnych statistickych operaci, ovSem s t¥i-
dénim nejvyse 2. stupné (vzhledem k poc¢tu pfipadi na samé hrané statisticky zpracova-
telnych dat). Mimoto bylo podrobnéji kvalitativné analyzovano nékolik typickych ¢i na-
opak vyjimajicich se kauz.®

Na zdkladé takto ziskanych poznatki jsme vytvofili dotaznik Zkusenosti obyvatel CR
s vybranymi jevy v online prostredi, samotny sbér dat realizovala jako vefejnou zakdzku
spole¢nost ppm factum research s. r. 0. Po prvotnich uskalich spojenych s omezenimi
v souvislosti s pandemii covidu-19° probéhl sbér dat v listopadu roku 2020. VétSina otdzek
sméfovala na ,uplynulych 12 mésicti, a tak Ize hovofit o zkuSenostech uZivateli zhruba
v roce 2020 (ddle jen 2020*). Respondenti byli vybirdni na zdkladé kvét predem uréenych
dle idajii Ceského statistického tifadu a informaci SdruZeni pro internetovy rozvoj. Jedna-
lo se o Ceské uZivatele internetu ve véku 16-74 let (nikoliv tedy o obecnou populaci CR).
Pfi reprezentativnim vybéru respondentt byly pouZity jako kvétni znaky pohlavi, vék,
nejvyssi dosazené vzdélani, velikost mista bydlisté a kraj, kde se nachédzelo. Pro sbér dat
byla pouZita metoda CAWI (Computer Assisted Web Interviewing), tj. dotazovani prostied-
nictvim interaktivniho webového dotazniku. Celkova velikost souboru ¢inila 6811 osob.
Analyza ziskanych dat v sou¢asnosti stdle probiha.

Dotaznik se obraci na respondenty coby béZné uZivatele, zaméstnance, obéti i utoéniky
(self-report).’° ZjiSténi tak poskytuji ojedinély obrazek zahrnujici do jisté miry ob€ strany."
Dotazované oblasti zahrnovaly vybrané bezpecnostni navyky uZzivateltl, zatizeni pouZzi-
vana k pfistupu na internet a jejich ochranu (pfi rozliSovani soukromych, zameéstnanec-
kych a podnikatelskych zafizeni), obchodovani online (s rozliSenim e-shopti a inzertnich
portdll1), internetové bankovnictvi, ransomware, phishing, e-maily, socidlni sit€ (samotné
pouzivani socidlnich siti, zneuZivani profilt a zkuSenosti s faleSnymi profily), herni uéty
(pfirozliSeni hazardnich her, po¢ita¢ovych her a hernich platforem), darkweb, poruSovani
autorskych prav, baiting a zneuZiti pfistupu zaméstnancem.

V tomto ¢lanku pracujeme se zjiSténymi poznatky z oblasti internetového bankovnictvi,
nebot kriminalita spojend s pfistupem na cizi bankovni ticet byva obvykle (byt ne nutné)
motivovana snahou finan¢né se obohatit a I1ze ji povaZovat za jednani s jasnym krimindl-
nim zdmérem. Ddle pracujeme s informacemi o neoprdvnénych pfistupech na icéty na
socidlnich sitich,'? kde byva naopak motivace rozmanitéjsi a hranice mezi kriminalnim
anekrimindlnim jedndnim se z hlediska pachatele muZe jevit jako mlhava. Tyto dvé oblas-
ti proto povazujeme za dobrou demonstraci neopravnénych pfistupt na rizné online ucty.
Zdrojem dat v grafech je vySe uvedené dotaznikové Setfeni.

8 Veskeré poznatky i podrobnéjsi metodologické informace Ize nalézt souhrnné v jiz zminéné monografii VLACH, J. -
KUDRLOVA, K. - PALOUSOVA, V. Kyberkriminalita v kriminologické perspektivé.

9 Vyloucena byla ptivodné pfedpoklédana metoda osobniho dotazovani (CAPI). K podrobnéj$im informacim ohledné rea-
lizace dotaznikového $etieni viz KUDRLOVA, K. - KUTIL, L. - VLACH, J. Vyzkumné $etfeni IKSP , Zku$enosti obyvatel
Ceské republiky s vybranymi jevy v online prosttedi“. Kriminalistika. 2022, ¢. 2, s. 139.

10 Na nékteré otazky odpovidali vSichni respondenti bez rozdily, jiné byly selektivni dle pfedchozich odpovédi respon-
dentd.

11 K moznostem i omezenim vyplyvajicim z metody self-reportu viz napt. TOMASEK, J. Self-reportové studie kriminalniho
chovani. Praha: Institut pro kriminologii a socialni prevenci, 2013.

12 Nutno pro uplnost podotknout, Ze tyto poznatky se v obecné roviné prakticky shoduji s poznatky o neopravnénych
pristupech k soukromym emailovym schrankam.
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2. Nezakonnost neopravnénych pristupii de lege lata

»Kdo prekond bezpecnostni opatient, a tim neoprdvnéné ziskd pristup k pocitacovému sys-
tému nebo k jeho ¢dsti, bude potrestdn [...].“ Tak zni prvni ze dvou zdkladnich skutkovych
podstat trestného ¢inu neopravnéného pristupu k poc¢itacovému systému a neopravné-
ného zdsahu do pocitacového systému nebo nosice informaci dle § 230 odst. 1 tr. z.* Dopa-
d4 tedy na jakykoliv neopravnény ptistup k pocitacovému systému za pfedpokladu pfe-
konéni bezpecnostniho opatfeni majiciho za kol pfistup omezit." Dalsi jednéni (typicky
manipulace s daty) jiZ pro naplnéni této zakladni skutkové podstaty neni tfeba.'s

Naplnéni objektivni stranky této skutkové podstaty mtiZe byt samotnym cilem pachatele
(napt. chce zjistit z profilu obéti na socidlni siti podrobnosti o jejim soukromém Zivoté, aniz
by mé€l v umyslu se zjiSténymi daty jakkoliv manipulovat ¢i k nim pfidat data jind). Nikoliv
vyjimecné vSak slouZi jako pfiprava k dal§imu jednéni, zejména v podob€ neopravnéného
nakladéni s daty, tedy naplnéni objektivni stranky zédkladni skutkové podstaty uvedené
v druhém odstavci § 230 tr. z. Zde jiZ nezaleZi na opravnénosti ziskani pfistupu k pocita-
¢ovému systému. MuiZe tedy jit o pfistup opravnény (napft. pfistup administratora spra-
vujiciho firemni sit v ramci pracovnépravnich povinnosti), stejné tak jako neopravnény,
kterym je zaroven naplnéna skutkova podstata dle prvniho odstavce § 230 tr. z. Ta vSak
bude v takovych piipadech pravdépodobné (nikoliv v§ak nutné) fakticky konzumovana.t¢

Z hlediska subjektivni stranky vyZaduji obé zdkladni skutkové podstaty § 230 tr. z. imysl-
né zavinéni. U kvalifikovanych skutkovych podstat se imysl vyZaduje pro naplnéni skut-
kové podstaty dle § 230 odst. 3 pism. a) i b) tr. z., stejné tak dle § 230 odst. 4 pism. a) tr. z.
(vyplyva z povahy véci), ve vSech ostatnich pfipadech postaéi nedbalostni zavinéni okol-
odst. 4 pism. b), ¢), d) a e), odst. 5 tr. z.]. VSechny tfi pocitacové trestné ¢iny jsou zafazeny
v ramci hlavy paté tr. z. Kromé kvalifikované skutkové podstaty dle § 230 odst. 1a/nebo 2,
odst. 5 tr. z., kdy jde o zloCin, se jednd o pfeliny (srov. § 14 odst. 2 a 3 tr. z.).

Objektem pocitacovych trestnych ¢inti (§ 230-232 tr. z.) je ,,zdjem na ochrané pocitaco-
vych systémii a jejich cdsti, ddle dat v nich uloZenych a dat uloZenych na nosicich informa-
cl a také na ochrané pocitacii nebo jinych technickych zarizenich pro zpracovdni dat pred
neoprdavnenymi pristupy a zdsahy“.” Klicova je tedy jednak bezpecnost samotnych zafi-
zeni, jednak bezpe¢nost informaci a dat - slovy zdkona o kKybernetické bezpecnosti jejich
davérnost, integrita a dostupnost [§ 2 pism. c) zak. €. 181/2014 Sb.]. Ve spojeni s informa-
cemi dostupnymi prostfednictvim internetového bankovnictvi pak jde zaroveri o finan¢-
ni stranku (napf. zneuZitelnost informaci o financ¢nich transakcich uZzivatele)'® a v nepo-
sledni fadé o osobnostni stranku v podobé soukromi uZivatele. Ta vystupuje do poptredi

13 KRUPICKA, J. Trestné &iny proti majetku. In: SAMAL, P. a kol. Trestni prdvo hmotné. 8. vydani. Praha: Wolters Kluwer CR,
2016, s. 696.

14 GRIVNA, T. Komentar k § 230. In: SAMAL, P. a kol. Trestni zékonik Il: ZvI&stni ¢ast (§ 140-421). (koment&p. 2. vydani.
Praha: C. H. Beck, 2012, s. 2305.

15 To potvrzuje i usneseni Nejvyssiho soudu ze dne 29. 11. 2017, sp. zn. 7 Tdo 1469/2017.

16 Viz napt. KUDRLOVA, K. Kriminalita spojend s vyuZivanim novych médii détmi. Dizertaéni prace. Praha: Pravnicka fa-
kulta Univerzity Karlovy, 2019. Dostupné z: <https://dspace.cuni.cz/handle/20.500.11956/111603>; nebo SMEJKAL, V.
Kyberneticka kriminalita. 3. vydani. Praha: Ale$ Cenék, 2022.

17 KRUPICKA, J. Trestné ¢iny proti majetku, s. 695.

18 Nemluvé o pfipadnych neoprdvnénych finanénich transakcich a jinych aktivitach.
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zvlast palCivé v pfipadé narusovani soukromi prostfednictvim neopravnénych vstupt
na profily na socidlnich sitich, na n€Z byvd mnohdy navdzana vyznamna ¢dst socialnich
kontakti uZivatele.?

2.1 Pfekonani prekazky a svoleni poskozeného

Dle prvniho odstavce § 230 tr. z. se zminéného trestného ¢inu dopusti ten, ,,kdo prekond
bezpecnostni opatient, a tim neoprdvnéné ziskd pristup k pocitacovému systému nebo k jeho
cdsti[...].“ Jednou z podminek je zde tedy pfekondni bezpecnostniho opatfeni, pficemz
uroven zabezpeceni neni rozhodujici. JiZ sama existence jakéhokoliv bezpecnostniho
opatfeni postacuje. Zakladnim opatfenim majicim za kol zabranit zejména malwarovym
utoktim na samotné fyzické zatizeni (hardware) ¢i jeho programové vybaveni (software)
je v souCasnosti firewall, obvykle téZ zdrovenl doplné€ny o antivirovy ochranny software,
pifipadné antispyware.? Bezpe¢nostnich opatfeni si uZivatel nemusi ani byt zcela védom
(napt. md jen neurcité povédomi o tom, Ze jeho zatizeni pouZiva néjaky antivirus). Druhym
stupném ochrany, tentokrdt obsahu ¢i pfistupu, je pfedevSim heslo, bez ohledu na jeho
snadnou prolomitelnost (napf. heslo ,,12345%) ¢i naopak silu (napf. kombinace nejméné
8 rliznych znaku atp.).

Pro oblast osobnich uétti je klicovy judikat Nejvyssiho soudu ze 4. 11. 2020 ve véci 7 Tdo
1134/2020. V ném Nejvyssi soud deklaruje, Ze jakykoliv neopravnény pfistup do osobniho
uctu bez ohledu na zpusob, jakym bylo heslo ¢i jiné bezpecnostni opatfeni pfekondno, je
prekonanim bezpec¢nostniho opatfeni dle § 230 tr. z.

V bodé 40 odlivodnéni zminéného rozhodnuti je citovano vcelku trefné pfirovnani,
jeZ uvedla statni zastupkyné ve svém vyjadteni k dovolani. ,,Facebook je v podstaté vir-
tudlni prostor a md podobnou povahu jako ,0bydli’, jehoZz ,dvere‘ tvori pocitacovy systém, ¢i
Jjiny nosic informact, pricemz ,klicem’k témto ,dverim’ je bezpecnostni opatient, jimiz je lze
odemknout. Trestni zdkon pri ochrané ustavou zaruceného prdva na soukromi sankcionu-
Jje jakykoli neoprdvnény vstup do obydli, a to i za pomoci shodného klice, aniz by pachatel
musel dvere do domu prolamovat ndsilim. Obdobné je tedy nutno postihovat pripady, kdy
pachatel prolomi ,dvere‘ do virtudlniho prostoru napriklad za pomoci hesla, které znal
z drivéjsi doby, ¢i za pomoci telefonniho Cisla, na které jsou tyto soukromé ucty navdzdny.
Rozhodujici je — obdobné jako u porusovdni domovni svobody — Ze v okamZiku, kdy pachatel
tohoto zpiisobu naruseni soukromi vyuzivd, vi, Ze do toho diivérného prostoru vstupuje ne-
oprdvneéné, aje s timto ndsledkem prinejmensim srozumén. Za prekondni ,bezpecnostniho
opatreni‘ ve smyslu § 230 odst. 1 trestniho zdkoniku je proto mozZno povazZovat i vyuZiti
duplikdtu telefonni SIM karty, na kterou jsou tyto soukromé uicty vdzdny, s jejimzZ vyuzitim
Ize do diivérného prostoru vstupovat primo, nebo za pomoci nové vygenerovanych hesel.“
Nelze proto pochybovat o tom, Ze pfekondnim bezpecnostni pfekdZky ve smyslu ustanove-
ni § 230 odst. 1 tr. z. tak bude i vyuZiti pfistupovych udaji tzv. zapamatovanych v zatize-
ni, poznamenanych na papirku, uhodnutych, pachateli zndmych atp. Nemluvé o Casté
situaci, kdy pachatel vyuZije pfihlaSovaci udaje poskytnuté samotnou obéti, avSak za jinym
ucelem (viz dale).

19 KUDRLOVA, K. Kriminalita spojend s vyuzivanim novych médii détmi.
20 Malware znamena $kodlivy software, antivirus ochranny software slouzici k detekci a eliminaci malwaru. Antispyware
se zaméfuje na sledovaci malware a maZe i nemusi byt sou¢dsti antiviru.
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Pravé hojné vyuzivani cizich pfistupovych udaji pachateli zndmych (viz dale) vybizi
kuvaze nad protipravnosti jedndni s ohledem na institut svoleni po§kozeného (§ 30 tr. z.).
Svoleni musi byt ddno osobou opravnénou, dobrovolné, urlité, vaZné a srozumitelné.
MiZe byt ddno i ndsledné jako diivodné pfedpoklddany a ndsledn€ udéleny souhlas. Za
pozornost ovSem stoji urcitd uskali jeho aplikace.

Opravnéni ke svoleni 1ze zpochybnit u pouZiti cizich pfistupovych udaji k interneto-
vému bankovnictvi, nebot banky zpravidla smluvné stanovuji prostfednictvim vSeobec-
nych obchodnich podminek pfistup ke svym sluzbam pouze na zdkladé smlouvy ¢i pi-
semného zmocnéni. PouZiti cizich pfistupovych udaju se tak dotyka nejen majitele uctu,
ale i provozujici banky, kterd pfedpoklada pfistup ke svym sluzbam pouze ze strany da-
ného klienta (¢i disponenta nebo zmocnénce). Zvlast pak, kdyz banka potvrzuje identitu
svého klienta coby tzv. bankovni identitu pfi komunikaci se stdtnimi orgdny.? Neoprav-
néné pristupujici osoba by tak mohla jednat v omylu ohledné oprdvnénosti majitele uctu
bez dal§iho udélit souhlas s jeho pouZitim.

Z hlediska dobrovolnosti, urcitosti, vdZnosti ani srozumitelnosti svoleni by nemély
v praxi vznikat vétsi pochybnosti. Dotéené osoby? zpravidla reaguji na zjiStény neoprav-
nény pfistup ke svému online uétu jednoznacné (zména pfistupovych udaji, podani
trestniho ozndment aj.), kdy je nesouhlas zfejmy, anebo nereaguji viibec, coZ lze povazo-
vat za konkludentni, dostacujici souhlas.? Problém nastavéa, kdyZ se dotéend osoba o ne-
opravnéném pristupu ke svému uctu nedozvi (pachatel si napf. pouze prohlédne obsah) -
v takovém pripadé€ nelze o souhlasu posSkozeného viibec uvazovat (respektive o jeho na-
sledném udéleni).

2.2 Inspirace pro stavajici pravni apravu

Diivodova zprava k navrhu nového tr. z.2* se k pocitaCovym trestnym c¢inim (tehdy
§ 228-230 namisto soucasnych § 230-232 tr. z.) vyjadifuje pomérné stroze, kdyZ pouze
poukazuje na zévazky plynouci z Umluvy o pocitatové kriminalité® (dale jen Umluva),
zejména jeji clanky 2-11.

Na Umluvu o poé&itadové kriminalité pochopitelné odkazuje i odborn4 literatura, kte-
ra vZdy zmifiuje patero jedndni, které se signatarské staty zavazaly kriminalizovat: proti-
pravni pfistup (§ 230 odst. 1tr. z.), neopravnény zadsah do dat nebo pocitatového systému
[§ 230 odst. 2 pism. a), b), d) tr. z.], falSovani udajli souvisejici s pocitaci [§ 230 odst. 2
pism. ¢) tr. z.], podvod souvisejici s pocitaci [§ 230 odst. 3 pism. a) tr. z.] a neopravnény

21 Vytraci se tak spolecenskd prospésnost institutu svoleni poskozeného spocivajici v odpadnuti zajmu na stihani odsou-
hlaseného jednéni. Viz napt. LUKASOVA, M. Institut svoleni poskozeného a jeho uplatnéni nejen v judikatufe. Trestné-
pravni revue. 2019, ¢. 3, s. 60. Prospésnost institutu svoleni poskozeného je zde prevazena zdjmem na ochrané dlveér-
nosti a autenticité komunikace mezi statem a obyvateli.

22 K problematickému oznaceni dotéenych osob za ,poskozené” v pripadé uplatnéni institutu svoleni poskozeného viz
napt. KLAPAL, V. Svoleni poskozeného jako okolnost vylucujici protiprdvnost. Trestnépravni revue. 2005, €. 10, s. 259.

23 GRIVNA, T. Komentar k § 30. In: SAMAL, P. a kol. Trestni zékonik I: Obecna ¢ast (§ 1-139) (komentar). 2. vydani. Praha:
C. H. Beck, 2012, s. 424.

24 VLADA CR. Divodova zpréva k zékonu & 40/2009 Sb.,, trestni zékonik. 25. 2. 2008.

25 Convention on Cybercrime, ETS No. 185. Vznikla na pidé Rady Evropy v roce 2001 a vstoupila v G¢innost 1. 7. 2004,
Ceska republika ji podepsala 9. Ginora 2005 a ratifikovala 22. srpna 2013. Viz RADA EVROPY. Chart of Signatures and
Ratifications of Treaty 185. In: Council of Europe. [cit. 2022-12-29]. Dostupné z: <https://www.coe.int/en/web/conventions/
full-list?module=signatures-by-treaty&treatynum=185>.
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zésah do systému [§ 230 odst. 3 pism. b) tr. z.].26 Pro znéni § 230 odst. 1 tr. z. je v rdmci
Umluvy kli¢ovy poZadavek kriminalizace neopravnéného pfistupu do pocitadového sys-
tému nebo jeho ¢asti dle ¢l. 2. Signatafskym statlim se ponechava na zvazeni, zda podmi-
ni trestnost jednani mimo jiné pfekonanim bezpeénostnich opat¥eni, coz CR &ini.

Mimoto zavazovalo CR k postihu protipravniho pfistupu i Ramcové rozhodnut{ Rady
EU 2005/222/SVV ze dne 24. inora 2005 o ttocich proti informac¢nim systémutm, které
poZadovalo v €l. 2 kriminalizaci protipravniho pfistupu k informaénim systémutim [Cl. 1
pism. a), d) a ¢l. 2, odpovidajicim ustanovenim je v éeském pravnim ¥adu § 230 odst. 1 tr. z.].
1zde mély zavdzané staty moznost podminit trestnost pfekondnim prekazky (Cl. 2 odst. 2).
Toto ramcové rozhodnuti bylo s u¢innosti od 3. zafi 2013 nahrazeno smeérnici Evropské-
ho parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o utocich na informacni systémy
anahrazeni ramcového rozhodnuti Rady 2005/222/SVV (déle jen Smérnice). Ta poZaduje
kriminalizaci neopravnéného pfistupu k informaénim systémuim v ¢l. 3 a tentokréat je zde
jiz vyslovné uvedeno poruSeni bezpecnostniho opatfeni jako podminka poZadované kri-
minalizace. VSechny uvedené pravni dokumenty se vyjadfuji i ke kriminalizaci pokusu
a Ucastenstvi, nicméné vzhledem Kk trestnéprdvnimu pojeti vyvojovych stadii trestného
¢inu a udastenstvi v CR neni tieba se jimi zde podrobné&ji zabyvat.?

3. Poznatky - internetové bankovnictvi

Zhruba v 15 % analyzovanych trestnich spisti mé€lo byt zneuZito internetové bankovnic-
tvi. Nutno podotknout, Ze zneuZiti internetového bankovnictvi bylo zfejmé Castéjsi, a to
i v praxi justi¢nich orgdnti (mimo latentni kriminalitu) — nékteré pfipady mohly byt prav-
né kvalifikovany napf. pouze jako podvodné jedndni (typicky podvod dle § 209 tr. z. nebo
uvérovy podvod dle § 211 tr. z.), bez soubéhu s § 230 tr. z.

V dotaznikovém Setfeni se k vlastnimu internetovému bankovnictvi pfihlasilo 93 % re-
spondentti (6338 osob), pficemZ 3 % z nich (199 osob) uvedlo, Ze jejich internetové bankov-
nictvi nékdo v roce 2020* (pravdépodobné)?® zneuzil, z toho v témér poloviné pfipadli opa-
kované. Naproti tomu 9 % respondentt v rdmci self-reportu vypovédélo, Ze v roce 2020*
pouZzivali internetové bankovnictvi nékoho jiného,? z toho 29 % (191 osob) tak ¢inilo bez
vyslovného svoleni majitele ucétu.

Kdo byl utoénikem, védélo 38 % napadenych (75 osob). Podle nich se nejcastéji jednalo
o nejblizsi osoby: za pachatele oznacili respondenti pfedevSim své stavajici partnery,*°
byvalé partnery ¢i osoby z uzkého rodinného kruhu® (20, 12 a 8 %). Signifikantné ¢asto
oznacovali své partnery za pachatele muZi (29 %), Zeny naopak n€ékoho zcela jiného (55 %),

26 GRIVNA, T. Komentar k § 230, s. 2304. Dale napt. SMEJKAL, V. Kyberneticka kriminalita; KUDRLOVA, K. Kriminalita
spojend s vyuZivanim novych médii détmi; GRIVNA, T. - POLCAK, R. Kyberkriminalita a prévo. Praha: Auditorium, 2008;
nebo KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016.

27 Pro podrobnéj$i informace k mezindrodnépravnim dokumentim zavazujicim CR k postihu kyberkriminality viz napf.
KUDRLOVA, K. Vliv prava EU na trestnépravni postih kyberkriminality v CR. In: JELINEK, J. - IVOR, J. a kol. Trestni prévo
Evropské unie a jeho vliv na prévni fad Ceské republiky a Slovenské republiky. Praha: Leges, 2015, s. 285.

28 Souhrn odpovédi, kdy si respondenti byli napadenim jisti, spolu s odpovédmi, kdy se domnivali, Ze k napadeni pravdé-
podobné doslo.

29 NejCastéji tak Cinily osoby mladsi 29 let, pficemz s vékem pocet osob pouzivajicich internetové bankovnictvi nékoho
jiného postupné klesa.

30V rdmci zjednoduseni uvadime vzdy pouze ,partnefi“ namisto ,partnefi ¢i partnerky* atp.

31 Vyluéné déti, rodiCe, prarodice, vnoucata, sourozenci.
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¢astou odpovédi byl v tomto pfipad€ nezndmy hacker. Podobn€ uvaZovaly i osoby starsi
45 let (ve véku 45-59 let to bylo 60 %, ve véku 60-74 let 77 %).

I z pohledu osob pouZivajicich cizi internetové bankovnictvi bez vyslovného svoleni
opravnéného uZivatele nachdazime na druhé strané predevsim stavajici partnery a osoby
z uzkého rodinného kruhu (45 a 41 %), av§ak vyrazné méné byvalych partnert (6 %). Pro
zajimavost doplnime, Ze motivace neoprdvnéného pfistupu k cizimu internetovému
bankovnictvi (respektive pfistupu bez vyslovného svoleni jeho majitele) nebyla zdaleka
pouze finanéni (27 %), nybrZ Slo i o prostou zvédavost (12 %).3 Statisticky vyznamné ¢asto
hovoftili o zvédavosti osoby mladsi 29 let (22 %). Zvédavosti a finanéni motivaci odpovidd
i dalsi otdzka zaméfend na samotnou aktivitu po (neopravnéném) piistupu, kdyZ respon-
denti uvadéli nejcastéji zjiSténi finanéni situace majitele uctu (61 %) a prevod penéz na
jiny ucet (45 %), ostatni moZnosti byly jen minoritni.

(Domnély) utoénik
podle obéti
(n=75) M Partner
% Ex-partner
m Uzka rodina
m Sirdi rodina
Majitel napadeného
bankovnictvi
podle Gtocnikd
(n=191)

& Kamarad

Jind odpovéd

0% 20 % 40 % 60 % 80 % 100 %

Graf ¢. 1: Aktéfri neopravnéného vstupu do internetového bankovnictvi

Ze 75 respondentti, ktefi védi, kdo v roce 2020* nejméné jednou® zneuZil jejich inter-
netové bankovnictvi, jich 45 % dobrovolné pachateli poskytlo své prihlasovaci udaje.
Nejcastéji (62 %) z davodu jednordzové vypomoci (napf. zjisténi ztstatku). Ostatni dGvo-
dy byly pouze minoritni, za zminku stoji snad jen trvald péce o internetové bankovnictvi
(napt. vnuk spravujici internetové bankovnictvi prarodicii) - 15 %.

V rdmci self-reportu uvadéli respondenti jesté vys$si pomér zndmych pfistupovych uda-
j1, kdyZjich 80 % uvedlo, Ze je znaji pfimo od majiteld (neopravnéné) navstivenych uétt.
Dale jich 16 % uvedlo, Ze ziskali pfistup prostfednictvim zafizeni, na kterém bylo inter-
netové bankovnictvi ptihlaSené (statisticky vyznamneé ¢asto osoby mladsi 29 let, 28 %),

32 45 % respondentu uvedlo ,jinou“ motivaci, asto néjakou formu pomoci — (ne)opravnénost jejich pristupu je proto dis-
kutabilni.
33 Paklize bylo takovych incidentd vice, otdzky v dotazniku smérovaly vzdy jen na incident, jenz byl z pohledu respon-
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ostatni zptlisoby ziskani pfistupu byly jen sporadické. I pachatelé uvadi jako divod po-
skytnuti pfihlaSovacich udaja Zadost samotného majitele uctu (72 %), ptredevsim tak byli
zadani respondenti mladsi 29 let (84 %, jejich pomér s v€kem setrvale klesd) a vysoko-
Skolsky vzdélané osoby (83 %). Ttetina (33 %) pak uvadi trvalou péci o internetové ban-
kovnictvi nékoho jiného.3*

KdyZ se pfitom podivame na odpovédi vSech respondentti (bez ohledu na viktimizaci
nebo neopravnéné pristupy) ohledné dobrovolného poskytovani pfihlaSovacich udajia
k vlastnimu internetovému bankovnictvi jinym osobam, jde o jedndni relativné Casté. Své
prihlaSovaci tdaje k internetovému bankovnictvi nékdy poskytlo 8 % uZivatelt (495 osob),
z toho 23 % dokonce vice neZ jednomu ¢lovéku (pfedevs§im osoby mladsi 29 let, 31 %). Své
pfihlaSovaci udaje poskytuji statisticky vyznamné ¢asto Zeny (9 %), osoby mladsi 29 let
(10 %) a osoby se zdkladnim vzdélanim nebo vyucené bez maturity (12 a 10 %). PfihlaSova-
ci udaje byvaji poskytnuty pfedevsim stavajicim partnertim (72 %) a/nebo nékomu z uz-
kého rodinného kruhu (29 %). MuZi a osoby ve vékové skupiné 30-44 let, kteti poskytli
své ptihlaSovaci tidaje vice osobam, je sdélovali statisticky vyznamné ¢asto svym partne-
rim, kdeZto Zeny a osoby mladsi 29 let nebo starsi 60 let je sdélovaly n€komu z izkého
rodinného kruhu.

Nejcast€jSim divodem poskytnuti pfihlaSovacich tidajt je i v této skupiné jednorazo-
vé pouziti internetového bankovnictvi (74 %), dale pak trvala sprava internetového ban-
kovnictvi (21 %). Statisticky vyznamny vztah zde vykazuje pouze kategorie respondentt
ve véku 45-59 let, ktefi nechdvaji nékoho pecovat o své internetové bankovnictvi trvale.
Respondenti star$i 60 let (respektive ve véku 60-74 let) nejcastéji uvadéli jako divod
umoZnéni dlouhodobého pristupu dané osobé obavu z ndhlé nehody, vlastni invaliditu
¢i jinou zdravotni prekazku.

4. Poznatky - socidlni sité

Co se tyCe zneuzivani socidlnich siti z pohledu analyzovanych trestnich spisti za rok 2015,
zdaleka pfevazovala protipravni jednani spojena s Facebookem (zhruba 27 %), zneuZiva-
ni jinych socidlnich siti bylo v posuzovanych vécech jen obcasné (4 %).

Stejny trend potvrdili i respondenti v ramci dotaznikového Setfeni, kteti méli zkuSenos-
ti se zneuzivanim socidlnich siti zejména v pfipad€ Facebooku a ddle téZ Messengeru.*
Zhruba 80 % vSech respondentt pouzivalo v roce 2020* né€jakou socidlni sit, z toho 7 %
(377 osob) mélo zkuSenost s (pravdépodobnym) napadenim jejich uétu v uvedeném ob-
dobi, z toho 36 % zfejmé opakované. Celkem 250 osob hovoftilo o napadeni jejich ictu na
Facebooku, 19 osob o ti¢tu v Messengeru.* Statisticky vyznamné ¢asto mély zkuSenost
s napadenim svého profilu na socidlni siti Zeny, osoby mladsi 29 let a osoby s pouze za-
kladnim vzdé€lanim.

Povédomi o uto¢nikovi mélo pouze 16 % napadenych respondentt (59 osob), ¢astéji to
védeéli muZi, zatimco Zeny naopak nikoliv. Opé€t oznacovali pfedevSim stavajici i byvalé

34 Zde i na jinych mistech méli respondenti moznost vybrat vice odpovédi, pokud se vzajemné nevylucovaly.

35 Messenger, dfive navdzany na Ucet uZivatele na Facebooku, slouzi jako komunikaéni platforma podobna aplikaci
WhatsApp.

36 Ugty na Facebooku a Messengeru mohou splyvat, nicméné respondenti byli tdzani ohledné incidentu, ktery oni sami
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partnery a osoby z uzkého rodinného kruhu (15, 15 a 12 %). Castéji se u socialnich siti ob-
jevil v pozici (domnélého) uto¢nika i kamarad.

U domnélého zpusobu ziskani pfistupu dominovalo z pohledu napadenych responden-
tl uhdadnuti pfihlasovacich udaji (24 % napadenych), ddle pouZiti zafizeni napadeného
respondenta s otevienou prislu§nou aplikaci ¢i uétem (7 %), ovSem i zde fada respondentti
poskytla své pfihlaSovaci udaje utoénikovi z vlastni vile (5 %). V ramci otevienych odpo-
védi uvedlo zhruba 15 % napadenych respondentd, Ze jejich ucet nékdo ,,hacknul®.

Napadeni respondenti véd€li pfedevsim o vloZeni obsahu na jejich profil a/nebo pie-
vzeti jejich identity¥” (37 %). Uto¢nici méli také éasto ménit pfihlasovaci tidaje, potazmo
zamezit pristupu opravnéného uZivatele (23 %). Dale mazali a stahovali si néjaky obsah
(9 a7 %). Nejjistéjsi si byli ohledné formy zneuZiti jejich uctu respondenti mladsi 29 let.
Kupodivu v pfipad€ neopravnénych pfistupti na cizi profily na socidlnich sitich hrala z po-
hledu napadenych hlavni roli majetkova motivace (15 %). Nasleduje pouhd zvédavost (11 %).
Vyznamny podil zaujima souhrnné virtudlni nasili - Zarlivost, stalking, osobni nenavist
a nesndSenlivost obecné povazovalo za hlavni motivaci celkem 30 % napadenych.

V rdmci self-reportové ¢dsti dotazniku byli respondenti dotdzani, zda pouZili néci tcet
na socidlni siti bez vyslovného svoleni jeho majitele. V roce 2020* tak ucinilo 100 osob
(2 % vSech respondentl), z toho 86 % pouZilo jen jeden ucet jedné osoby. Opét §lo prede-
v§im o Facebook a Messenger (75 a 18 %).

(Neoprdvnéné) navstivené ucty pattily pfevazné stavajicim partnertim a osobam z Uz-
kého rodinného kruhu (52 a 19 %),% jen v nékolika pfipadech byvalému partnerovi (9 %).
Naopak celych 17 % vypovédélo o neoprdvnéném pristupu k uctu kamardda.
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(n=100)
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Graf ¢. 2: Aktéfi neopravnéného vstupu do profilu na socidlni siti

37 Typicky napf. odeslani zpravy jejich jménem.

38 Statisticky vyznamné Casto tak odpovidaly Zeny - ty mnohdy pfistupovaly na profily svych potomkd. V takovych pfi-
padech dost dobre nelze (ne)opravnénost pristupld dovozovat bez dalsiho (napt. znalosti véku dohlizené osoby, resp.
jeji rozumové a volni vyspélosti).
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Na rozdil od domnének napadenych respondentt hovotili respondenti-pachatelé pie-
vazneé o ziskani pristupu diky pouZiti zatizeni napadené osoby, na kterém byl dany profil
¢i ucet prihlaSeny (57 %). Ve tfetiné pripadili (30 %) znali utocnici pfihlasovaci udaje od
samotné napadené osoby*® a pouze ve 13 % je uhadli.

Be€hem pfristupu bez vyslovného svoleni majitele uictu si respondenti zdaleka nejcastéji
prohliZeli obsah (78 %). Pfipadné si néjaky obsah stahli (14 %), smazali nebo vloZili vlast-
ni (shodné 9 %). Statisticky vyznamné ¢asto si obsah prohliZely osoby ve véku 30-44 let.
Tomu odpovidd i motivace uvadéna respondenty navstévujicimi cizi ucty, a to pfevdzné
zveédavost (68 %), o penize Slo pouze u 10 % pripadu. K dalSim ¢astéjSim pohnutkam pat-
fila zabava/Zert a Zarlivost.

5. Delege ferenda

Na jedné strané mame pravni upravu, kterd postihuje jakykoliv neopravnény pfistup
k online uctu, at uz ptjde o internetové bankovnictvi, profil na socidlni siti ¢i jiny ucet.*
Podstatnd je neopravnénost pristupu uréend prekondnim prekazky, a to i v ptipadé, Ze
doty¢ny ,,ma kli¢“ (znd ptihlasovaci udaje). Zejména, kdyZ ona prekdzka chrani soukromy
prostor ¢i obsah, o ¢emZ lze v pfipad€ internetového bankovnictvi a profilu na socidlni
siti pochybovat jen vyjimecné.*

Internetové
bankovnictvi H Heslo poskytnuto obéti
(n=191) posty
Fyzicky pfistup
(napf. neodhlasené
bankovnictvi na pocitaci)
) % Heslo uhadnuto
Profil
na socidlni siti m Jina odpovéd
(n=100)

0% 20% 40% 60% 80% 100%

Graf ¢. 3: Ziskadni pristupu k napadenému uctu podle utoéniku

39 63 % bylo pozadano o néjakou jednorazovou aktivitu (napf. poslani zpravy), 40 % spravovalo dany profil trvale (nic-
méné i tito zde odpovidali vylu¢né ohledné pristupu bez vyslovného svoleni majitele daného Gctu).

40 Zejména emailovy.

41 | zcela verejné pistupny profil na socidlni siti k sobé mGze mit napf. navdzané soukromé zpravy. Na druhou stranu
nelze pominout, Ze vétsina online U¢tl vyZaduje prihlaseni prostiednictvim prihlasovacich udaji bez ohledu na to, zda
o to uzivatel stoji, ¢i nikoliv. Samotnd existence bezpecnostniho opatreni tedy nemusi vypovidat o snaze uzivatele
zabranit neopravnénému pristupu.
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Na strané druhé lezi kazdodenni praxe mnoha uzivateld, ktefi dobrovolné sdileji své
prihlasovaci udaje, v€etné pristupu k internetovému bankovnictvi. V nezanedbatelném
mnozstvi pfipadli pak zakousi neopravnény pfistup Kk jejich u¢tlim i sami neoprdvnéné
pristupuji k uc¢tiim cizim, byt si mnohdy pouze ze zvédavosti prohlédnou urcity obsah.*
Lze se pfitom domnivat, Ze fada takovych uZivatel si neni viibec védoma, Ze se dopustili
¢i by se mohli dopustit protiprdvniho jedndni.*

Komu poskytli
prihlasovaci udaje
uzivatelé internetového
bankovnictvi viibec
(n=495)

W Partner

% Ex-partner
Uzka rodina
m Sir$i rodina
Ci poskytnuté
pfihlasovaci Udaje
utocnici vyuzili
(n=172)

& Kamarad

B Jinad odpovéd

|

0% 20% 40% 60% 80% 100%

Graf €. 4: Sdileni pfihlaSovacich uidaji k internetovému bankovnictvi

Je tedy zfejmé, Ze obsah pravni normy vtéleny do § 230 odst. 1 tr. z. neodpovida pfi-
1éhaveé socidlni realité (pfinejmensim v této oblasti). Nelze samoziejmeé volat po zruSeni
skutkové podstaty trestného ¢inu kradeZe s odivodnénim, Ze fada osob krade, a jde tedy
0 ,normalni“ jedndani. Stejné€ tak by nemelo smysl volat po zruSeni skutkové podstaty
§ 230 odst. 1 tr. z. pouze s odivodnénim, Ze n€které osoby se takového jednani dopousteji
(koneckonctli by v podobném duchu ztratil opodstatnéni cely trestni zdkon). Namist€ je
vSak zamysleni, zda je pro spole¢nost viibec Zddouci postihovat prostfedky trestniho prava
jednani, které Casto z pozice aktérti na obou strandch neni viibec chdpano jako protipravni,
natoz trestné. Naopak je docela dobfe mozné, Ze obéti pfinejmensim nékterych oblasti
kyberkriminality si v fadé€ pfipadu ani nepfeji trestnépravni postih uto¢nika, tfeba z dii-
vodu pretrvavajiciho vztahu, absence negativnich dopadu atp.** Navic ani zdkonoddrce

42 Koneckoncl i ,pouhé” prohlédnuti si obsahu v§ak mlze predstavovat vyznamny zdsah do soukromi.

43 Domnénka vychazi z analyzy trestnich spisd, rozhovord s experty i fady kurzd bezpeéného chovani online vedenych autorkou.

44 lustraci budiz nizozemsky projekt zabyvajici se Sifenim intimnich snimkd mladych obéti bez jejich souhlasu. Mimo jiné
se zde ukazalo, Ze obéti by pred trestnim sankcionovanim pachatele daly pfednost tomu, aby byla pachateli ulozena
povinnost absolvovat osvétovy kurz zaméreny na dopady daného jednani na obéti. Blize k metodologii vyzkumu a jeho
vysledkdm viz projekt @ntidote a program 3. dne (22. listopadu 2022) konference Human Factor in Cybercrime (2022),
abstrakt vystoupeni A. Gilen, C. Van de Heyning a M. Walrave. The Non-consensual Dissemination of Intimate Images
(NCID: Victims’ Rationales behind not Reporting This Crime and Their Perspective on How to Legally Conserve NCII.
Viz BELSPO BRAIN-be 2.0. @ntidote. [cit. 2023-01-26]. Dostupné z: <https://www.antidoteproject.be>; a HFC CONFE-
RENCE (2022). HFC conference. [cit. 2023-01-08]. Dostupné z: <https://www.hfc-conference.com>.
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sam nepovazoval za nutné ¢i vhodné uvést jiny diivod stdvajici pravni upravy nez mezi-
ndrodni zavazky.*

Za zvaZeni proto stoji jina cesta, kterd by omezila erozi pravni normy plynouci z jejiho
nepochopeni, neznalosti a nedodrZovani. Takovou, kterd by zdroven zohlednila i skutec-
nost, Ze nékteré oblasti kyberkriminality vyZaduji zna¢né Usili ze strany (vSech) organt
¢innych v trestnim fizeni k jejimu odhaleni, vySetfeni a odsouzeni, zatimco ,,feSeni”
daného jedndni ze strany samotného napadeného uZivatele mutZe byt vyrazné rychlejsi,
efektivnéjsi i preventivni. Nizkému zdjmu napadenych osob na feSeni znac¢né ¢asti uto-
ki prostfednictvim organti ¢innych v trestnim fizeni odpovida i vysoka latence takové-
ho jednani - na policii se v roce 2020* obrétilo kviili neopravnénému pristupu do jejich
internetového bankovnictvi pouhych 15 % napadenych respondent(, v pfipadé uétli na
socidlnich sitich to bylo dokonce jen 5 %.4°

5.1 Castec¢na dekriminalizace

Z divodu vySe uvedenych se nabizi zvaZeni ¢astecné dekriminalizace, respektive legisla-
tivni tiprava § 230 odst. 1 tr. z.#” JiZ nékolikrat zminéné mezindrodni zdvazky ponechdva-
ji sice vtomto sméru jen relativné malé moZnosti, nicméné urcity prostor zde je.

Pfedné se podivejme na Umluvu. V éldnku 2 vyZzaduje kriminalizaci imyslného neoprav-
néného pristupu*® k poc¢itacovému systému nebo jeho ¢asti, pfi¢em?z trestnost Ize pod-
minit poruSenim bezpeénostnich opatfeni, imyslem ziskat poc¢itacova data nebo jinym
necestnym umyslem nebo jedndnim ve vztahu k poc¢itatovému systému, ktery je spojen
s jinym pocitatovym systémem.

Umluva - ¢ldnek 2 — Nezdkonny pristup

Hl...]aby [...] byl trestnym Cinem, pokud je spdchdn vimysiné, neoprdvnény pristup k ce-

lému pocitacovému systému nebo jeho jakékoli ¢dsti. Strana miiZe stanovit, Ze bude po-

vazovat tento Cin za trestny, jen pokud je spdchdn porusenim bezpecnostnich opatrent,

s umyslem ziskat pocitacovd data nebo s jinym necestnym vimyslem, nebo ve vztahu

k pocitacovému systému, ktery je spojen s jinym pocitacovym systémem.”

Stdvajici pravni uprava v ustanoveni § 230 odst. 1 tr. z. zmifuje toliko pfekondni bez-
pec¢nostnich opatfeni. V ivahu proto pripadd dekriminalizace upravou subjektivni a/nebo
objektivni stranky zdkladni skutkové podstaty § 230 odst. 1 tr. z. vloZenim dalsiho znaku.

Jednim takovym znakem muZe byt v souladu s &l. 2 Umluvy ,.iimysl ziskat pocitacovd
data nebo jiny necestny umysl“, tedy znéni napt.: ,Kdo prekond bezpecnostni opatieni
s umyslem ziskat pocitacovd data nebo s jinym necestnym vimyslem, a tim neoprdvnéné

45 VLADA CR. Diivodovd zpréva k zakonu & 40/2009 Sb,, trestni zékonik. 25. 2. 2008.

46 Neékolik dil¢ich poznatkl ohledné latence raznych typd online Gtoku je dostupnych prostiednictvim tiskové zpravy ze
zasedani Republikového vyboru pro prevenci kriminality z kvétna roku 2021 v jeji pfiloze €. 1 nazvané Kybernetickd
kriminalita v CR z kriminologické perspektivy - IKSP, viz MINISTERSTVO VNITRA CESKE REPUBLIKY. Tiskovad zprava
ze zasedani Republikového vyboru pro prevenci kriminality. Kvéten 2021 [cit. 2023-01-08]. Dostupné z: <https://www.
mvcr.cz/clanek/tiskova-zprava-ze-zasedani-republikoveho-vyboru-pro-prevenci-kriminality-713175.aspx>, pfiloha ¢. 1, s. 5.

47 Z&mérné vztahujeme Uvahy k prvni zdkladni skutkové podstaté § 230 tr. z. uvedené v odstavci 1 - neopravnénému
pfistupu, a nikoliv zaroven ke druhé zakladni skutkové podstaté uvedené v odstavci 2, ktery se jiz vénuje rdznym for-
mam neopravnéné manipulace s daty.

48 Umluva vyraz ,neopravnény pristup® blize nespecifikuje.
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ziskd pristup k pocitacovému systému nebo k jeho cdsti, bude potrestdn [...].“ Z uvedené
formulace by zaroven z hlediska jazykového vykladu vyplyvalo, Ze i samotny umysl zis-
kat pocitacova data by musel byt neéestny (srov. ,,nebo s jinym necestnym vimyslem®), a tak
by tato skutkovd podstata nedopadala bez dal§iho automaticky na fadu jednanti, jejichZ
(ne)opravnénost je sama o sobé€ diskutabilni - typicky napf. sledovani facebookového pro-
filu rodici.

Dal$im dekriminalizujicim znakem by mohlo byt z hlediska Umluvy spojeni napade-
ného pocitacového systému nebo jeho ¢asti s jinym pocitaCovym systémem,*® které by-
chom ovSem ponechali stranou. Pfedevsim proto, Ze jedndni, o jejichZ dekriminalizaci zde
uvazujeme, se v drtivé vétSin€ odehravaji online, tedy v ramci propojenych pocitacovych
systému. ,Dekriminalizace” pfiddnim znaku propojenych pocita¢ovych systému nebo
jejich Casti by proto fakticky Zddnou dekriminalizaci nebyla. Zaroven se nedomnivame,
Ze ,nepropojenost” pocitatového systému ¢i jeho ¢asti s jinym pocitacovym systémem
neznamend bez dalSiho jeho mensi vyznam, potaZzmo nesnizZuje zavazZnost neopravnené-
ho pfistupu k nému.

Smérnice uvadi v ¢l. 2 pism. d) definici ,,neoprdvnéného” jedndni, kam zafazuje mimo
jiné pfistup, ktery neni povolen majitelem (¢i jinym drZitelem prav k systému nebo k jeho
¢asti), a v €l. 3 upravuje regulaci neopravnéného pristupu.

Smérnice - cldnek 3 - Neoprdvneény pristup k informacnim systémiim
Hl...Jaby [...] je-li spdchdn tmysiné, byl trestnym inem, je-li tim poruSeno bezpecnost-
nitho opatrent, a to alespori tehdy, pokud se nejednd o méné zdvazny pripad.

Smérnice je oproti Umluvé mirngjsi, nebot na rozdil od ni vyZaduje pro kriminalizaci
neopravnéného pristupu kumulativni splnéni podminky umyslu a poruseni bezpec¢nost-
niho opatfeni, kdeZto Umluva pouze umoziiuje zavdzanym stat{im zmirnit kriminalizaci
pfiddnim podminky poru$eni bezpeénostniho opatfeni. Smérnice oproti Umluvé z4ro-
ven pfedpokladd, Ze ptijde o nikoli méné zavazny ptipad neopravnéného pfistupu. Jinymi
slovy nepoZaduje kriminalizaci méné€ zavaznych ptipadu.

Pfi zohlednéni Smérnice i Umluvy by tak bylo moZno bé&znym legislativnim procesem
upravit znéni skutkové podstaty v § 230 odst. 1 tr. z. tak, aby nedopadalo na iumyslny ne-
opravnény piistup k pocéitacovému systému (¢i nosici informaci) ¢i jeho ¢4sti, pti némz
sice bylo poruSeno bezpecnostni opatfeni, ale je méné zavazny a chybi u néj necestny
umysl (véetné ziskani pocitacovych dat s neCestnym umyslem).* PakliZe by zakonoddar-
ce nechtél pouZzit Siroky pojem ,,neCestny umysl®, inspiracilze nalézt napt. v umyslu zpt-
sobit jinému Skodu nebo jinou tjmu nebo ziskat sobé nebo jinému neopravnény prospéch
[nyni odst. 3 pism. a) tr. z.], v umyslu neopravnéné omezit funkénost pocitacového sys-
tému nebo jiného technického zafizeni pro zpracovani dat [nyni odst. 3 pism. b) tr. z.],
v zavrZenihodné pohnutce, v imyslu narusit soukromi ditéte atp.

Nutno podotknout, Ze vyraz ,ziskat pocitacovd data“ 1ze v SirSim vyznamu vykladat
jako jakékoliv jejich zpfistupnéni pro sebe, tedy véetné pouhého precteni ¢i prohlédnuti.
Dekriminalizaci by naproti tomu odpovidal uzsi vyznam ziskdni dat, a to zajiSténi si

49 Nemuselo by tak jit pouze o sitové propojeni (typicky internetem, ale i jakoukoliv jinou siti - napf. uzavienou firemni),
ale de facto propojeni jakychkoliv dvou prvkud - tedy napf. i pfimé spojeni dvou zafizeni.

50 'V prevazné vétsiné pripadd zfejmé bude mensi zavaznost jednéni dana jiz samotnou absenci nec¢estného umyslu, nic-
méné nemusi tomu tak byt vzdy.
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moZnosti manipulace s daty - tzn. jejich okopirovani, zjednani pfistupu pro pozdé&jsi vy-
uZziti atp. Pouhé pfecteni ¢i prohlédnuti dat by tak nebylo jejich ,,ziskdnim®, a zdroven by
jeSté nenaplnilo zdkladni skutkovou podstatu uvedenou v odst. 2 § 230 tr. z.

Za pozornost stoji i ivaha nad zuZenim znaku ,,piekondni bezpecnostniho opatieni®,
tedy néjaké prekdaZky majici za ukol zabranit neopravnénému jednani. Zatimco tr. z. po-
uziva vyraz ,prekonani, Umluva i Smérnice mluvi o ,,poruseni“ bezpeénostniho opatie-
ni.5t Umluva v anglické verzi pouZiva vyraz ,infringing security measures®, ve francouzské
verzi ,en violation des mesures de sécurité”. Adekvatnim pfekladem je v obou pfipadech
»poruseni bezpecnostnich opatfeni® (samotny rozdil v pouZiti singuldru a plurdlu zde
nehraje velkou roli). Zaroven obvykle nepfichdzi v ivahu vyraz ,pfekondni®,* Ize se tedy
domnivat, Ze zdkonodarce zvolil slovo ,,pfekondni“ namisto ,,poruseni“ zamérné. Oba
vyrazy se ¢aste¢né vyznamove 1isi, kdyZ ,prekonat” evokuje typicky pfekondni prekazky,
téZ ale napt. ovladnuti, nabyti moci, zdolani, tedy urcité pfemoZeni — v kontextu neoprav-
néného pristupu pfemozeni autentizacniho systému, véetné ptipadi pouZiti spravného
hesla.®® Naproti tomu ,,porusit” odkazuje vyznamoveé vice k poskozeni.** S pouZitim sprav-
ného hesla sice bezpecnostni opatfeni pfekondvam, ale neporusuji. Ono ,,poruseni® zna-
mend uZ néjaky zdsah do systému. O nezdkonnosti vniknuti v podobé upravy zdrojového
kédu daného systému neni pochyb. Nicméné ,,porusenim® by bylo napt. i pouZiti softwa-
rového prolamovace hesel,* ba i prosté uhadnuti hesla bez pfedchozi znalosti. Nékdo by
snad namitl, Ze ,,poruSeni“ v trestnim zdkoné znamend i prosté sezndmenti se s jinak ne-
dostupnym obsahem, viz § 182 tr. z., poruSeni tajemstvi dopravovanych zprav.5 Zde v§ak
hovotime o samotném pfistupu, nikoliv o nasledné aktivité.s”

Z hlediska trestniho tizeni by bylo namisté uvaZovat o zatazeni skutkové podstaty
§ 230 odst. 1 tr. z. mezi trestné ¢iny, pro které 1ze zahdjit a v jiZ zahdjeném trestnim stiha-
ni pokracovat pouze se souhlasem po§kozeného dle § 163 odst. 1 zak. ¢. 141/1961 Sb., trest-
ni fad (dale jen tr. f.). A to zejména s ohledem na relativné Cetny vyskyt neopravnéného
pristupu do internetového bankovnictvi i k socidlnim sitim osobami v poméru rodinném
¢i obdobném.*® Procesnépravni normy nejsou pfedmétem tohoto ¢lanku, nicméné pova-
Zujeme za vhodné tuto variantu pro uplnost uveést.

51 Preklad do ¢estiny uvadi na svém webu sama Rada Evropy, viz RADA EVROPY. Council of Europe — Convention on Cyber-
crime (ETS No. 185) - Translations. [cit. 2023-01-17]. Dostupné z: <https://www.coe.int/en/web/conventions/-/council-
-of-europe-convention-on-cybercrime-ets-no-185-translations>. Smérnice coby pravni dokument EU ma vlastni oficidlni
znéni i v ¢estiné.

52 RUzné slovniky se do jisté miry rozchazi, nicméné z hlediska pouziti slova ,poruseni“ a absence slova ,piekonani“ se
v prekladech shoduji. Viz napt. OHEROVA, J. S. Anglicko-&esky pravnicky slovnik. 4. vydani. Praha: LINDE, 2010, s. 261;
TOMASEK, M. Ctyfjazy&ny prévnicky slovnik. Antwerpen: MAKLU Uitgevers, 1997, s. 352; FRONEK, J. Velky anglicko-
Cesky slovnik. Praha: LEDA, 20086, s. 791; nebo DeepL SE. DeepL. Dostupné z: <https://www.deepl.com/translator>.

53 Doty¢ny ,vyzraje“ na systém, ktery nepfedpokldda znalost hesla u nikoho jiného nez oprdvnéného uzivatele.

54 USTAV PRO JAZYK CESKY AKADEMIE VED CR. Internetovd jazykova prirucka. [cit. 2023-01-171. Dostupné z: <https://
prirucka.ujc.cas.cz>. Blize k tomu viz zde dostupny Slovnik spisovné ¢estiny a Slovnik spisovného jazyka ceského, vyrazy
Lporusit“ a ,prekonat”.

55 Tzv. brute-force utok, napt. slovnikovy Gtok (snaha ziskat pfistup zkousenim véemoznych slovnich kombinaci).

56 SAMAL, P. KomentaF k § 182. In: SAMAL, P. a kol. Trestni zékonik Il: ZvIastni &ést (§ 140-421), s. 1809.

57 Privstupu na cizi online u¢et nepochybné prichazi v tvahu pouziti skutkové podstaty § 183 tr. z., poruseni tajemstuvi listin
a jinych dokumentd uchovavanych v soukromi, nikoliv v8ak nutné. Pachatel by musel zji$tény obsah néjakym zptsobem
LpouZit*, coz zfejmé nezahrnuje prosté seznameni se s nim. K ,pouziti“ obsahu viz napt. SAMAL, P. Komentar k § 183.
In: SAMAL, P. a kol. Trestni zakonik Il: ZvIgstni éast (§ 140-421), s. 1823.

58 Obdobny navrh se jiz objevil napt. v souvislosti s etickym hackingem, viz HLAVACOVA, K. Institut svoleni po$kozeného
a eticky hacking. Trestnépravni revue. 2018, €. 3, s. 53.

940 Pravnik 10/2023



NEOPRAVNENY PRISTUP NA ONLINE UCTY (INTERNETOVE BANKOVNICTVi ... 926—943

6. Prevence

Pfi pokracovani stavajici kriminalizace veSkerych neopravnénych pfistupt k informac-
nim systémtim v nezménéné podobé dost dobre nelze zamezit vySe zminénému nesou-
ladu mezi socidlni realitou a poZadavky pravni normy. V banalnich pfipadech se l1ze sice
dovolat materidlniho korektivu v podobé zdsady subsidiarity trestni represe a principu
ultima ratio (§ 12 odst. 2 tr. z.) v duchu minima non curat praetor — o drobné zaleZitosti se
praetor nestara.*® Nelze vSak pominout ndklady spojené byt jen se zahdjenim a ukonce-
nim trestniho tizeni (zejména persondlni a ¢asové).

Uvedeny nesoulad vyplyva u fady osob z neznalosti pravni normy a i pfipadna dilci
dekriminalizace by ho pouze ¢aste¢n€ omezila. Zmirnéni by proto mohla pfinést do jisté
miry i vhodné realizovand osvéta. V idedlnim pfipadé s takovym ti¢inkem, aby povédomi
o nezdkonnosti neoprdvnéného pfistupu k online u¢tu nékoho jiného bylo tak samozfej-
mé jako napt. povédomi o nezdkonnosti kradeze.*°

Priméarni prevence by se tak méla zamétit zejména na potencidlni pachatele. Cilem je
informovanost o nezdkonnosti neopravnéného pristupu, potazmo odrazeni od neoprav-
néného pristoupeni k cizimu online uctu.

Naproti tomu sekunddrni prevence by méla zacilit na ohroZené skupiny obéti. Podrob-
n€jsi rysy obéti rliznych typt online delikt se sice stdle hledaji,** obecné vSak mliZeme
hovotit 0 zndmych skupindch - pfedevs§im seniofi a déti/dospivajici. Pfekvapivé by ovSem
meély byt zahrnuty i osoby v partnerském vztahu, vzhledem k jejich nejcast€jSimu aktérstvi
na obou strandch. Osvéta by se méla zamétit na ochranu vlastnich ptihlasovacich udaju,
a to zejména jejich nesdileni s dalSimi osobami a nepouZivani stejnych hesel na rtiznych
mistech.®?

Mohlo by se zdat, Ze tercidrni prevence zde nenajde pfili§ uplatnéni (protoZe pachatelé
jiz védi o nezdkonnosti svého jednani a obéti jsou viktimizaci motivované pro piisté své
ucty 1épe chrdnit). V nezanedbatelném mnoZstvi pfipadu v§ak dochazi k reviktimizaci,
atoivramcijediného roku, jak ukdzalo dotaznikové Setfeni (viz vySe). Tercidrni prevence
by tak méla ucit obéti lepSim bezpecnostnim online ndvykiim souvisejicim s jejich napa-
denim.

Shrnuti

Clanek vychdzi z vyzkumného tikolu IKSP Posouzen{ trend(i kyberkriminality. Cerpd pie-
devSim z dotaznikového Setfeni ohledné zkuSenosti Ceskych uzivatelll internetu ve véku
16-74 let v roce 2020* a analyzy trestnich spisti vedenych o pocitacovych trestnych ¢inech,
pro néz byl pachatel pravomocné odsouzen v roce 2019. Byla pouZita kombinace metod
kvantitativniho i kvalitativniho vyzkumu, véetné analyzy pravnich dokumentda.

59 SAMAL, P. Komentar k § 12. In: SAMAL, P. a kol. Trestni zékonik I: Obecnd &ast (§ 1-139), s. 120. V procesni roviné by prav-
dépodobné v fadé takovych pfipadi pfichazelo v Uvahu i zastaveni trestniho stihdni s tim, ze Ucelu trestniho fizeni
bylo jiz dosaZeno [§ 172 odst. 2 pism. ¢) tr. I.]1.

60 Takze by stacila zcela hruba predstava bez zvlastnich technickych znalosti nad rémec béznych uZzivatelskych schopnosti.

61 Typologie obéti kyberdeliktd bude &itat ziejmé desitky typu. Informace k vyznamnému aktuélné probihajicimu pro-
jektu v tomto sméru zaznély na jiz zminéné konferenci Human Factor in Cybercrime (2022), viz abstrakt vystoupeni
S. van ‘t Hoff-de Goede, A. Moneva a R. Leukfeldt nazvaného Examining Risk Profiles for Cybercrime Victimization.
Viz HFC CONFERENCE (2022). HFC conference.

62 Dalsi doporucené bezpecénostni prvky jako sila hesla uz patfi do relativné bézného povédomi.
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Analyza trestnich spist poskytla vychodisko pro zde uvedené uvahy i realizaci dotaz-
nikového Setfeni. To mimo jiné naznacilo, Ze osoby ve véku 16-29 let predstavuji do jisté
miry specifickou skupinu.® Latence zjiStovanych jedndni online je sice znac¢na (dosahuje
a7 99 %), presto lze usuzovat na urcity stav. Ve zde sledovanych oblastech poskytlo odpo-
védi 199 obéti a 86 uto¢nikd ohledn€ neopravnéného pristupu k internetovému bankov-
nictvi a 377 obéti a 100 utoc¢nikli ohledné neopravnéného pristupu k profiltim na socidl-
nich sitich. Ve vyznamném mnozstvi pfipad byli aktéry na obou strandch partnefi, pti-
padné osoby z tizkého rodinného kruhu. Casto byly vyuZity k neopravnénému piistupu
ptihlaSovaci udaje, které dfive poskytly uto¢nikiim samy obéti.

Soucasné znéni § 230 odst. 1 tr. z. se z hlediska vykladu i judikatury vztahuje také na
neopravnény pristup k online uctu chranénému heslem, véetné ptipadu, kdy pachatel
heslo zna. Vychdzi z mezinarodnich zavazkd - Umluvy a Smérnice. Ty sice vyZaduji kri-
minalizaci umyslného neoprdavnéného pristupu po poruSeni bezpeénostnich opatieni,
nicméné ponechdvaji i urcity prostor pro zuZeni kriminalizace, ktery ¢esky zakonoddarce
zcela nevyuzil. Jde zjednoduSen€ napt. o pfidani znaku nikoli mens$i zdvaZnosti a znaku
necestného umyslu. K tomu se ptridava i do jisté miry se odchylujici pfeklad, kdyZ Smér-
nice i Umluva hovoii o ,,poruseni“ bezpednostnich opatieni, zatimco pro naplnéni skut-
kové podstaty § 230 odst. 1 tr. z. staci i jejich ,,pfekonani®.

Cast neopravnénych pfistupt k online tiétiim by tak bylo moZné a Zadouci v souladu
s mezindrodnimi zdvazky dekriminalizovat zménou znéni § 230 odst. 1 tr. z. napf. na
»Kdo porusi bezpecnostni opatvent s imyslem ziskat pocitacovd data nebo s jinym necest-
nym umyslem, a tim neoprdvnéné ziskd pristup k pocitacovému systému nebo k jeho cdsti,
bude potrestdn [...].“

Pfi dekriminalizaci i zachovani stdvajici kriminalizace neopravnéného pfistupu k on-
line uctu se jevi jako Zddouci osveéta zamétfend na jedné stran€ na nezdkonnost takového
jednani (cilici na potencidlni pachatele), na strané druhé pak na zakladni bezpecnostni
néavyky, konkrétné predevsim nesdileni pfihlaSovacich udajti s dalsimi osobami, byt té-
mi nejbliZ§imi (cilend na potencidlni obéti, pro online prostfedi neobvykle s dirazem na
osoby v partnerském vztahu, nejen seniory a déti/dospivajici).

Zavér
Z obsahu ¢lanku je ztejmé patrné, Ze za nejvhodnéjsi feSeni napéti mezi socidlni realitou
a trestni normou jednoznacné povazujeme ¢aste¢nou dekriminalizaci § 230 odst. 1 tr. z.
Legislativni proces vSak pfedstavuje nesnadnou cestu, zvlasté kdyz aktudlni stav neni tak
palcivy jako fada jinych otdzek a spole¢enskych problému.

O to vétsi dliraz by mél byt kladen na osvétu, zejména zamérenou na potencidlni obéti
a budovani zdkladnich bezpe¢nostnich navykul v online prostfedi viibec. Méla by mezi né
patfit i schopnost vyporddat se vlastnimi silami s neoprdvnénym pfistupem: zabezpecit
samotny ucet (typicky zménou pfihlasovacich udajli), informovat osoby, kterych se neo-
pravnény piistup mohl dotknout, zdlohovat dileZity obsah atd. Dtivodem vybizeni k osvé-
té€ je i praktické hledisko, nebot zabezpeceni svych online ucti miiZe docilit nejlépe sam
uzivatel vlastnimi silami a s minimdlnimi naklady (finan¢nimi, Casovymi i znalostnimi).

63 Pravdépodobné v dlsledku vyssi orientace v online prostiedi a zaroven vyssi dlivéry vici ostatnim osobam ve vztahu
k online prostredi, nicméné to je pouze domnénka.
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Osvéta se také oproti pravni dekriminalizaci vyhyba posouzeni (ne)opravnénosti pti-
stupu. Nemusi se zabyvat spornymi pfipady, kdy napft. rodi¢ dohliZi na profil svého do-
spivajiciho potomka na socidlni siti bez jeho souhlasu. Podobné jako ptipady, kdy je hes-
lo natolik zfejmé a evidentni, Ze ackoliv ho jind osoba neznd, okamZité jej bez jakéhokoliv
usili uhodne. A nakonec ani témi, kdy si neopravnéné pfistupujici osoba pouze prohlédne
néjaky obsah, avsak pro obét to predstavuje vyrazny zasah do jejiho soukromi.

Zde uvedené udaje maji samozfejmé svd omezeni. Udaje z analyzy trestnich spisti za-
chycuji pouze malou ¢4st skute¢nych jednéni (samotné organy ¢inné v trestnim fizeni se
dozvi pravdépodobné nejvyse o ¢tvrtin€ z nich, pouze ¢ast pachatelt se podafi identifi-
kovat a jeSté mensi podil obZalovat, natoZ odsoudit). Dotaznikové Setfeni naproti tomu
zachycuje pouze ty informace, které byli respondenti ochotni sdélit (limit pfedevSim
u self-reportu).** Pfesto se domnivame, Ze jejich vypovidaci hodnota je nezanedbatelna,
atoisohledem na fakt, Ze pfi zohlednéni velikosti obou vyzkumnych souborti se poznat-
ky z nich pomérné shoduji. Dalsi analyzy se zaméfi na pfipadnou souvislost mezi aktér-
stvim na kterékoliv strané jedndni a viktimizacemi rliznym jednanim, ddle téZ na vztah
mezi bezpe¢nostnimi navyky a viktimizaci viibec.

Online prostfedi pfedstavuje rychle se vyvijejici oblast, kterou se dafi jen pozvolna za-
chycovat vyzkumnym usilim napfi¢ socidlnévédnimi obory, natoZ prostfedky trestniho
prava. Zatimco nékteré instituty zlistavaji neménné bez ohledu na online ¢i offline pro-
stfedi (typicky vyznam skutecné soukromého prostoru), jiné doznavaji vyraznych zmén -
napt. kvazisoukromy prostor v podobé vefejného profilu na socidlni siti. Zaroven se pfi-
tomnost v online prostfedi stala samoziejmou soucasti kazdodenni reality a nezda se, Ze
by mél jeji vyznam ustoupit. Je proto namisté zamyslet se nad vhodnou pravni regulaci
tak, aby kyberprostor nebyl zbyte¢né€ svazan nedodrZovanymi pravnimi normami, ale ani
»Divokym zdpadem®.

64 Zaroven referovand jedndni nemusi nutné bez dalsiho naplfiovat skutkovou podstatu § 230 odst. 1tr. z.
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Abstract: Online accounts are nowadays an inseparable part of everyday life. Among the most important
ones are online banking for managing finances and a social network profile for communicating with the so-
cial networks community. As these are computer systems, unauthorised access to them can be punished as
a computer crime under Section 230(1) of the Criminal Code. However, a representative questionnaire survey
carried out in 2020 in the Czech Republic showed that unauthorised access occurs quite frequently, especially
between partners or within a close family. In many cases, attackers gain access using login credentials that are
relatively commonly shared with others by users of online accounts, and the unauthorised access itself may
be questionable in many cases. The aim of this article is therefore to highlight the inconsistency of the legal
norm with common user practice and to propose a possible legal modification to better reflect social reality.
Considering international obligations, a partial decriminalisation of the computer offence under Article 230(1)
of the Criminal Code could be achieved by changing the term “overcomes” to “infringes” and adding an addi-
tional element to this offence - acts “with the intent to obtain computer data or with other dishonest intent”.
Finally, we provide brief recommendations for preventing unauthorised access to online accounts.

Keywords: unauthorised access, internet banking, social networks, decriminalisation, computer crime, online
accounts
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