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Digitalne dokazy
v medzinarodnom trestnom prave

Michal Klenka*

Abstrakt: Clanok sa venuje digitalnym dékazom, ktoré zaéinaju prevladat, ¢o predstavuje nielen pravne vy-
zvy pre medzinarodné trestné sudnictvo. Cielom predmetného ¢lanku je analyzovat existujlci pravny ramec
upravujuci dokazy v medzinarodnom trestnom prave v kontexte pouzitia digitalnych dékazov. Vychodiskom
je primarne prdvna uprava Medzindrodného trestného sudu, ale neopomenuli sme ani ostatné medzinarodné
trestné tribunély. Clanok sa nielenze venuje samotnej definicii pojmu ,,digitalny dokaz* ale zaoberé sa aj pra-
vidlami pripustnosti a vyli¢enia dokazov pred Medzinarodnym trestnym sidom (hlavne ¢l. 69 ods. 4 a ods. 7
Rimskeho statutu), ako aj otazkami relevantnosti a pripustnosti dokazov vo véeobecnosti. Rovnako predme-
tom skumania je aj autentifikacia a spolahlivost digitdlneho dokazu, jeho dékazna hodnota, a v neposlednom
rade systém kontroly pévodu digitdlnych dékazov. V zavere nechybaju ani urcité tvahy o budicnosti vyuzi-
vania digitalnych dokazov a moznym rizik, ktoré ich pripustenie a pouzitie v konani pred sudom prinasa.
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digitalneho dokazu, spolahlivost digitalneho dékazu, systém kontroly pévodu digitalneho dékazu

Uvod

Vzhladom na osobitnu povahu medzindrodnych trestnych konani a jedine¢né dékazné
vyzvy, ktoré predstavuji, by nemalo byt prekvapenim, Ze sa vyvinul unikatny systém
na riadenie nakladania s dékazmi na medzindrodnych trestnych stidoch. VySetrovanie
vojnovych zloCinov je ndro¢né a nebezpecné, nakol'ko moZze byt vySetrovatelom zakaza-
né zhromazdovat dokazy z ddvodu prebiehajiiceho nasilia alebo nemoznosti pristupu na
miesto ¢inu. Rovnako aj fakt, Ze medzindrodné trestné tribundly trestne stihaju mocnych
jednotlivcov vratane hldv Statov a veducich predstavitelov ozbrojenych sil, ktorych osob-
né zdroje mdzu vyrazne prekrocit ro¢ny prevadzkovy rozpocet vySetrovacieho tribunalu.
Dalsim dévodom je Easto aj skutocnost, Ze svedkovia mdZu vahat s vystiipenim a éasto-
krat maju strach z odplaty voci nim alebo ich rodindm. Nie je ani prekvapujuce, ked sved-
kovia obZzaloby odvolavaju svoje vypovede alebo odmietaju vypovedat, nakol'ko mozu
skoncit nezvestni alebo zabiti. Na suide, rovnako ako vo vojne, znadsaju rizika svedkovia.
Zatial ¢o sud plati finan¢né nédklady na vySetrovanie, svedkovia nasadili svoje Zivoty.
Ziadna in4 forma d6kazu nie je takd hodnotnd. Napriek tymto prekdZkam moZu vysetro-
vatelia Casto ziskat dokazy z radu digitalnych zariadeni, vratane pevnych diskov pocita-
¢a, mobilnych telefénov, fotografii a videi, ako aj z informdcii zverejnenych na internete.
Takéto digitdlne informécie mozZu odhalit vzorce organizovaného ndsilia a v niektorych
pripadoch poskytnut dokazy spdjajlice obvineného s miestom ¢inu, napr. vySetrovatelia
mozu z mobilnych zariadeni ziskat e-maily, telefénne hovory, fotografie, satelitné snimky,
vided, bankové informadcie a idaje GPS, ktoré im mozu pomoct zdokumentovat trestné
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¢iny a prepojit vysoko postavenych pachatelov s konkrétnymi udalostami, ako s masa-
kre, nutené vysidlenia a mucenie. Spoliehanie sa na technolégie, ktoré okrem svedectiev
svedkov a obeti poskytuju dokazy pri spachanych medzindrodnych zlo¢inov, nie je v me-
dzinarodnom trestnom stidnictve novinkou. Digitdlne dokazy mdzu mat aj formu socidl-
nych médii, ako su fotografie, video a zvukové zdznamy, blogy a weby socidlnych sieti
(napr. Facebook, Twitter a YouTube). Digitdlne dokazy mozu taktieZ poskytnut informa-
cie o Case a mieste udalosti, obmedzit odhalenie zranitelnych svedkov alebo oslobodit
nepravom obvinenych.!

Medzindrodné trestné sudy a tribundly stdle CastejSie pouZivaju digitdlne dékazy pri
stihani pachatelov medzindrodnych zlo¢inov. V konfliktnych situdcidch zahffiajucich spa-
chanie vojnovych zlo¢inov, zlo¢inov proti ludskosti a genocidy je potrebné vel'ké mnoz-
stvo a rozmanitost dékazov na vysvetlenie kontextu konfliktu a na preukazanie potreb-
nych prvkov zlo¢inov a spdsobov zodpovednosti. Pokrocilé digitdlne nastroje (vratane
leteckych fotografii, mobilnych zariadeni, videa, rddiovych zachytdvacov) zachytavaju
nové a obrovské mnozstvo udajov, ktoré mozu k existujucim dékazom pridat dopliujtice
a podporné udaje, napr. zatial ¢o oCity svedok mdzZe poskytnut relevantné informacie
tykajuce sa udalosti, satelitna snimka mo6Zze odhalit informacie, ktoré by inak boli nedo-
stupné. Telefonne a pocitacové zaznamy mozu navySe poskytovat udaje relevantné pri
¢innosti jednotlivca alebo video médzZe byt geolokalizované, v dosledku ¢oho vySetrovate-
lom umozni vidiet podrobnosti o Zivotnom prostredi, na ktoré svedok mohol zabudnuit.
V zavislosti od pravosti udajov mozu digitdlne dokazy poskytovat aj informacie o Case,
mieste a spdsobe udalosti na doplnenie ustnych svedectiev. Digitdlne dokazy sa Siria tak
rychlo, ako sa technoldgie menia a rozSiruju. Aj ked digitdlne dékazy umoziuju nové pri-
lezitosti k hladaniu zodpovednosti, medzinarodné trestné sudy sa musia vyrovnat s vyzva-
mi, ktoré€ ich pouzivanie prindsa. V tejto suvislosti je potrebné poznamenat a zdoraznit,
Ze nato aby mohli byt digitalne dokazy po zbere a zhromazdeni nasledne katalogizované
a vyuzivané, rovnako, aby sa prediSlo ich zbyto¢nému nahromadeniu, mali by v kone¢-
nom dosledku vySetrovatelia dodrziavat urcité Standardy, aby zabezpecili, Ze napr. snim-
ky, pri ziskani ktorych aktivisti v prvej linii a preZivsi riskuju svoje Zivoty, boli na sude
vyuzité. Dalsou vyzvou je, Ze digitalne dokazy moZno zmenit (zmanipulovat) alebo zne-
hodnotit; rovnako je potrebné uviest, Ze sui navyse oddelené od ich zdroja, napr. fotografia
zachytéava iba jednu perspektivu miesta v konkrétnom ¢ase a podobne, e-mail nezachy-
tava spravanie alebo ton hlasu autora. Sudy si musia byt predovsetkym vedomé problé-
mov tykajucich sa zhromaZdovania, pravosti, spolahlivosti a pripustnosti. Napriek tomu
z dovodu nedostatku medzindrodnych pravnych usmerneni vratane definicie digitdlnych
dokazov a od nich nésledne odvodenych dékazov na medzindrodnej urovni je sucasny

1 AMOURY COMBS, Nancy. Evidence. In: SCHABAS, William A. - BERNAZ, Nadia (eds). Routledge Handbook of Inter-
national Criminal Law. Abingdon: Routledge, 2011, s. 323; HIATT, Keith. Open Source Evidence on Trial. The Yale Law
Journal Forum. 2015-2016, Vol. 125 [cit. 2021-12-22]. Dostupné z: <http://www.yalelawjournal.org/forum/open-source-
evidence-on-trial>, s. 323; KOENIG, Alexa - STOVER, Eric - CRITTENDEN, Camille - CODY, Stephen. Digital Fingerprints:
Using Electronic Evidence to Advance Prosecutions at the International Criminal Court. UC Berkeley: Human Rights
Center. 2014 [cit.], s. 3-4. Dostupné z: <https://humanrights.berkeley.edu/sites/default/files/publications/digital-finger-
prints.pdf>; STAVROU, Konstantina. Open-Source Digital Evidence in International Criminal Cases: A Way Forward in
Ensuring Accountability for Core Crimes? In: Opinio Juris [online]. 26. 1. 2021 [cit. 2021-12-22]. Dostupné z: <https://
opiniojuris.org/2021/01/26/open-source-digital-evidence-in-international-criminal-cases-a-way-forward-in-ensuring-
accountability-for-core-crimes/>.
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pravny ramec o digitadlnych dékazoch naplneny pravnymi problémami, ktoré je potrebné
rieSit, aby sa odstranili vSetky medzery v zodpovednosti. Kazda nova forma doékazu, aj
tato si vyZaduje dodato¢né odborné znalosti, aby sa s fiou u¢inne a ndleZite vysporiadalo
v ramci sudneho konania.?

Na pochopenie tejto novej a rozsiahlej kategorie ddkazov je dolezité poznat pojem
»digitdlny dokaz“ a pravidla dokazovania, ktoré ho obklopuju a ktoré su kluc¢ové v medzi-
narodnom trestnom konani.

1. Definicia digitalnych d6kazov

Podla Lindsey Freeman digitdlnymi dokazmi su ,informdcie a tidaje cenné pre vysetrova-
nie, ktoré sui uloZené, prijaté alebo prendsané elektronickym zariadenim®. Va¢Sina digitdl-
nych dékazov sa povazuje za listinné alebo forenzné dékazy v zdvislosti od toho, ¢i bola
na preskimanie alebo overenie predmetného dokazu pouzitd akdkolvek analyza alebo ve-
decky postup. Digitdlne fotografie, letecké a satelitné snimky, digitdlne zvukové a video
zédznamy, zaznamy hovorov, e-maily a ind elektronickd komunikacia alebo elektronické
dokumenty sa povazuju za listinny dokaz, a preto sa hodnotia na zédklade rovnakych krité-
rif ako papierové dokumenty. Ak boli na digitdlne informécie aplikované forenzné postu-
py (napr. vylepSenie zvuku alebo zvic¢Senie fotografie) alebo bola zostavena analyticka
sprava alebo znalecky posudok s pouZitim nespracovanych digitdlnych udajov (napr. geo-
lokalizovanie fotografie alebo tabul'ka sekvencii hovorov), je mozné, Ze bude potrebné
predlozit dokaz prostrednictvom znaleckého posudku, ktory by si vyZadoval splnenie
dalSich podmienok. Predmetné analytické vystupy, ktoré su predloZené ako dékaz, by sa
mali odliSovat od demonstra¢nych dékazov, ako su vizudlne zndzornenia alebo modely,
ktoré technicky vobec nie su dékazom.3

Medzindrodna advokatska komora diferencuje ,.digitdlne a technologicky odvodené do-
kazy, o znamend dokazy prevzaté a vytvorené digitdlnymi zariadeniami a prostrednictvom
technoldgii, ako su fotoapardty, satelity a dalSie technoldgie dialkového prieskumu zeme
[...]. RozlisSujeme digitdlne dokazy vytvdrané digitdlnymi technoldégiami a samotné zdzna-
my alebo stopy urcitych aktov alebo udalosti pouZitych na tcely konania, digitalizované
dokumenty a zdznamy za vicelom uchovdvania, organizovania a predkladania dokazov.”
Podla Centra pre Iudské prdva na Kalifornskej univerzite v Berkeley, ako aj Stephena
Mansona ,digitdine dokazy su tdaje, ktoré su vytvdarané, manipulované, uchovdvané ale-
bo komunikované akymkolvek zariadenim, pocitacom alebo pocitacovym systémom alebo
prendsané prostrednictvom komunikacného systému, ktoré su relevantné pre konanie“.*

2 Report on Digitally Derived Evidence in International Criminal Law. Leiden University. June 2019, s. 7. Dostupné z:
<http://kalshovengieskesforum.com/wp-content/uploads/2020/11/2021_Legal-Framework-and-Practice-in-International-
Courts-and-Tribunals-for-Launch-Event_for-publication.pdf>; ASHOURI Aida - BOWERS, Caleb — WARDEN, Cherrie.
An Overview of the Use of Digital Evidence in International Criminal Courts. Digital Evidence and Electronic Signature
Law Review. 2014, Vol. 11, s. 115. Dostupné z: <https://journals.sas.ac.uk/deeslr/article/view/2130/2060>; MEHANDRU,
Nikita - KOENIG, Alexa. Icts, Social Media, & the Future of Human Rights. Duke Law & Technology Review. 2019, Vol. 17,
No. 1, s. 144-145. Dostupné z: <https://scholarship.law.duke.edu/dItr/vol17/iss1/5/>.

3 FREEMAN, Lindsay. Digital Evidence and War Crimes Prosecutions: The Impact of Digital Technologies on Internatio-
nal Criminal Investigations and Trials. Forham International Law Journal. 2018, Vol. 41, Iss. 2, s. 297-298. Dostupné z:
<https://ir.lawnet.fordham.edu/ilj/vol41/iss2/1>.

4 Report on Digitally Derived Evidence in International Criminal Law, s. 9; MASON, Stephen (ed.). International Electronic
Evidence. London: British Institute of International and Comparative Law, 2008, s. Xxxv.
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MozZu to byt fotografie, letecké snimKky, zdznamy (audio a video), forenzné dékazy, balis-
tické spravy, DNA atd. S ndstupom technoldgie je v siCasnosti mozné ako dékaz pouzit
akékolvek digitalne/elektronické zariadenie, ¢i uz je to mobilny telefén, prenosny pocitac
alebo fotoaparat. Aj ked'je pravda, Ze pribeh ocitého svedka je v podstate osobnou inter-
pretaciou spomienky na tento incident, nemusi byt taky komplexny ako elektronické
zariadenie. Satelitna snimka moZe byt napriklad schopna urcit nepristupné miesto a za-
znamy mobilnych hovorov mézu poskytnut presni komunikaciu, ¢o moZe zase pomoct
pri identifikacii aktivit pachatela. Tieto informéacie m6Zu sudom potencialne poméct pri
zistovani pravdy o incidente a dalej m6Zu poskytnut potrebnd podporu pri riadnom vy-
kone vySetrovania a jeho vhodnom rozhodovani.’

2. Pravny ramec pripustnosti dékazov v medzinarodnom
trestnom sudnictve

Vo vSeobecnosti musia byt dokazy relevantné a potrebné, aby boli pripustené a pouzité
v konani pred Medzindrodnym trestnym sudom. Akékolvek posudenie relevantnosti a d6-
kaznej hodnoty musi zahriat urcité posudenie spolahlivosti dékazov, Co znamen4, Ze
musia byt prima facie vierohodné. Dokazy, ktoré nie su dostato¢ne spolahlivé, nemozno
povaZzovat za relevantné, ani za preukazujuce spornu skuto¢nost.®

V medzindrodnom trestnom prave neexistuju Ziadne vyslovné ddokazné pravidla, kto-
ré by upravovali pripustnost a dékaznui hodnotu/vahu digitalnych dékazov. Rovnako ako
vSetky ostatné dokazy, vSetky digitdlne dokazy predloZené medzindrodnym trestnym
sudom sa hodnotia podla v§eobecnych pravidiel dokazovania konkrétneho sudu. Tieto
vSeobecné pravidla dokazovania je navySe mozné doplnit tym, ako sa digitdlne dokazy
v praxi pripustaju alebo vylucuju. Podla pravidla 89 (C) Pravidiel sudneho konania a vyko-
ndvania dokazov Medzindrodného trestného tribundlu pre byvald Juhoslaviu a Medzi-
narodného trestného tribunalu pre Rwandu moze sendt pripustit akékolvek relevantné
dokazy, ktoré povazuje za dékazy majiice dokaznou vahou. Pravidlo 89 (D) Pravidiel sud-
neho konania a vykondvania dékazov Medzindrodného trestného tribundlu pre byvala
Juhoslaviu dalej stanovuje, Ze senat moze vylucit dokaz, ak jeho dékazna hodnota je pod-
statne prevazena potrebou zabezpecit spravodlivy proces. Pravidla sudneho konania a vy-
kondvania dékazov Medzindrodného trestného tribunalu pre Rwandu neobsahuju ziad-
ne také ustanovenie, ale rovnaky princip sa v praxi uplatiioval.” Pravidlo 95 Pravidiel
sudneho konania a vykondvania dékazov Medzindrodného trestného tribunalu pre by-
valu Juhosldviu a Medzindrodného trestného tribundlu pre Rwandu a ¢lanok 69 ods. 7
Rimskeho Statitu Medzindrodného trestného sudu (dalej len ,Rimsky Statut®) vyjadruju
podobny pristup vyvaZenim rdéznych zdujmov, ak sa rozliSuje medzi mens$imi priestup-

5 NARAYANAN, Aparajitha. Evidentiary Challenges of New Technologies in International Criminal Trials. The Responsibi-
lity to Protect Student Journal. 2020, Vol. 5, Iss. 1, s. 61.

6 SCHABAS, William A. Introduction to the International Criminal Court. 4th edition. Cambridge: Cambridge University
Press, 2011, s. 312-313.

7 Report on Digitally Derived Evidence in International Criminal Law, s. 22; International Criminal Tribunal for the former
Yugoslavia. Rules of Procedure and Evidence. 8 July 2015 [cit. 2021-12-27], s. 91. Dostupné z: <https://www.icty.org/x/file/
Legal%20Library/Rules_procedure_evidence/ITO32Rev50_en.pdf>; International Criminal Tribunal for Rwanda. Rules
of Procedure and Evidence. 13 May 2015 [cit. 2021-12-27], s. 102. Dostupné z: < https://unictr.irmct.org/sites/unictr.org/
files/legal-library/150513-rpe-en-fr.pdf>.
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kami a inymi zdvaZnymi poruSovaniami prav obZalovaného; prikladom toho druhého by
mohli byt vyjadrenia ziskané mucenim (viac nizsie).?

Rimsky Stattit v ¢l. 69 obsahuje iba zakladné principy, ktorymi upravuje problematiku
dokazov, a dalSie podrobnosti, sekunddrne a subsididrne pravidla su dalej rozpracované
v Pravidlach sudneho konania a vykonavania dékazov (pravidla 63-75) a prostrednictvom
vykladu a sudnych rozhodnuti. PoZiadavka na osobnu vypoved svedka uvedend v ¢l. 69
ods. 2 Rimskeho Statutu odraZa Zelanie, aby bol primarny zdroj dékazov dostupny na
ucely sudneho konania. Rovnako to dava stranam najlepsiu prilezitost vypocut svedka
a sudu Kklast otazky a hodnotit spravanie a doveryhodnost svedka. Pravidlo 67 Pravidiel
siudneho konania a vykondvania dékazov umoziuje svedkom vypovedat prostrednictvom
audio alebo video spojenia. Je dbleZité poznamenat, Ze predpis 26 ods. 4 Nariadeni sudu
uvadza, Ze v konani pred stidom sa iné dokazy ako Zivé svedectva predkladaju v elektronic-
kej forme vZdy, ak je to moZné, avSak pévodna podoba je hodnovernd. Sud tieZ potvrdil,
Ze jednym z relevantnych kritérii na to, ¢i osoba (ne)moze vypovedat nazivo prostrednic-
tvom audio alebo video spojenia, je blaho svedka a osobné okolnosti.’

Clanok 69 ods. 4 Rimskeho $tatitu umoziiuje sudu ,,rozhodniit o relevantnosti alebo
pripustnosti vsetkych dokazov* pred zvdZenim otazky ich dokaznej vahy. Sud moZe bud:
i) najprv rozhodnut, ¢i dékazy maju dostatoénu relevanciu na odévodnenie ich pripust-
nosti, bertic do ivahy mnozstvo faktorov uvedenych v ¢l. 69 ods. 4 a nasledne vyhodnotit
vahu akychkolvek prijatych dékazov ako sticast procesu hodnotenia; alebo namiesto toho
ii) pripustit dokazy a spolo¢ne zvazit relevantnost, pripustnost a vahu ako sticast hodno-
tenia pripustenych dokazov, pricom zohladni rovnaké faktory. Ak by sa sud rozhodol po-
stupovat jednou alebo druhou analytickou metddou, bolo by to ovplyvnené, okrem iné-
ho potrebou zabezpecit ochranu inych hodnét v rozhodovacom procese, akymi su napr.
prava obvineného, pravo na spravodlivy proces, spravodlivé hodnotenie svedeckej vypo-
vede a prava obeti. V niektorych situdcidch by ochrane tychto hodndt najlepSie posluZzilo
vylicenie alebo nepripustnost dékazov, a nie ich pripustenie a nasledné priznanie malej
alebo Ziadnej d6kaznej vahy. V kaZdom pripade pravidlo 64 objasiiuje, Ze otdzky tykajuce
sa relevantnosti alebo pripustnosti by mali byt vznesené pri predkladani dékazov, pricom
senat musi zdovodnit akékolvek rozhodnutia o dokaznych zdleZitostiach.!°

Clanok 69 ods. 4 Rimskeho §tattitu vymentva trojbodovy test, na zaklade ktorého se-
ndt pripravného konania Medzindrodného trestného suidu preskuma nasledujtice prvky
dokazu: i) relevantnost (Ci sivisi s okolnostami pripadu), ii) dékaznd hodnotu (¢i prispie-
va k dokazovaniu spornej skuto¢nosti) a iii) relevantnost prevazit nad akymkolvek poten-
cidlnym Skodlivym ti¢inkom, ktory moZe byt spdsobeny jeho prijatim. Je dolezité mat na
pamiti, Ze vysSie uvedené podmienky musia byt splnené aj pri predkladani digitalnych
dokazov.!

8 KLAMBERG Mark. Evidentiary Matters in the Context of Investigating and Prosecuting International Crimes in Sweden:
Admissibility, Digital Evidence and Judicial Notice. Scandinavian Studies in Law. 2020, Vol. 66, s. 372. Dostupné z:
<https://ssrn.com/abstract/=3705908>; International Criminal Tribunal for the former Yugoslavia. Rules of Procedure
and Evidence. 8 July 2015, s. 107; International Criminal Tribunal for Rwanda. Rules of Procedure and Evidence. 13 May
2015, s. 14,

9 TRIFFTERER, Otto - AMBOS, Kai (eds). Rome Statute of the International Criminal Court: A Commentary. 3rd edition.
Munchen - Oxford - Baden Baden: C. H. Beck - Hart - Nomos, 2016, s. 1722, 1723-1724; International Criminal Court.
Regulations of the Court. 2018 [cit. 2021-12-27], s. 11. Dostupné z: <https://www.icc-cpi.int/Publications/Regulations-of-
the-Court.pdf>.

10 TRIFFTERER, Otto - AMBOS, Kai (eds). Rome Statute of the International Criminal Court: A Commentary, s. 1735.
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Relevantnost a pripustnost su suvisiace, ale dva odliSné pojmy. Relevantnost nie je
absolutny pojem, ale je to vztah alebo suvislost, ktora je odvodend od pontikaného déka-
zu a spornej skuto¢nosti alebo tvrdenia, ktoré sa ma dokazat alebo vyvratit. Je to vztah,
ktorého existencia spésobuje, Ze je viac pravdepodobné ako nepravdepodobné, Ze skutoc-
nost alebo tvrdenie existuje alebo neexistuje. Existencia dokazu ma tendenciu zvySovat
alebo znizovat pravdepodobnost existencie predmetnej skuto¢nosti. Toto sa ¢asto ozna-
Cuje ako raciondlna preukdzatelnost dokazov (rational probativeness of the evidence),
t.j. otazkou je, ¢i d6kaz raciondlne preukazuje predmetnu skutoc¢nost.

Existuju dva aspekty relevantnosti, ktoré mozu sposobit, Ze dokazy su irelevantné.
V prvom pripade dokazy nemaju tendenciu dokazat alebo vyvratit predmetnu skutoc-
nost, t. j. neexistuje racionalna suvislost ani dokazna hodnota ¢i vztah. V druhom aspek-
te rovnako nemusi existovat Ziadna racionalna suvislost alebo dokazna hodnota, ak v da-
nom pripade nejde o konkrétnu spornu skuto¢nost, o ktorej by dékazy mohli svedcit.
V takychto situdcidch su dékazy irelevantné a nepripustné.

Samotna skuto¢nost, Ze dokazy su striktne relevantné v logickom zmysle, vSak neza-
rucuje ich pripustnost. Relevantnost je Casto otazkou stupna preukazatelnosti a niekedy,
hoci ma ur¢itu dékaznu hodnotu, nie je dostato¢ne preukazatelnd na to, aby odévodiio-
vala pripustenie dokazu na zdklade inych uvah. Tieto uvahy mdzu zahfiiat situdcie, ked'
konkrétna predmetna skutoc¢nost je prili§ vedlajsia alebo vzdialenda na to, aby bola doka-
zom spornych skuto¢nosti, ktoré sa maju dokazat alebo vyvratit. Alebo konkrétna pred-
metnd skuto¢nost nie je v skuto¢nosti v kontexte pripadu sporna z dévodu prevazujucej
dokaznej hodnoty inych dokazov, ktoré maju tendenciu dokazat alebo vyvratit predmetnu
skutoCnost. M0Ze zahfiiat aj situdcie, ked dokazy o predchadzajiicom spravani (sexudl-
nom, krimindlnom alebo inom), ktoré racionédlne nesuvisia s konanim, ktoré je predme-
tom trestného konania, mozu mat tendenciu ukazat, Ze dana osoba je nemoralna alebo
ma zly charakter (¢o je hodnotovy usudok zaloZeny na vlastnych Zivotnych skusenostiach
a hodnotéch posudzovatela) alebo, Ze mala sklony ku kriminalite, ale bez racionédlnejsej
suvislosti s pripadom by takato miera preukazatelnosti nemusela odévodnovat pripuste-
nie dékazov. Takto predpojatd dokaznd hodnota zakryva skuto¢nu dékaznu vahu doka-
zu, ktorda moze byt skutocne minimalna alebo neexistujiica. Pripustenie takéhoto dékazu
moZe preto poskodit spravodlivy sudny proces alebo spravodlivé hodnotenie svedeckej
vypovede. Niekedy, aj ked'sui dokazy dostatocne relevantné (t. j. maju dostato¢nu dékaznu
véahu), iné politické hladiskd prevaZia ich pripustenie, napr. ak dékazy podliehaju zako-
nom upravenej povinnosti ml¢anlivosti alebo ak je ich vylu¢enie nevyhnutné na ochranu
ndarodnobezpecnostnych zdujmov alebo svedka pred ujmou.'?

PouZivanie digitdlnych d6kazov na medzindrodnych trestnych sudoch je potrebné ché-
pat vo svetle vSeobecného pristupu k rozhodovaniu o pripusteni dékazov v konani pred
sudom. Pravidlo 69 ods. 4 nariaduje sudcom pripustit dokazy ,bertic do tivahy okrem iné-
ho dokaznui hodnotu dokazov a akékolvek predsudky, ktoré mozu tieto dokazy sposobit pre
spravodlivy proces alebo pre spravodlivé vyhodnotenie vypovede svedka®. V sulade s pravi-
dlom 63 ods. 2 ur¢uju dékazovu hodnotu a ,,primeranu vahu“ pripustenych dékazov na

11 NARAYANAN, Aparajitha. Evidentiary Challenges of New Technologies in International Criminal Trials, s. 60-67;
ASHOURI, Aida - BOWERS, Caleb - WARDEN, Cherrie. An Overview of the Use of Digital Evidence in International
Criminal Courts, s. 116-117.

12 TRIFFTERER, Otto - AMBOS, Kai (eds). Rome Statute of the International Criminal Court: A Commentary, s. 1735-1736.
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konci pripadu, ked posudzuju dokazy ako celok. Existuju iba dve situdcie, v ktorych je kon-
krétna povinnost sudcov rozhodntit o nepripustnosti dékazov. Jediné vynimKky z tohto
Sirokého standardu su uvedené v ¢lanku 69 ods. 7 Rimskeho Statutu a pravidlo 71 Pravi-
diel sidneho konania a vykonavania dokazov.

Rimsky Statut v ¢l. 69 ods. 7 k vylu€eniu pripustnosti uvadza, Ze ,,dokazy, ktoré boli
ziskané poruSenim tohto Statiitu alebo medzindrodne uzndvanych ludskych prdv, nie st
pripustné, ak a) porusenie vrhd vdZne pochybnosti na spolahlivost dokazov alebo b) pri-
pustenie dokazu by bolo v rozpore s beziihonnostou konania a mohlo by ju vdzne ohrozit*.
Aj ked'sa zd4, Ze to vyZaduje povinné vyltucenie dékazov, v praxi maju sudcovia Siroky
priestor na to, ako sa toto ustanovenie uplatiiuje, kedZe je na nich, aby urcili poZadovanu
mieru kauzality. Podla sendtu pre pripravné Konanie ,,sudcovia maju prdvo uvdzZenia hla-
dat v kazdom konkrétnom pripade primeranu rovnovdhu medzi zdkladnymi hodnotami
Statutu”.®

PoruSenie Rimskeho Stattitu je pomerne jednoduchy pojem, ktory by mohol zahtiiat
porusenie niektorého z prav obvineného [Cl. 55, 57 a 64 ods. 2, ods. 6 pism. e)] alebo posko-
denych alebo svedkov [Cl. 57, 68 a 64 ods. 2, ods. 6 pism. e)] alebo inych hmotnopravnych
alebo procesnopravnych ustanoveni (Cl. 56, 57, a deviata Cast Rimskeho Statitu) za pred-
pokladu, Ze poruSenie je v pri¢innej suvislosti so zhromazdovanim napadnutych dékazov.

Pojem ,,medzindrodne uzndvané ludské prava“ bol uréeny tak, aby zahtiial aj nezmluv-
né normy, aby bol §ir§i ako samotné medzindrodné pravo (napr. obsahoval uznavané
normy a Standardy vypracované OSN v oblasti trestného sudnictva).* Jedinym doposial
medzindrodne uznavanym ludskym pravom definovanym v judikatire Medzinarodného
trestného sudu je medzindrodne uznavané pravo na sukromie.

Podla ¢l. 69 ods. 7 pism. a) ak sa d6kazy ziskavaju v rozpore s Rimskym Statitom alebo
medzindrodne uznavanymi ludskymi pravami, méZe to nepriaznivo ovplyvnit ich spo-
lahlivost a moZe to byt zakladom na ich vylticenie. Niektoré formy nezakonnosti alebo
poruSovania ludskych prdv vytvaraju nebezpecenstvo, Ze dokazy (napr. priznanie ziska-
né od osoby pocas vysluchu) nemusia byt pravdivé alebo spolahlivé, pretoZe mohli byt
ponuknuté v désledku néatlaku vyplyvajiceho z okolnosti porusenia. Iné formy dékazov
si vyZaduju uchovéavanie alebo zhromazdovanie spdsobom, ktory zabezpeci ich integritu
a spolahlivost pred manipulaciou, po§kodenim alebo znehodnotenim. Predmetné usta-
novenie vyZaduje, aby u¢inok poru$enia bol takej miery, Ze ,vyvolava podstatnu pochyb-
nost” o spolahlivosti dokazov. Zaklad vylucenia podla ¢l. 69 ods. 7 pism. b) zahf1ia, ale je
§irsi ako otdzky suvisiace so spolahlivostou dékazov. Napriek poruseniu Rimskeho Sta-
tutu alebo medzinarodne uznavanych ludskych prav moézu byt dokazy spolahlivé alebo
o ich spolahlivosti nemusia byt zdsadné pochybnosti. Skodlivy ti¢inok predmetného usta-
noveniaje vyvolany ,prijatim“ dokazov, a nie ,poruSenim® Rimskeho Stattitu alebo med-
zindrodne uznavanych ludskych prav. PoruSenie musi existovat ako predpoklad, ako to
vyZaduje ndvetie odseku 7. AvSak prave pripustenie tychto dékazov by vzhladom na po-
ruSenie bolo v rozpore s beztihonnostou konania alebo by ju poskodilo. Zmyslom tohto
odseku je, Ze by bolo v rozpore s cielmi a integritou sudu, ktory bol vytvoreny na ndpravu
zavaznych poruseni medzinarodného humanitarneho prava, pripustat a pouzivat dokazy,

13 Prosecutor v. Lubanga, Case No. ICC-01/04-01/06, Decision on the Confirmation of Charges, 84 (Feb. 7, 2007), [cit.
2021-12-22]. Dostupné z: <https://www.icc-cpi.int/pages/record.aspx?uri=266175>.
14 TRIFFTERER, Otto - AMBOS, Kai (eds). Rome Statute of the International Criminal Court: A Commentary, s. 1745-1746.
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ktoré boli ziskané porusenim jeho vlastného Stattitu alebo medzinarodne uznavanych lud-
skych prdv. Pripustenie a pouZitie takychto dékazov sudom by v podstate poSkodilo ucel
a integritu jeho vlastnych konani, ktorych cielom je presadzovanie pravneho Stdtu a Iud-
skych prav vo svete (alebo slovami preambuly Rimskeho Statutu ,,zarucit trvaly respekt
a vykondvanie medzindrodnej spravodlivosti“ a ,,mier, bezpecnost a blahobyt na svete®).

Predmetny dvojity test v rdmci ods. 7 (t. j. poZiadavka na poruSenie a §kodlivy u¢inok)
spolu s inherentnou diskre¢nou pravomocou sudu pri urovani existencie tychto podmie-
nok vyvolal kritiku, Ze predmetny odsek pripusta porusenie niektorych ustanoveni Rim-
skeho Statutu alebo ludskych prav, pokial toto poruSenie nie je takého rozsahu, aby malo
Skodlivé ucinky uvedené v pism. a) alebo b). Do urcitej miery je to opodstatnena kritika,
ale ods. 7 je vysledkom dosiahnutia konsenzu a kompromisu. Ide o rovnovahu navzdjom
si konkurujucich koncepcii, pokial'ide o zdklad pre pravidlo vylti€enia, ako aj o mechaniz-
mus na vyrieSenie aplikdcie protichodnych zakladnych hodnét Rimskeho Statitu v kon-
krétnom kontexte urovania pripustnosti dékazov v konkrétnom pripade, ktory je sice
preukdazatelny, ale bol zhromaZdeny sposobom, ktory porusuje iné hodnoty.'

Pravidlo 71 zakazuje pripustenie dokazov o predchddzajiicom alebo ndslednom sexudl-
nom spravani obete alebo svedka. Tieto vysSie uvedené ustanovenia su navrhnuté zuZene
a nezabezpecCuju automatické vylucenie dékazov. Dokazy, ktoré maju byt prijaté, musia
spifiat ,minimdlne standardy relevantnosti a spolahlivosti“. Ked%e latka pripustnosti je
nizka, pripustenie dékazov samo osebe neznamend, Ze su dékazy presné; sudcovia hodno-
tiaich vdhu oddelene. Pri posudzovani dékazov sa ad hoc sudy nezameriavaju na to, ¢i su
dokazy pripustné, ale skor na to, aki maju dokaznu vdhu.'* D6kaznd vdha kazdého digi-
tadlneho dékazu nie je v rozhodnutiach uvedend a zdévodnenie, ktoré za tym stoji, sa moze
lisit od pripadu k pripadu. Je preto doleZité vykonat kumulativnu analyzu, aby sa vytvo-
rilo usmernenie pre vySetrovanie. Uzito¢nost by mohla byt eSte vacsia, ak by bolo mozné
podrobne analyzovat typ digitdlneho dékazu. Medzinarodny trestny sud, ktory v ramci
svojej dvadsat roc¢nej existencie, zatial nezhromazdil dostatok pripadov, prinajmensom
na pokrytie hlavnych typov digitalnych dékazov. V ddsledku ¢oho sa neda vyhntt tomu,
Ze digitdlne dokazy sa v uréitom rozsahu predkladaju pred sudom s urcitou neistotou
o ich stave.”

Z vyssie uvedeného mozno konstatovat, Ze vznikol urcity vSeobecny Standard pripust-
nosti dékazov, ktory je spoloény pre vSetky medzindrodné trestné sudy a tribunadly: i) rele-
vantnost (ddkazy su prima facie relevantné pre konanie); ii) dékazna hodnota samotného
dokazu; iii) potencialny §kodlivy i¢inok (ak je to relevantné, je potrebné zvazit dokazova
hodnotu voci akémukolvek potencidlnemu Skodlivému uc¢inku dokazu pre konanie). Ten-
to trojdielny test vyplyvajuci z ¢l. 69 ods. 4 Rimskeho Statitu pouZivaju sudcovia na vy-
hodnotenie pripustnosti dékazov. Pokial ide o digitdlne dokazy, prax ukazuje, Ze otdzka
dokaznej hodnoty je najkontroverznejSim a najdiskutovanej$im kritériom pripustnosti.
Podlajudikatury je spravidla jednym z hlavnych faktorov posudzovania dokaznej hodnoty

15 |bidem, s. 1747-1749.

16 FREEMAN, Lindsay. Digital Evidence and War Crimes Prosecutions: The Impact of Digital Technologies on Internatio-
nal Criminal Investigations and Trials, s. 294-295; ASHOURI, Aida - BOWERS, Caleb - WARDEN, Cherrie. An Overview
of the Use of Digital Evidence in International Criminal Courts, s. 116-117.

17 HONG, llyoung. International Digital Forensic Investigation at the ICC. In: BIASIOTTI, Maria Angela - MIFSUD BONNICI,
Jeanne Pia - CANNATACI, Joe - TURCHI, Fabrizio (eds). Handling and Exchanging Electronic Evidence Across Europe.
Cham: Springer, 2018, s. 135.
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spolahlivost dokazov, ktora zavisi od mnohych okolnosti, ako je p6vod, obsah, potvrde-
nie, pravdivost, dobrovolnost a déveryhodnost dokazu. Okrem toho hodnotenie spolah-
livosti je blizke hodnoteniu déveryhodnosti, ako aj otdzke autentifikdcie.'® Hoci norma
pripustnosti pouZivand na medzindrodnych trestnych sudoch vyZaduje, aby dokazy boli
relevantné a mali preukdzanu dékaznu vahu, ako uZ bolo vySSie uvedené, tento prah je
dost nizky. Rovnako mozno konstatovat, Ze dokazné pravidla su obzvlast flexibilné a per-
misivne, ¢im predmetny pravny ramec umoziuje Medzindrodnému trestnému sidu hod-
notit dékazy ziskané z novych technoldgii a zariadeni.””

3. Pravne otazky pri digitalnych dokazoch

VSeobecné pravidld a zasady dokazovania sa uplatiiuju na vSetky dokazy, vratane tych
digitdlnych. Napriek jedine¢nym vlastnostiam digitdlnych dékazov, doposial neexistuje
Ziadny konkrétny ¢lanok alebo ustanovenie, ktoré by bolo vyslovne ustanovené pre digi-
talne dokazy. To znamend, Ze dokazy, ktoré maju byt pripustené, musia spifiat minimal-
ne Standardy relevantnosti a spolahlivosti. Neustdle sa zvic¢Sujiice mnozZstvo digitdlnych
informacii v 21. storoci a potencidlnych dokazov pouZitelnych v trestnom konani prindSa
prilezitosti a vyzvy. Jednou z kKlicovych otazok je, ¢i je mozné dokazy overit. Pokial nie je
mozné sudcom zaistit pravost digitalnych dékazov, ich potencidlna hodnota pre vysetro-
vanie trestnych ¢inov sa nevyuZzije. Tato obava, ktord bude dalej len rast so vznikom tzv.
w~deepfake” (faloSnych) videi, ktoré su dostatocne sofistikované na to, aby oklamali vacSi-
nu divakov. Dalsiu velku vyzvu predstavuje samotny zber, ako aj naslednd analyza digi-
talnych dékazov, ktoré musia byt preskimané a overené, musi sa zriadit urcity systém
kontroly pévodu dokazu (chain of custody — provenance), kedZe internetové stranky (napr.
YouTube) odstranuju metaddta, Co Castokrat stazuje stanovenie dékaznej hodnoty samot-
ného dokazu. Metadata mozu pomdoct urcit ¢as a datum vytvorenia suboru, informacie
o priradenom ucte a zariadeni, na ktorom bol subor vytvoreny, a vSetky upravy suboru.
V idedlnom pripade su k dispozicii metadata, ktoré pomahajui preskimat a overit poten-
cidlne dékazy. Elektronické dokumenty, ako napriklad dokumenty Word, ¢asto obsahujui
metadata, ktoré mdZzu pomdct pri overovani obsahu. Udaje st automaticky vytvarané soft-
vérom a moze ich doplnit autor dokumentu. KedZe metaddta st generované automaticky,
¢asto bez vedomia alebo pomoci pouZzivatela, je menej pravdepodobné, Ze budui manipu-
lované alebo odstrdnené ako iny obsah. V pripade videozdznamov moéZu vySetrovatelia
pouzit metaddta na urenie polohy miesta vo videu a jeho autora, ktoré je potom mozné
extrapolovat na preskimanie vybranych udalosti. Interpretacia metadat vSak vyzaduje
subor zakladnych predpokladov, napr. musime predpokladat, Ze Casové pasmo na zaria-
deni spravne odraZa jeho okolité prostredie v Case vytvarania informécii a Ze nikto ne-
prepisal a ani nezmanipuloval metaddta.

18 Report on Digitally Derived Evidence in International Criminal Law, s. 22-23.

19 AMOURY COMBS, Nancy. Evidence. In: SCHABAS, William A. - BERNAZ, Nadia (eds). Routledge Handbook of Internatio-
nal Criminal Law, s. 326; TREVISAN, Stefano. Open-source information in criminal proceedings: lessons from the Inter-
national Criminal Court and the Berkeley Protocol. In: Giurisprudenza Penale Web [online]. 30. 4. 2021 [cit. 2021-12-27],
s. 7. Dostupné z: <https://www.giurisprudenzapenale.com/wp-content/uploads/2021/04/Trevisan_gp_2021_4.pdf>.

20 HONG, llyoung. International Digital Forensic Investigation at the ICC. In: BIASIOTTI, Maria Angela - MIFSUD BONNICI,
Jeanne Pia - CANNATACI, Joe - TURCHI, Fabrizio (eds). Handling and Exchanging Electronic Evidence Across Europe,
s. 127, HAMILTON, Rebecca J. Social Media Platforms in International Criminal Investigations. Case Western Reserve
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3.1 Autentifikacia digitalneho dékazu

Ddékazy sa povazuju za autentické, ak st pravé a nie st sfalSované. ,Overenie” je technicky
termin pre proces stanovenia spolahlivosti alebo pravdivosti informdcii. ,,Autentifikdcia®
odkazuje na pravny koncept, ktory podporuje integritu sidneho konania zaistenim pred-
loZenych dokazov, ktoré urcuju, ¢o chcu dokazat. Sudy su predovsetkym znepokojené
s autentifikaciou digitalnych dokazov, pretoZe, ako uz bolo viackrat uvedené, je ich mozZné
lahko manipulovat. Videozaznamy mézu byt napriklad zmenené alebo mézu byt zme-
nené metaddta, na zaistenie pravdivosti dokazov je preto potrebny urcity stupen auten-
tifikdcie. V stiCasnosti v medzindrodnom trestnom prave neexistuje zavedeny postup na
autentifikdciu digitdlnych dokazov, ale Pravidla sudneho konania a vykondvania dokazov
medzindrodnych trestnych sudov a tribundlov obsahuju ustanovenia, ktoré umoZzZiuju
sidu poziadat o autentifikaciu dékazov. Medzinarodny trestny suid nevyZaduje, aby sudca
rozhodoval o pravosti dokazov oddelene. Ak sa strany dohodnu, Ze dokazy su autentické,
alebo ak st dokazy spolahlivé, sudcovia mozu s dokazmi zaobchadzat ako s autentickymi.
Ak dbdkaz nespliiia prima facie tandard, strana moZe poskytnit dodatoéné informdcie na
preukdzanie pravosti. NavySe z judikatiry vyplyva, Ze strana, ktord predkladd dokazy,
nesie bremeno preukdzania jej pravosti. Ad hoc sudy vo vSeobecnosti uprednostiiuju po-
tvrdenie digitalnych d6kazov prostrednictvom externych ukazovatelov. Ako uz bolo spo-
menuté, autentifikcia je povazovand za zakladny faktor pri posudzovani dokazov. Auten-
tifikdcia a spolahlivost st pribuzné, ale odlisné koncepty. U¢elom autentifikacie je zaistit,
aby sa dékazy neupravovali alebo sa s nimi nemanipulovalo, zatial ¢o ucelom spolahli-
vosti je zistit, ¢i dokaz je tym, ¢im udajne ma byt. Na zachovanie autentickosti dokazov
je Standardnou digitdlnou forenznou poZiadavkou napr. pouZitie blokovania zapisu. Na
udrZiavanie, overovanie a preukazovanie autenticity digitdlnych dékazov sa pouZivaju aj
digitdlne podpisy, Sifrovacie a hashovacie algoritmy.>

3.2 Spolahlivost digitilneho dokazu

Pojem ,spolahlivost* je vlastnostou déveryhodnosti alebo presvedcenia. Vo svojom klasic-
kom vyzname spolahlivost znamena spolahlivé a konzistentné vysledky, ktoré je mozné
ziskat napodobitelnym a opakovatelnym procesom. Medzinarodny trestny tribunal pre
byvalu Juhoslaviu opisal spolahlivost ako ,,neviditelnii zlatu nit, ktord prechddza vsetky-
mi zloZkami pripustnosti*, ale prestal ju pridavat ako poziadavku, kedZe nie je konkrétne
uvedend v prisluSnom ustanoveni.?

Journal of International Law. 2020, Vol. 52, Iss. 1, s. 218. Dostupné z: <https://scholarlycommons.law.case.edu/jil/vol52/
iss1/12>; KOENIG, Alexa - STOVER, Eric - CRITTENDEN, Camille - CODY, Stephen. Digital Fingerprints: Using Electronic
Evidence to Advance Prosecutions at the International Criminal Court, s. 4, 6; MEHANDRU, Nikita - KOENIG, Alexa.
Icts, Social Media, & the Future of Human Rights, s. 141-142.

21 ASHOURI Aida - BOWERS, Caleb - WARDEN, Cherrie. An Overview of the Use of Digital Evidence in International
Criminal Courts, s. 117-118; Report on Digitally Derived Evidence in International Criminal Law, s. 32-33; TREVISAN, Ste-
fano. Open-source information in criminal proceedings: lessons from the International Criminal Court and the Berkeley
Protocol, s. 9-10; DUBBERLEY, Sam - KOENIG, Alexa - MURRAY, Daragh (eds). Digital Witness. Using Open Source
Information for Human Rights Investigation, Documentation, and Accountability. Oxford University Press, 19 Decem-
ber 2019, s. 10.

22 TREVISAN, Stefano. Open-source information in criminal proceedings: lessons from the International Criminal Court
and the Berkeley Protocol, s. 8; SCHABAS, William A. Introduction to the International Criminal Court, s. 312.
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Spolahlivost sa tyka déveryhodnosti obsahu informacii obsiahnutych v digitdlnom do-
kumente, videu alebo obrazku, ktorych vyhodnotenie sa méze lisit v zavislosti od tcelu,
na ktory je dokaz predloZeny. Aj o uznavanych spravodajskych zdrojoch je zndme, Ze kvoli
¢asovému tlaku a dezinformdcidm robia vdZne chyby v poddvani sprav. Pri menej zndmych
zdrojoch je toto nebezpecCenstvo este vacsie. Aj ked tradi¢né média modzu byt napomocné
pri nasmerovani vySetrovatelov na konkrétne udalosti, samotné pribehy maju velmi ob-
medzenu dokazovi hodnotu a akékolvek ¢iselné udaje, ktoré poskytuju, by mali mat vzdy
uvedeny zdroj. Neoverené spravy (hearsay) su rovnako velky problém s obsahom vytvara-
nym pouzivatelmi, a preto sa vySetrovatelia musia obratit na pouzivatela a podnikntit kro-
ky na ndjdenie pdvodného zdroja inform4cii, aby, ak je to moZné, poskytli priamy dokaz.
Na to, aby sa zaistila doveryhodnost informdcii, vySetrovatelia musia identifikovat objek-
tivne overitelné informdcie a overit ich, hladat dalsie dokazy na ich potvrdenie.?

Podla Ilyoung Honga, problém so spolahlivostou dokazov moze nastat vtedy, ak zna-
losti a odbornost 0sdb zapojenych do zhromazdovania a uchovavania dékazov nie su do-
stato¢né. Digitdlne dokazy bez ndleZitej dokumentacie o systéme kontroly pévodu alebo
zaruCenej autentickosti nebudu pocas vySetrovania a sudneho konania povaZzované za
spolahlivé. Aj ked sa urovent odbornosti v oblasti digitdlnej kriminalistiky celosvetovo
zvySuje, realitou je, Ze existuje mnoho krajin, v ktorych digitdlne forenzné postupy, tech-
nolégie a vyskolené ludské zdroje eSte nie su zavedené.?

Nachadzame sa v ére zvySeného pristupu a transparentnosti a neschopnosti zabranit
virdlnemu Sireniu uniknutych informadcii. Pri hodnoteni spolahlivosti tidajnych utajo-
vanych dokumentov, ktoré unikli, je kKlicovym faktorom ddéveryhodnost zdroja alebo
uniku. Ked'su takéto dokumenty uloZené na internet anonymne (napr. prostrednictvom
WikiLeaks alebo podobnych platforiem), nie je znamy ich zdroj a ich déveryhodnost nie
je mozné overit bez spolahlivého svedka. Kazdy zdroj uniknutych dokumentov a samotny
dokument je potrebné posudzovat od pripadu k pripadu skeptickym pohladom, najmé
ak udajny pévodny zdroj autenticitu dokumentu popiera alebo ak dokument existuje iba
v digitdlnom formate.?

3.3 Systém kontroly poévodu digitalnych dékazov

Systém kontroly povodu alebo proveniencie je definovany ako pohyb a umiestnenie sku-
to¢nych dékazov, a historia tych osdb, ktoré ich mali v drZbe, od ich ziskania aZ do predlo-
Zenia na sud. Stanovenie povodu si vyZaduje svedectvo o nepretrZitej drZbe, ako aj svedec-
tvo o tom, Ze dokaz zostal v podstate v rovnakom stave pocas drzby u kaZzdého jednotlivca.
Tieto informdcie poskytuju uplnu histériu umiestnenia a oséb, ktoré narabali s dokazom,

23 FREEMAN, Lindsay. Prosecuting Atrocity Crimes with Open Source Evidence. In: DUBBERLEY, Sam - KOENIG, Alexa -
MURRAY, Daragh (eds). Digital Witness. Using Open Source Information for Human Rights Investigation, Documenta-
tion, and Accountability, s. 66.

24 HONG, llyoung. International Digital Forensic Investigation at the ICC. In: BIASIOTTI, Maria Angela - MIFSUD BONNICI,
Jeanne Pia - CANNATACI, Joe - TURCHI, Fabrizio (eds). Handling and Exchanging Electronic Evidence Across Europe,
s.132.

25 WORSTER, William Thomas. The Effect of Leaked Information on the Rules of International Law. American University
International Law Review. 2013, Vol. 28, No. 2, s. 443-488. Dostupné z: <http://dx.doi.org/10.2139/ssrn.2012490>; FREE-
MAN, Lindsay. Prosecuting Atrocity Crimes with Open Source Evidence. In: DUBBERLEY, Sam — KOENIG, Alexa - MUR-
RAY, Daragh (eds). Digital Witness. Using Open Source Information for Human Rights Investigation, Documentation,
and Accountability, s. 65-66.
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¢o je ddlezité pri urcovani, ¢i bol pozmeneny alebo bolo s nim manipulované, pricom jeho
presnost bude posudena sudom. Dobre fungujuci systém kontroly pdvodu zvysSuje vahu
dokazu, podla ktorej sudcovia pristupuji a hodnotia ddkaz. Ako priklad mozno uviest, ze
faktory (napr. dokaz o autorstve), budu prirodzene nadobudat najvacsi vyznam pri po-
sudzovani vahy, ktord ma jednotlivym dékazom pripisovat sendt. Medzindrodné trestné
sudy uprednostiiuju ak prokuratura poskytne vypovede Zivého svedka, zvy€ajne autora,
pred pripustenim alebo prihliadnutim na digitdlne dékazy. Av§ak nedostatok svedectva
autora zvycajne nevylucuje ich prijatie.?

Systém kontroly povodu je zdkladnym a kritickym problémom fyzickych a offline lis-
tinnych dokazov. Napriek tomu ho aktivisti pri zabezpecovani potencidlnych dékazov
z otvorenych zdrojov Casto prehliadaju. Zachovanie systému kontroly povodu mébze zvysit
transparentnost sposobu, akym vySetrovatel informacie ziskal, a pomoct zaistit, aby so
Ziadnymi zhromaZdenymi informéciami sa nemanipulovalo. Pri pouZivani digitdlnych
dokazov su rizikom sp6sob manipulécie a riziko ich stiahnutia, najméa pokial'ide o grafické
alebo kontroverzné snimKky. Archivacia akejkolvek fotografie alebo videa ndjdeného on-
line pomadha zaistit, aby bol material stale pristupny pre siudne ticely, dokonca aj niekol'ko
rokov v buducnosti. Napriek tomu, Ze technologické spolo¢nosti (Meta, Twitter a Google)
ukladaju metadata suivisiace s videami a fotografiami interne, odmietaju poskytniit tieto
informdcie na ucely medzindrodného trestného konania bez toho, aby presli zmluvou
0 vzajomnej pravnej pomoci alebo inym forméalnym sidnym procesom, ¢iasto¢ne, aby sa
zabranilo ohrozeniu pouZivatelov alebo naruseniu sukromia pouZivatelov. Vyssi Standard
pre dokazy z otvorenych zdrojov, ktoré sa maju pouZzit v konani, v porovnani so Standar-
dom pre novindrske ucely a/alebo obhajovanie ludskych prdv, robi dokumentdciu vset-
kych postupov objavovania, overovania a uchovavania nevyhnutnou. Zabezpecenie toho,
aby sudcovia pripustali dokazy a pripisovali im dokaznu vahu, moéze do znacnej miery
zavisiet od mnoZstva zozbieranych metadat, uchovania systému kontroly pévodu a kvality
overovania a autentifikacie.”

4. Co prinesie budticnost?

Lindsay Freeman naznacuje, Ze digitdlne technolégie zdsadnym spdsobom menia medzi-
ndrodné vySetrovanie a stihanie obvinenych z najzdvaznejSich trestnych ¢inov medzina-
rodného zdujmu dvoma spdsobmi: i) udaje a digitdlne informdcie vytvdrané pouZivanim
digitdlnych zariadeni vytvorili novy a plodny subor potencidlnych dékazov; a ii) nové
technoldgie menia sposob samotnej prezentdcie dokazov. Pri pohlade na buduce pripady
je zrejmé, Ze sa bude stale viac spoliehat na digitalne ddkazy, Co znamena4, Ze je potrebné
pripravit prokuratorov, vySetrovatelov, obhajcov a sudcov. Existuje niekol'ko situdcii z pred-
beZnych preskimani alebo vySetrovani Medzindrodnym trestnym siudom (napr. konflikty
na Ukrajine, v Syrii, Iraku a Afganistane), pri ktorych by bolo mozné vyuzit potencidl di-
gitdlnych ddkazov. Vojny v Iraku a v Afganistane, ktoré su poznacené najma rozsiahlym
pouzivanim technoldgii bezpilotnych lietadiel (dronov) na sledovanie a vyzbrojovanie.

26 ASHOURI Aida - BOWERS, Caleb - WARDEN, Cherrie. An Overview of the Use of Digital Evidence in International
Criminal Courts, s. 121-123; TREVISAN, Stefano. Open-source information in criminal proceedings: lessons from the
International Criminal Court and the Berkeley Protocol, s. 11.

27 MEHANDRU, Nikita - KOENIG, Alexa. Icts, Social Media, & the Future of Human Rights, s. 142-143.
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Vdaka predmetnému pouzitiu dronov, ktoré méZu monitorovat po dlhsiu dobu ciele zhora
s malym rizikom odhalenia, m6zu viaceri vySetrovatelia alebo dostojnici v armade sledovat
rovnaky prenos a vykondavat dohlad bez zvy$enia rizika odhalenia. Dal§im argumentom
pre ich pouzivanie je skuto¢nost, Ze drony mozu ist tam, kam Iudia nemozu, a teleobjek-
tivy s vysokym rozliSenim na dronoch mézu obrazky zvicsit, ¢o vySetrovatelom umozni
bliZsi pohlad na situdciu na zemi. PouZivanie dronov tymto spésobom nielenZe poskytuje
Zivy prenos, ale sa tieZ vytvara digitadlny zaznam zdaberov, ktory je moZné neskor skontrolo-
vat alebo dokonca pouZit ako dokaz na sude. V modernych konfliktnych zénach je armada
vybavend réznymi digitdlnymi zariadeniami, ktoré poskytuju informécie o ich pohybe na
zemi. Okrem toho civilisti pouZivaju mobilné telefény v konfliktnych zénach a v ich okoli.
Medzi satelitmi monitorujicimi situdciu z vesmiru, dronmi pozorujticimi situdciu zhora
a osobami zaznamendvajucimi situdciu na zemi je dostatok dat a zdberov na zobrazenie
modernych konfliktnych situécii zo vSetkych uhlov pohladu a za kaZdych okolnosti. Ak
sudcovia potrebuju na zaklade informdcii, ktoré maju k dispozicii, posudit, ¢i niektoré
¢innosti vySetrovatelov alebo dostojnikov boli primerané, méZu namiesto spoliehania sa
na svedectva preskiumat zabery z bezpilotnych lietadiel alebo mobilného telefénu.?

Technolégia formuje dalSiu generdciu listinnych dékazov pred sidom, ale ani takéto
dokazy nie su bez chyb. Hoci digitdlne dékazy maju potencidl zmenit verdikty pripadu,
skepticizmus voci pravosti, stigma voc¢i online zdrojom, nedostatok medzindrodnych
pravnikov vySkolenych v oblasti zhromaZdovania a analyzy dékazov z otvorenych zdro-
jov, absencia etablovanej vedeckej komunity s déveryhodnostou na postidenie takychto
dokazov, brani nevyhnutnému pokroku. Pravnici a vySetrovatelia nemusia byt reakéni,
ale musia sa dostat dopredu, budu sa musiet pozerat do buduicnosti a premyslat o tom,
ako mo6zu sami inovovat a vyuzivat nové technoldgie pre svoju pracu. Kyberneticka alebo
digitdlna forenznd analyza, podla viacerych autorov ako doména zhromazdovania a ana-
lyzy elektronickych d6kazov, sa bude nadalej transformovat a bude predstavovat vyzvu;
ako disciplina musi predvidat a vyvijat sa s rychlymi zmenami v technoldgii a legislative,
ak ma aj nadalej slizit svojmu najvysSiemu u¢elu, ktorym je hladanie pravdy.*

ZvySené spoliehanie sa na digitdlnu technoldgiu v kaZdom jednotlivom aspekte naSho
Zivota je nevyvratitelnym faktom. Nebola by to hyperbolicka predpoved, ak by sa dalo
predpokladat, Ze v priebehu ¢asu budeme k nej neoddelitelne priptitani. Zijeme v ére, kto-
rd je na Cele technologickych revolucii, av§ak na v§eobecné akceptovanie neobmedzenej
zavislosti od digitalizacie sa treba pozerat s istou mierou obav. Niektori autori vyjadruju
rasttice obavy tykajtice sa negativnych vplyvov prijimania digitdlnych dékazov. Medzina-
rodné spolocenstvo sa podla nich neméze uchylit k svojmu ,tunelovému videniu“ zabez-
pecenia zadujmov spravodlivosti spésobom, ktorym prava obhajoby (medzi ktoré patri aj
pravo na sikromie) ustupuju do izadia. Z toho dévodu je potrebné zaujat Struktirovany,

28 FREEMAN, Lindsay. Digital Evidence and War Crimes Prosecutions: The Impact of Digital Technologies on Internatio-
nal Criminal Investigations and Trials, s. 329-331.

29 MEHANDRU, Nikita - KOENIG, Alexa. Open Source Evidence and the International Criminal Court. In: Harvard Human
Rights Journal [online]. 15. 4. 2019 [cit. 2021-12-27]. Dostupné z: <https://harvardhrj.com/2019/04/open-source-evidence-
and-the-international-criminal-court/>; FREEMAN, Lindsay. Digital Evidence and War Crimes Prosecutions: The Im-
pact of Digital Technologies on International Criminal Investigations and Trials, s. 332-335; LOSAVIO, Michael Martin -
PASTUKOV, Pavel - POLYAKOVA, Svetlana et al. The juridical sphere for digital forensics and electronic evidence in the
insecure electronic world. WIREs Forensic Science. 2019, 1:€1337, s. 10. Dostupné z: <https://wires.onlinelibrary.wiley.
com/doi/epdf/10.1002/wfs2.1337>.
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opatrny pristup pri presadzovani vyhod rychleho prijatia technologickych inovéacii v rdm-
ci oblasti medzindrodného trestného prava.3°

Na druhej strane ndzorového spektra, viaceri autori zastavaju nazor, Ze digitalne dokazy
zvySuju déveryhodnost a poskytuju viac prileZitosti vySetrovaniam, ktoré vedie Medzina-
rodny trestny sud. Prinosy tieZ prindsaju obrovské vyzvy s rdznymi vrstvami v kazdom
kroku Zivotného cyklu digitdlnych ddkazov od fazy zberu aZ po ich hodnotenie sudom.
Rovnako nevynimajuc ani tazkosti s medzinarodnou spolupracou, technologickd naroc-
nost a neistota pravnych noriem su hlavnymi problémami, ktorym celia vySetrovania
Medzinarodného trestného sudu, ktoré je potrebné riesit. Ako uz bolo zdoraznené, takéto
vyzvy nie je lahké vyrieSit bez globdlneho pristupu zaloZeného na spolupraci, ktory si vy-
Zaduje konsenzus o stanoveni noriem, posilnenie spoluprace a organizované usilie o na-
jdenie technickych rieSeni. NajdolezitejSie je partnerstvo a angazovanost medzi roznymi
stranami s cielom dosiahnut dohodu a zostiladené usilie. Toto usilie prispeje k vyraznému
zlepSeniu medzindrodnej vymeny digitdlnych dékazov a nakoniec k dosiahnutiu posla-
nia Medzinarodného trestného sudu ukoncit beztrestnost najzavaznejsich zloc¢inov proti
Iudskym pravam.3

Zaver

PouZivanie novych technolégii v oblasti trestného stihania najzavaznejSich trestnych ¢i-
nov tykajuce sa medzinarodného spolocenstva je rovnako na zaciatku ako samotna oblast.
Zatial o nové technoldgie vyuZzivaju internacionalizované institucie, existuje priestor na
roz8irenie ich pouZzitia tak v ramci Medzindrodného trestného sudu, ako aj mimo neho
priinych (medzi)ndrodnych suidov, ale to predstavuje proces, ktory si vyZaduje (a mal by
trvat) urcity ¢as. Hoci takéto nové technologie mézu mat vplyv na formovanie budticnosti
nielen medzinarodného trestného sudnictva, je potrebné si zvazit zretelné vyhody, ktoré
ponuka ich pouZzivanie.®

Pojem ,,digitdlny dokaz“ moZno, vzhladom na vysSie uvedené vymedzenia, vo vSeobec-
nosti definovat ako akékolvek d4ta, ktoré su vytvarané, manipulované, uchovavané alebo
prendSané prostrednictvom alebo akymkolvek digitdlnym zariadenim, ¢i uZ poc¢itacom
alebo pocitacovym systémom, alebo prostrednictvom informac¢no-komunikac¢nych tech-
noldégii, a ktoré su relevantné pre sudne konanie.

Pokial ide o pripustnost digitalnych ddkazov, pristup vac¢siny medzindrodnych trest-
nych sidov je zhovievavy. Vo vSeobecnosti ich mozno pripustit, pokial su relevantné
a maju dokaznu hodnotu. Autentifikdcia, pdvod a uchovavanie ovplyviiuju pripustnost
a dokaznu vahu, ktoru sudcovia posudzuju podla vlastného uvdZenia. Okrem toho medzi-
narodné trestné siudy musia zabezpecit, aby sa s predlozenymi dokazmi nemanipulova-
lo, ani sa neupravovali, aby sa zachovala a zistila ich autentickost, ktord vzhladom na ich

30 NARAYANAN, Aparajitha. Evidentiary Challenges of New Technologies in International Criminal Trials, s. 71-72.

31 HONG, llyoung. International Digital Forensic Investigation at the ICC. In: BIASIOTTI, Maria Angela - MIFSUD BONNICI,
Jeanne Pia - CANNATACI, Joe - TURCHI, Fabrizio (eds). Handling and Exchanging Electronic Evidence Across Europe,
s.138.

32 BERGSMO, Morten - BEKOU, Olympia - JONES, Annika. New Technologies in Criminal Justice for Core International
Crimes: The ICC Legal Tools Project. Human Rights Law Review. 2010, Vol. 10, Iss. 4, s. 729. Dostupné z: <https://corteidh.
or.cr/tablas/r26543.pdf>.
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lahkua manipulaciu je obzvlast dolezita. V pripadoch, ked ma podporné svedectvo nizku
kvalitu, mo6Ze to ovplyvnit pravost predmetnych digitalnych dékazov natol’ko, Ze sud ne-
musi povazovat ddkazy za pripustné. S cielom urcit overenie digitdlneho dékazu, medzi-
ndrodné sudy ¢asto skumali histériu drZzby a uprav predmetného udaju alebo pévod doka-
zov. Preto podla viacerych autorov je dolezité, aby (meta)data, ktoré mézu pomaoct overit
histériu uprav digitdlnych dékazov, boli spolahlivo uchovavané.® Hoci ¢l. 69 ods. 4 Rim-
skeho Statutu ustanovuje pravidlo volného uvaZenia, ods. 7 stanovuje kogentné pravidlo
vylucenia, ak st splnené jeho podmienky. Na jednej strane ods. 4 vytvdra flexibilnu rovno-
vahu, v ktorej mozno porovnavat rdzne faktory s ddkaznou hodnotou dokazov. Na druhej
strane ods. 7 osobitne upravuje konkrétne predikativne udalosti tykajuce sa spésobu zhro-
maZdovania dékazov a Skodlivych u¢inkov na proces, ktoré, ak sa preukdzu, odévodiiuju
ich vylucenie. UrCenie existencie tychto predikativnych udalosti alebo uéinkov si v§ak
vyZaduje posudenie, a tym aj volnu ivahu sudu.?*

Vzhladom na mnozZstvo digitalnych dokazov a rastticu zavislost na digitalnych dékazoch
pri medzindrodnom trestnom stihani je podla viacerych autorov, s Ktorym ndzorom sa
stotoZnujeme, mozné, Ze v buducnosti moézu byt digitdlne dokazy primarnym dékazom,
na ktorom budu zaloZené niektoré odsuidenia. S touto novou moznostou vsak prichadza-
ju aj sprievodné rizika, s ktorymi sa medzinarodné trestné sudy budu musiet v budiicnos-
ti vysporiadat, ¢i uz priamo ustanovenim upravujucim predmetnu problematiku alebo
samotnou sudnou praxou a vykladom v judikattire. V priebehu vyskumu problematiky
pripustnosti digitdlnych dékazov sme narazili na otdzku pouZitia dékazov z otvorenych
zdrojov (open source evidence) v medzindrodnom trestnom prave, ktorej sa budeme dalej
venovat, nakol'ko predmetnd téma je aktudlna a neustale sa rozvijajica.

33 Report on Digitally Derived Evidence in International Criminal Law, s. 41.
34 TRIFFTERER, Otto - AMBOS, Kai (eds). Rome Statute of the International Criminal Court: A Commentary, s. 1747.
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