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Abstrakt: Predmétem c¢lanku je diskuse aktualnich pristupi k ochrané osobnich tdajt ve svétle novelizova-
né pravni upravy ukladani a ¢éteni Gdaji z koncovych zafizeni uzivatell sluzeb elektronickych komunikaci,
ktera mj. rozsifuje pozadavky na sbér souhlasti s pouzitim tzv. cookies. Clanek proto predstavuje pristup
k ochrané osobnich udajt zalozeny na kontrole ze strany osoby, které se udaje tykaji, a pfistup zalozeny na
ochrané davéry vlozené v ty, ktefi osobni Gidaje zpracovavaji. Nasledné je diskutovana vhodnost obou pfi-
stupu pro zajisténi ochrany osobnich idajl v sou¢asné spoleénosti charakterizované velkym rozsahem zpra-
covani osobnich udaju. Autor dospiva k zavéru, Ze pristup zaloZeny na kontrole by nemél byt dominantnim
pfistupem k ochrané osobnich tdajt, protoze kontrola takového rozsahu zpracovani ze strany dotéenych
osob neni mozna s ohledem na omezené ¢asové zdroje a limity racionalniho rozhodovani. Proto navrhuje
klast v ochrané osobnich daji diraz na pfistup zaloZeny na davére. Ten je jiz Siroce promitnut do obecné
pravni upravy ochrany osobnich udajd, nikoli vSak do oblasti ochrany soukromi a osobnich udaju v elektro-
nickych komunikacich. Autor proto navrhuje opustit pozadavek na souhlas s ukladanim a ¢tenim udajt
z koncovych zafizeni uzivatell sluzeb elektronickych komunikaci a nahradit jej vazbou na obecna pravidla
ochrany osobnich tidajt, doplnénéa vykladem Evropského sboru pro ochranu osobnich tidajt rozpracovavaji-
cim zasady pristupu zaloZzeného na divére.

Kli¢ova slova: ochrana osobnich tidajt, osobni tidaje, cookies, kontrola, divéra

Uvod

K datu 1. ledna 2022 vstoupila v u¢innost novela zdkona ¢. 127/2005 Sb. o elektronickych
komunikacich, ve znéni pozdéjSich pfedpist (ddle jen ,,z. el. kom.“), kterd méni znéni
§ 89 odst. 3 z. el. kom.! Do tohoto ustanoveni byl nové vloZen pozadavek na ziskani sou-
hlasu s ukladanim a ¢tenim udajli z koncovych zatizeni sluZeb elektronickych komuni-
kaci.? Praktickym dusledkem této novely je fada novych dialogti Zadajicich o ud€leni
souhlasu s ukladdnim a ¢tenim tzv. cookies,? které zaplavuji uzivatele ceského internetu
pfi vstupu na rizné webové stranky.

Obsah novely § 89 odst. 3 citovaného zdkona pfitom neni v podstatném rozsahu vlastni
tvorbou Ceského zdkonoddrce, ale pouze napravou dfivejsi chybné transpozice smérnice

* Mgr. et Mgr. Ing. Jan Tomigek. Ustav prava a technologii Préavnické fakulty Masarykovy univerzity a advokatni kancelar
ROWAN LEGAL. E-mail: jantomisek@gmail.com. ORCID: https://orcid.org/0000-0003-1442-4982.

1 Srov. z&kon €. 374/2021Sb., kterym se méni zdkon ¢.127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zakonl (zakon o elektronickych komunikacich), ve znéni pozdéjsich predpist, a nékteré dalsi zakony.

2 Konkrétné novelizované znéni § 89 odst. 3 citovaného zékona uklada tomu, kdo ,.hodla pouzivat nebo pouziva sité elek-
tronickych komunikaci k uklédani ddaju nebo k ziskdvani pfistupu k ddajum uloZenym v koncovych zafizenich ucast-
nikd nebo uZivateld“, povinnost ziskat ,,od téchto ucastniki nebo uZivatel pfedem prokazatelny souhlas s rozsahem
a ucelem jejich zpracovani“ pficemz tato povinnost ,neplati pro technické ukladani nebo pristup vyhradné pro potre-
by prenosu zpravy prostrednictvim sité elektronickych komunikaci nebo je-li to nezbytné pro potreby poskytovani
sluzby informaéni spoleénosti, ktera je vyslovné vyZadana ucastnikem nebo uzivatelem®.

3 Cookies jsou kratké textové soubory, které se ukladaji do internetového prohlizece a Ize do nich mimo jiné zapsat
udaje, kterym Ize konkrétni internetovy prohlize¢ na konkrétnim zafizeni jednoznacné identifikovat pfi opakované na-
vstévé webové stranky. Pri urcitém zplsobu implementace Ize cookies vyuzit ke sledovani chovani uzivatell internetu
napfi¢ webovymi strankami.
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Evropského parlamentu a Rady 2002/58/ES o zpracovani osobnich tidajii a ochrané sou-
kromi v odvétvi elektronickych komunikaci (Smérnice o soukromi a elektronickych ko-
munikacich) (ddle jen ,,smérnice 2002/58/ES®).* Zaplava zadosti o souhlas s ukladdanim
a ¢tenim cookies tak neni ¢eskym specifikem, ale pouze pfibliZenim se standardu zapad-
ni Evropy.

Cilem smérnice 2002/58/ES je v kontextu elektronickych komunikaci zajistit ochranu
zékladnich prav, zejména prava na soukromi a ochranu osobnich udajui.’ Ve vztahu k ukla-
déani a Cteni cookies jde pritom predevSim o zajiSténi ochrany osobnich udajt, protoze
teprve zpracovanim osobnich tdajt ziskanych pomoci cookies typicky dochézi k ptipad-
nému zdsahu do soukromi.®

PoZadavek na ziskani souhlasu s ukladdanim a ¢tenim cookies, vyjadieny v ¢l. 5 odst. 3
smérnice 2002/58/ES a transponovany do § 89 odst. 3 z. el. kom., je projevem pfistupu
kochrané osobnich udajii zaloZeného na kontrole. Jeho podstatou je pfedpoklad, Ze ochra-
na osobnich udajii bude nejlépe zajisténa, pokud jednotlivec bude mit moznost rozhodo-
vat o nakladani s idaji, které se ho tykaji.

Cilem tohoto ¢lanku je ukazat, Ze pfistup zaloZeny na kontrole neni jedinym moZnym
pfistupem k ochrané€ osobnich tidajti a ackoli v ni ma své misto, nemél by byt pfistupem
dominantnim. Ddle je cilem tohoto ¢lanku poukdzat na alternativni pfistup zaloZeny na
ochrané duvéry dotéenych jednotlived v ty, kteti s chranénymi udaji nakladaji, a na za-
klad€ diskuse téchto dvou ptistuptll predloZit navrhy de lege ferenda, jak 1épe ptistoupit
k pravni tipravé ukladani a ¢teni cookies. Tento ¢lanek je proto strukturovan nasledovné.
Prvni ¢ast ¢lanku vymezuje pojem ochrany osobnich udaji. Druhd ¢ast ¢lanku pak popi-
suje zakladni koncepce ochrany soukromi a diskutuje jejich relevanci v kontextu rozsahu
zpracovani osobnich udaji v soucasné spole¢nosti. Tteti ¢ast clanku predstavuje navrhy
de lege ferenda a ¢tvrtd ¢ast shrnuje jeho zavéry.

1. Pojem ochrany osobnich udaja

Jak je v pravu obvyklé, odpoveéd na jednoduchou otdzku, co to je ochrana osobnich tdajti,
neni zdaleka jednoducha. Historickou perspektivu tohoto pojmu nabizi von LewinsKki,
ktery ochranu osobnich udaji povaZuje za regulaci informaéni asymetrie - jejim cilem
je zmirnit nerovnost subjektt prava v pfipadech, kdy jeden z nich disponuje ,,datovou
moci“ (Datenmacht), tedy se dostava do postaveni siln€jsi strany vztahu vlivem osob-
nich udaja, kterymi disponuje.” Za pravni pfedpis upravujici ochranu osobnich uidaji tak
povazuje jakykoli pfedpis, ktery omezuje moZné dopady datové moci na jednotlivce, pti-
¢emZ takové pravni predpisy je dle von Lewinského mozné vysledovat od doby vzniku
moderniho statu v 19. stoleti.® Obdobné podle Gellerta lze fict, Ze ,predmétem ochrany

4 K drivéj$i chybné transpozici srov. napt. MISEK, Jakub. Souhlas se zpracovanim osobnich tdajd za ¢astl Internetu.
Revue pro pravo a technologie. 2014, ro&. 5, &. 9. TOMISEK, Jan. Cookies a GDPR. Pravni rozhledy. 2018, roé. 26, &. 20.

5 Srov. bod 2 odGvodnéni smérnice 2002/58/ES.

6 Ochrana osobnich Udaju je zde primarnim pravnim nastrojem k prevenci zésaht do hodnot, které sekundérné chrani
prévo na soukromi.

7 Srov. VON LEWINSKI, K. Geschichte des Datenschutzrechts von 1600 bis 1977. In: Freiheit-Sicherheit-Offentlichkeit.
Nomos, 2009, s. 200.

8  Srov. ibidem, s. 204.
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osobnich udaju je jednoduse veskerd spoleCenskd tijma, kterd miiZe vzniknout ze zpracovd-
ni osobnich udajii“.°

Toto vymezeni je v§ak ptili§ obecné pro diskusi pravni Upravy, protoZe je obtiZné pod
néj podrazovat jednotlivé skutkové stavy. Prakti¢t€jsi vymezeni nabizi Kasl, dle kterého
je ochrana osobnich udajl ,preventivnim prdvnim rdmcem verejnoprdvni povahy°,
jehoZ ucelem je ., preventivni omezeni rizika vzniku situact, pri kterych dojde k vdznému
zdsahu do prdv a svobod subjektu udajii, jelikoZ technologicky pokrok cini tyto zdsahy
potenciondlné prilis zdvazné a plosné na to, aby postacovaly ndstroje ochrany osobnosti®."*
Obdobné pfistupuje k vymezeni ochrany osobnich udaji MiSek, dle kterého pravo na
ochranu osobnich udaju ,,pFipomind destnik, ktery prekryvd dalsi zdkladni prdva“,? pro-
toZe puisobi jako prevence pred zdsahem do téchto dalSich zdkladnich prav.?

Odvozené pravo na ochranu osobnich tidaji je proto pravem ,instrumentalnim“* —
podobné jako pravo na spravedlivy proces nevytvafi samo o sobé chranénou hodnotu,
ale zajiStuje ochranu jinym praviim, respektive hodnotam chranénym zakladnimi pravy.
Tuto ochranu zajiStuje stanovenim zaruk, které ptisobi preventivné proti zasahtiim do za-
kladnich prav, respektive jimi chranénych hodnot prostfednictvim zpracovani osobnich
udaju.

Toto vymezeni je v§ak samo o sobé stdle mélo obsazné, dokud nejsou vymezeny poj-
my osobni tidaj a zpracovani. Ty je v evropském kontextu moZné vykladat ve svétle plat-
né pravni upravy v podobé nafizeni Evropského parlamentu a Rady 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu téchto
udaji a o zruSeni smérnice 95/46/ES (ddle jen ,,GDPR"). Podle ¢l. 4 bod 1) GDPR jsou osob-
nimi udaji vesSkeré informace o fyzické osobé, kterou Ize pfimo ¢i nepfimo identifikovat.
Zpracovanim je pak podle bodu 2) téhoZ ¢lanku jakakoliv operace nebo soubor operaci
s osobnimi udaji nebo soubory osobnich tidaji. V souladu s ¢l. 4 GDPR pak pro piehled-
nost v dalSim vykladu oznacuji fyzickou osobu, které se osobni udaje tykaji, jako subjekt
udaju, a osobu, kterd udaje zpracovava, jako spravce.'s

Ochranu osobnich udajti tedy 1ze vnimat jako soubor opatieni smétujicich k prevenci
zasaht do zakladnich prav, respektive jimi chranénych hodnot prostfednictvim operaci
s udaji, které se tykaji fyzickych osob, jeZ lze pfimo ¢i neptfimo identifikovat. Pravo na
ochranu osobnich uidaju je pak na jednu stranu pozitivnim pravem subjektu udajii na za-
vedeni a dodrZovani téchto opatfeni. Toto pravo pfitom puisobi jak vertikalné viii statu,
kterému zaklada povinnost pfijmout konkrétni legislativu k zavedeni téchto opatfeni,
tak horizontdlné vii¢i subjektim zpracovavajicim osobni udaje, kterym z néj plyne po-
vinnost zdkonem stanovend opatfeni dodrZovat — tato povinnost pak samoziejmeé stiha

9  Srov. GELLERT, R. The Risk-Based Approach to Data Protection. Oxford: Oxford University Press, 2020, s. 18. Obdobné
srov. MISEK, Jakub. Moderni regulatorni metody ochrany osobnich tidajti. Brno: Masarykova univerzita, 2020, s. 48.

10 Srov. KASL, F. Osobnost, soukromi a osobni tidaje v moderni spole&nosti. In: POLCAK, R. (ed.). Prévo informaénich tech-
nologii. Praha: Wolters Kluwer, 2018, s. 401.

11 Srov. ibidem.

12 Srov. MISEK, J. Moderni regulatorni metody ochrany osobnich tdajd, s. 51.

13 Srov. ibidem.

14 Srov. GELLERT, R. The Risk-Based Approach to Data Protection, s.18. s odkazem na BENNETT, C. J. Regulating privacy:
Data protection and public policy in Europe and the United States. Ithaca: Cornell University Press, 1992, s. 33.

15 Osobni udaje mize samoziejmé zpracovévat i zpracovatel ve smyslu ¢l. 4 bod 8 GDRP. Pro ucely tohoto ¢lanku je vsak
toto zjednoduseni mozné bez Ujmy na obecnosti.
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i sloZky stdtu. Na druhou stranu jej Ize vnimat jako pravo negativni, jeZ mtZe jednotlivec
uplatiiovat proti tém, ktefi pfislu§nd opatfeni nezavedou ¢i porusuji.'®

2. Pristupy k ochrané osobnich udaji

Opatfeni smétujici k prevenci zdsahti do zakladnich prav prostfednictvim zpracovani
osobnich udajt Ize realizovat riznymi zptisoby. Podle jejich volby se 1isi rizné koncepc-
ni pfistupy k ochrané osobnich udaji. Cilem této ¢asti ¢lanku je popsat dva mozné pfi-
stupy - pristup zaloZeny na kontrole a pfistup zaloZeny na davére — véetné jejich projevi
v platné pravni uprave a diskutovat jejich vhodnost pro naplnéni tielu ochrany osobnich
udajt v soucasné spole¢nosti.

2.1 Pristup zaloZeny na kontrole

Jakkoli je ochrana osobnich tidaji samostatnou pravni ipravou a pravo na ochranu osob-
nich udaji je samostatnym zdkladnim pravem oddélenym od jinych zékladnich prav, véet-
n€ prava na soukromi,"” historické sepéti prava na ochranu soukromi a prava na ochranu
osobnich udajl je neoddiskutovatelné.

Jak uvdadi Solove, ve Spojenych statech americkych v 60. letech 20. stoleti vedly rozsi-
fujici se vyuZziti poc¢ita¢ti a mnoZici se rejstfiky a databaze federalnich uradt k rostoucim
vefejnym obavdm o ochranu soukromi.'® Reakci na tyto obavy byla mimo jiné zprava
amerického Ministerstva zdravotnictvi, Skolstvi a socidlniho zabezpeceni (Department
of Health, Education and Welfare) z roku 1973, nazvana Zaznamy, pocitace a obfanska
prava (Records, Computers, and the Rights of Citizens). Zprava poukdzala na to, Ze jednot-
livec musi poskytovat informace o sobé relativné neuchopitelnym institucim, pficemz
¢asto ani nevi, jakd organizace o ném zpracovava informace, a nemitiZe ovétovat jejich
presnost, kontrolovat jejich Siteni ¢i zpochybrovat zptsob jejich pouZiti.

V této zprave se také poprvé objevuje vycet ndsledujici zdsad nazyvanych Zasady féro-
vého nakladani s informacemi (Fair Information Practices nebo téZ FIPs, preklad autora):

= Nesmi existovat Zddné rejstriky s osobnimi udaji, jejichZ samotnd existence je tajnd.

= Jednotlivec musi mit moZnost zjistit, jaké informace jsou o ném vedeny a jak jsou po-
uzivdny.

= Jednotlivec musi mit mozZnost zabrdnit tomu, aby informace shromdzZdéné o ném za

Jjednim ucelem byly pouZity nebo poskytnuty za jinym vicelem bez jeho souhlasu.
= Jednotlivec musi mit mozZnost opravy zdznamii o jeho 0sobé.

= Jakdkoli organizace, kterd vytvdri, udrzuje, uZivd nebo Siri zdznamy obsahujict uda-
Jje o identifikovatelnych osobdch, musi zajistit jejich spolehlivost pro zamysleny ticel
a prijmout rozumnd opatreni k zabrdnéni jejich zneuZiti.®

16 Uplatnéni pfipada v tvahu pfimo formou vykonu prav subjektu udajd podle ¢l. 15 az 22 GDPR, pfipadné skrze stiznost
k prislusnému dozorovému uradu podle ¢l. 77 GDPR nebo soukromopravni cestou na zakladé ¢l. 79 GDPR.

17 Srov. MISEK, J. Moderni regulatorni metody ochrany osobnich tdajd, s. 55.

18 Srov. SOLOVE, D. J. A Brief History of Information Privacy Law. In: SSRN Scholarly Paper [onlinel.ID 914271. Rochester, NY:
Social Science Research Network, 20086, s. 24 [cit. 2022-01-04]. Dostupné z: <https://papers.ssrn.com/abstract= 914271>.

19 Srov. Records, Computers, and the Rights of Citizens [online]. Departnemt of Health, Education and Welfare. 1973
[cit. 2021-08-08], s. xx. Dostupné z: <https://www.justice.gov/opcl/docs/rec-com-rights.pdf>.
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Zjednotlivych zdsad je patrny diiraz na kontrolu jednotlivce?® - zejména v poZadavku
na transparentnost (kterd je pfedpokladem kontroly — nemohu kontrolovat néco, o ¢em
nevim) a v poZadavku na souhlas jednotlivce v ptfipadé poskytnuti ¢i pouZiti informaci
za Ucelem jinym, neZ za kterym byly plivodné shromazdény.

Tento diraz na kontrolu md sviij pavod pravé v ochrané soukromi. Pravdépodobné
nejstarsi vyslovné formulovanou koncepci prava na soukromi obsahuje hojné citovany
¢lanek Samuela D. Warrena a Louise D. Brandeise nazvany Prdvo na soukromi (The Right
to Privacy), publikovany v roce 1890. Autofi v tomto ¢lanku postulovali, Ze jednotlivci by
na zakladé common law mélo byt pfizndno pravo na soukromi - slovy soudce Cooleyho
pravo ,,byt ponechdn sam sob€” (,,right to be let alone®).? Jeho obsah pak konkrétné spat-
tuji v ,prdvu jednotlivce rozhodovat o tom, v jakém rozsahu budou jeho myslenky a pocity
komunikovdny jinym*.?

Tento pfistup k ochrané soukromi pfitom neztratil sviij vyznam ani v moderni dobé.
Obdobné hojné citovana prace Alana Westina Soukromi a svoboda (Privacy and Freedom)
vymezuje soukromi jako ,ndrok jednotlivcu, skupin nebo instituci na to, aby si sami urci-
li, kdy, jak a v jakém rozsahu budou informace o nich sdélovdny jinym“.> Na Warrena
a Brandeise mySlenkove navazuje také Adam D. Moore, ktery soukromi vymezuje pro-
stfednictvim obsahu prdva na soukromi, a to popisuje jako prdvo kontrolovat pfistup
k vlastni osobé a informacim o vlastni osobé.?* Obdobné Roger Clark vymezuje soukromi
jako ,,zdjem jednotlivcii na zachovdni ,osobniho prostoru‘bez zdsahii ze strany jinych osob
a organizaci“.? Clarkova definice vychazi z Morisona, ktery soukromi popisuje jako stav
jednotlivce, kdy neni pfedmétem zdsahti do jeho hluboce osobnich z&jm (intimate per-
sonal interests).°

Historické sepéti ochrany osobnich udaji s ochranou soukromi tak vedlo k promitnuti
koncep¢nich prvkil ochrany soukromi do zdkladnich principti ochrany osobnich udajt.
Jsou to totiZ pravé Zasady férového nakladani s informacemi, které vyznamné ovlivnily
tadu pozdéjsich pravnich uprav ochrany osobnich uidajd, v¢. tipravy aktudln€ platné na
tuzemi Evropské unie v podobé GDPR.

Ze Zasad férového nakladdni s informacemi napfiklad do zna¢né miry vychdzi Smér-
nice OECD pro ochranu soukromi a pfeshrani¢ni toky osobnich udajt (OECD Guidelines
on the Protection of Privacy and Transborder Flows of Personal Data, déle jen ,Smérnice
OECD") ptipravend na ptidé Organizace pro ekonomickou spoluprdci a rozvoj (OECD)
v roce 1980, ktera formuluje osm principt ochrany soukromi. P¥istup zaloZeny na kont-
role se ve Smérnici OECD promitd Sifeji neZ v ptivodnich Zdsadach férového nakladani

20 Daniel Solove v této souvislosti pracuje s pojmem privacy self-management. Srov. SOLOVE, D. J. Introduction: Privacy
Self-Management and the Consent Dilemma. Harvard Law Review. 2012, Vol. 126, s. 1880.

21 Srov. WARREN, S. D. - BRANDEIS, L. D. Right to privacy. Harvard Law Review. 1890, Vol. 4, ¢. 5, 5. 195. Warren a Brandeis
v tomto sméru odkazuji na dnes bézné nedostupnou publikaci Cooley on Torts. 2. vydani, s. 29. Pol¢ak ke spojeni ,right
a promény prava. Praha: Auditorium, 2012, s. 328, pozndmka po ¢arou €. 764.

22 Srov. WARREN, S. D. - BRANDEIS, L. D. Right to privacy, s. 198.

23 Srov. WESTIN, A. Privacy and Freedom. New York: Ig Publishing, 2018, s. 24.

24 Srov. MOORE, A. D. Privacy rights: Moral and legal foundations. Pennsylvania: Penn State Press, 2010, s. 16.

25 Srov. CLARKE, R. Introduction to Dataveillance and Information Privacy, and Definitions of Terms [onlinel. July 2016
[cit. 2021-08-03]. Dostupné z: <http://www.rogerclarke.com/DV/Intro.html#Priv>.

26 Srov. MORISON, W. L. Report on the law of privacy. Canberra: Government Printer, 1974, s. 1. Parliamentary paper, no. 85
of 1973.
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s informacemi, soucasné Smérnice OECD lépe reflektuje nékteré nuance kontroly. Na-
ptiklad hned prvni zdsada omezeni shromaZdovani poZaduje, aby udaje byly ziskdavany
»S védomim nebo souhlasem subjektu udaji” pouze ,,ve vhodnych ptipadech®, tj. poZa-
davek na kontrolu neni pausalni.

Smérnice OECD (a tedy zprostfedkované i Zasady férového nakldadani s informacemi)
pak podstatné€ ovlivnily prvni komunitdrni tipravu ochrany osobnich udajii v podobé
smérnice Evropského parlamentu a Rady 95/46/ES o ochrané fyzickych osob v souvis-
losti se zpracovanim osobnich udaji a o volném pohybu té€chto udaji (dale jen ,,smérni-
ce 95/46/ES*). Koncepce kontroly, majici ptivod v ochrané soukromi, tak byla dominant-
ni koncepci i v rdmci této smérnice. Promitala se nejvyraznéji v jejim ¢l. 7 upravujicim
pravni zaklady pro zpracovani osobnich tidajt. Dle tohoto ¢lanku smérnice m€ly ¢lenské
staty Evropské unie zajistit, Ze zpracovani osobnich idaji bude provedeno pouze v pfi-
padé, Ze je naplnén jeden z prdvnich zdklada uvedenych v tomto ¢lanku, pficemz na prv-
nim misté je jako pravni zdklad jmenovéan souhlas subjektu udajii. Jakkoli tedy souhlas
nebyl jedinym mozZnym pravnim zdkladem, byl na néj kladen zna¢ny diraz. Promitnutim
koncepce kontroly byly v rdamci smérnice dale napfiklad poZadavek na zavedeni povin-
nosti informovat subjekt udajli o zpracovani osobnich uidaji dle ¢l. 10 nebo individudlni
prava subjektu udaju ¢l. 12 aZ 15, zejména pravo na ndmitku proti zpracovani osobnich
udajt.

Smérnici posléze nahradilo GDPR, které déle zvétSuje diraz na kontrolu ze strany jed-
notlivce. Tento zamér je explicitné deklarovan v bodé 7 odtivodnéni GDPR, ktery uvadi,
ze ,[flyzické osoby by mély mit moznost kontrolovat své vlastni osobni tidaje”. Vedle pte-
vzeti veSkerych vySe jmenovanych prvka kontroly ze smérnice 95/46/ES dopliiuje GDPR
prvky dalsi. V prvé fad€ jsou to poZadavky na kvalitu souhlasu subjektu udajt. Ty se pro-
mitaji nejprve do definice souhlasu v ¢l. 4 bodé 11, ktery oproti smérnici 95/46/ES navic
poZaduje, aby souhlas byl ,,jednoznacny projev viile, kterym subjekt tidajii ddvd prohldse-
nim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovdni svych osobnich uidajii“. Déle je
poZadavkim na souhlas vénovan cely novy ¢l. 7, ktery vyZaduje doloZitelnost souhlasu
a rozpracovava pozadavky na jeho svobodnost a odvolatelnost.

Jesté markantnéjsi je pak koncepce kontroly v jiz citovaném ¢l. 5 odst. 3 smérnice
2002/58/ES ajeho transpozici v § 89 odst. 3 z. el. kom. Ty povoluji ukladani a ¢teni udajt
z koncového zafizeni uZivatele sluzby elektronickych komunikaci pouze s jeho souhla-
sem, pokud tento ukon neni technicky nezbytny? - Zadny jiny zptisob legitimizace neni
pripustny. Souhlas pfitom nelze udélit napf. prostfednictvim pfedem zaskrtnutého po-
licka?® a musi byt ziskan provozovatelem webové stranky pfed uloZenim ¢i ¢tenim udaji
z koncového zatizeni uzivatele sluzby elektronickych komunikaci.?’

27 Tj. nezbytny pro ,uklddéani nebo pfistup vyhradné pro potreby prenosu zprdvy prostrednictvim sité elektronickych
komunikaci nebo, je-li to nezbytné, pro potreby poskytovani sluzby informacni spolecnosti, ktera je vyslovné vyZada-
na ucastnikem nebo uZivatelem*.

28 Srov. rozsudek Soudniho dvora Evropské unie ze dne 1. fijna 2019 ve véci C-673/17, Planet49, body 52 a 55.

29 Srov. rozsudek Soudniho dvora Evropskeé unie ze dne 29. ¢ervence 2019 ve véci C-40/17, FashionID, bod 102. Soud se
zde sice specificky vyjadfuje k souhlasu podle smérnice 95/46/ES, nicméné &l. 2 pism. f) smérnice 2002/58/ES stano-
vi, Ze souhlas pro ucely této smérnice odpovida souhlasu subjektu Gdaji podle smérnice 95/46/ES. Zavéry soudu jsou
tedy pIné aplikovatelné i na souhlas s uloZzenim ¢i ¢tenim Udajd z koncového zafizeni uzivatele sluzby elektronickych
komunikaci podle smérnice 2002/58/ES.

566 Pravnik 6/2022



SOUHLASY S COOKIES A PRISTUPY K OCHRANE OSOBNICH UDAJU 561—577

2.2 Vhodnost pFistupu zaloZzeného na kontrole

Pfiuvaze, zda je koncepce kontroly vhodna pro naplnéni icelu ochrany osobnich udajt,
tedy ochrany zdkladnich prav pfed zdsahy zptisobenymi zpracovanim osobnich tidajt, je
tfeba si uvédomit, Ze Warren a Brandeis polozili zdklad této koncepci v roce 1890. V této
dobé bylo potencidlné moZné uvaZovat o tom, Ze bude jednotlivec rozhodovat o tom,
v jakém rozsahu budou jeho myslenky, pocity, respektive obecné osobni udaje tykajici se
jeho osoby komunikovany jinym.

Takové predstava je v8ak neredlnd v 21. stoleti, kdy pocet i komplexnost informaénich
procest, které by bylo tfeba takto kontrolovat, narostl oproti konci 19. stoleti exponencial-
né. Nase schopnost ¢init rozhodnuti ohledné nasSich osobnich udaji vSak exponencidlné
nenarostla.®® Slovy Woodrowa Hartzoga, kontrola neni ,,bezednd studna“.**

Ackoli je tedy moZné vykonat kontrolu ve vztahu k jednotlivé webové strance - pro-
studovat si poskytnuté informace o zpracovani osobnich tidajli a ndsledné ucinit infor-
mované rozhodnuti ohledné ud€leni ¢i neud€leni souhlasu s pouZitim cookies a zpraco-
vanim osobnich tdajli pro urcité ucely — neni to mozné ve vztahu k desitkdm webovych
stranek, které primérny uZivatel internetu béhem jednoho dne navstivi.

Naptiklad podle vyzkumu z roku 2008 by primérny Ameri¢an musel stravit v priimé-
ru 201 hodin tim, aby si rychle prosel vSechny zasady ochrany soukromi, se kterymi se
za rok setkd.?? Je pfitom velmi pravdépodobné, Ze dnes by toto Cislo bylo vyrazné vétsi
s ohledem na empiricky pozorovatelné zvetSeni rozsahu zdsad ochrany soukromi, kterou
pfineslo mimo jiné pfijeti GDPR, i vétS§i mnoZstvi a komplexnost sluZeb a webovych stra-
nek, se kterymi se jednotlivec setkdva. Naroky na Cas a souvisejici kognitivni zatéz, kterou
by mél ¢lovék vénovat vykonu kontroly nad svymi osobnimi udaji, jsou tedy obrovské.
Rostouci kognitivni zatéZ pfitom prokazatelné vede k rozhodnutim, jeZ maji horsi dopady
na ochranu osobnich udaji.3

Vedle ndroku na Cas a kognitivni zatéZe Celi subjekt udajii také informacéni asymetrii.
Disponuje totiZ zpravidla pouze omezenymi informacemi o tom, jak budou jeho osobni
udaje zpracovany. Podrobnosti o informacnim sytému pouZitému k tomuto zpracovani
mu vSak zpravidla zlistavaji z logickych divodt skryty, protoZe jsou pro spravce ¢asto kon-
kurencné€ vyznamné, poptipad€ by zptistupnéni téchto informaci mohlo vytvaret riziko
pro bezpecénost osobnich udajii vdaném systému.

Dale je kontrola prostfednictvim néstrojl, jako jsou souhlasy s pouZitim cookies, za-
loZena na predpokladu, Ze lidé budou o predloZené volbé rozhodovat raciondlné. Tento
predpoklad vSak neodpovida skute¢nosti. Pokud se ¢lovék rozhoduje o moznostech, kte-
ré jsou v ¢ase velmi nejisté (jako prave naptriklad dlouhodobé dtisledky jednotlivého zpfi-
stupnéni osobnich udaj1), ma nedostatek informaci a obecné nedostatek mentalnich
zdroju, a jeho rozhodovani pak neni plné raciondlni.

30 Srov. SOLOVE, D. J. The myth of the privacy paradox. George Washington Law Review. 2021, Vol. 89, s. 37.

31 Srov. HARTZOG, W. Privacy’s blueprint. Cambridge, Massachusetts: Harvard University Press, 2018, s. 63.

32 Srov. MCDONALD, A. M. - CRANOR, L. F. The cost of reading privacy policies. I/S: A Journal of Law and Policy for the
Information Society. 2008, Vol. 4, s. 565.

33 Srov. HARRISON, P. Exacerbating the privacy paradox: Investigating cognitive load’s impact on disclosure [online].
Victoria University of Wellington, 2020, s. 79 [cit. 2022-01-03]. Dostupné z: <http://researcharchive.vuw.ac.nz/handle/
10063/9166>.
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Na misto toho vyuZivaji lidé tzv. heuristiky neboli zkratky v rozhodovani. Za heuristi-
ku Ize naptiklad povaZovat pfeceniovani pravdépodobnosti jev1, které ¢loveék pozoruje ve
svém okoli (oproti tém, se kterymi se nesetkal). To muZe vést k podcenéni negativnich
dopadi na ochranu osobnich udajl, protoZe tyto negativni dopady nejsou v populaci
¢asté a jsou obtiZné pozorovatelné. Zptisob rozhodovani s vyuZitim heuristik se oznacuje
pojmem ,,omezend racionalita®>*

Vedle heuristik pak jednotlivce v raciondlnim rozhodovani omezuji kognitivni a beha-
viordlni zkresleni. Tato zKkresleni se jako systematické chyby v usudku ¢i jedndni uplat-
nuji na veskera rozhodnuti bez ohledu na jejich komplexnost, a to na rozdil od heuris-
tik.*® Pfikladem chyby usudku je hyperbolické diskontovani, kdy jednotlivec naptiklad
podcetiuje dlouhodobé negativni dusledky ur¢itého jedndni ve svétle jeho okamZzitych
prinosn.3°

Vedle omezené racionality a zkresleni je rozhodovani v rdmci vykonu kontroly ovliv-
néno uzivatelskym rozhranim, ve kterém jednotlivec kontrolu vykonava. Toto ovlivnéni
se zpravidla oznacuje jako postrkovani (,nudging®).®” K postrkovani uZivatelt urc¢itého
rozhrani mtZe ze strany jeho tvlirce dochdzet védomé i nevédomky. Postrkovani mtiZe
byt pouZito jako manipulativni technika k ovlivnéni uZivatele smérem k rozhodnuti s ne-
gativnim dopadem na ochranu jeho osobnich udaji,* ale také jako ndstroj ke zmirnéni
vySe popsanych problémil vykonu kontroly.*

Negativni dusledky chybnych rozhodnuti ohledné ochrany osobnich udajt (at uz vli-
vem kognitivnich a behaviordlnich zkresleni nebo ovliviiovani) pfitom nelze podcenovat.
Chybné rozhodnuti ohledné€ ukladani a ¢teni cookies (tedy takovém rozhodnuti, které je
svymi diisledky v rozporu se skute¢nymi preferencemi jednotlivce ohledné nakladani
sjeho osobnimi udaji) miliZe vést k pfeddni osobnich udajl jednotlivce naptiklad spolec-
nosti, kterd pomoci nich vytvofi ¢i doplni jiZ existujici profil jednotlivce a pouZije jej pro
zobrazeni cilené manipulativni reklamy (napf. s politickym obsahem) tomuto jednotlivci.*®
Takové negativni dlisledky nemusi byt pro jednotlivce viibec patrné, protoZe jednotlivec
nemusi zaznamenat, Ze zobrazend reklama je manipulativni, a ma minimalni Sanci zjistit,
jak byly ziskany udaje pouZité pro manipulaci.

Pokud by pfesto jednotlivec své chybné rozhodnuti odhalil, moZnost odstranéni jeho
dusledku (byt pouze pro futuro, nikoli zpétné), je minimalni - je sice moZné smazat pfi-
slusnou cookie z internetového prohliZece, vysledovat tok udaji ziskanych pomoci tako-
vé cookie skrze ekosystém internetové reklamy a zamezit jejich dalS§imu zpracovani je
v podstat€ nemoZné. ERosystém internetové reklamy je v soucasnosti natolik komplexni
a souc¢asné malo transparentni, Ze sledovani toku udaju ,,z vné€jSku“ neni mozné, pficemz

e

Luvniti“ tohoto ekosystému zatim nejsou nastaveny ptislusné korekéni mechanismy.*

34 Srov. ACQUISTI, A. et al. Nudges for Privacy and Security: Understanding and Assisting Users Choices Online. ACM
Computing Surveys [onlinel. 2017, Vol., No. 3, s. 5. Dostupné z: <https://doi.org/101145/3054926>.

35 Srov. ibidem, s. 6.

36 Srov. ibidem, s. 8.

37 Srov. ibidem, s. 10.

38 Srov. ibidem, s. 25.

39 Srov. ibidem, s. 10.

40 Takovy postup byl cilem aktéri ve zndmém pripadu Cambridge Analytica. Srov. Letter from the Information Commis-
sioner to Julian Knight MP. Information Commissioner’s Office [onlinel. 2. fijna 2020 [cit. 2021-08-08]. Dostupné z:
<https://ico.org.uk/media/action-weve-taken/2618383/20201002_ico-o-ed-I-rt|-0181_to-julian-knight-mp.pdf>.
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VySe popsané problémy komplexnosti rozhodnuti, omezené racionality a ovlivilovani
vedou k tomu, Ze lidé malokdy vykondavaji kontrolu nad svymi osobnimi tdaji v pfipadé,
Ze je jim moZnost jejiho vykonu nabidnuta, a pokud ji vykonaji, jejich jedndni ¢asto neod-
povidé obecné projevovanym preferencim ohledné ochrany osobnich udaju (respektive
specificky ochrany soukromi). Tento fenomén se oznacuje jako paradox ochrany soukromi
(privacy paradox).*

Problém ilustruji aktudlni data Ceského statistického tifadu za rok 2021. Podle respon-
denti prizkumu o vyuZzivani informacnich a komunikacnich technologii ,,/zJaznamend-
vdnt, co lidé vyhleddvaji a délaji na internetu, znepokojuje alespori mirné 72 % jeho uziva-
telu, 23 % uZivatelii dokonce uvedlo, Ze je to znepokojuje velmi“. Soucasne vsak ,,[k] omezeni
mnoZstvi nebo zmeéné nastaveni cookies pristoupilo ve sledovaném roce 27 % uZivatelit in-
ternetu”.*

Jak vSak uvadi Solove, tento rozdil hodnot neni nutné vnimat jako paradox ¢i rozpor
mezi vyjadfenou preferenci a skute¢nym chovanim. Jeho p¥i¢inou s nejvétsi pravdépo-
dobnosti do zna¢né miry jsou popsané kognitivni a behavioralni problémy spojené s rea-
lizaci kontroly, které vedou Kk frustraci uZivatelt a nasledné rezignaci ¢i cynickému pfi-
stupu.* Tento rozdil je tak spiSe argumentem podporujicim zavér, Ze pristup zaloZeny
na kontrole by nemél byt dominantnim pfistupem k ochran€ osobnich udajt.

VySe popsané argumenty vSak nesméfuji k zdvéru, Ze koncepce kontroly nema
v ochrané osobnich udajti své misto. Uplatnit se miZe a mé tam, kde je kontrolujici osoba
schopna obsahnout potfebné informace a ucinit na zadklad€ nich smysluplné rozhodnuti.
Prikladem spravn€ aplikovaného principu kontroly (v jiné oblasti, neZ je pravni uprava
cookies) je dle mého nazoru ¢l. 13 odst. 2 smérnice 2002/58/ES, ktery je v naSem pravnim
radu transponovan do § 7 odst. 3 zdkona ¢. 480/2004 Sb., o nékterych sluzbdch informacéni
spole¢nosti, ve znéni pozdéjSich predpisu (ddle jen ,,z. sl. inf. spol.”).

Cl. 13 odst. 1 smérnice 2002/58/ES a § 7 odst. 2 z. sl. inf. spol. stanovi, Ze obchodni sdéle-
ni 1ze na elektronicky kontakt urcité osoby (typicky e-mailovou adresu ¢i telefonni ¢islo)
zasilat pouze s jejim souhlasem. CI. 13 odst. 2 smérnice 2002/58/ES a § 7 odst. 3 z. sl. inf.
spol. vSak stanovi z tohoto pravidla vyjimku pro pfipad, kdy je kontakt opravnéné ziskan
v souvislosti s prodejem vyrobku nebo sluzby. V takovém ptipadé staci dané osobé nabid-
nout jednoduchou moZnost zasilani obchodnich sdéleni odmitnout v okamziku sbéru

41 Srov. napf. Update report into adtech and real time bidding. Information Commissioner’s Office [onlinel. 20. éervna
2019 [cit. 2022-02-05]. Dostupné z: <https://ico.org.uk/media/about-the-ico/documents/2615156/adtech-real-time-
bidding-report-201906-dl191220.pdf>.

42 Pojem byl poprvé pouzit v roce 2007 (srov. NORBERG, P. A. - HORNE, D. R. - HORNE, D. A. The Privacy Paradox:
Personal Information Disclosure Intentions versus Behaviors. Journal of Consumer Affairs. 2007, Vol. 41, No. 1, s. 100),
samotny problém vsak byl pozorovan jiz o nékolik let dfive. Srov. SOLOVE, D. J. The myth of the privacy paradox.
George Washington Law Review. 2021, Vol. 89, s. 5. V ¢eském prostiedi na tento problém v obecné roviné poukazuje
napf. Radim Pol&ak. Srov. POLCAK, R. Internet a promény préva. Praha: Auditorium, 2012, s. 333.

43 Srov. VyuZivani informacénich a komunikaénich technologii v domédcnostech a mezi osobami za obdobi 2021 [online].
Praha.: Cesky statisticky Gfad. Listopad 2021, s. 118. Dostupné z: <https://www.czso.cz/documents/10180/142872020/
06200421.pdf/c4028fae-6d47-4b27-999e-14dc55064d9c?version=1.3>.

4 SOLOVE, D. J. The Myth of the Privacy Paradox, s. 37. Néktefi autofi dokonce hovofi o cynismu ochrany soukromi jako
pojmu. Srov. HOFFMANN, C. P. - LUTZ, Ch. - RANZINI, G. Privacy cynicism: A new approach to the privacy paradox.
Cyberpsychology: Journal of Psychosocial Research on Cyberspace. 2016, Vol. 10, No. 4. Obdobné srov. RICHARDS, N. M. -
HARTZOG, W. Taking Trust Seriously in Privacy Law. SSRN Electronic Journal [online]. 2016, s. 446 [cit. 2021-01-301.
Dostupné z: <http://www.ssrn.com/abstract=2655719>.
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udajli. Pokud této moZnosti nevyuZije, je moZné na ziskané kontakty zasilat obchodni
sdéleni tykajici se vlastnich obdobnych vyrobkil nebo sluZeb toho, kdo kontakt timto
zptisobem ziskal. Jednoduchd moznost odmitnout dalsi sdéleni pak musi byt rovnéz po-
skytnuta v kazdém zaslaném sd€leni.

Prakticky se toto pravidlo projevuje napfiklad pfi ndkupu v internetovém obchodé,
kdy uZivateli obchodnik v priibéhu objedndvkového procesu miiZe zobrazit pfedvyplnéné
pole s textaci napriklad ,,Chci dostavat informace o slevach a akcich na e-mail a telefon®.
Vyplnéni (zaSkrtnuti) tohoto pole md uZivatel moZnost zrusit. Pokud tak uZivatel neucini,
obchodnik mu muZe zasilat e-mailem ¢i pomoci SMS nabidky svého souvisejiciho zboZi
asluzeb.

Takovy typ volby je smysluplny, protoZe ¢dst nakupujicich muaze skute¢né mit zdjem
o nabidky od daného obchodnika a ¢ast nikoli. Soucasné bude takovéa volba zpravidla
v mezich mentdlni kapacity uZivatele, protoZe nevyZaduje sloZité uvdZeni relativné
abstraktnich a dlouhodobych diisledkt sdileni osobnich udajii s relativné neurcitymi
¢i uzivateli zcela nezndmymi subjekty, ani studium rozsahlych a podrobnych informaci,
jaké zpravidla uvnitf sebe skryvaji nastroje pro sbér souhlasu s cookies. UZivatel musi pou-
ze zZvazit, zda si preje dostavat nabidky piislusného obchodnika do své e-mailové schran-
ky ¢ijinym obdobnym kandlem, pfi¢emz totoZznost obchodnika (respektive alespori jeho
obchodni oznaceni) a charakter nabidek byvaji v této souvislosti obvykle zfejmé.

Soucasné kdyz uZzivatel vlivem omezené racionality, ovliviiovani nebo z jiného dvo-
du presto dospéje k chybnému rozhodnuti (neodmitne zasilani obchodnich sdéleni, ktera
nakonec shledd jako neZadouci), mliZe svou chybu snadno napravit bez trvalé 4jmy -
poZadavkem ¢l. 13 odst. 2 a 4 smérnice 2002/58/ES a § 7 odst. 3 a 4 ZSIS je moZnost odmit-
nuti dalsiho zasilani obchodnich sdéleni v kazdé zaslané zpravé. Negativni dlisledky
chybného rozhodnuti jsou tak vyrazné€ mirn€jsi nez ve vySe popsaném piipad€ chybné-
ho rozhodnuti ohledné souhlasu s ukladanim a ¢tenim cookies.

VySe predloZenou diskusi 1ze tedy shrnout tak, Ze princip kontroly by nemél byt domi-
nantnim principem pravni upravy ochrany osobnich udajti (zejména by se nemél uplat-
novat v oblasti ukladani a ¢teni udaji z koncového zatizeni uZivatele sluzby elektronic-
kych komunikaci), ma v ni v§ak své misto v jinych oblastech a nebylo by vhodné jej zcela
opustit.

2.3 Pristup zaloZeny na diivére

Daniel Solove v ramci své kritiky ochrany soukromi, respektive osobnich uidaji zaloZené
na kontrole predklada ndvrh, aby se tato ochrana namisto kontroly zaméfila na ,,archi-
tekturu ekonomiky osobnich udajii — shromazdovdni, pouZivdani, uchovdvdni a preddvdni
udajii“.*s Pro tento ptistup nepredklada Zddny konkrétni ndzev ani bliZsi vymezeni, pou-
ze vyjmenovava ptiklady nastrojli ochrany. Jsou jimi smluvni ochrana v ramci pfedavani
udaji, omezeni ¢i uplny zdkaz nékterych typll pfedavani, fizeni ochrany soukromi, res-
pektive osobnich udajii v organizaci (véetné role povéfence pro ochranu osobnich udaji)
a zahrnuti ochrany soukromi, respektive osobnich udaji do procesli ndvrhu produkta
asluzeb.

45 Srov. SOLOVE, D. J. The myth of the privacy paradox, s. 40.
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Tyto mySlenky ptfitom nejsou svou podstatou nové ¢i pralomové. Podobny pfistup
k ochrané osobnich udaja je ve svém zdarodku patrny jiZ ze Zasad férového zpracovani
informaci, které mj. stanovi povinnost zajistit spolehlivost tidajii pro zamySleny ucel
a pfijmout rozumnd opatfeni k zabrdnéni jejich zneuZiti. Tyto povinnosti pfijmout
preventivni opatfeni zohledniuji skute¢nost, Ze spravce ziskava vici subjektu udaja do
urcité miry dominantni postaveni — vznikd asymetrie, na kterou upozoriiuje jiz zminény
von Lewinski.*®

Regulace silnéjsi strany prdvniho vztahu obecné pak neni pro pravo Zddnou novinkou.
V Ceském, respektive evropském pravu se dominantné projevuje napf. v pravu spotiebi-
telském. V systému common law se pak projevuje napft. v uprave tzv. fiducidrnich vztaht
(law of fiduciaries), jejimZ cilem je ochrana pfed zneuZitim zranitelnosti vzniklé dtvérou
vjiného. V systému common law se tento institut aplikuje napt. na vztah lékare a pacienta
¢i advokata a jeho klienta.” Obdobu této regulace fiducidrnich vztaht pfinesl do ceského
prava zdakon ¢. 89/2012 Sb., ob¢ansky zadkonik, zavedenim institutu svéfenského spravce,
respektive spravce ciziho majetku obecné.*®

Ve fiducidrnich vztazich hledaji pro oblast ochrany osobnich udajt inspiraci Neil Ri-
chards a Woodrow Hartzog. Obdobné jako Solove formuluji své ndvrhy pro oblast ochra-
ny soukromi. Tato skute¢nost je v§ak dédna tim, Ze je formuluji pfedevSim v kontextu
pravniho fadu Spojenych stati americkych, ktery komplexni pravni ipravu ochrany osob-
nich udajii neobsahuje a ochrana zdkladnich prav pfed zdsahy skrze zpracovani osob-
nich udaju je realizovana pfedev§im aplikaci prava na soukromi. Jak je v8ak z jejich textu
patrno, tfida feSenych problému by (s ohledem na svou §iti) v evropském pravu spadala
do puisobnosti pravni regulace ochrany osobnich udaju. Jejich pfistup proto Ize aplikovat
i na ochranu osobnich udajui. Tento zaveér podporuje i to, Ze je jejich koncepce vystavéna
na pozménéné podobé Zasad férového zpracovani informaci, které rovnéz fesi problémy
z t¥idy ochrany osobnich uidaji, nikoli pouze ochrany soukromi.*

Fiduciéf, jakoZto povinnd osoba z fiducidrniho vztahu, md v systému common law dvé
zékladni povinnosti, a to povinnost péce a povinnost loajality. Povinnost pé¢e zahrnuje
pfedevsim fadny vykon ¢innosti, kterou je konkrétné vii¢i opravnénému z daného vzta-
hu povinovan (tedy napft. v pfipad€ 1ékafe poskytnuti zdravotni sluzby postupem de lege
artis). Pokud oprdvnény v souvislosti s realizaci dané ¢innosti svétuje fiduciati davérné
informace, plyne z povinnosti péce téZ povinnost ml¢enlivosti. Druhd povinnost, povin-
nost loajality pak znamena, Ze fiduciat nesmi zneuZit svého dominantniho postaveni viic¢i
opravnénému k tomu, aby jednal na jeho ukor (tfeba aby se na jeho ukor obohatil nebo
ho jinak poskodil). Tim pfitom neni vylouceno, aby ¢innost fiducidfe byla odménovana.
Celkové je cilem téchto povinnosti zabranit tomu, aby fiduciaf zradil divéru, kterou do
néj vklada opravneény.*° Z dlivodu ochrany diivéry nazyvam tento piistup k ochran€ osob-
nich udajli v dalsim vykladu jako ptistup zaloZeny na divére.

46 Srov. VON LEWINSKI, K. Geschichte des Datenschutzrechts von 1600 bis 1977, s. 200.

47 Srov. RICHARDS, N. M. - HARTZOG, W. Taking Trust Seriously in Privacy Law, s. 457.

48 Srov. Cast treti, hlava I, dil 6 citovaného zakona.

49 Srov. RICHARDS, N. M. - HARTZOG, W. Taking Trust Seriously in Privacy Law, s. 458 an. Samotna myslenka prenese-
ni poznatku z oblasti fiduciarnich vztahl do oblasti ochrany soukromi byla poprvé formulovdna Jackem Balkinem.
Srov. BALKIN, J. M. Information fiduciaries and the first amendment. UC Davis Law Review. 2015, Vol. 49, No. 4; Balkiniza-
tion [onlinel. [cit.2022-01-03]. Ziskano z: <https://balkin.blogspot.com/search?updated-max=2021-12-11T15:13:00-05:00>.

50 Srov. BALKIN, J. M. Information fiduciaries and the first amendment, s. 1207.
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Na zéklad€ inspirace z téchto povinnosti Richards a Hartzog navrhuji pfeformulovat
Zasady férového nakladani s informacemi tak, Ze namisto zdsad divérnosti, transparent-
nosti a bezpecnosti by upravovaly diskrétnost, upfimnost, ochranu a loajalitu (jako novou
zasadu). Diskrétnost vymezuji jako Sirsi koncept neZ dtivérnost, spocivajici v chovani ¢i
komunikaci takovym zplisobem, Ze nedojde k odhaleni soukromych informaci. Nejstrikt-
néjsi forma diskrétnosti je davérnost, kdy informace nejsou viibec sdileny. Diskrétnost
vS§ak umoznuje odlisit jemnéjsi nuance, kdy ten, kdo urcitou informaci sdili, pfedpoklada,
Ze bude Sitena, avSak v rdmci urcitého okruhu osob, napfiklad blizkych pfatel. Prakticky
tak diskrétnost spociva v omezeni, jaké informace budou sdileny, s kym a jak, a chrani
pfed Skodlivym ¢i neZddoucim sdilenim informaci. Oproti plné diivérnosti poskytuje vetsi
flexibilitu pfi zachovani davéry ze strany osoby, jiZ se informace tykaji.

Uptimnost je pak v pojeti Richardse a Hartzoga ndstavbou transparentnosti. Princip
transparentnosti obsaZeny v Zdsadach férového nakldddni s informacemi a jeho promit-
nuti v konkrétnich povinnostech pouze vyZaduje, aby ten, kdo zpracovava osobni udaje,
zpftistupnil informace o svych postupech. Nehraje pfitom roli, jestli si je ten, jehoz udajta
se maji postupy tykat, skutecné precte a jestli skutecné chape podstatné aspekty téchto
postuptl. Upfimnost by méla tento nedostatek pfekondvat aktivni povinnosti vyjasiiovat
moZné omyly a mylné dojmy a zdliraznit podstatné informace, které mohou byt zdrojem
rizika pro toho, jehoZ se pfislusné postupy tykaji. Cilem upfimnosti by tedy nemé€lo byt
vétsi mnoZstvi poskytovanych informaci, ale jejich vétsi kvalita.s

Ochrana pak ma byt rozSifenim bezpecnosti. Zahrnovat by méla postupy jako pravidel-
né audity uloZist osobnich uidaji a kontinudlni posuzovani rizik na zakladé aktualizova-
nych modeld hrozeb, minimalizace rozsahu zpracovavanych uidaji a doby jejich uloZeni
nebo pfiprava pland pro ptipad bezpec¢nostniho incidentu. Ochrana ma prekryv s dis-
krétnosti v oblasti sdileni anonymizovanych dat — pravé duslednd anonymizace je jed-
nim z prvkia ochrany, nikoli v§ak jedinym. V kontextu rostoucich rizik zpétné identifikace
diky sofistikovanéjS§im algoritmickym metoddm i neustdle se zvétSujicimu dostupnému
vypocetnimu vykonu by v rdmci ochrany méla byt zvaZovana také dalsi opatfeni, jako
napft. smluvni zavazky zakazujici provedeni zpétné identifikace.*

Zcela novou zdsadou by pak méla byt loajalita, kterd nejvice vychdzi z prava fiduciar-
nich vztahu. Loajalita by v kontextu prava na soukromi a osobnich udaji méla znamenat
povinnost toho, komu byly svéfeny osobni udaje, nepouZivat je ve sviij prospéch na ukor
osoby, které se osobni tidaje tykaji. Tim neni mysleno, Ze by ten, komu byly informace
svéfeny, je nemohl ve sviij prospech vyuZzivat viibec. Napfiklad vytéZovani udaji pro zlep-
Seni sluzby, poskytovani anonymizovanych dat pro vyzkum, sdileni dat s témi, ktefi jsou
pripraveni respektovat stejné zasady jejich ochrany, nebo jejich pouZiti pro cileni reklamy
nemusi byt poruSenim loajality. Tyto aktivity jsou v§ak v mezich loajality pouze do jisté
miry, protoZe pouZiti informaci k ijmé toho, koho se tykaji, je snadné. Naptiklad pouZiti
dat pro manipulaci cen v rdmci zobrazovanych nabidek nebo zobrazovani obsahu, ktery
cilené manipuluje s pocity ¢i postoji uzivatele, by jiZ pfedstavovalo poruSeni loajality.>*

o

1 Srov. RICHARDS, N. M. - HARTZOG, W. Taking Trust Seriously in Privacy Law, s. 458 an.
2 Srov. ibidem, s. 462 an.

3 Srov. ibidem, s. 467.

4 Srov. ibidem, s. 468.

o o o
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Je pritom t¥eba vnimat, Ze v pravnim prostfedi Spojenych stati americkych m4 pfistup
k ochran€ soukromi, respektive ochrany osobnich tidaji na zékladé fiducidrnich povin-
nosti specificky vyznam, protoZe otevira cestu zakonodarci, respektive soudiim vytvofit
ramec pro obecnou ochranu osobnich udajt v pfipadé splnéni znaku fiducidrniho vzta-
hu. Toto feSeni by ve Spojenych statech mohlo pomoci pfekonat dosud rozt#iSt€nou ochra-
nu tvofenou mozaikou sektorovych zdkont, zakont jednotlivych statii a obecné ochrany
pomoci definovanych civilnich deliktt v oblasti ochrany soukromi (privacy torts). V Ev-
ropské unii v§ak nedostatkem fundamentdlniho zakotveni prava na ochranu osobnich
udaji netrpime, koncepce je pro nas proto zajimava primarné po vysSe popsané obsahové
strance.

S ohledem na systematickou tipravu ochrany osobnich tidajii pro nés také jednotlivé
povinnosti inspirované fiducidrnimi vztahy nejsou nezndmé. Pokud budeme sledovat
strukturu povinnosti fiduciéfe, jak ji pfedkladaji Richardse a Hartzog, projev diskrétnos-
ti miZeme spatfovat v bodu 26 odtivodnéni GDPR, dle kterého by se (v kontextu anony-
mizace) pti urovani, zda je fyzickd osoba identifikovatelna, ,,mélo prihlédnout ke vsem
prostredkiim, jako je napriklad vybér vyclenénim, o nichz lze rozumné predpoklddat, Ze je
sprdvce nebo jind osoba pouZiji pro primou ¢i neprimou identifikaci dané fyzické osoby*.
Prakticky toto ustanoveni uklada tomu, kdo chce urcité udaje $ifit mimo reZim GDPR jako
anonymni (tedy nikoli jako osobni udaje), aby zvaZil, zda je schopen dostate¢né zdavod-
nit, Ze urcita osoba, jiZ se pivodné udaje tykaly, neni identifikovatelnd. V takovém pfi-
padé pfitom musi byt zvaZeny i pfipadné nastroje a postupy zpétné identifikace, bude-li
v daném pfipadné moZné jejich pouZiti rozumné predpoklddat.

Projev principu upfimnosti lze najit v ¢l. 12 GDPR, dle kterého maji byt informace
o zpracovani osobnich udaja poskytovany ,srozumitelnym a snadno pristupnym zpiiso-
bem za pouZiti jasnych a jednoduchych jazykovych prostiedkii“. Akcentovano je tedy ne-
jen prosté poskytnuti informaci, ale také kvalita informovani, a to tak, aby byl naplnén
cil skute¢ného zvySeni informovanosti jednotlivce, jehoZ tidaje jsou zpracovavany.

Princip ochrany se v GDPR projevuje v obecné roviné v zdsadé odpovédnosti spravce
dle ¢l. 5 odst. 1. Podle této zasady spravce osobnich udaji odpovida za dodrZeni ostat-
nich zdsad dle ¢l. 45 odst. 1 GDPR a musi byt schopen jejich dodrZovani doloZit. Déle se
projevuje zejména v €l. 24 a 25. Podle €l. 25 by spravce osobnich tidaji mél zavést ,,vhodnd
technickd a organizacni opatient, aby zajistil a byl schopen doloZit, Ze zpracovdni je pro-
vddéno v souladu s timto narizenim®, ptiCemz ,[t]ato opatieni musi byt podle potieby
revidovdna a aktualizovdna®. Pokud je to vhodné, mél by opatfeni zavést pomoci politik
ochrany osobnich tdajd. Cl. 26 pak poZaduje ,vhodnd technickd a organizacni opatient,
Jjako je pseudonymizace, jejichz viCelem je provddet vicinnym zptisobem zdsady ochrany da-
Jjui, jako je minimalizace udajii, a zaclenit do zpracovdni nezbytné zdruky®, ptiCemz tato
opatfeni maji byt zavedena jiZ v dobé& urceni prostfedku pro zpracovani (zdmérnd ochra-
na osobnich udajt - data protection by design). RovnéZ poZzaduje ,vhodnd technickd a or-
ganizacni opatrenti k zajisténi toho, aby se standardné zpracovdvaly pouze osobni udaje,
jez jsou pro kazdy konkrétni vicel daného zpracovdni nezbytné®, a to z hlediska ,,mnoZstvi
shromdZzdénych osobnich udajii, rozsahu jejich zpracovdni, doby jejich uloZeni a jejich do-
stupnosti*.

Projevem principu loajality je zdsada omezeni ucelem dle ¢l. 5 odst. 1 pism. b) GDPR,
dle které nelze osobni udaje bez dalsiho pouZit pro jiny ticel, neZ pro ktery byly piivodné
shromdazdény, pfiCemz veSkeré ucely zpracovani musi byt vyslovné uréené a legitimni.
Tato zasada otevira prostor pro aplikaci na ptipady, kdy by zpracovani osobnich udajt
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bylo v rozporu s povinnosti loajality, jak ji formuluji Richards a Hartzog. V takovych pfi-
padech by bylo moZné dovozovat, Ze zpracovani osobnich idaji neni legitimni, pfestoze
1ze pro néj najit pravni titul ve smyslu ¢l. 6 GDPR (naptiklad presto, Ze k nému doteny
jednotlivec udélil souhlas). Nedostatek legitimity by mohl spocivat pravée ve skute¢nosti,
Ze zpracovani se dé€je na ukor dotéeného jednotlivce (napf. z diivodu jeho diskriminace,
manipulace, zdsahu do soukromi ¢i jiného zdkladniho prava).

Konkrétni odraz zdsady loajality pak lze nalézt v pravni upravé opravnéného zajmu
jako pravniho zdkladu pro zpracovani osobnich udaji dle ¢l. 6 odst. 1 pism. f). Dle tohoto
ustanoveni je zpracovani osobnich tidaji pfipustné, pokud ,,je nezbytné pro ivicely oprdv-
nénych zdjmu prislusného sprdvce ¢i tieti strany, kromé pripadu, kdy pred témito zdjmy
maji prednost zdjmy nebo zdkladni prdva a svobody subjektu vdajii vyZadujici ochranu
osobnich udajii“. Spravce osobnich udaji tedy musi v kazdém ptipad€ zvaZovat, zda kon-
krétni zpracovani v jeho prospéch neptisobi nepfimérenou tijmu subjektu udaju.

Nakonec je tfeba konstatovat, Ze prvky pfistupu zaloZeného na duvére naopak nelze
identifikovat v pravni upraveé ukladéani a pfistupu k udajim v koncovych zatizenich uzi-
vatelt sluZeb elektronickych komunikaci. Jak ¢l. 5 odst. 3 smérnice 2002/58/ES, tak § 89
odst. 3 z. el. kom. uplatiiuji v této oblasti ochrany osobnich udaji pouze pfistup zaloZeny
na kontrole.

2.4 Vhodnost pfistupu zaloZeného na dtiivére

Vhodnost pfistupu chraniciho diivéru subjektu udajii ve spravce jako pfistupu k zajisté-
ni ochrany osobnich udaju je ddna tim, Ze pfekonava fadu nedostatkil pfistupu zaloZe-
ného na kontrole, jeZ jsem vySe vytknul. PfedevSim se pfistup zaloZeny na daveére zad-
nym zpuisobem neopird o znalosti ¢i schopnosti subjektu udaji. Tim pfekonéava problém
omezenych ¢asovych a mentdlnich zdroja pfi vykonu kontroly. Zatimco subjekt udaja
miiZe efektivné kontrolovat pouze omezeny okruh webovych stranek, aplikaci a spravcen,
pocet téch, kterym muiZe dlivéfovat a které mohou jeho davéru zachovat, je neomezeny.
Soucasné zachovani davery ze strany spravce neni limitovdno pfipadnymi kognitivnimi
omezenimi na strané dotéeného jednotlivce, protoZe jeho kognice neni pfedpokladem ¢i
prvkem ochrany.

Za nedostatek pfistupu zaloZeného na diivére 1ze zdanlivé povaZzovat mensi odolnost
vici nekalému jednani spravci - jestlize subjekt udaji nemuZe zpracovani kontrolovat,
musi se spoléhat, Ze spravce nezradi jeho davéru. Domnivam se v8ak, Ze tento nedosta-
tek neni vétSi nez v pripadé pristupu zaloZeného na kontrole. Ani v pfipadé aplikace pfti-
stupu zaloZeného na kontrole nemad jednotlivec pfimy vliv na probihajici zpracovani
(neovliviiuje napft. technicky, jaké cookies webova stranka do jeho prohliZece uloZi), ale
pouze spoléhd na to, Ze jeho projevené preference budou respektovany. Tento predpoklad
vSak nemusi byt naplnén a toto riziko je pfinejmensim stejn€ velké jako riziko, Ze stejny
subjekt porusi divéru v néj vloZenou jednotlivcem v pfipadé, kdy Zadné kontrola nebyla
vykondna.

Dale je tfeba pfipustit, Ze pfistup zaloZeny na divére je ve vztahu k subjektu udaji do
jisté miry paternalisticky. Zpracovani, pti kterém by byly naplnény povinnosti spojené
s postavenim fiducidfe, by podle tohoto pfistupu bylo pravné pfipustné i pfes pfipadnou
nelibost dotéenych jednotlivct. Bylo by tedy pfipustné i v pfipadech, kdy by jednotlivec
jinak byl takové zpracovani odmitl, pokud by mél moZnost nad nim vykonat kontrolu.
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Tento nedostatek pristupu zaloZeného na diivére je mozné kompenzovat vhodnou
kombinaci s pfistupem zaloZenym na kontrole. Jak jsem jiZ uvedl v ¢asti 2.2, pfistup za-
loZeny na kontrole ma podle mé v ochrané osobnich tidajii stale své misto, byt by nemél
byt pfistupem dominantnim. Uplatnit se muiZe tam, kde je moZné o osobnich udajich
skute¢né a smysluplné rozhodovat, a obecné v podobé prav subjektu udaji podle kapi-
toly ITII GDPR.

Pfistup zaloZeny na dlivéte je tak dle mého ndzoru zptisobily byt dominantni koncep-
ci ochrany osobnich udajii, nemél by vSak byt pfistupem jedinym a je tfeba jej doplnit
zejména o prvky kontroly jednotlivce.

3. Navrhy de lege ferenda

Na zdklad€ vySe predloZené diskuse se domnivam, Ze probihajici reforma pravni upravy
ochrany soukromi v elektronickych komunikacich by se v roviné ukladani a ¢teni udajia
ze zatizeni koncovych uZivatell méla zaméfrit pravé na upozadéni ptistupu zaloZeného na
kontrole a upfednostnéni pristupu zaloZeného na duvére. To by v praxi znamenalo prede-
vS§im ustup od obecného poZadavku na ziskani souhlasu s uklddanim a ¢tenim udajti ze
zatizeni koncového uZivatele dle ¢l. 5 odst. 3 smérnice 2002/58/ES a § 89 odst. 3 z. el. kom.

Takovy néavrh logicky vyvoldva otdzku, ¢im zaplnit pravni vakuum vzniklé pfipadnym
vypusténim poZadavku na souhlas. Domnivam se, Ze feSenim muZe byt silnéjsi vazba na
stavajici obecnou pravni upravu ochrany osobnich udaju, kterd jiZ implementuje ve velké
mite pfistup zaloZeny na dtavére. Pomoci stdvajici ipravy ochrany osobnich udajti 1ze tuto
ochranu zajistit v pfipadech, kdy kontrola neni mozZna. Pokud by tedy pfistup ke konco-
vym zafizenim a idajliim v nich uloZenym podléhal obecnym povinnostem podle GDPR,
zejména povinnosti dodrZovat zadkladni zasady dle ¢l. 5, mit pro danou ¢innost legitimi-
zaci v podobé pravniho titulu podle €l. 6, zajiSténi odpovédnosti podle ¢l. 5 odst. 2 a ¢l. 25
abezpecnosti podle ¢l. 32, pak by bylo moZné kontrolu nahradit mechanismy chranicimi
davéru koncovych uzivateld.s

Ve zbyvajicim rozsahu je podle mého nazoru mozné zdsady diskrétnosti, ochrany,
upiimnosti a loajality prosazovat vhodnou interpretaci pravé obecné pravni upravy ochra-
ny osobnich udajii v podobé GDPR. Kontrolu je moZné ddle upozadit vhodnym vykla-
dem €l. 6 odst. 1 pism. f) GDPR, ktery by rozsifil okruh p#ipadii, na které by (konkrétné
napt. v oblasti sbéru udaji pomoci cookies) bylo moZné aplikovat pravni titul opravnéné-
ho zdjmu. Tento vyklad by v§ak mél jit v ruku v ruce s vymezenim podminek a omezeni,
za kterych se timto zptsobem lze na oprdvnény zdjem spolehnout.

Zasadu transparentnosti je mozné promitnout do vykladu ¢l. 13 a 14 GDPR, ktery by
akcentoval zejména poskytovani smysluplnych informaci o rizicich spojenych s pfislus-
nym nakladdnim s osobnimi udaji, které vznikaji pro jednotlivce. Zasady diskrétnosti,
ochrany a loajality by pak bylo moZné prosadit zejména uplatnénim poZadavku na legi-
timitu ucelu dle €l. 5 odst. 1 pism. b) GDPR a odpoveédnost podle ¢l. 5 odst. 2, ze kterych

55 Tento navrh samoziejmé vyvolava otazku, jak si poradit se skutecnosti, Ze ne kazdé ¢teni a ukladani idajd do zafize-
ni koncového uzivatele je spojeno se zpracovanim osobnich daj(, a tedy pdsobnost smérnice 2002/58/ES je v tomto
ohledu $irsi nez plsobnost GDPR. Diskuse aplikace smérnice 2002/58/ES na jiné oblasti, nez je nakladéani s osobnimi
udaji, vSak presahuje zabér tohoto ¢lanku.
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1ze podle mé€ dovozovat poZadavky na okruh subjektti, kterym lze tidaje ziskané pomoci
cookies predavat — naptiklad, Ze tyto udaje mohou byt pfeddvany jen provéfenym part-
nertim, na zdkladé jasnych smluvnich zavazku jejich ochrany a pouze v podobé, kterd
dostate¢né brani zneuZiti udaji k ujmé konkrétniho jednotlivce (diky nastaveni rozsahu
udajl a jejich pseudonymizaci). Tato sada odvozenych poZadavkd by méla branit tomu,
Ze predané uidaje budou jednoduse zneuZitelné k ujmé jednotlivce napft. v dlisledku pre-
dani citlivych informaci Sirokému okruhu tfetich stran, jejich pouZiti diskriminujicimi
postupy nebo pouZiti pro zobrazeni manipulativni reklamy.

Cestou k tomuto vykladu mohou podle mého ndzoru byt pokyny Evropského sboru pro
ochranu osobnich udajli jakoZto orgdnu sdruZujiciho v§echny dozorové ufady pro ochra-
nu osobnich udajli v Evropské unii.>® ACkoli GDPR obsahuje nastroje jako kodexy chova-
ni a certifikace,” bylo by podle mé pfili§ optimistické oCekavat, Ze subjekty na trhu v této
oblasti samy zdsadné zméni sviij dosavadni pfistup k nakladani s osobnimi udaji ziskany-
mi z cookies a vypracuji napt. kodexy chovani, které budou reflektovat pfistup zaloZeny
na dtvére.

Proto se domnivam, Ze prvotni impulz v této oblasti bude muset vyjit pravé od dozo-
rovych ufadu. Pokyny Evropského sboru pro ochranu osobnich udaju se pak jevi byt pro
tento ucel vhodnym ndstrojem s ohledem na to, Ze nejsou bezprostiedn€ pravné zdvazné
a diky tomu je moZné je flexibilné pfijimat, doplfiovat a ménit. Kodexy chovani a certifi-
kace pak mohou nésledné zdkladni poZadavky vyjadfené v pokynech Evropského sboru
pro ochranu osobnich udaji déle rozpracovavat do kKonkrétnich praktickych postupti
véetné technickych protokold.

Zavér

Ochranu osobnich udajii 1ze vnimat jako soubor opatieni smétujicich k prevenci zasahti
do zékladnich prav, respektive jimi chrdnénych hodnot prostfednictvim operaci s udaji,
které se tykaji fyzickych osob, jeZ 1ze pfimo ¢i nepfimo identifikovat.

V pfedchozim vykladu jsem predstavil zdkladni koncepéni pfistupy k ochrané osob-
nich udaji - ptistup zaloZeny na kontrole a pfistup zaloZeny na diveéte. Ukdzal jsem,
Ze pristup zaloZeny na kontrole se silné projevuje v platné pravni upraveé ochrané osob-
nich udaji, a to z divodu jejiho historického sepéti s pravni ochranou soukromi. V oblas-
ti ochrany soukromi a osobnich udajii v elektronickych komunikacich pak tento pfistup
zcela dominuje a jeho dlisledkem jsou souhlasy s ukladanim a ¢tenim cookies, se kterymi
se nyni na internetu ¢asto setkdvame.

Diskusi téchto dvou ptistupti jsem dospé€l k zavéru, Ze ptistup zaloZeny na kontrole neni
vhodny jako dominantni p¥istup pro zajiSténi ochrany osobnich udaji v soucasné spolec-
nosti, ato s ohledem na rozsah a mnohost informacnich procest, které by mély byt pred-
métem takové kontroly. Jednotlivec Celi informacni asymetrii a disponuje omezenymi
¢asovymi a mentdlnimi zdroji. Tvati v tvaf velkému poctu sloZitych rozhodnuti o svych
osobnich udajich uplatiiuje mentdlni zkratky, projevuji se obecnd mentalni zkresleni a je
snadnym teréem manipulace v podobé postrkovani k uréitému rozhodnuti.

56 Srov. kapitolu VII, oddil 3 GDPR.
57 Srov. kapitolu IV, oddil 5 GDPR.
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Dtsledkem je tzv. paradox ochrany soukromi, kdy lidé v obecné rovin€ deklaruji, Ze
ochrana osobnich udaji je pro né dileZit4d a maji obavy ze zneuZiti svych udajt, tyto obavy
vSak nepromitaji do konkrétniho chovani naptiklad pti pouZivani internetu. Divodem
vSak neni to, Ze by skute¢nd hodnota ochrany osobnich udaji byla pro né niZsi, neZ dekla-
ruji, ale to, Ze v kontextu omezenych zdrojt a informaéni asymetrie nejsou schopni udélat
rozhodnuti, kterd by odpovidala jejich preferencim, nebo maji pocit, Ze své preference
nejsou schopni prakticky prosadit a na tuto snahu rezignuji.

Dle mého nédzoru je proto tfeba hledat jiny pfistup k zajisténi ochrany osobnich tidajt,
ktery nespociva na aktivité jednotlivce. Tento p¥istup nazyvam pfistupem zaloZenym na
davére v souladu s ndvrhem Richardse a Hartzoga. Richards a Hartzog hledaji pro svtij
pfistup k ochrané€ osobnich udaji inspiraci v upravé fiduciarnich vztahi, kde se typicky
projevuji povinnost péce a povinnost loajality. Do prostfedi ochrany osobnich tidaji tyto
povinnosti pfendsi v podobé zdsad diskrétnosti, ochrany, upfimnosti a loajality.

Platnd pravni tprava ochrany osobnich udaji pfistup zaloZeny na divéte v mnoha
ohledech odréZi a v evropském kontextu nejde o Zddné novum. Naopak tento pfistup je
soucasti ochrany osobnich uidaji v Evropské unii od jejiho po¢dtku a jeho vyznam v ¢ase
roste. Neni v§ak promitnut do pravni tipravy ochrany soukromi a osobnich udajt v elek-
tronickych komunikacich v roviné ukladani a teni udajli ze zatizeni koncovych uZivateltl,
tj. zejména do zminiované problematiky pravni upravy ukldddni a ¢teni cookies.

Domnivdm se, Ze vhodnym feSenim tohoto problému by bylo opusténi obecného po-
Zadavku na souhlas s ukldddnim a ¢tenim udaji z koncového zatizeni uZivatele a jeho
nahrazeni vazbou na obecnou pravni upravu GDPR. Tuto Upravu je pak mozZné vyloZit tak,
aby byly prosazeny zdsady ptistupu zaloZeného na duvete, tedy diskrétnost, transparent-
nost, ochrana a loajalita. Cesta k tomuto vykladu podle mého nézoru vede skrze pokyny
Evropského sboru pro ochranu osobnich udaji, které mohou byt ndsledn€ rozpracovany
do konkrétnich praktickych postupti a technickych protokolti skrze kodexy chovani a me-
chanismy certifikace.
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Abstract: This article discusses the current approaches to the protection of personal data in the light of the
amended legal regulation on the storage and reading of data from end devices of electronic communications
services users, which, among other things, extends the requirements for the collection of consent to the use
of so-called cookies. The article therefore presents an approach to data protection based on control by the
data subject and an approach based on protecting the trust placed in those who process personal data.
Subsequently, the suitability of both approaches for establishing data protection in today’s society charac-
terized by large-scale processing of personal data is discussed. The author concludes that the control-based
approach should not be the dominant approach to the protection of personal data, as control of such a scale
of processing by those concerned is not possible given the limited time and the limits of rational decision-
-making. Therefore, he proposes to emphasise the trust-based approach in the protection of personal data.
This is already widely reflected in general data protection legislation, but not in the area of privacy and
personal data protection in electronic communications. The author therefore proposes to abandon the
requirement for consent to store and read data from electronic communications services users’ devices and
to replace it with a link to the general rules on data protection, complemented by an interpretation of the
European Data Protection Board elaborating on the principles of the trust-based approach.
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