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Lloyd vs. Google aneb spociva

v prostém zdsahu do informacniho
soukromi ¢lovéka Skodlivy nasledek

a musi byt takovy zasah vzdy skodlivy?

Jakub Vostoupal*

Abstrakt: Clanek rozebira aktualni rozhodnuti anglickych soudd ve véci Lloyd vs. Google. Uvodni &ast je
vénovana kratkému predstaveni problematiky soukromi a souvisejicich pojmd, véetné struéného rozebréni
potencialnich nasledkl zasahu do soukromi. Po poloZeni alespor zékladniho teoretického rdmce jsou v ¢lan-
ku kriticky rozebrana vSechna rozhodnuti se zaméfenim na zodpovézeni otazky ,,zda v prostém zasahu do
informacniho soukromi ¢lovéka spociva skodlivy nasledek®. V zavéru se pak autor zaméfuje na argument
kontextu, kterého se dovolaval prvoinstanéni soud, a predstavi dva scénare, které maji potencial tento argu-
ment podpofit.

Kli¢ova slova: soukromi, ochrana osobnich udajl, zasah do soukromi, kyberneticka bezpeénost

Uvod

Ve dnech 21. az 23. kvétna roku 2018 rozhodoval londynsky Court of Justice ponékud
kuriézni ptipad, ktery si, zvla§té s ohledem na rozhodnuti soudu v druhé instanci, ziskal
celosvétovou pozornost. Jednalo se o pfipad ¢. HQ17M01913, zndmy spiSe jako Lloyd vs.
Google. Soudce stél pfed nelehkym tukolem - Richard Lloyd zaZaloval Google za poru$eni
povinnosti, kterou mu ukladal § 4 odst. 4 britského Data Protection Act z roku 1998 (déle
jen jako ,,DPA®), tedy tehdejsi transpozice smérnice 95/46/ES (pfedchiidce obecného na-
tfizeni o ochrané osobnich udaji'),? pfiCemzZ spor stdl primdrné na jediné otdzce: ,, MiiZe
v prostém zdsahu do informacniho soukromi clovéka spocivat Skodlivy ndsledek?“

1. Coje soukromi?

Pro lepsi uchopenti toho, jak k této otdzce pristoupily anglické soudy, je nutné alesponl
stru¢né predstavit zdkladni teoreticky rdmec toho, co vlastné ,,soukromi“a dalsi relevant-
ni pojmy znamenaji.

Otdzka ,,co je soukromi?” bohuzel nema jednoduchou odpovéd, a jak MiSek na n€kolika
ptikladech demonstruje, ,,dodnes jde o velice téZko uchopitelny pojem, ktery neni mozZné

*  Mgr. Jakub Vostoupal je doktorandem na Ustavu prava a technologii Pravnické fakulty a studentem bakalaFské psy-
chologie na Fakulté socialnich studii Masarykovy univerzity v Brné. Vedle toho plsobi v ramci projektd napf. Centra
excelence pro kyberkriminalitu, kyberbezpeénosti a ochranu kritickych informacnich infrastruktur. E-mail: jakub.vostou
pal@law.muni.cz. ORCID: https://orcid.org/0000-0002-1669-9931. Vznik tohoto pfispévku byl podporen projektem
MUNI/A/1484/2021 (Prévo a technologie X). Autor téz dékuje anonymnim recenzentim za cenné pfipominky.

1 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Gdajl a o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES.

2 Viz bod 2 daného rozhodnuti.
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svdzat do jedné pevné a trvalé definice”.’ I navzdory neurcitosti pojmu soukromi, se naslo
hned nékolik autord, ktefi se pokusili pravo na soukromi definovat a popsat jeho jednot-
livé vrstvy uspokojivym zplisobem. Pravdépodobné jednou z nejoblibenéjsich variant je
»pravo byt ponechdn sdam sobé“.*>

Tento pojem poprvé uziva soudce T. M. Cooley v praci A Treatise on the Law of Torts
pfi popisu zédkladnich prav, konkrétné prava jedince k sob€ samému.® AZ o dva roky poz-
déji tento termin vyuZivaji i Warren s Brandeisem, kterym je v tomto ohledu prvenstvi
nespravné pfisuzovano (prestoZe se na Cooleyho ve svém dile odkazuji).” Jejich prace pak
odstartovala evoluci vyznamu prava na soukromi.® Mezi navazujici modely hodné zmin-
ky patti bezpochyby jiZ citovany model Daniela Solovea, ve kterém kromé prdva byt po-
nechdn sam sobé autor navrhuje jeSté dalSich 5 kategorii, které dohromady maji vystiho-
vat pravo na soukromi jako celek - umoZnéni omezeni pristupu k vlastni osobé, moznost
utajeni ¢i zachovani tajemstvi, kontrola nad osobnimi informacemi, ochrana osobnosti
(tedy individuality, distojnosti a autonomie ¢lovéka), a intimita.>°

S pokracujicim rozvojem technologii, které umoZnuji masivni naruSovani soukromd,
je moZné vysledovat v téchto teoretickych modelech uréitou reakci — mj. vzestup dule-
Zitosti tzv. informacéniho soukromi. Dobfe patrnd je tato skutec¢nost na modelu tymu
B. J. Koopse, ktery kromé osmi odd€lenych (standardnich) kategorii obsahuje i specidlni,
vSeprostupujici kategorii devatou.!* Tato kategorie je pravé informacni, ne fyzické sou-
kromi. V této mySlence se vyzkumny tym odkazuje na Blokea, ktery uvadi, Ze i fyzické
kategorie soukromi maji aspekt informacniho soukromi, tedy Ze soukromi je nejen pravo
na to, Ze se nikdo nebude divat oknem do nasi kuchyné, ale také pravo na ,,ochranu pred
Strenim informaci“,*? tedy Ze nikdo nebude §ifit, co v té kuchyni vid€l.

Jako vysoce relevantni model, zvlasté pro ptipad Lloyd vs. Google, zde uvadim jesté
model Helen Nissenbaum, ktery je zaloZen na kontextové integrité.”® Nissenbaum zdu-
raziiyje, Ze ,,problém casto nespocivd v tom, Ze nékdo pracuje s informacemi soukromého
charakteru vztahujici se k clovéku, ale jakym zpiisobem s nimi pracuje“.** Pokud jsou in-
formace vyuZzivany v souladu s o¢ekdvanimi, ktera odpovidaji danému kontextu, nepti-
sobi to mezi stranami problémy.

3 Viz MISEK, J. Moderni regulatorni metody ochrany osobnich tdajti. Brno: Masarykova univerzita, 2020, s. 29-30.

4V origindle ,right to be alone“, viz SOLOVE, D. J. Conceptualizing Privacy. California Law Review. 2002, Vol. 90, Iss. 4,
s.1099-1102.

5 Cesky preklad , byt ponechdn o samoté“ ktery stvofil Ustavni soud, je bohuzel ponékud nestastny, a proto pouzivam
radéji tuto formu.

6 Viz COOLEY, T. M. A Treatise on the Law of Torts or the Wrongs Which Arise Independent of Contract. Chicago: Calla-
ghan and Company, 1879, s. 29.

7 Viz WARREN, S. D. - BRANDEIS, L. D. Right to Privacy. Harvard Law Review. 1890, Vol. 4, No. 5.

8  Vice viz MISEK, J. Moderni regulatorni metody ochrany osobnich tdaju, s. 30-32.

9  Viz SOLOVE, D. J. Conceptualizing Privacy, s. 1102-1125.

10 Solove na toto navazuje v ¢lanku A Taxonomy of Privacy, ve kterém pojednava o zésazich do informaéniho soukromi,
vice viz SOLOVE, D. J. A Taxonomy of Privacy. University of Pennsylvania Law Review. 2006, Vol. 154, No. 3.

11 Viz KOOPS, B.-J. et al. A Typology of Privacy. University of Pennsylvania Journal of International Law. 2017, Vol. 38,
No. 2.

12 |bidem, s. 554-555.

13 Viz NISSENBAUM, H. F. Privacy in context: technology, policy, and the integrity of social life. Stanford, California: Stan-
ford University Press, 2010.

14 Helen Nissenbaum (2010), cit. dle MISEK, J. Moderni regulatorni metody ochrany osobnich tdajd, s. 36-37.
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2. Socialni a psychologicky aspekt zasahu do soukromi

Nebylo by vhodné opomenout, Ze sd€lovani informaci soukromého charakteru je jeden
z esencidlnich projevi prosocidlniho chovani, ktery intenzivné posiluje schopnost jedin-
ce navazovat a utuzovat vztahy." Mira intenzity a kvantity tohoto projevu se zdsadné 1isi
v zévislosti na prostfedi, ve kterém ke sd€lovani dochdzi (napft. fyzické/kyberprostor'®
nebo domadci/pracovni).” Kromeé toho ovSem zdleZi i na bezpec¢i daného prosttedi. Pokud
tedy Clovek ztraci kvili zdsahtim do soukromi pocit kontroly a bezpeci ve svém prostie-
di, dochdzi k normalizaci jeho chovani, k omezovani svéfovani a k tzv. ,,chilling efektu”.'®
Omezené sveétfovani ¢i mira zatajovani soukromych a intimnich informaci (tzv. self-con-
cealment) s sebou prinasi plejaddu negativnich projevii jak fyzické povahy (zvySend tinava,
mensi fyzickd vydrz),” tak i psychické a socidlni.?-2!

Zasahy do soukromi narusuji i zdkladni socidlni procesy. V pfipadé, Ze se nékomu ¢lo-
vék rozhodne vyjevit uréitou intimni informaci, ma kontrolu nad tim, jak a komu danou
informaci sdéluje, pfipadné mutZe urcité aspekty zamlcet. Zasah tuto kontrolu obchdzi.
Piikladem budiZ vyjeveni historie vyhleddvani v internetovém prohliZe¢i — ¢lovéku ne-
hrozi poSkozeni toliko jeho reputace a socidlniho kreditu, ale také nejriznéjsich social-
nich vazeb, jeho ochoty se svéfovat, sebedivéry a mnohého dalSiho. Zasah do soukromi
tak muiZe fakticky narusit jeden z nejzdkladnéjSich aspektti ¢lovéka — spolecenskost.

3. Osobni udaje, informacni soukromi a pravo na informacni sebeurceni

Vymezit pojem osobnich udajt je oproti pojmu soukromi podstatné jednodussi, nebot
existuje relativné jasnd zakonnd definice - jednad se o jakykoliv udaj, o jakékoliv data, kte-
rd mohou pfimo nebo nep¥imo vést k identifikaci fyzické osoby.? Osobnim udajem muZe
byt napf. IP adresa, cookies soubory, ale v uréitych situacich také historie prochézeni,
u které mtiZe dojit k identifikaci osoby pfimo (navstivenim napft. osobni stranky na FB),
¢i nepfimo (kumulativné s dal§imi udaji uzivatele).?® Ochrana osobnich udaji je oproti
ochrané soukromi postavena jako ochrana ex post, chrani tedy subjekt udajti pfed neoprav-
nénym zpracovanim osobnich tidajl, nebrani ex ante zdsahu. I ochrana osobnich udaja

15 Viz napf. SLEPIAN, M. L. - MOULTON-TETLOCK, E. Confiding Secrets and Well-Being. Social Psychological and Per-
sonality Science. 2019, Vol. 10, Iss. 4.

16 Viz TRUB, L. A portrait of the self in the digital age: Attachment, splitting, and self-concealment in online and offline
self-presentation. Psychoanalytic Psychology. 2017, Vol. 34, No. 1.

17 Viz napf. BATHJE, G. J. et al. Attitudes toward Face-to-Face and Online Counseling: Roles of Self-Concealment, Open-
ness to Experience, Loss of Face, Stigma, and Disclosure Expectations among Korean College Students. International
Journal for the Advancement of Counselling. 2014, Vol. 36, Iss. 4.

18 Vice viz STOYCHEFF, E. et al. Privacy and the Panopticon: Online mass surveillance’s deterrence and chilling effects.
New Media & Society. 2019, Vol. 21, Iss. 3; HERMSTRUWER, Y. - DICKERT, S. Sharing is daring: An experiment on con-
sent, chilling effects and a salient privacy nudge. International Review of Law and Economics. 2017, Vol 51, Iss. C.

19 Viz napf. LARSON, D. G. et al. Self-Concealment: Integrative Review and Working Model. Journal of Social and Clinical
Psychology. 2015, Vol. 34, No. 8.

20 Viz napf. UYSAL, A. - LEE LIN, H. - RAYMOND KNEE, C. The Role of Need Satisfaction in Self-Concealment and Well-
Being. Personality and Social Psychology Bulletin. 2010, Vol. 36, Iss. 2.

21 Dale viz SLEPIAN, M. L. - MOULTON-TETLOCK, E. Confiding Secrets and Well-Being; SLEPIAN, M. L. - KIRBY, J. N. -
KALOKERINOS, E. K. Shame, guilt, and secrets on the mind. Emotion. 2020, Vol. 20, No. 2.

22 Viz ¢lanek 4, odst. 1 obecného natizeni o ochrané osobnich Udajl.

23 |bidem.
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ovSem prispiva k ochran€ soukromi, jak je mimo jiné patrné z § 1 zdkona ¢. 110/2019 Sb.,
o zpracovani osobnich udaji.

S pravem na informacéni soukromi pak Uizce souvisi pravo na informacni sebeurceni,
které ma své koteny v judikatufe némeckého Spolkového tistavniho soudu a je dle ELSP
soucasti prava na soukromy a rodinny Zivot.?* Pravo na informac¢ni sebeurcéeni bylo vza-
péti piejato i nasim Ustavnim soudem, ktery jej vymezil jako moZnost kontroly nad infor-
macemi o sobé samém (zjednodusené¢ feceno).? 2

Pravo na informacni sebeurceni nalezneme zakotvené i v ¢lanku 10 Listiny zédkladnich
prav a svobod, kde dopliiuje pravo na ochranu soukromého a rodinného Zivota a lidské
dustojnosti. Vzhledem k jejimu postaveni v Listing i zptisobu, jakym ji vymezil Ustavni
soud, stoji dle mého ndzoru pravo na informacni sebeurceni na obdobné pozici jako in-
formacéni soukromi v modelu Koopse a ostatnich, tedy pfesahujic a prostupujic vSechny
kategorie.

Dalo by se tak konstatovat, Ze vSechna vySe zminénd prdva spadaji pod jednu meta-ka-
tegorii ,,ochrany soukromi®,? le¢ napf. Pol¢dk uvadi, Ze: ,\V soucasné dobé je mozno [...]
oznacit za integrdlni soucdst prdva na informacni sebeurceni ndsledujici instituty: svoboda
projevu, ochrana soukromi, prdvo na vzdéldni, ochrana osobnich udajii a prdvo na infor-
mace verejného sektoru.”*® Je tedy mozna jednodussi stavit se k jednotlivym institutim
jako k ¢lankaim jednoho fetézu, neZ vymezovat nadfazené a podfazené pojmy.

S timto zékladnim teoretickym rdmcem pfiSel ¢as vratit se na zacatek, k soudnimu
sporu a otdzce, zda v prostém zdsahu do informacéniho soukromi muZe spocivat Skodlivy
nasledek.

4.Lloyd vs. Google I

Richard Lloyd podal na Google Zalobu jménem 4,4 milionu uZivatelt telefonti znacky
iPhone® kvuli tomu, Ze Google mezi Cervnem 2011 a inorem 2012 zpracovaval data*®
generovana prohliZeCem prostfednictvim souboru cookies® uklddanych uZivatelim do
zatizeni za ucelem zvySovani efektivity cilené reklamy.3? Cookies jsou obecné vyuzivany
k monitorovani chovani uZivatell na webu (tzv. tracking cookies), ke statistikdm, k per-
sonalizaci prohliZeni, ale také napt. k autentizaci, a predstavuji jeden ze zdkladnich ka-
menu internetu jiZ od devadesatych let.® Zpracovavani dat v tomto konkrétnim ptipadé

24 iz rozsudek ESLP ve véci Atakunnan Markkinapérssi Oy a Satamedia Oy proti Finsku, cit. dle MISEK, J. Moderni regu-
latorni metody ochrany osobnich udaju, s. 40.

25 Tedy srovnatelné s jednim z aspekti modelu Daniela Solovea, srov. SOLOVE, D. J. Conceptualizing Privacy, s. 1106.

26 Viz nalez Ustavniho soudu ze dne 22. 3. 2013, PL. US 24/10: ,Vedle tradiéniho vymezeni soukromi v jeho prostorové
dimenzi (ochrana obydli v sirsim slova smyslu) a v souvislosti s autonomni existenci a verejnou moci nerusenou tvorbou
socialnich vztaht (v manZelstvi, v rodiné, ve spolecnosti) prdvo na respekt k soukromému Zivotu zahrnuje i garanci
sebeurceni ve smyslu zdsadniho rozhodovani jednotlivce o sobé samém. Jinymi slovy, prévo na soukromi garantuje
rovnéz pravo jednotlivce rozhodnout podle viastniho uvaZeni, zda, popf. v jakém rozsahu, jakym zplsobem a za jakych
okolnosti maji byt skutecnosti a informace z jeho osobniho soukromi zpristupnény jinym subjektim.“

27 Srov. SOLOVE, D. J. Conceptualizing Privacy, s. 1106.

28 Viz POLCAK, R. Internet a promény prava. Praha: Auditorium, 2012, s. 327.

29 Viz body 3 a 4 rozhodnuti Lloyd vs. Google I.

30 Naptf. IP adresu zafizeni ¢i URL navstivené stranky.

31 Konkrétné se jednalo o DoubleClickAd, coz jsou tzv. cookies treti strany.

32 Viz body 6-10 daného rozhodnuti.

Pravnik 6/2022 553



JAKUB VOSTOUPAL 550—560

umoznovalo detailn€ sledovat aktivitu uZivateld, jakmile ,,zabrouzdali“ na jakykoliv web,
na kterém byla reklama spadajici pod Google (coZje skute¢né rozsahld sit), a v nékterych
ptipadech také skrze IP adresu vysledovat geografickou polohu uZivatele.’*

ProhliZe¢ Safari (od Apple) v roce 2011 obsahoval jako jeden z méla moZnost blokovat
cookies tfetich stran, kterd byla defaultné povolena.*® AZ do inora roku 2012 ovSem
obsahoval fadu vyjimek, které Googlu umozZnily své cookies ukladat do téchto zafizeni
bez ohledu na viili, védomi ¢i souhlas uZivatelil.** Zpracované informace navic umoznily
Googlu rozttidit uZivatele podle vzorcli chovani (napf. na milovniky fotbalu ¢i lezeni po
skaldch), coZ posléze vyuZzival pti jedndni s inzerenty, ktefi si mohli zvolit konkrétni sku-
piny, na které svou reklamu zacili.?”

Richard Lloyd se na zékladé tohoto po¢indni doméhal kompenzace nikoliv za né€jakou
finanéni Skodu, ale za poruseni prav vyplyvajicich z DPA a ztratu kontroly nad osobnimi
udaji.’® Alternativné se pak pan Lloyd domdhal odSkodnéni ve vysi zisku, ktery Google
diky témto udajiim ziskal.*

Prvoinstan¢ni soud se s argumentaci Zalobce neztotoZnil. Naopak konstatoval, Ze narok
na odSkodnéni vznika v ptipadé, kdy poruSenim prav zakotvenych v DPA dojde ke Skod¢,
coZ jsou dle nazoru soudce ,,dvé samostatné uddlosti, které jsou kauzdlné spojeny”, niko-
liv jedna a tatdZz.“° Na zakladé textu zdkona i smérnice tak dle néj prosty zdsah neni zpti-
sobily vyvolat Ujmu jednotlivci. Zv1asté, kdyZ jedinec tento zdsah do soukromi nepocitil.
Soudce vyslovil nesouhlas s tim, Ze by pouhy zdsah (at uz zplisobeny porusenim prav nebo
naruSenim kontroly, kterou nad osobnimi udaji dand osoba ma) mél automaticky zpti-
sobit subjektu udajt Skodu nebo psychickou tjmu s ndrokem na odSkodnéni.* Takovy
pfistup by dle n€j znamenal nepfiméfenou a nespravedlivou zaté€Z pro spravce udaji.*
Soudce déle argumentoval tim, Ze zdsah mutZe byt i pfinosny, coZ doklddal na nékolika
situacich z béZného Zivota (napft. oblibenosti pfekvapivych oslav apod., vice viz bod 74
daného rozhodnuti).

V tomto bodé s argumentaci nesouhlasim, nebot soud dle mého ndzoru misi ,jablka
s hruS8kami®. Porovnava zdsah na tirovni osobni (tedy vlastné obdoba data sharing*®) se
zasahem na urovni komeréni, dlouhodobé a automatizované (tedy obdoba data disclosu-
re**), coZ je ostatné néco, co rozliSuje i GDPR v ¢lanku 2 [odstavec 1 a 2 pismeno ¢)]. UZité
argumenty tak povazuji za liché, prestoZe se zduraznénim duleZitosti kontextu v zdsadé
souhlasim.

33 Vice viz What are Cookies? [onlinel. Kaspersky. 13.1. 2021 [cit. 2021-08-02]. Dostupné z: <https://www.kaspersky.com/
resource-center/definitions/cookies>.

34 Viz bod 11 daného rozhodnuti.

35 Viz bod 10 daného rozhodnuti.

36 |bidem.

37 Viz bod 12 daného rozhodnuti.

38 Viz body 3 a 4 daného rozhodnuti.

39 Viz body 3, 58 a 59 daného rozhodnuti.

40 Viz body 55 a 56 daného rozhodnuti.

41 Viz body 55, 56 a 74 daného rozhodnuti.

42 |bidem.

43 Viz CUSTERS, B. - URSIC, H. Big data and data reuse: a taxonomy of data reuse for balancing big data benefits and
personal data protection. International Data Privacy Law. 2016, Vol. 6, Iss. 1, s. 10.

4 |bidem.

45 Srov. NISSENBAUM, H. F. Privacy in context: technology, policy, and the integrity of social life.
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5. Lloyd vs. Google II

Prvoinstanénim rozhodnutim zajimavost sporu Lloyd proti Googlu nekon¢i. Odvolaci
soud se k pfedmétné otdzce postavil jinak*® a upozornil, Ze transponovand smeérnice,
atedy i DPA v relevantni ¢4asti slouZi jako prostfedek ochrany prava zakotveného v ¢lan-
ku 8 Charty zakladnich prav EU, sklon k restriktivnimu vykladu tak neni na misté.*” Soud
se neztotoZnil s konstatovanim, Ze by ztrata kontroly nebyla sama o sob€ Skodliva, naopak
konstatoval, Ze samotnd kontrola je aktivem, které méd ekonomickou hodnotu a je mozné
ji sménit mj. za sluZby na internetu (aneb nic na internetu neni zadarmo).*® Ztratou této
kontroly je jedinec o toto aktivum chuds$i a nemfiZe je vyuZzit.** V tomto si dovoluji upo-
zornit, Ze toto plati pouze inter partes, nikoliv erga omnes. Zalobce, ktery byl ze strany
Googlu pfipraven o tuto kontrolu, pfijde o ekonomickou hodnotu téchto dat pouze ve
spojitosti s Googlem (protoZe ten k nim jiZ pfistup méd). Tato data vSak nezaniknou a po-
Skozeny je mliZe u dalSich zainteresovanych stran ddle sméfiovat.

Soud na zdvér upozornil, Ze Google tidaje sbiral imyslné, cilené a protipravné, nejed-
na se tak o Zadné ,,automatické pripisovdni schopnosti pusobit ujmu kaZdému zdsahu*
a ignorovani této ztraty by bylo nejen nespravedlivé, ale zaroven ignorovalo zdkladni
principy obecné evropské ochrany soukromi.>®

Dle druhé instance tedy spoc¢iva Skodlivy ndsledek prostého zdsahu ve ztraté kontroly.
Takovy zdsah nemusi znamenat Zadné zneuZiti ¢i propad v reputaci, pfesto se vSak jednd
o odepfeni svobody rozhodnout se, komu danou informaci sd€lim. Pfipravuje nés o eko-
nomickou hodnotu tohoto aktiva. Vystavuje nas i ur¢ité nejistoté, protoZe stejné jako v nor-
madlni lidské interakci, informace radéji predavame diivéryhodnému zdroji. Toto po¢inani
by bylo moZné s urcitou mirou nadsazky pfirovnat ke zneuZiti séra pravdy, kdy informa-
ce vyjevime, ale nemdame kontrolu nad tim, jaké a komu, nemame svobodu vile. MtiZe-
me je tedy vyjevit n€komu nedtvéryhodnému ¢i nékomu, s jehoZ ndzory ¢i obchodnim
modelem nesouhlasime (to byvalo relativné ¢asté napt. v pfipadé obchodniho modelu
Facebooku a souvisejici oblibenosti aplikace Signal).

Cely pfibéh se ale relativné neddvno dockal prekvapivého ,rozuzleni“ v podobé roz-
hodnuti Nejvyssiho soudu ve véci Lloyd vs. Google I1I.

6. Lloyd vs. Google III

Soud se nejdtive zaobiral povahou samotného tizeni, respektive reprezentujicim posta-
venim pana Lloyda, a pfedstavil vskutku zajimavou exkurzi do historie tohoto institutu,
kterd je naneStésti mimo zabér tohoto ¢lanku.*? Soudce v kontextu specifického postaveni
Zalobce konstatuje, Ze se jedna o relativné flexibilni néstroj, ktery je rozSifeny i v jinych
zemich, mj. Australii, Kanadé ¢i Novém Zélandu, a jehoZ uZiteCnost s ndstupem digitali-

46 Viz bod 70 daného rozhodnuti.

47 Tedy prava na ochranu osobnich udajl a jejich korektni zpracovani. Viz body 40-42 daného rozhodnuti.
48 Viz body 45 az 47 daného rozhodnuti.

49 Viz body 45 az 57 daného rozhodnuti.

50 Viz body 55-57 daného rozhodnuti.

51 Nyni jsou jiz rozdily mezi témito sluzbami ¢astecné setieny, neb Facebook/Meta se na trhu adaptovaly.
52 Viz body 33-68 rozhodnuti Lloyd vs. Google Ill.
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zace (a souvisejici moZnosti poskodit masy osob najednou) jenom roste.** S ohledem na
tuto skute¢nost argumentuje, Ze vyklad pojmu ,,shodny zdjem” reprezentovanych osob
musi byt pragmaticky a raciondlni, nikoliv doslovny, neb nemd byt vyuZivan a zneuZivan
k tomu, aby se poSkozené masy nedovolaly spravedlnosti z finanénich divodd.?* Naopak
i ze strany vypoctu ndhrady Skod staci, aby bylo moZné pouZit shodny systém vypoctu,
neni ovSem nutné, aby byla samotnd vysSe ndhrad shodn4.%

Pan Lloyd, jak jiZ bylo uvedeno vySe, se v tomto pfipadé domdhal pausdlni ndhrady
Skody, a to nikoliv na zdkladé prokdzani §kody ¢i mentalni ujmy zptisobené zpracovanim,
ale zminénou ztratou kontroly. S tim se soud neztotoZnil hned ze dvou diivodt. Prvni se
tykal vykladu pojmu ,,Skody” ve smyslu ¢ldnku 13 DPA, u néjZ soud zduiraznil, Ze se poji
bud k materidlnimu aspektu ve smyslu napft. finanéni ztraty,*® nebo mentdlni 4jmé zpti-
sobené zpracovanim, pfiCemzZ oboji musi byt v fizeni prokdzdno.”” Oboji je vSak zptiso-
beno nelegdlnim zpracovdnim, nejednd se o ndrok zaloZeny nelegdlnim zpracovanim
samotnym.5®

Jako druhy diivod zamitnuti soud uvedl, Ze domdahat se ndhrady $kody bez prokazo-
vani povahy a existence nelegdlnich zdsaht v jednotlivych pfipadech, spole¢né s nepro-
kazovanim, Ze jednotlivci skrze tento zdsah utrpéli materidlni ¢i mentalni 4jmu, je jed-
noduse neunosné.”® Zamitl tim tak konstrukt kontroly nad osobnimi daty prezentovany
Lloydem a druhoinstanénim soudem.

PrestoZe tento krok v zdsadé chdpu, vinimam jej spiSe jako opatrny, z¢4sti i formalistic-
ky. Jsem toho ndzoru, Ze zvlaste€ v informacéni spole¢nosti s posilujici datovou ekonomikou
a s prihlédnutim k obecnému fungovdani internetu a obchodnim modeliim spole¢nosti
jako jsou Google nebo Facebook by bylo vhodné uznat duleZitost ekonomické hodnoty
kontroly nad daty.®® Stejné tak, jako Ze kontrola nad urcitymi daty osobniho charakteru je
soucdsti prdva na soukromdi, jak ostatné uvadi i vySe zminény Daniel Solove, a jako takova
je hodna prdvni ochrany. Takové pojeti totiZ nabizi ochranu jedince i pfed takovym pre-
datorskym zpracovanim, kterého se v tomto pfipadé€ dopustil Google. Navzdory tomu, Ze
ptipad Lloyd vs. Google nakonec odmité Skodlivost prostého zdsahu do informacéniho sou-
kromi ¢loveka, ja se daleko snadnéji ztotoZiiuji s argumentaci a mySlenkami druhoinstanc-

N4

niho soudu, nebot je povazuji do budoucna za udrziteln€jsi a efektivnéjsi metodu ochrany.

7. Dulezitost kontextu

Ani ochrana kontroly pfed prostym zdsahem ve smyslu rozhodnuti Lloyd vs. Google IT
by samoziejmé nemohla byt bezbfehd. V této souvislosti narazil na dileZitost kontextu
i prvoinstan¢ni soud,® a pfestoZe s pouzitymi argumenty plné nesouhlasim, s mySlen-

53 Viz body 38-41rozhodnuti Lloyd vs. Google IlI.

54 Viz body 69-75 a 80-83 rozhodnuti Lloyd vs. Google Ill.

55 Viz body 80-83 rozhodnuti Lloyd vs. Google III.

56 Viz body 93-96 rozhodnuti Lloyd vs. Google Il

57 Viz body 97-104 rozhodnuti Lloyd vs. Google IlI.

58 Viz body 93-108 rozhodnuti Lloyd vs. Google ll.

59 Viz body 144-157 rozhodnuti Lloyd vs. Google ll.

60 Navic je patrné, Ze se nejednd o naprosto vyjime¢nou myslenku, podobny nazor zaznél i v pripadé United States v.
Rockyou, Inc., Case No. 3:12-cv-01487-SI (N.D. Cal. Mar. 27, 2012). Tento pfipad byl bohuzel nakonec ukonc¢en smirem.

61 Viz bod 74 rozhodnuti Lloyd vs. Google I.
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kou, ktera stoji za nimi a vlastné navazuje na kontextudlni model Helen Nissenbaum,
se plné ztotoZnuji. V ptipadé, Ze se k druhoinstanénimu konstruktu stavim jako k moz-
nému budoucimu vyvoji na tomto poli, je tak dle mého ndzoru vhodné se alespon struc-
né€ zabyvat otazkou, jak by mohlo vypadat naruseni kontroly, které by nepfedstavovalo
Skodlivy zdsah do prava na informaéni soukromi z diivodu vyvaZeni kontextem takového
naruSeni.

Pro zodpovézeni jsem si vybral dva ptipady s kyberbezpecnostni tématikou, které by
potencidlné mohly presné takové naruSeni reprezentovat. Prvnim pfipadem je postup
amerického Ministerstva spravedlnosti pti boji proti zneuZivani zranitelnosti Microsoft
Exchange Serveru z dubna roku 2021.% Na tuto zranitelnost se zejména v lednu a unoru
2021 zaméfily hackerské skupiny, coZ jim umoZnilo nabourat se do soukromych emailo-
vych schranek a skrze Skodlivy kéd si v nich otevfit zadni vratka, kterd jim umozZiiovala
se do schranek libovolné vracet.®® Vzhledem k zavaznosti této zranitelnosti pfistoupila
US administrativa k ponékud radikdlnimu kroku. Svolila, aby FBI vymazala (s pfivole-
nim soudu) Skodlivy kéd z jednotlivych infikovanych pocitacéd, u kterych se odstranéni
soukromému sektoru do té doby nedaftilo.** Jednalo se samozifejmé o zdsah mimo kon-
trolu majitelli téchto strojl, o automatizovany, umyslny a cileny zdsah, ktery byl zaroven
(vzhledem k probihajicimu vySetfovani a kopirovani Skodlivého kédu) i aktivnim zdsa-
hem do soukromi, pfestoZe kvantitativné (snad) o poznani niZsi intenzity neZ v pfipadé
Lloyd vs. Google.®® Navic je nutné zduraznit, Ze se jednalo o zdsah aktivni, tedy umoZiiu-
jicijednéani v rdmci urcité soukromé domény, bylo by tak moZné jej povaZovat i za poten-
cidlné zavaznéjsi nez v ptipadé Lloyd vs. Google. V tomto ptipadé€ byl ovSem zdsah legitimi-
zovan povahou zasahujictho organu, pravnimi limity, kontrolou nad procesem, ¢asovou
omezenosti zdsahu i divodem k akci (boj proti kyberkriminalit€ a ochrana majetku, osob
i soukromi).

Takovy pfipad je sice choulostivy, pfedstavuje ale dle mého relativné jasny limit pro
ochranu kontroly nad daty. Proto jsem si jako druhy p#ipad zvolil situaci komplexné&;jsi
a méné jednoznacnou. Jednd se o incident z roku 2012, jednu z kyberbezpecénostnich
»legend®.

8. Botnet Carna

Tento pfibéh zacind u nezndmého jedince ¢i skupiny jedinct, pravdépodobné bezpec-
nostnich vyzkumnikd, kteti se jali zkoumat zabezpeceni poc¢itacli pfipojenych v té dobé
k internetu. Konkrétné se zaméftili na zatfizeni stdle vyuZivajici sluzbu Telnet® s tovarné

62 Justice Department Announces Court-Authorized Effort to Disrupt Exploitation of Microsoft Exchange Server Vulner-
abilities [onlinel. United States Department of Justice. 13. 4. 2021 [cit. 2021-10-11]. Dostupné z: <https://www.justice.
gov/usao-sdtx/pr/justice-department-announces-court-authorized-effort-disrupt-exploitation-microsoft>.

63 Microsoft Exchange Server Vulnerabilities Mitigations [onlinel. Microsoft Security Response Center. 15. 3. 2021 [cit.
2021-10-11]. Dostupné z: <https://msrc-blog.microsoft.com/2021/03/05/microsoft-exchange-server-vulnerabilities-
mitigations-march-2021/>.

64 Justice Department Announces Court-Authorized Effort to Disrupt Exploitation of Microsoft Exchange Server Vulner-
abilities, 2021.

65 |bidem.

66 Jednd se o pozUstatek 90. let, ktery umoznuje po autentizaci vzdalené ovladat pocitac, jedna se tudiz o silnou sluzbu,
bohuzel s nedokonalym zabezpecéenim (pfihlaSovaci jméno a heslo se posild ve formé prostého textu ¢i SSH).

Pravnik 6/2022 557



JAKUB VOSTOUPAL 550—560

pfednastavenym heslem.®” % Existence takového hesla, takové zranitelnosti samozirejmé
pfedstavuje obrovské bezpecnostni riziko, které bylo tou dobou jiZ téméf 3 roky zndmé,
a vyrobci tak méli vice neZ dost ¢asu na sjednéni napravy.®® Pro relativné malou znamost
kyberbezpecnostnich témat ve spole¢nosti vSak trh tyto vyrobce dostate¢né ,netlacil®
ke sjednéni ndpravy a nebylo tak jasné, o jak Siroky problém se i po 3 letech jednd.”®
Vyzkumnik/vyzkumnici tedy zacali skenovat IP adresy a zkouSet jednu ze ¢tyf default-
nich moZnosti pfihlaSovacich udajui, pfiCemz nezabezpefené systémy na sebe nenecha-
ly dlouho ¢ekat. Co vyzkum limitovalo, byla vypocetni kapacita a rychlost procesu ske-
novani - proskenovat 100 000 IP adres zabralo 16 hodin. Internet obsahoval tou dobou
témeét 4 miliardy IP adres.

Vyzkumnici tudiZ pfisli s feSenim — napsali program, ktery umél skenovat a nachdzet
nezabezpecené systémy a v ptipadé pozitivniho ndlezu nahrat sdim sebe na zranitelné
zatizeni a zapojit i tento (nové infikovany) systém do skenovaciho procesu.” Stvofili tim
botnet, ktery dostal jméno Carna. Tento postup je samoziejmé z pohledu trestniho prava
nelegdlni sdm o sobé.”

Vyzkumnici b€hem nékolika mdlo hodin infikovali vice neZ 30 000 zatizeni, mimo jiné
televize, systémy SCADA ¢i kamery.” Poté, co botnet dokon¢il sken, vyzkumnici védéli
01,2 milionu zatizeni, kterd byla stiZena touto zranitelnosti, pfi¢emZ 420 000 z nich bylo
soucasti botnetu.” Tuto vypocetni silu posléze vyuZili k né¢emu, co do té doby nebylo
nikdy u¢inéno - internetovy census.” Pfi opakovanych skenech ov§em ndhodou objevili
dalsi botnet, ktery byl zaloZen na stejné zranitelnosti jako Carna, ale byl vyuZivan ke
kyberkrimindlnim ucéeltim. Tento botnet se jmenoval Aidra a jeho tvirci jim zptisobovali
nemalé Skody.” Vyzkumnici vyuZili svého unikdtniho postaveni a skrze vlastni botnet
zablokovali IP adresy, které Aidra pouZivala ke komunikaci, a nasledné pfedali data za-
chycujici infikovanou infrastrukturu (pfes 30 000 zatizeni) OCTR, coz vedlo k vytazeni
vétSiny sité z provozu a ochromeni botnetu Aidra.”

V ramci internetového censu doslo samozfejmé k masivnimu zdsahu do soukromi,
ktery je moZnd i zadvaznéjsi neZ v ptipad€ Lloyd vs. Google, a to vzhledem ke zvefejnéni

67 Pfi vyzkumu vyuzili nasledujici kombinace: admin/admin, admin bez hesla, root/root a root bez hesla.

68 Viz Internet Census 2012. In: Census 2012 [online]. 2013 [cit. 2021-08-03]. Dostupné z: <http://census2012.sourceforge.
net/paper.html>.

69 Viz Default Telnet password: admin password ,,password*. In: Rapid7 [online]. [cit. 2021-08-03]. Dostupné z: <https://
www.rapid7.com/db/vulnerabilities/telnet-default-account-admin-password-password/>.

70 Viz ibidem.

71 Viz Internet Census 20172.

72 Viz § 230 zékona €. 40/2009 Sb., trestni zdkonik.

73 Viz Internet Census 2012; Carna Botnet Scans. In: CAIDA [online]. 30. 7. 2020 [cit. 2021-08-03]. Dostupné z: <https://
www.caida.org/archive/carna/>; INTERNET CENSUS 2012 GROUP. Full Disclosure: Port scanning /O using insecure
embedded devices. In: SecLists [online]. 17. 3. 2013 [cit. 2021-08-03]. Dostupné z: <https://seclists.org/fulldisclosure/
2013/Mar/166>.

74 Viz Internet Census 2012; Carna Botnet Scans; INTERNET CENSUS 2012 GROUP. Full Disclosure: Port scanning /0 using
insecure embedded devices.

75 Viz Internet Census 20172.

76 Vice viz NJCCIC Threat Profile: Aidra Botnet. In: NJCCIC [online]. 2016 [cit. 2021-08-03]. Dostupné z: <https://www.
cyber.nj.gov/threat-center/threat-profiles/botnet-variants/aidra-botnet>; HIGGINS, K. J. What The Carna Botnet Also
Found. In: Dark Reading [onlinel. 14.11. 2013 [cit. 3. 8. 2021]. Dostupné z: <https://www.darkreading.com/vulnerabilities-
threats/what-the-carna-botnet-also-found>.

77 HIGGINS, K. J. What The Carna Botnet Also Found.
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celého datasetu sesbiranych IP adres véetné geografické identifikace a mapy, kterd mimo
jiné zachycuje, kdy jsou jaké IP adresy aktivni.”®” I v tomto pfipadé bych ovSem namitl,
Ze navzdory jisté mordalni ambivalenci, spolecenskd Skodlivost tohoto zdsahu byla mini-
malni. Oproti minulému ptikladu a analogicky k Lloyd vs. Google byly v pfipadé botnetu
Carna pachateli zdsahu soukromé osoby. Zasah tak nebyl posvécen statni moci, nebyl ani
povolen soudem, ani nectil Zddné pravni mantinely. Oproti ptipadu Lloyd vs. Google viak
zasah skrze botnet Carna své tviirce nijak neobohatil (ani finan¢né, ani reputa¢né, nebot
skupina, kterd provedla prvni kompletni internetovy census, zlistdva dodnes v anonymi-
té). Misto prospéchu jednoho konkrétniho subjektu vedl k prospéchu Siroké verejnosti,
nebot diky nému bylo mozné zmapovat zna¢né rozsifenou a jednoduse zneuZzitelnou ky-
berzranitelnost. Zvefejnéni téchto informaci sice pfedstavovalo pro postiZzené subjekty
kratkodobé ohroZeni,® ale zaroven kone¢né vedlo k odstranéni této zranitelnosti ze stra-
ny nékterych vyrobcti.® Je také krajné nepravdépodobné, Ze by bez zdsahu tohoto botne-
tu doslo k tak vyraznému ochromeni kKyberkriminalnich aktivit vyvijenych prostfednic-
tvim botnetu Aidra, coZ pfedeslo zna¢nym $kodam. Cinnost botnetu Carna byla posléze
dobrovolné ukoncena.

Zvetejnéni datasetu by pak pro nékteré mohlo predstavovat onu hranici, kterd je i z po-
hledu jinak pfinosného zdsahu nepfekroditelnd. V tomto musim upozornit na obsah po-
zndmKy pod Carou €. 79, tedy Ze analyzovat dataset a ndsledné jej zneuZit si vyZadovalo az
mimotadnou vypodletni kapacitu, zdaleka pfevysSujici tehdej$i moZnosti fadovych kyber-
krimindlnich skupin.® Zverejnéni tak bylo pfinosné spiSe pro akademickeé instituce.

Po zhodnoceni celého pfipadu dochdzim k nazoru, Ze obdobné jako v pfipadech mate-
rie bug bounty i responsible vulnerability disclosure, ani botnet Carna nakonec nenapl-
1fiuje potfebnou spole¢enskou skodlivost, a prestoZe se jednalo o zdsah do kontroly znag-
ného mnoZstvi uZivatelti, byl vefejnosti (i konkrétnim zasaZzenym uZivatelim) v mnoha
ohledech naopak velice pfinosny.%

78 Slovo ,mozna“ zde pouzivam z dlivodu, Ze musime vzit v potaz vypocetni moznosti té doby — dataset mél v dobé zve-
fejnéni nékolik TB, tudiz takova analyza, kterd by umozriovala data zneuzit, nebyla v moznostech norméliniho ¢lovéka
ani vétsiny hackerskych skupin té doby.

79 Dark Reading Staff. Carna Compromise Delivers Data, But Casts Suspicions. In: Dark Reading [onlinel. 4. 4. 2013 [cit.
2021-10-11]. Dostupné z: <https://www.darkreading.com/vulnerabilities-threats/carna-compromise-delivers-data-but-
casts-suspicions>.

80 Coz je srovnatelné s hlaSenim zranitelnosti ze strany tzv. grey-hat hacker(. V pfipadé, Ze jedinec nalezne v sluzbé,
aplikaci ¢i napf. strance zranitelnost a rozhodne se ji nahlésit odpovédnému subjektu za Ucelem jejiho odstranéni, obcas
se stdv4, Ze odpovédny subjekt na dané hlaseni nereaguije, ¢i se dokonce snazi oznamovatele umléet. Jednim z mala
zplisobd, jak prinutit odpovédny subjekt k odstranéni zranitelnosti, je pak jeji zverejnéni.

81 Viz Internet Census 2012.

82V celém tomto pojednani se vyhybam obecné trestnépravnim aspektim. UZ jenom samotné proniknuti do systému by
v takovémto pripadé bylo ilegéini a pfipadné prokazovani, ze akt nebyl spoleéensky skodlivy ve smyslu trestniho prava,
by sice mohlo mit urc¢itou nadéji na Uspéch, ale jednd se bohuzel o nedostate¢né projudikovanou otazku, pricemz tato
materie je pfili§ komplexni pro rozebrani v tomto ¢lanku. Mimo jiné se jedna o situaci analogickou s nevyzadanym
pen-testingem/vulnerability disclosure procesem, coz je pravé dlivod, pro¢ zastavam nazor, ze by mohlo byt mozné
prokézani ,spolecenské neskodlivosti“.

83 Dle mého nazoru je ale zaroven nutné dodat, Ze podobné pfipady nesmi prekrocit hranici vigilantismu, kdy by soukromé
subjekty braly pravo do vlastnich rukou. Postaveni tvirc( botnetu Carna bylo v tomto relativné specifické - vyuzili
vlastnich kapacit, kterymi OCTR ani zdaleka nevladlo, k ochromeni ¢asti botnetu Aidra (blokace IP adres, tedy napros-
to minimalni zasah), a ve zbytku pouze predaly nasbirané informace odpovédnym organiim. Nejednalo se o boj proti
zlocinu jako takovy.
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Zaveér
Koncept kontroly nad osobnimi informacemi jakoZto souc¢ast informac¢niho soukromi ne-
ni ni¢im novym, co by se vyskytovalo teprve v rozhodnuti Lloyd vs. Google. Zv1ast€ s roz-
vijejici se diileZitosti datové ekonomiky a moZnostmi zpracovavat obrovskd mnoZzstvi dat
(big data) vSak ziskava tento fenomén na duleZitosti. Ve spojeni s obchodnimi modely
spolecnosti jako Google nebo Facebook pak nepiekvapivé roste touha informovanéjSich
uzivatelt kontrolovat, komu poskytuji sva data, coZ reprezentuje napi. koncept ,,data
minimalism”. Anglické soudy mély v pfipadé Lloyd vs. Google moZnost tento vyvoj uznat
a zareagovat na néj, bohuzel se nakonec rozhodly jinak. Dle mého ndzoru odpovidd sméru
aktudlniho technologického i spolecenského vyvoje daleko vhodnéji rozhodnuti Lloyd vs.
Google II, které uznava ekonomickou hodnotu kontroly jako aktiva a poskytuje ji pravni
ochranu. Nedin{ tak bezbfeze, ale za konkrétnich podminek. Udelem p¥itom neni paraly-
zovat datovou ekonomiku, ale spiSe adaptovat ochranu soukromi a osobnich udaja. I tim
Jednou z podminek, které samoziejmé musi limitovat dosah takové ochrany, je kontext
zasahu, na coZ naraZel soud jiZ v rozhodnuti Lloyd vs. Google I. V ¢asto opomijené oblasti
kybernetické bezpecnosti jsem tak predstavil dva pfipady, ve kterych kontext dle mého
soudu hraje hlavn{ roli. Oblast kybernetické (i obecn€ vzaté) bezpecnosti je pro ilustraci
tohoto fenoménu zvlasté vhodna, nebot zde dochazi ke kolizi prava na soukromi a ochranu
osobnich udaji s bezpecnosti jakoZto vefejnym statkem, coZ muaZe ve specifickych pfipa-
dech pfipravit ptidu pro legitimizaci zdsaht do informac¢niho soukromi. U obou pfipada
tak nakonec dochdzim k zavéru, Ze tyto zdsahy nenapliuji poZadavek spolecenské Skodli-
vosti, jejich pozitivni u¢inek pro distributivni i nedistributivni prava pfevazuje nad nega-
tivy a potvrzuji tim silu kontextu jako limitace vySe zminéného prava.
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Lloyd vs Google or does a Plain Breach of a Person’s Informational Privacy
have Harmful Consequences, and must such a Breach always be Harmful?
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Abstract: The article discusses the latest decisions of the English courts in the case of Lloyd v. Google. The
first section is devoted to a brief introduction to the issue of privacy and related concepts, including a brief
discussion of the potential consequences of a breach of privacy. After laying at least a basic theoretical
framework, the article critically analyses all of the courts’ decisions, focusing on answering the question
“does a plain breach of a person’s informational privacy have harmful consequences”. The author concludes
by focusing on the “context” argument as presented by the first-instance court and presents two scenarios
that have the potential to support this argument.
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