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Elektronické dlkazy jako vyzva
pro trestni proces

Vaclav Stupka* - Jan Provaznik** — Jakub Vostoupal***

Abstrakt: Clanek se vénuje problematice vyuziti elektronickych dikazi v ramci trestniho Fizeni. Analyzuje
aktualni pravni upravu procesnich nastrojli v ceském, evropském a mezinarodnim pravu a praxi vyuzivani
téchto procesnich nastroji ¢eskymi organy ¢innymi v trestnim Fizeni. Nasledné mapuje hlavni praktické,
technické, teoretickopravni a Ustavnépravni vyzvy, kterym aktudlni teorie a praxe ve vztahu k tomuto typu
diikazu celi. Cilem ¢lanku je vyvolat odbornou diskusi k jednotlivym identifikovanym vyzvam a vytvorit za-
klad pro dalsi vyzkum.
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Uvod

V rdmci rozvoje takzvané informacni spole¢nosti realizuje stale vetsi mnozstvi lidi pod-
statnou ¢4ast svého Zivota v online prostfedi a za vyuZiti informaénich a komunikacénich
technologii, jejichZ prostfednictvim komunikuji s pfateli, rodinami, kolegy, se statnimi
institucemi, sdili a uchovavaji informace, realizuji ekonomické aktivity a podobné. Tech-
nologie rovnéz do zna¢né miry zajistuji chod nasi spole¢nosti a ekonomiky. Dtisledkem
vyvoje je, Ze kazdy z nas produkuje stéle vétSi mnoZstvi digitalnich stop. Proto je pti doka-
zovani stdle Castéji vyuzivano dikazu v elektronické formé, a to samoziejme i v trestnim
tizeni. ACkoliv orgdny ¢inné v trestnim fizeni s elektronickymi dikazy pracuji jiZ pomér-
né dlouhou dobu a vyuZivaji relativné efektivni postupy produkujici kvalitni a zdkonné
dukazy, a pfestoZe doSlo v minulosti k mnoha legislativnim i nelegislativnim poc¢intim
upravujicim souvisejici procesni ndstroje a jejich vyuZiti, 1ze stédle identifikovat mnoho
vyzev, kterym praxe v souvislosti s vyuzivanim elektronickych diikazu v trestnim fizeni
Celi. Cilem ¢lanku je tyto vyzvy identifikovat a tim pfispét k odborné i celospoleCenské
diskusi, kterd je pohdnéna snahou o nalezeni obecného konsenzu o pravidlech prace
s elektronickymi diikazy.
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1. Elektronické dikazy a nakladani s nimi

Dtikazy mohou mit rizné formy a jejich zdkonnd definice je velmi Sirokd; pojem elektro-
nické diikazy pak nenijednoznac¢né definovan viibec. Ani odborn4 literatura ¢i judikatu-
ra at jiZ v CR nebo v zahrani¢i s nim nepracuje konsistentng. Obecné relativné pfijima-
nou definici tohoto pojmu nabizi naptiklad projekt EU Evidence,' ktery za elektronické
dakazy oznacuje ,,[...] jakdkoliv data, kterd jsou vystupem analogového nebo digitdlniho
zarizeni potencidlni ditkazni hodnoty, kterd jsou generovdna, zpracovdna, uchovdna, nebo
prendSena jakymkoliv elektronickym zarizenim™. K pojmu elektronické dtikazy tak mii-
Zeme pristupovat pomérné zeSiroka a povazovat za né digitalizované fyzické nebo jiné
tradi¢ni dikazy (napft. digitdlni zdznam rozhovoru, digitdlni fotografie zbran€, analogové
zaznamy prevedené do elektronického formatu apod.) a samoziejme puvodné generova-
nd elektronickd data bez ohledu na to, jakd zatizeni jsou jejich zdrojem.?

Za zpracovani elektronickych diikazi pak miZeme povaZovat sbér, uchovavani, vyuzi-
vani a pfedavani diikazii; nékdy je tento proces popisovan jako chain of custody dtikazu*
v trestnim fizeni. Sbérem diikazu se rozumi sbér relevantnich zafizeni, ulozist a dat, které
obsahuji elektronické diikazy. To 1ze realizovat prostfednictvim mnoha procesnich na-
stroju véetné zajiSténi a ohleddni véci, v rdmci domovni prohlidky, v rdmci sledovani osob
a véci, ale rovnéz muze dojit k ziskani takovych dikazi naptiklad od ISP nebo jinych
spravcu systému a dat, prostfednictvim rliznych mechanismi spolupréce se soukromym
i vefejnym sektorem a podobné. Ve chvili, kdy dojde k zajisténi diikazu, musi tento byt
uchovan pro dalsi pouZiti v trestnim fizeni, kdy je nutné zajistit a zabezpedit integritu a pu-
vodni podobu potencidlniho diikazu®. Jakdkoliv manipulace s diikazem nebo jeho zdro-
jem musi byt provadéna tak, aby se predeSlo znehodnoceni diilkazu nebo sniZeni jeho
davéryhodnosti a diikazni sily. Pfedev§im by mé€l byt diilkazni materidl zpfistupnén jen
opravnénym osobam, méla by byt vedena evidence o manipulaci s nim a jakékoliv ukony
by mély byt provadény vhodnymi postupy a za vyuZiti vhodnych ndstroji. Aby mohly byt
elektronické dikazy vyuZity u soudu v rdmci trestniho fizeni, je zpravidla nutné provést
jejich analyzu. Ta je asto provadéna znalcem, ktery vypracuje znalecky posudek bezpro-
stfedné vyuZitelny u soudu. Elektronicky dikaz a jeho zdroj je tak béhem svého Zivotniho
cyklu casto v drZeni nebo zpracovavan prostfednictvim riiznych osob a dochézi k jeho
predéavani. I v této fazi je nutné zajistit integritu dikazu. Je-li tedy diikazni material pre-
dévan (naptiklad mezi jednotlivymi sloZkami policie, znalci, jinymi subjekty ¢i v rdmci

1 Jde o vyzkumny projekt financovany z prostfedkd EU s ndzvem European Informatics Data Exchange Framework for
Court and Evidence, ktery se komplexné vénoval problematice elektronickych diikazu. Vice informaci viz online z:
<http://www.evidenceproject.eu>.

2 Viz EVIDENCE PROJECT CONSORTIUM. EVIDENCE Semantic Structure. 2015, s. 7. Dostupné také z: <http://s.evidence-
project.eu/p/e/v/evidence-ga-608185-d2-1-410.pdf>. Pojem data je zde chapdn ve smyslu Udaje - zahrnuje jak spojité
signaly generované analogovymi zafizenimi, tak diskrétni data generovana technologiemi digitalnimi.

3 Pojem dikaz ve vyétech zde zminénych pracujeme s pojmem diikaz v $ir§im smyslu slova a zahrnujeme pod néj i pra-
meny dikazu ¢i dikazni prostredky.

4 Tento pojem je definovan v rGznych zdrojich rizné, kde v zasadé sledovani nakladani s dlikazy a souvisejici dokumen-
taci. Viz napf. AYERS, Rick - BROTHERS, Sam — JANSEN, Wayne. NATIONAL INSTITUTE OF STANDARDS AND TECH-
NOLOGY. Guidelines on Mobile Device Forensics. USA, 2014, 75 s. Dostupné také z: <https://nvipubs.nist.gov/nistpubs/
SpecialPublications/NIST.SP.800-101r1.pdf>.

5 K problematice zajistovani integrity elektronického dikazu viz rovnéz napf. zde: AMIRIDU, Radka. Zajisténi integrity
elektronického dikazu: technické a organizacni prostredky. Diplomové préace. Brno: Masarykova univerzita, 2021.
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pfeshrani¢ni spoluprace), mélo by k tomu dochézet technicky i pravné spravnym zpuiso-
bem, aby byla zachovana vyuZzitelnost diikazu.®

Elektronické dikazy jsou v mnoha ohledech specifické, z cehoZ plynou poZadavky na
specifické postupy a techniky aplikované pfi jejich zpracovani, na technické a personadl-
ni kapacity orgdnti ¢innych v trestnim fizeni a na mechanismy zapojeni dal§ich subjektt
do celého procesu. OdliSnost od jinych druhu diikazi spoc¢iva u elektronickych diikazu
zejména v jejich charakteru, konkrétné v dosaZitelnosti, obsahu a integrité, informacni
hodnoté, skrytosti, asové trasovatelnosti, komplexnosti a replikovatelnosti.

Technologii, zatizeni a formata, Které slouZi k elektronickému zpracovani informaci,
existuje obrovské mnoZstvi. Jinak se pfistupuje napfiklad ke SCADA systémlim vyuZiva-
nym Kk fizeni priimyslovych celkt,” jinak k mobilnimu telefonu a jinak k systémtim po-
stavenym na umélé inteligenci ¢i kvantovém zpracovani dat. Diky mimofddné dynamic-
kému rozvoji ICT je navic nutné pocitat s dalSim vyvojem, kdy se mohou vyuZivané
ndstroje, technologie i mechanismy jejich fungovani fundamentdlné ménit. To vSe klade
mimofadné vysoké naroky na organy ¢inné v trestnim tizeni — pfedevSim z hlediska do-
stupnosti potfebného technického vybaveni k vytéZovani téchto technologii a z hlediska
schopnosti vSech osob zucastnénych na procesu dokazovani pochopit jejich fungovani
a interpretovat ziskany dilkazni materidl. I samotné postupy vySetfovani a sbéru diikaza
musi ¢asto zohlediiovat vazby mezi jednotlivymi technologiemi. Jsou-li naptiklad v za-
jisténém mobilnim zafizeni uchovana data v zaSifrované podobé, mohou byt dostupna
rovnéZ v cloudovém ulozisti, ke kterému miiZe byt pfes poskytovatele sluZzby snadnéjsi
pristup neZ k samotnému zafizeni prostfednictvim nastrojii pro pfekonani Sifry.

Velmi vyznamnou roli pak hraje rovné€Z souvisejici vliv charakteru informacnich siti
¢i kyberprostoru.® Celosvétové informadni sit€ umoznuji zcela decentralizované a distri-
buované fungovani sluZeb, které jsou ¢asto zneuZivany a vyuZivany pachateli trestné
¢innosti k nejriiznéjsim ucelim (od komunikace po pachani kybernetické kriminality).
Ziskavani dlikazu z téchto sluZeb je vS§ak komplikované prave kvili jejich distribuované-
mu charakteru. Sidlo provozovatele sluzby, bydlisté pachatele, misto spachdni trestného
¢inu, bydlisté poskozenych a misto, kde se nachazi relevantni data a dtikazy o pfislusné
trestné ¢innosti, se mohou nachdzet v rliznych zemich a jurisdikcich. To zptisobuje nejen
potiZe p¥i uréovani pfislusnosti organt ¢innych v trestnim fizeni (dale také jako ,,OCTR"),°
ale rovnéz i pti sbéru dikazniho materidlu, ke kterému musi byt vyuZivaino mechanismu
mezindrodni policejni a justi¢ni spoluprace, které jsou ve vét§iné pfipadd nedostate¢né
efektivni.’®

6 V soucasné dobé vsak nejsou mechanismy zajisténi integrity diikazu zdvazné stanoveny. V praxi se tedy vychazi ze-
jména z toho, co stétni zdstupce v pfipravném fizeni a soudce v soudnim fizeni akceptuje a povazuje za adekvatni
ochranu a zajisténi integrity. Viz déle.

7 Jde o zkratku anglického pojmu ,supervisory control and data acquisition®, coz je pocitacovy systém schopny sbéru
a zpracovani dat a uplatnéni operativnich pokyn( na velké vzdalenosti. Tyto systémy se vyuzZivaji v riznych odvétvich
pramyslu.

8 Informacni sité, respektive jimi tvofeny kyberprostor neni mozné chapat jako pouhé médium, nybrz jako prostredi, kte-
ré neslouzi jenom k pfenosu informaci, ale jako prostor pro kompletni realizaci informacnich transakci. Vice k teorii
informaénich siti viz napf. POLCAK, Radim. Internet a promény préva. Praha: Auditorium, 2012, s. 72.

9 Kyberneticka kriminalita je napfiklad pachana zejména v podobé tzv. distan¢nich deliktd (jiné misto spachani a jiné
misto ndsledku). Zejména ,majetkova kyberneticka kriminalita“ je pdchana tzv. sériové (§116 tr. z.), proto nelze hledét
jen na pfislusnost OCTR u jednotlivych skutk(, ale zaméfit se i na zjisténi totoznych znak spachéni (modus operandi),
které mohou prokazovat sériovou trestnou ¢innost jednoho pachatele ¢i jedné skupiny pachatelG.

10 Viz déle.
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S charakterem informacnich technologii souvisi i problematika vyznamu poskytova-
teld sluZeb. Ty Pol¢ak oznacuje za defini¢ni autority," které vykonavaji pfimy vliv na in-
formacni sité a uzivatele informacnich sluzeb, protoZe nastavuji pravidla prostfednictvim
technickych limitli a podminek poskytovani svych sluZeb. Soucasne je ¢asto nutné elek-
tronické dtikazy ziskavat od defini¢nich autorit nebo ve spolupraci s nimi, nebot maji
technické prostfedky k jejich ziskani nebo maji pfislusna data pfimo v drZeni na svych
uloZiStich. V ramci dtikazniho fizeni je tak ze strany orgdnti ¢innych v trestnim fizeni
v mnoha pfipadech nutné spolehnout se na sou¢innost ¢i spolupraci s poskytovateli slu-
Zeb, a to budto napfimo, nebo prostfednictvim mezinarodni spoluprace.

2. Specificka pravni uprava

Rozvoj vyuZivani informacnich a komunikaénich technologii pfedstavuje pro trestni fi-
zeni a proces dokazovani zjevnou vyzvu. V né€kterych ptipadech jej komplikuje uplatnéni
zavedenych postupd, v nékterych p¥ipadech vyZaduje vytvafeni novych pfistupu a po-
stupll. Pomérné rigidni proces dokazovdni a jeho pravidla se na tyto vyzvy snazi reagovat
jak na ndrodni, tak i na mezindrodni urovni, zpravidla v8ak z pochopitelnych diivodl
nepruzné€ a pomalu.

Prdvni uprava trestniho fizeni je realizovdna na trovni jednotlivych statt, které vy-
chdzeji z rliznych pravnich kultur, tradic a pravnich mechanismti, muZe se proto napti¢
jurisdikcemi pomérné vyznamneé liSit. Na druhou stranu se ndrodni legislativy ¢asto in-
spiruji zahrani¢nimi pfistupy ¢i mezindrodnimi instrumenty nebo pfimo mezinarodni
instrumenty implementuji — mtiZe jit o implementaci mezindrodnich iumluv, komuni-
tarniho prava apod. Uprava trestniho procesu v Ceské republice je ovlivnéna pfedevsim
jejim ¢lenstvim v Evropské unii a instrumenty uplatiiovanymi v evropské pravni kultufte.
Pfi popisu pravni upravy relevantni pro uplatnéni elektronickych dikaz je proto vhod-
né zohlednit tyto instrumenty.

Na mezindrodni ani evropské uirovni neexistuje Zadny komplexni prdvni rdmec véno-
vany (elektronickému) dokazovani. Sbér, uchovavani, uzivani a preddvani diikaza tak
probihd v souladu s ndrodnimi pravnimi upravami trestniho fizeni, které byly mnohdy
konstruovany pfed mnoha lety, pfed tim, neZ vznikl internet nebo technologie generuji-
ci elektronické duikazy. To plati i pro Ceskou republiku, jejiZ tiprava, ackoliv mnohokrat
novelizovan4, pochdzi z Sedesatych let minulého stoleti.2 Cesky trestni ¥ad tak sice misty
obsahuje specifickd ustanoveni zavadéjici procesni nastroje k zajisStovani nékterych dru-
ht elektronickych diikazu,® ve vét§iné pfipadi jsou vSak orgdny ¢inné v trestnim fizeni
¢asto odkdzany na ,,ohybani® tradi¢nich procesnich ndstrojt pro potieby dokazovani té-
mito dukazy."* Podobné tomu je ¢asto i v jinych statech, coZ vede k pomérné zdsadnim
rozdilim v pfistupech, které zptlisobuji problémy pti pfeshrani¢nim nakldddni s elektro-

11 Defini¢nimi autoritami mohou byt nejriznéjsi poskytovatelé informacnich sluzeb, ktefi maji kompetenci pfimo ovliv-
novat pravidla chovani v informacnich sitich prostiednictvim kddu, respektive pravidel vyuzivani jejich sluzeb. Vice
k problematice defini¢nich autorit viz POLCAK, Radim. Internet a promény préva, s. 88 an.

12 Viz zakon €. 141/1961 Sb., o trestnim Fizeni soudnim (trestni fad).

13 Jde napfiklad o ust. § 7b trestniho fddu o uchovani a znepfistupnéni dat, ¢i § 88a trestniho rddu o prikazu k zjisténi
udaju o telekomunikaénim provozu.

14 Zajistovani dat uchovavanych v pocitacovych systémech je napriklad zhusta realizovéno jako operativné pétraci ¢innost
sledovéni osob a véci. Zde jde v8ak o néstroj pivodné konstruovany pro zcela jiné situace a procesni tkony. Viz dale.
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nickymi diikazy. I OSN ve své studii k problematice kyberkriminality konstatovala po-
mérné vyznamné rozdily v ndrodnich legislativach, a to i mezi staty s podobnou pravni
kulturou.”® Mezindrodni a nadndrodni organizace se tak zaméfuji pfedevsim na harmo-
nizaci ndrodnich pravnich tprav, budovani mechanismu spoluprace a budovani institu-
ciondlni podpory.

V Cesku jsou mechanismy nakladdni s elektronickymi diikazy ovlivnény dvéma hlav-
nimi mezindrodnimi pravnimi reZimy, a to pradvem EU a dal$imi mezindrodnépravnimi
instrumenty, pfedevsim z pera Rady Evropy.

2.1 Mezinarodni pravo

Patrné€ nejuspésSnéjsi instrument mezinarodniho prdva trestniho vénujici se mimo jiné
i problematice elektronickych diikazi pochézi z pera Rady Evropy. Jde o notoricky zna-
mou Umluvu o kyberkriminalit&® z roku 2001, kterou CR podepsala v roce 2005 a ratifi-
kovala pak po dosaZeni plné harmonizace v roce 2013.” Umluva je v podstaté hlavni a je-
dinou mezindrodni smlouvou,' kterd definuje konkrétni ¢iny, které maji signatdiské staty
povaZovat za (kybernetickou) kriminalitu, a rovnéZ obsahuje procesni upravu poskytujici
ndstroje pro prevenci, detekci a stthdni téchto trestnych ¢int. I kdyZ nemusi byt elektro-
nické diikazy nutn€ generovany jen pachateli kyberkriminality, je imluva v podstat€ kli-
¢ovym ramcem, ktery zefektiviiuje vySetfovani kriminality, kde se pracuje s timto druhem
dukazt.

Ve vztahu k elektronickym diikaziim umluva vybavuje pfislusné organy procesnimi
nastroji, formuluje pravidla pro urceni jurisdikce a nastavuje mechanismy pro mezina-
rodni spoluprdci. ACkoliv se umluva vyjadtuje k pravidlim pro urceni jurisdikce, fakticky
nejde o skute¢nou delimitaci jurisdikce nebo zaloZeni néjaké procesni povinnosti, nybrz
pouze o uplatnéni principt teritoriality a personality, kdy maji staty uplatiiovat jurisdikci
u trestnych ¢intl formulovanych v umluvé, byly-li spachdny na jejich tizemi nebo jejimi
obdéany. Uprava mezindrodni spoluprdce v umluvé sméfuje na situace, kdy stat stihajici
pfisluSnou trestnou ¢innost potfebuje pristupovat k elektronickym diikaztim nachazeji-
cim se vjiné jurisdikci. A¢koliv imluva nevytvaii nové mechanismy a spoléhd se na stan-
dardni néstroje mezindrodni justi¢ni spolupréce v trestnich vécech zaloZené narodnimi
pravnimi Upravami a multilateralnimi ¢i bilaterdlnimi smlouvami a dohodami, snazi se
orgdny ¢inné v trestnim fizeni vybavit sadou néstroji umoznujicich co nejsirsi a efektiv-
ni vyuZiti t€chto néstroji. Signatatské staty proto maji povinnost pfisluSnym orgdntim
umoZnit realizaci forem spoluprace konkrétné vyjmenovanych v ¢lancich 29.-35., které
upravuji i konkrétni pravidla pro pfeshrani¢ni uchovani dat, sdélovani provoznich dat,
zajiSténi pristupu k obsahovym datiim, jejich shromazdovani a odposlech. Mechanismy

15 Srov. ORGANIZACE SPOJENYCH NARODU - KANCELAR PRO DROGY A KRIMINALITU. Comprehensive Study on Cy-
bercrime (draft) [online]. Viden: OSN, 2013, s. 158 [cit. 2021-10-11]. Dostupné z: <https://www.unodc.org/documents/
organized-crime/UNODC_CCPCJ_EG.4_2013/CYBERCRIME_STUDY_210213.pdf>.

16 Jde o Umluvu Rady Evropy o kyberkriminalit& (CETS &. 185), zndmou rovnéz jako Budapestska umluva. Dostupna on-
line z: <https://rm.coe.int/1680081561> a Cesky preklad z: <https://rm.coe.int/CoERMPublicCommonSearchServices/
DisplayDCTMContent?documentld=09000016804931c0>. Déle téz jako ,,umluva“

17 Viz Sdéleni Ministerstva zahraniénich véci ¢. 104/2013 Sb. m. s., 0 sjednani Umluvy o poéitacové kriminalité.

18 Neni podepsand jen staty Rady Evropy, ale i mnoha dal$imi. Aktualné ma umluva celkem 48 ratifikaci a 2 podpisy bez
ratifikace.
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mezindrodni justi¢ni spolupréce v trestnich vécech jsou vSak obvykle limitovany zdlouha-
vymi procedurami a ovéfovanim poZadavki. V praxi se proto ¢asto pied vyuZitim tohoto
ndstroje uplatiiuje vzdjemna policejni spoluprdce nebo jiny mechanismus vymeény infor-
maci, ¢asto zprostfedkovany mezindrodnimi organizacemi, naptiklad Interpolem nebo
Europolem. Tyto zdlouhavé procedury umluva bohuZel nijak neeliminuje, vytvaii vSak
sit nonstop dostupnych kontaktnich bodti, které by mély prislusné pozadavky urychlené
zpracovavat.

Vlastni procesni néstroje, které musi byt na urovni signatafskych statli implemento-
vany, maji byt vyuZitelné pro vySetfovani trestnych ¢int vyjmenovanych v umluve, ale
i pro zajiStovani jakychkoliv elektronickych diikazi o trestné ¢innosti.” Konkrétné pak
umluva signatarské staty zavazuje, aby se vybavily pro zajiStovani elektronickych dikazt
procesnimi nastroji k urychlenému uchovani uloZenych pocitacovych dat, urychlenému
zachovani a ¢astenému zpiistupnéni provoznich dat, vydani pfikazu k pfedloZeni dat,
realizaci prohlidky a zajiSténi uloZenych pocitacovych dat, shromaZdovani provoznich
dat v redlném Case a k odposlechu obsahovych dat. Podobné jako nékteré jiné staty pfi-
stoupila CR k tomuto zdvazku tak, Ze nékteré z pozadavku splnila jiZ d¥ive platnymi pro-
cesnimi nastroji, které byly dostate¢né obecné formulované a umoZziiovaly samostatné
nebo v kombinaci s jinymi procesnimi néstroji orgdntim ¢innym v trestnim fizeni ziskat
ptistup k pfislusné kategorii diikazu, v nékterych pfipadech bylo nutné pro zajisténi sou-
ladu pro zménu provést potfebnou aktualizaci nebo rozsifeni pravomoci.

Samotn4 Rada Evropy si je védoma, Ze Umluva o kyberkriminalit&, vytvofena v roce
2001, jiZ v soudasné dobé zaslouZi aktualizaci. Proto byla Vyborem smluvnich stran Umlu-
vy (T-CY) sestavena v roce 2017 pracovni skupina, kterd dostala za ukol vypracovat navrh
dodatkového protokolu k umluvé, ktery by reagoval na technologicky a spolecensky vyvoj
avybavil organy signatarskych stattt dodate¢nymi néstroji pro sbér a zpracovani elektro-
nickych dlikazi. Pracovni skupina na zdklad€ tohoto manddtu pfipravila navrh ,,Druhého
dodatkového protokolu k Umluveé o kyberkriminalité o posilené spolupraci a zpfistupné-
ni elektronickych diikazi“,? ktery byl vyborem T-CY schvdlen v kvétnu letoSniho roku.
V soucasné chvili je posuzovan jednotlivymi orgdny Rady Evropy a mél by byt formalné
schvdlen a zpristupnén k podepisovani v prvni poloviné roku 2022.%

Dodatkovy protokol reaguje pfedevSim na to, Ze standardni mechanismy mezinarodni
justi¢ni spolupréce v trestnich vécech jsou v mnoha ptipadech zdlouhavé, cozZ vede k je-
jich neefektivité a ¢asto i pretiZzeni organu, které Zadosti zpracovavaji. Elektronické dii-
kazy jsou volatilni a hrozi jejich znehodnoceni, trva-li z procesnich divodti jejich zajisto-
vani ptili§ dlouho. MiiZe totiZ dojit kjejich smazani nebo zménéni jejich uZivateli, kjejich
exspiraci a podobné. Dodatkovy protokol proto vytvafi nové ndstroje, které jsou méné
formdlni a pro specifické situace ¢i kategorie diikazi zavadéji zrychleny proces jejich
ziskavani a pfeddvani. Nejcastéji ziskdvané udaje od poskytovatelt informacnich sluZeb
jsou udaje k uzivatelskym uctim, respektive sitovym identifikatortim.? Pro tyto pfipady

19 Srov. ¢lanek 14. Umluvy o kyberkriminalité.

20 Dodatkovy protokol je ve formé ndvrhu dostupny online z: <https://rm.coe.int/0900001680a2aalc>. Déle téz ,ndvrh
dodatkového protokolu®.

21 Tento termin je véak podle nazoru autor ponékud optimisticky vzhledem k tomu, jak rychlé jsou schvalovaci procesy
Rady Evropy a k tomu, Ze je dodatkovy protokol i v souc¢asném znéni obsahuje ponékud kontroverzni nastroje.

22 Napf. udaje k doménam, IP adresam, emailim apod.
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dodatkovy protokol vytvaii mechanismus pfimé soucinnosti, kdy pfislusné orgdny jedno-
ho statu mohou Zadat informace o doménéch a uZivatelich pfimo od poskytovatelti slu-
Zeb nauzemijiného signatafského statu. Doslo by tak k pfemosténi celého procesu Zada-
ni o mezindrodni spoluprdci,? coZ by mohlo potencidlné vést ke zefektivnéni pfedevSim
procesu trasovani digitdlni stopy pachatelti trestné ¢innosti. Dodatkovy protokol rovnéz
vytvaii mechanismy posilujici stdvajici mezinarodni spolupraci pfi ziskavani a pfedavani
elektronickych diikazi. Ty by mély urychlit ziskdvani informaci o uZivatelich a provoz-
nich dat prostfednictvim nastaveni lhiit pro poskytnuti této spolupréce ze strany doZa-
dovanych statll a ziskdvani obsahovych dat od poskytovatelil sluZeb a dalsi spoluprace
v naléhavych ptipadech prostfednictvim vyuZiti sit€ nonstop kontaktnich bodu vytvo-
fenych v ramci umluvy. V neposledni fadé dodatkovy protokol pocitd se zavedenim na-
strojlt pro poskytovani vypovedi prostfednictvim videokonferenénich ndstroji a zavadi
mechanismy pro budovani spoleénych vySetfovacich tymii.

Ackoliv je ndvrh dodatkového protokolu diky komplikovanému procesu draftovani
v ptipad€ nékterych navrhovanych instituti ponékud vagni a neni zatim jasné, zda je toto
jeho findlni podoba, kdy bude otevien k podpistim a jak dlouho bude trvat implementace
novych ndstrojti, 1ze tuto iniciativu povaZovat jednoznacné za pfinosny krok k posileni
mezindrodni spoluprace pfi praci s elektronickymi dikazy.

2.2 Evropské pravo

Dal$im zdrojem vyrazného vlivu pro ¢eskou praxi prace s elektronickymi diikazy je jedno-
znacné pravo Evropské unie. Ac¢koliv EU nemuZe pfijimat spole¢nou unijni trestni legis-
lativu, diky Lisabonské smlouvé?* a v ramci navazujiciho budovani takzvaného Prostoru
svobody, bezpecnosti a prava® muiZze v ramci svych kompetenci budovat urcité specific-
ké pravni néstroje aplikovatelné na urovni ¢lenskych statli. Ve vztahu k elektronickym
dtkaztim urcité neni mozné na trovni EU hovoftit o komplexnim pravnim ramci. Existuje
ale nékolik instrumenti a iniciativ, které jsou pfimo nebo nepfimo relevantni pro nakla-
déni s elektronickymi dikazy v trestnim fizeni.

Dosavadnim kli¢ovym legislativnim po¢inem EU je v tomto sméru Smérnice o Evrop-
ském vySetfovacim pf¥ikazu?® z roku 2014, kterd je u¢innd od roku 2017. Smérnice vytvari
v zdsadé novy komplexni systém umozZiiujici ¢lenskym statlim ziskat v trestnich vécech
s pfeshrani¢nim prvkem duikazy z ostatnich ¢lenskych stati. Evropsky vySetfovaci pfi-
kaz?” je konstruovan na principu vzdjemného uznavani a nahrazuje dosavadni néstroje

23V ndvrhu dodatkového protokolu vSak stéle existuje moZnost zavést povinnosti notifikace takové Zadosti odpovédnym
organlim ve stété pfislusného ISP.

24 |isabonska smlouva pozménujici Smlouvu o Evropské unii a Smlouvu o zaloZeni Evropského spolecenstvi, podepsana
v Lisabonu dne 13. prosince 2007 (2007/C 306/01).

25 The area of freedom, security and justice (AFSJ) je souborem politik vénujicich se otdzkam spravedinosti, které jsou
navrzeny za Ucelem zajisténi bezpec¢nosti, prdv a svobodného pohybu v rdmci Evropské unie. Zahrnuji predevsim oblas-
ti harmonizace soukromého mezindrodniho prava, smlouvy o extradici mezi ¢lenskymi staty, politiku ochrany vnitfnich
a vnéjsich hranic, spole¢nd cestovni viza, politiku imigrace a azyll a politiku justicni spoluprace. Vice viz napf. zde:
<https://www.europarl.europa.eu/factsheets/en/sheet/150/an-area-of-freedom-security-and-justice-general-aspects>.

26 \iz Smérnice Evropského parlamentu a rady ¢. 2014/41/EU ze dne 3. dubna 2014 o evropském vysetfovacim pfikazu
v trestnich vécech. Dostupné online z: <https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32014L0041>. Déle
téz ,smérnice”.

27 Dale téz EIO z anglického European Investigation Order.
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- predevsim evropsky dlikazni pfikaz.?® Konkrétné zde EU cili pfedevs§im na zjednoduse-
ni a zrychleni pfeshrani¢niho vySetfovani trestnych ¢ind.

Evropsky vySetfovaci pfikaz je rozhodnuti justi¢éniho orgdnu vydané ¢i potvrzené jus-
tiénim orgdnem jednoho ¢lenského stdtu za ucelem provedeni jednoho nebo nékolika
konkrétnich vySetfovacich ukont v jiném ¢lenském staté s cilem ziskat diikazy v soula-
du s touto smérnici. Vydany ptikaz je pak uznatelny na strané vykondvajiciho ¢lenského
stdtu a musi byt timto stdtem promptné vykondn. Lze jej navic vyuZit k realizaci téméf
jakéhokoliv vySetfovaciho ukonu kromé sestaveni a ¢innosti spole¢ného vySetfovaciho
tymu.? Jednoznac¢nou vyhodou tohoto nastroje nejen pri zajiStovani elektronickych
dukazt je, Ze jsou ve smeérnici jasné nastaveny lhity pro vykondni pfislusnych ukont
a omezeny diivody k odmitnuti uzndni nebo vykonu ptikazu. EIO ma rovnéZ potencial
snizit administrativni zatéZ celého procesu spolupréce, nebot je vydavan v podobé jed-
noho standardizovaného formuldfe, jehoZ prostfednictvim se pfisluSnym orgdniim do-
stdva pomoci pfi ziskdvani dikazu. Vznika tedy potencidl diky tomuto ndstroji zrychlit
a zefektivnit proces ziskdvani dikaz ze zahrani¢i, pfinejmensim ze stati EU. Smérnice
vSak neteSi n€které potencidlné vyznamné zdleZitosti. Neni naptiklad nijak upraven zpu-
sob pfedavani a uchovavani dlikazu, zde tedy budou naddle uplatiiovany postupy bézné
v jednotlivych ¢lenskych statech, které se vS§ak mohou v podstatnych rysech liSit.

Vyznamny krok by mohlo pfedstavovat pfijeti navrhovaného Nafizeni o evropskych
pfedévacich a uchovdavacich ptikazech pro elektronické diikazy v trestnich vécech,* kte-
ré ma za cil usnadnit zajisténi a shromaZdovani elektronickych dtkazi pro trestni fizeni
uchovavanych nebo drZenych poskytovateli sluZeb v jiné jurisdikci v ramci EU. Vzhle-
dem k tomu, Ze navrhovany mechanismus je postaven na principu vzajemného uzndvani
a Ze by byly pfikazy sméfovany pfimo poskytovatelim sluZeb, eliminovala by se tim stale
relativné€ komplikovand a zdlouhava procedura realizovand ptes organy vykonévajiciho
nebo doZddaného statu. Oba navrhované pfikazy by mohly byt adresovany pfimo posky-
tovateliim sluZeb usidlenym nebo poskytujicim sluZzby na tizemi EU a mohly by poZado-
vat uchovani elektronickych diikazu, které maji ptislus$ni poskytovatelé sluZzeb v drZent,
respektive jejich ndsledné vyddni pfisluSnym organtim ¢innym v trestnim fizeni. Adre-
saty ptikazt by podle navrhu natizeni méli byt ,,poskytovatelé sluZzeb®, tedy poskytova-
telé sluZeb elektronickych komunikaci, sluZeb informacéni spole¢nosti a sluZeb ¢islovani
IP adres a domén. Jde navic o jakékoliv poskytovatele sluZeb na uzemi EU. Pfistup je zde
podobny jako v pfipadé GDPR,? tedy takovy, Ze povinnost vykonat vydané ptikazy budou
mit i subjekty usidlené mimo EU a podnikajici podle mimoevropského prava. Za elektro-
nické udaje pak navrh natizeni oznacuje pomérné Sirokou paletu dat zahrnujici udaje
o ucastnikovi, udaje o pfistupu, udaje o transakcich a tidaje o obsahu.

28 Zavedeny Ramcovym rozhodnutim Rady 2008/978/SVV ze dne 18. prosince 2008 o evropském dikaznim pfikazu k za-
jisténi predmétd, listin a udajd pro Ucely fizeni v trestnich vécech. Dostupné online z: <https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=uriserv%3A0J.L_.2008.350.01.0072.01.ENG>.

29 K tomu nadéle dochazi v souladu s ustanovenim ¢l. 13 Umluvy o vzajemné pomoci v trestnich vécech mezi élenskymi
staty Evropské unie z roku 2000. Viz zde: <https://op.europa.eu/cs/publication-detail/-/publication/31c5655f-4ea3-44
a1-985e-2ce7f67f3b96/language-cs>.

30 Navrhované znéni je online dostupné z: <https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:52018
PC0225&from=EN>. Déle téZ ,ndvrh nafizeni*.

31 Srov. Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvis-
losti se zpracovanim osobnich tdajd a o volném pohybu téchto udajl a o zruseni smérnice 95/46/ES (obecné nafizeni
o0 ochrané osobnich dajd).
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Navrh natizeni je v soucasné dobé stdle v legislativnim procesu a soucasné je stdle po-
mérné Rontroverznim predpisem. Kritika naptiklad sméfuje na nedostateény pravni za-
klad pro pfijeti takové legislativy na strané€ EU,*? nedostate¢nou ochranu prav a svobod
osob,* kterych se data mohou tykat, ¢i na problematiku rozporu poZadavku na sou¢innost
ze strany mimoevropskych poskytovateld s limity prdvnich pfedpisti v zemich, kde sidli.>*

2.3 Ceské pravo

Dokazovani v trestnim Fizeni upravuje v Ceské republice pfedevsim trestni ¥ad,* ktery
vybavuje organy ¢inné v trestnim fizeni sadou néstroju k zajistovani dikaz, kterymi mu-
Ze byt obecné cokoliv, co muZe ptispét k objasnéni véci. Jak bylo ovSem uvedeno jiZ vyse,
Cesky trestni fad je pon€kud zastaralym pravnim pfedpisem, ktery je polepen znaénym
mnoZstvim novelizovanych ustanoventi, jeZ tento handicap zmiriiuji. V oblasti pravni upra-
vy elektronickych dikazii vSak zcela jednoznacné ne dokonale. Zdkladnim problémem
trestniho fadu je v tomto ohledu skutecnost, Ze chybi nejen ucelend regulace elektronickych
dukaz, ale i regulace, byt jen zcela obecnad, zakotvujici zdkladni definici, principy atd.

Trestni fad s elektronickymi dikazy vyslovné nepocita,* a proto si aplika¢ni praxe musi
vystacit s kreativnim vykladem procesnich institutti, které ptivodné€ nebyly k zajisStovani
¢i provadéni elektronickych diikazi uréeny. V dlisledku toho je prdvni uprava aplikova-
nd na elektronické diikazy rozt¥isténa, neintuitivni a nepfehlednd. Dokonce lze fici, Ze je
do urdité miry i nahodild podle toho, pod kterou pravni normu se zrovna ur¢itd situace
ohledné elektronického diikazu da nejlépe subsumovat s nejmensi pochybnosti o tom,
zda jeSté do jejiho rozsahu spada. Jak organy ¢inné v trestnim tizeni, tak povinné osoby
Casto tapaji v tom, podle jakého ustanoveni a jak postupovat.

Situaci ztéZuje ddle i to, Ze Nejvyssi soud jakoZto organ povolany ke sjednocovani judi-
katury v oboru trestniho fizeni mé jen omezené moznosti pfezkumu provedeného doka-
zovani, nebot vady dokazovani zpravidla nelze podfadit pod Zadny dovolaci divod dle
§ 265b trestniho fadu.®” Dovolani je pfitom mimofddnym opravnym prostfedkem, ktery se
na ndpadu Nejvyssiho soudu podili patrné nejvétSim dilem a ktery mu poskytuje nejSirsi
moznost zaujmout k urcité vykladové otdzce pravni ndzor. Obdobnd situace pak panuje
i v Fizeni o ustavni stiZznosti pfed Ustavnim soudem.

32 Na nedostatecny pravni zdklad ve svém stanovisku poukazuje napfiklad Rada evropskych advokatnich komor (CCBE).
Viz pIné znéni stanoviska online z: <https://www.cak.cz/assets/priloha_7_2018_11.pdf>.

33 Na kterou poukazuje napfiklad Stanovisko Evropského inspektora ochrany osobnich tdajd ¢. 7/2019 dostupné online z:
<https://fedps.europa.eu/sites/default/files/publication/19-11-06_opinion_on_e_evidence_proposals_en.pdf>.

34 Napfiklad americké telekomunikaéni predpisy zakazuji v nékterych pripadech americkym poskytovateltm sluzeb bez
dal$iho poskytovat data zahrani¢nim organim a vyzaduji vyuZziti mechanismG mezinarodni justi¢ni spoluprace. Teore-
ticky by v tomto pfipadné dal tento rozpor vyfesit uzavieni exekutivni smlouvy podle Cloud Act, ke kterému ale zatim
mezi EU a USA nedoslo.

35 Viz zékon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad).

36 Vyjimkou je § 7b trestniho fadu, ktery viak dle dtivodové zprévy zajistuje provedeni pozadavkd Umluvy o kyberkrimina-
lité, tedy nejde o projev snahy koncepcéné danou problematiku vyresit, ale pouze v duchu nejlepsich tradic salamové
metody vytvorit ustanoveni, které zapracovava mezinarodnépravni pozadavek v minimalni nutné mire pfi rezignaci na
komplexni pfistup a pfehodnoceni i vSech dalSich souvisejicich oblasti trestniho fizeni, které se elektronickych dikaz(
dotykaji.

37 QOtazky dokazovani nicméné Casto souvisi s pravem na spravedlivy proces, kterému podle ustalené judikatury musi
i Nejvyssi soud poskytovat ochranu. V tomto sméru tedy vady dokazovani na zakladé podanych dovolani prezkouméavat
muze, ackoliv to pfili§ ¢asto nedini.
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Neznamena to jisté, Ze by Nejvyssi soud & Ustavni soud byly zcela vyloudeny z moz-
nosti vyjadrit se k aplikaci prdvni upravy trestniho fddu ve vztahu k elektronickym dtika-
zlm (viz i jejich judikdty, na néZ odkazujeme niZe). U NejvysSiho soudu tuto moznost ote-
vird predevsim fizeni o stiZnosti pro poruSeni zdkona a u obou téchto vrcholnych organt
moci soudni se pak nabizi moZnost k zdsahu v ptipadé vad dosahujicich intenzity poruse-
ni zdkladnich lidskych prava a svobod. Tyto pfileZitosti jsou vSak spiSe sporadické. Chybi
zde tolik potfebnd ,masa” judikatury, kterd postupné s nartstajicim mnoZstvim precizuje
pfistup aplika¢ni praxe a ustaluje vyklad i aplikaci pfedmétnych pravnich norem.

Byt takovy stav véci jisté neni optimalni, aplikacni praxe si dokazZe poradit i za néj
azejména v poslednich pfibliZzn€ dvou dekddach v ni doSlo k vytvofeni pragmaticky fun-
gujiciho pfistupu k elektronickym diikaziim. Nevdécny ukol hlavniho tviirce aplikaéni
architektury pravni upravy trestniho fizeni ve vztahu k elektronickym diikazim na sebe
vzalo Nejvyssi statni zastupitelstvi (ddle jen ,NSZ®), které v ramci své metodické ¢innosti
vydalo stéZejni dokumenty, které poprvé mély ambici uchopit tento problém systémové
a komplexné.*® Tento pfistup pak v podstaté aplikaéni praxe prevzala. Soucasny stav lze
obecné shrnout tak, Ze procesni nastroje vyuzivané pro zajistovani elektronickych diikazi
se uplatiiuji v zdvislosti na:

a) charakteru ziskdvaného elektronického diikazu (zejména jde-li o pfepravovanou ¢i
dorucenou zpravu, data uloZend na pevném nosici, data uloZend v cloudu, tzv. me-
tadata elektronické komunikace atd.),

b) zpusobu ziskavani elektronického diikazu (zda se data extrahuji pfimo z elektro-
nického zarizeni jako je mobilni telefon ¢i laptop, zda se ziskavaji od poskytovatele
sluZeb elektronické komunikace ¢i sluZeb informacni spole¢nosti, od tfeti osoby,
u niz se data nachézi atd.),

¢) okamZiku, v ném?Z se zajiSténi provadi (typicky v p¥ipadé zprav prepravovanych
prostfednictvim sluZeb elektronické komunikace, zda byly doruceny jesté pred
okamZikem zajisténi nebo aZ po ném).

Zakladni (a pro pfehlednost notné zjednoduSené) schéma struktury pristupu aplikac-
ni praxe k elektronickym diikaztim 1ze shrnout nasledovné:

V pripadé zajistovani a vyhodnocovani obsahu a metadat souvisejicich s elektronickou
komunikaci se uplatiiuji ustanoveni § 88 trestniho fadu o odposlechu a zdznamu teleko-
munikacniho provozu a § 88a trestniho fadu upravujici postupy pfi zjiStovani provoznich
a lokaliza¢nich udaji o telekomunikaénim provozu. Obé ustanoveni se pak vztahuji na
Sirokou $kélu sluZeb elektronickych komunikaci - od telefonické komunikace, pfes da-
tovy pfenos po sitich elektronickych komunikaci az po zajisStovani obsahu komunikace
prostifednictvim e-mailu a jinych typtd komunikacnich sluzeb.®

38 Jedna se zejména o stanovisko por. ¢.1/2015 Sb. v. s. Nejvyssiho statniho zastupitelstvi ke sjednoceni vykladu zakont
a jinych pravnich predpis(, k problematice zjistovani obsahu mobilnich telefont a jinych datovych nosict, véetné obsa-
hu e-mailovych schrének (dostupné z: <https://verejnazaloba.cz/wp-content/uploads/2020/03/1_SL_760-2014.pdf>),
navazujici na starsi stanovisko pof. ¢. 4/2005 Sb. v. s. Nejvys$siho stétniho zastupitelstvi ke sjednoceni vykladu zakonu
a jinych pravnich predpist k postupu v pfipadech, kdy je tfeba pro Ucely trestniho Fizeni zjistit obsah Gdaji uloZzenych
v nalezeném, vydaném ¢i odnatém mobilnim telefonu, véetné Gdaji ulozenych na SIM karté.

39 Viz stanovisko pof. €. 1/2015 Sb. v. s. Nejvyssiho statniho zastupitelstvi, s. 8.
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Ziskani obsahu elektronické komunikace od poskytovatele ptislusné sluzby do budouc-
na (respektive v redlném Case) je mozné toliko na zdkladé ptikazu dle § 88 trestniho fadu.
K ziskani metadat o elektronické komunikaci pak slouZi § 88a trestniho fddu, ktery ma
v porovndni s § 88 trestniho fadu ponékud benevolentnéjsi podminky a Ize jej uplatnit jak
na metadata, kterd maji do budoucna na zdjmovém zafizeni vzniknout, tak na metadata,
kterd vznikla jiZ v minulosti a byla poskytovatelem pfislusné sluzby uchovana.

Minuly obsah elektronické komunikace (e-maily, zpravy pfes messengery ¢i socidlni
sité, ale v zdsad€ i cely obsah e-mailové schranky v¢etné zprav teprve rozepsanych atd.),
knémuz jiz mél adresat pristup, je zajisStovan dle § 158d odst. 3 trestniho fadu. Na ziskani
obsahu takové komunikace, ktery jesté nebyl adresatovi zpfistupnén (s jejimz obsahem
se jeSté neseznamil, tedy typicky dorucena, ale nepfeftend zprava) se vztahuje op€t § 88
trestniho fadu, nebot jde v podstaté o dosud neukoncenou komunikaci, pfipadné nemél-1i
adresat ani ptileZitost se s obsahem zpravy sezndmit (napt. byla doru¢ena aZ po jeho zadr-
Zeni), je moZné uvazovat o aplikaci § 8 odst. 5 trestniho fadu*° jako o urcitém vychodisku
z nouze.

Data, kterd nemaji povahu elektronické komunikace, ale jsou ziskdvana od tfetich sub-
jektl (typicky dokumenty uloZené v cloudovych tloZiStich ¢i na vzdalenych serverech,
napt. informace z profild socidlnich siti atd.), maji v zdsadé dvoji reZim. Nejde-li o data,
vicéi nimZ by poskytovatel pfedmeétné sluzby byl vdzan povinnosti ml¢enlivosti (napft. data
zvetejnénd samotnym uZivatelem), postaci k jejich zajisténi tzv. doZadéani dle § 8 odst. 1
trestniho fadu; pokud zde tato povinnost je, je nutno postupovat dle § 158d odst. 3 trest-
niho fadu.*

Ve vztahu k poskytovatelim pfedmétnych sluZeb ¢i k jinym tfetim osobam, které ma-
ji ve své dispozici zajmové elektronické diikazy, je pak v této souvislosti relevantni jeSté
relativn€ novy institut tzv. ,zmrazeni dat“ dle § 7b trestniho fadu, umoZnujici orgdntim
¢innym v trestnim fizeni uloZit takové osobé povinnost uchovani zdjmovych dat po dobu
az 90 dni, pfipadné znemoZnit jinym osobdm p#istup k nim. Tento institut slouZi toliko
k zajisténi dat u této tfeti osoby, nikoliv i k jejich vydani orgdnu ¢innému v trestnim fizend.
To je pak tfeba realizovat s vyuZitim jednoho ze shora nastinénych procesnich institutt
podle toho, o jakou situaci jde z hlediska vySe uvedenych parametru rozliSujicich pouZi-
telnost jednotlivych procesnich institutt ve vztahu k elektronickym diikaztim. Pravé pro-
to, Ze jde o toliko zajisténi integrity dat, a nikoliv o jejich zpfistupnéni orgdntim ¢innym
v trestnim tizeni, je i procesni standard zaruk zajisténi prav tfetich osob pomérné nizky,
nebot v pfipravném fizeni postaci pfikaz policejniho orgdnu se souhlasem statniho za-
stupce, a pfi nebezpeci z prodleni i bez né;.

Specifickou otdzkou je ziskdvani informaci z neverejnych ¢asti profilt ¢i stranek social-
nich siti. K této problematice se jiZ vyjadfoval Ustavni soud, podle jehoZ obecnych zavéri
je tfeba vZdy disledné rozliSovat u kazdého konkrétniho pfispévku, zda byl u¢inén sou-
kromé nebo vetejné, a aplikovat pfislusna ustanoveni trestniho fadu.*? Toto pilotni roz-
hodnuti v§ak neposkytovalo ptili§ pfesné smérnice, podle nichZ by mély organy ¢inné
v trestnim fizeni postupovat. Neproblematické jsou pfispévky u¢in€né vetejné tak, Ze si

40 Viz stanovisko pof. ¢.1/2015 Sb. v. s. Nejvyssiho statniho zastupitelstvi, s. 10-11.

41 Srov. STUPKA, Vaclav. In: POLCAK, Radim - PURY, Franti$ek - HARASTA, Jakub a kol. Elektronické diikazy v trestnim
fizeni. Brno: Masarykova univerzita, 2015, s. 107.

42 Viz nélez Ustavniho soudu sp. zn. Ill. US 3844/13 (N 201/75 SbNU 259).
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je muZe zobrazit kdokoliv bez dalSich zvlastnich omezeni. V té€chto ptfipadech Ize nepo-
chybné jejich obsah zajistit bez potieby vyZadovani jakéhokoliv souhlasu. Jde-li o uza-
viené komunikace ¢inéné prostfednictvim aplikaci typu messenger, uplatni se vSechna
pravidla uvedenad vyse pro zajiStovani obsahu elektronické komunikace.

SloZit&jsi situaci musela aplika¢ni praxe fesit jiZ ve vztahu k pfispévkiam publikovanym
v rdmci uzavienych, ,polovefejnych” stranek (tzv. skupin), které ur¢itd omezeni vstupu
ze strany vetejnosti vzty€uji (napf. nutnosti schvdleni pfistupu ze strany administratora
stranky, ktery tak uc¢ini pouze za splnéni ur¢itych podminek), nejedna se v§ak o ryze sou-
kromou konverzaci typu vymeénovani zprdv ¢i hovorti v redlném Case. StéZejnim voditkem
pii feSeni téchto situaci je pravni zavér Ustavniho soudu, Ze data z takovych poloveiej-
nych stranek (typicky ve formé printscreenu), ktera Policii CR p¥edd informator ve smys-
Iu § 73 zékona ¢. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdé&jsSich predpis,
ktery takovou stranku infiltroval, nevyZaduji k pouZiti pro dikazni ucely v trestnim fizeni
Zadny souhlas ani pfikaz soudu a je moZno je vyuZit bez dal§iho.** Tento zaver 1ze patrné
roz§itit i na situace, v nichZ data nebudou pfeddna osobou p#imo v postaveni policejniho
informadtora, ale nékoho, kdo mél k témto datiim legdlni p¥istup (napf. poSkozeny, ktery
jako Clen nevetejné stranky mél ptistup k pfispe€vku jiného uZivatele, jehoZ prostfednic-
tvim na ném byl spachdn trestny ¢in). V praxi byvaji rovnéZ data z polovefejnych ¢i neve-
fejnych stranek rovné€Z prostfednictvim operativnich profild, které si vytvareji vySetio-
vatelé. Pokud pak nedochazi k umistovani nevhodného obsahu do téchto stranek ani
k podnécovani k nevhodné komunikaci ¢i distribuci nevhodného obsahu, ale pouze
k dokumentaci jiz probihajiciho trestnépravniho jednani a zajisStovani obsahu, nejedna
se o tzv. policejni provokaci.*

Posledni typizovanou a v praxi ¢astou situaci je extrakce dat pfimo z jejich hmotného
nosi¢e majiciho podobu hmotného datového nosice v jakékoliv podobé (USB, pfenosné
pevné disky, snad jesté i DVD ¢i CD, telefony, tablety, notebooky atd.). Tento postup na-
stava tehdy, je-li pfi realizaci jiného zajisStovaciho ukonu (domovni prohlidka a prohlidka
jinych prostor, vydani ¢i odnéti véci, osobni prohlidka atd.) takovy datovy nosi¢ nalezen
a zajistén. Co se tyce elektronické komunikace vedené timto nosi¢em, uplatni se ohledné
komunikace, k niZ dochédzi od okamZiku zajiSténi takového nosi¢e do budoucna, vyse
uvedeny reZim § 88 trestniho fadu.

Ohledn€ ostatnich dat (uloZené dokumenty, obrazové, zvukové i audiovizudlni soubo-
ry, programy atd., ale i v paméti uloZené akty minulé elektronické komunikace) se dosa-
vadni pristup Kloni ke stanovisku, Ze za téchto okolnosti neni tfeba pro extrakci dat z da-
tového nosice Zadny dalsi zvlastni procesni postup.* Organy ¢inné v trestnim fizeni pak
typicky vlastnimi silami ¢i s vyuZitim externich expertli na informaéni technologie ze
zajiSténého datového nosice extrahuji zajmova data, je-li to technicky mozZné.

Nezda se, Ze by se tento ptistup v aplika¢ni praxi soudu setkaval s odporem ¢i odmita-
nim, naopak ma oporu v judikatufe,* ostatné dobte zapadd do dosavadni koncepce véc-

43 Viz ndlez Ustavniho soudu sp. zn. Ill. US 3564/18 (N 101/94 SbNU 229).

44 K policejni provokaci viz napf. usneseni Nejvy$siho soudu CR ze dne 16. 1. 2014, sp. zn. 7 Tdo 1106/2013.

45 Viz vyrok shora citovaného vykladového stanoviska pof. €. 4/2005 a jeho s. 11 a vyrok I. citovaného vykladového stano-
viska por. ¢.1/2015.

46 Srov. usneseni Nejvyssiho soudu ze dne 15.12. 2000, sp. zn. 7 Tz 9/2000, potvrzené i usnesenim Nejvyssiho soudu ze
dne 16. 3. 2016, sp. zn. 7 Tdo 173/2016.
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nych dikazl v trestnim fizeni. Organy ¢inné v trestnim fizeni totiZ béZné se zajiSt€nymi
vécnymi diikazy nakladaji bez dalSiho tak, jak je pro potfeby dokazovani nutné (napft. vy-
uziti fyzikalnich a chemickych metod kriminalistické techniky na zajiSténé vécné nosice
dukazt s cilem objeveni mikrostop), a to véetné takovych postupd, pfi nichZ jsou odha-
lovany rovné?Z citlivé informace osobni povahy (napf. analyza DNA s vyuZitim zajisténé-
ho biologického materidlu ¢i analyza zajiSténého osobniho deniku, fotografii se sexudl-
nim obsahem atd.), a podrobuji je znaleckému zkoumadni a jinym expertiznim ¢innostem
v podstaté bez omezeni (jisté vSak v mezich obecnych limiti zdsady pfiméfenosti, hospo-
darnosti atd.).

Presto Ize v tomto pfistupu spatfovat zfejma uskali z hlediska ochrany zakladnich lid-
skych prav a svobod osoby, u niZ byl takovy datovy nosic zajistén, jakoZ i osob, jejichZ data
jsou na ném uloZena (nemusi se totiZ nutné jednat o stejné osoby), a do budoucna Ize
pochybovat, zda tento pristup obstoji. Nedostate¢na se zda pfedevSim absence jakékoliv
diferenciace jednak typu nosice (zpfistupnéni obsahu pracovniho flash disku zpravidla
nelze mirou zasahu do soukromi srovnavat se zpristupnénim obsahu napt. celého mobil-
niho telefonu ¢i pocitace), jednak zplisobu zabezpecent (tj. zda napt. dany datovy nosic¢
nebyl nijak zabezpecen a ke zpfistupnéni jeho obsahu postacovala pouhd dispozice s nim,
zda je t¥eba k jeho zpfistupnéni prolomit heslo ¢i provést deSifrovani obsahu atd.) a jed-
nak i moZnou extenzi zptistupnéni na dalsi data, kterd nejsou uloZena fyzicky na daném
nosici (tj. napt. zda zptistupnéni obsahu telefonu, tabletu ¢i pocitace umoziiuje i zpfistup-
néni dat uloZenych v cloudu ¢i na vzddleném uloZisti diky tomu, Ze jsou v ném uloZeny
ptistupové udaje).

Dalsim bilym mistem soucasné pravni tipravy v téchto situacich je i absence upravy
intruzivnich (penetra¢nich) postupt organt ¢innych v trestnim fizeni pfi pfekonavani
softwarového zabezpeceni, a to zejména s ohledem na to, Ze tento problém dtive ¢i po-
zd&ji narazi (respektive v praxi jiZ naraZi) nutné na limity vybavenosti Policie CR v po-
rovnani s moZnostmi svétovych technologickych leaderti zabezpecovat své produkty.
I kdyby totiZ bylo moZno pfipustit, Ze jakmile se datovy nosi¢ dostane do dispozice orga-
na ¢innych v trestnim fizeni, tyto maji pravomoc s nim naklddat (pti zachovani zasady
pfiméfenosti atd.), jak nejlépe umi, a prolamovat jeho zabezpeceni i bez souhlasu soudu,
jsou-li toho technicky schopny, nejsou tim pokryty pfipady, kdy toho technicky schopny
nejsou a zptistupnéni obsahu datového nosice by vyZadovalo sou¢innost s jeho vyrobcem
(napft. pfi nemoZnosti prolomit Sifrovani uloZenych dat). NeSlo by zde totiZ o vydani dat
tfetim subjektem, u néjz je vyuZzitelny § 158d odst. 3 trestniho fadu, ale pouze o poskytnu-
ti soudinnosti pfi zptistupniovani pfedmétného datového nosice. Dil¢i pravomoc orgdnti
¢innych v trestnim fizeni néco takového natidit a procesni zaruky prav dotéenych osob
v platné a u¢inné pravni upravé chybi.

Posledni potfebnad ,vstupni“ informace k domdci prdvni upravé se tyka elektronickych
dukazt de lege ferenda v navrhu nového trestniho fadu, jehoZ paragrafované znéni je jiz
vefejn€ piistupné.”’ Z dosud zvetejnénych informaci se zd4, Ze zvaZovany novy trestné-
procesni kodex hodl4 na elektronické diikazy vyslovné pamatovat, avSak pfili§ ambiciéz-
ni vtomto ohledu neni. Vychodiskem je pravni konstrukce ustanoveni pracovné oznace-
ného jako § e42 odst. 2, podle n€jz: ,Ustanoveni o vécech se vztahuji i na data uchovdvand

47 Online na adrese: <https://tpp.justice.cz/>.
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v elektronické podobé, nevyplyvd-li z jednotlivych ustanoveni trestnéprocesniho zdkona
néco jiného.“1v tfadé dalSich ustanoveni se objevuje pojem ,data“ samostatné vedle listin
a véci, coz znaci odliSovani jejich svébytnosti od jinych nosic¢t diikazu. Alfou a omegou
pripravované nové pravni upravy v§ak bude pochopitelné€ predevsim to, jak toto odliSeni
bude provedeno v ¢asti tykajici se zajisStovacich institutti ve vztahu k elektronickym du-
kaztim, nicméné ¢ast navrhu tykajici se zajiStovacich institutd nebyla jesté v dobé psani
tohoto ¢lanku verejné pristupnd.

3. Hlavni pravni vyzvy

Z predchoziho textu je patrné, Ze ac¢koliv doslo v minulosti k pomérné dynamickému roz-
voji legislativy a praxe uplatiiované pii nakladanis elektronickymi dikazy, vyzev lze vni-
mat stale velké mnoZstvi. Tyto vyzvy lze v CR identifikovat hned v n&kolika oblastech.
Prvni oblast se tykd samotné pravni upravy — ta je nucena reagovat na aktudlni technolo-
gicky vyvoj a poskytnout orgdntim ¢innym v trestnim fizeni efektivni ndstroje pro stihdni
kriminality a soucasné zohlednit poZadavky na ochranu ustavnich prav. Do této oblasti
1ze rovnéZ zahrnout vyzvy souvisejici s implementaci stavajicich a budoucich pravnich
ndstrojli konstruovanych na urovni mezindrodni komunity a Evropské unie. Druhd oblast
souvisi s problematikou uplatriované kriminalistické techniky a metodiky pfi zajiStovani
elektronickych stop, kterd je i pfes evidentni snahy na vSech urovnich organt ¢innych
v trestnim fizeni stale ponékud nekonzistentni a mnohdy i neefektivni. Posledni oblast
navazuje na vyvoj novych technologii, které mohou znamenat zadsadni zdsah do trestniho
procesu i vinimdani elektronickych diikaz jako takovych. A¢koliv je uprava procesnich
néstrojii zdsadné technologicky neutrdlni, miiZe rozvoj umé€lé inteligence, kvantovych
pocitacu ¢i neurotechnologii vyZadovat nejen budovani novych procesnich néstroji a po-
stupu, ale i kriticky ptistup pti konstrukei ustavnich limitt pti vyuZivani téchto techno-
logii pro dokazovani v trestnim fizeni.

Tento ¢lanek se vénuje predevsim pravnim otdzkdm, proto se zaméfime na prvni iden-
tifikovanou oblast.

Prvnim a zdkladnim pfedpokladem nastaveni vhodné upravy a postupti pro naklada-
ni s elektronickymi dtkazy je jejich pojmové zakotveni. Aktudlni pravni uprava pojem
elektronicky diikaz neznd, coZje i v zahrani¢nim srovnani spiSe pravidlem neZ vyjimkou.
Problém je spiS s rozdélenim jednotlivych elektronickych diikazi podle jejich pravni po-
vahy. Trestni fad pracuje s pojmy jako jsou telekomunikacni provoz, idaje o telekomuni-
kacnim provozu, pocitacovy systém, data, zdznamy uchovavané v soukromi a podobné.
Na vazbé konkrétni kategorie elektronickych diikazii na tyto pojmy zdvisi i volba proces-
niho nastroje k jejich zajisténi, souvisejici uroven ochrany lidskych prav potencidlné do-
téenych osob i procesni ndroénost pro organy ¢inné v trestnim tizeni. To v minulosti vedlo
k tomu, Ze se jednotlivé zucastnéné strany — at jiz $lo o organy ¢inné v trestnim fizeni,
povinné osoby poskytujici sou¢innost ¢i obhajobu — snaZily se vSemi moZnymi prosttedky
prosadit vyuZiti téch procesnich nastroji, které jim nejvice vyhovovaly.*® Dusledkem je
nekonsistence v trestnim fizeni, urovni ochrany lidskych prdv, uplatnitelnosti a dikazni

48 Na strané ISP napfiklad ve vztahu k jejich obchodnimu modelu, public relations nebo riziku vlastni odpovédnosti, na
strané OCTR z hlediska procesni dostupnosti pfislu$nych procesnich néstroji.
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sile elektronickych diikazu a dal§im problémutim. PfestoZe k ur¢itym snahdm o klasifika-
ci azpfehlednéni téchto vazeb dochdzi (naptiklad prostfednictvim vykladovych stanovi-
sek NSZ* nebo v odborné literatuie), nebyly tyto snahy doposud systematické s vazbou
na zahrani¢ni iniciativy®° a redlie ¢eského pravniho prosttedi.

Podobné nekonsistence jsou patrné v nastaveni jednotlivych procesnich institutt
v trestnim fadu, které jsou bézné pro zajisStovani elektronickych diikazt vyuzivany. Jak je
ztejmé z pfedchoziho vykladu, riizné instituty vznikaly v rizné dobé€ a s rtiznou teleolo-
gii, a a¢koliv zdkonoddrce v téchto kontextech vyhodnocoval miru rizika zdsahu do prav
a svobod osob dotCenych pfi jejich vyuZiti a podle toho je konstruoval, jejich vyuZiti pfi
dokazovani elektronickymi dikazy muiZe byt ponékud problematické. ZajiSténim a ana-
lyzou nékterych elektronickych dikazi, respektive jejich zdroji totiZ mnohdy dochdzi
k zdsadnimu zdsahu do nékterych ustavné zaru¢enych prav. Naptiklad mobilni telefon,
osobni pocita¢ nebo soukromé cloudové ulozisté miize obsahovat véts§i mnozstvi infor-
maci o soukromi ¢lovéka neZ jeho domadcnost. Pfesto jsou zdruky uplatiiované v ptipa-
dech zajisténi a ohledani véci Ci pfi zajisStovani dat z cloudovych ulozist v ramci sledo-
vani osob a véci nesrovnatelné niZsi neZ ty, které se uplatiiuji pfi domovni prohlidce.*
Tento stav neni ojedinély, i v mezindrodnim srovndni je patrné, Ze pti uplatiiovani tra-
di¢nich procesnich institutli jsou mnohdy uplatiiovany nedostatecné zaruky ve vztahu
k charakteru zajiStovanych a zpracovavanych elektronickych diikaz1.2 MtiZe v§ak nastat
i opa¢nad situace, tedy Ze uroven zaruk bude nepfimétrené vysoka a v jejim dilisledku bu-
dou pfislusné procesni nédstroje pro organy ¢inné v trestnim fizeni v nékterych situacich
nedostupné nebo obtiZné dostupné.® Pied ratifikaci Umluvy o kyberkriminalit& napfi-
klad limity nastavené u odposlechu a zdznamu telekomunikaéniho provozu neumoziio-
valy vyuZiti tohoto néstroje ke sbéru dat pfi vySetfovani kyberkriminality,* coZ mohlo do
znac¢né miry svazovat ruce pfi stihdni takové trestné ¢innosti.

Stdvajici instituty trestniho prdva procesniho by z vySe uvedenych divoda mély byt
podrobeny analyze pravé z hlediska rozsahu ochrany prav dotéenych osob a vyuZitelnosti
k zajiSténi prislusnych elektronickych diikazi. Podobné by bylo vhodné provést syntézu
s kategorizaci elektronickych diikazt doporu¢enou vySe, v jejimZ ramci by byly identifi-
kovany mezery v pravni uprave, které zptsobuji nemoZnost ziskavani nékterych kategorii
dikazi nebo naopak umoZziiuji vyuZiti pro jednu kategorii dikaza vyuZiti vice procesnich
nastrojl, které maji rliznou miru ochrany prav a procesni naro¢nost. Podobny analyticky
pfistup by umozZnil formulovat konkrétni doporuceni de lege ferenda jak pro aktualizaci
soucasné pravni upravy trestniho procesu, tak pro aktudlné probihajici pf¥ipravu rekodi-
fikace.

49 Vykladova stanoviska Nejvyssiho statniho zastupitelstvi jsou dostupnd online z: <https://verejnazaloba.cz/nsz/cinnost-
nejvyssiho-statniho-zastupitelstvi/vykladova-stanoviska/stanoviska-z-trestniho-prava-procesniho/>.

50 Napriklad na projekty realizované v EU, snahy o kategorizaci ze strany Europolu, Evropské agentury pro kyberbez-
pecnost apod.

51 K problematice nedostate¢né ochrany soukromi v piipadé vyuziti dat z mobilniho telefonu viz napi. MARESOVA, Elika.
Problematika ziskavani informaci z mobilnich telefoni v ramci trestniho fizeni. Trestnépréavni revue. 2021, ¢. 3, s. 146.

52 Viz napf. srovnavaci studie projektu EVIDENCE, dostupnd online z: <http://s.evidenceproject.eu/p/e/v/evidence-ga-
608185-d8-1-423.pdf>.

53 Napriklad aplikace postupu podle § 158d/3 p. a. § 88/1 tr. I. u ziskavani obsahu e-mailu nelze aplikovat na bagatelni
trestné ciny (napf. Majetkovou trestnou ¢innost), protoze postup podle § 88/1je limitovan jen na vybrané pripady (saz-
bou, na vyjmenované trestné ¢iny, ¢i Ciny trestné podle mezindrodni smlouvy).

54 Do té doby totiZ nebylo stihadni prislusnych skutkovych podstat vyzadovani Zzaddnou vyhlasenou mezindrodni smlouvou.

346 Pravnik 4/2022



ELEKTRONICKE DUKAZY JAKO VYZVA PRO TRESTNi PROCES 332—349

Kromé samotného naklddani s elektronickymi dtkazy je z hlediska praxe i podle do-
stupné odborné literatury® vyzvou i hodnoceni elektronickych diikazt. Elektronické
dikazy jsou na jednu stranu mnohdy hodnoceny jako nespolehlivé kviili slabé ochrané
integrity elektronickych dat, v nékterych pfipadech je k nim naopak pfistupovano poné-
kud nekriticky, obzvlast jsou-li prezentovany soudu prostfednictvim znaleckého posudku.
Doktrina pro kritéria hodnoceni elektronickych diikazi neexistuje, nevyplyvd ani z judi-
katury ani z odborné literatury. Pfitom Kkritéria jsou kli¢ovd jak pro pfisuzovani hodnoty
zavaznosti (dlleZitosti) elektronického dikazu pro rozhodnuti, tak hodnoty zakonnosti
elektronického diikazu i hodnoty pravdivosti (poptipadé vérohodnosti) elektronického
dukazu. Hodnoceni elektronickych diikazt je zavislé pfedevSim na technickych paramet-
rech - na charakteru ptislu§nych dat, jejich zdroji, metodé jejich ziskdni a uchovani, vy-
uzitych interpretac¢nich, analytickych a forenznich néstrojich apod. Tyto faktory mohou
ovliviiovat diikazy obéma sméry: nejenZze nevhodny postup pfi zajisSténi diikazli miiZe
zpusobit jejich znehodnoceni nebo sniZeni jejich diikazni sily, ale miiZe nastat i opacnd
situace, kdy naptiklad vyuZity forenzni néstroj vygeneruje nespolehlivé nebo nespravné
vystupy.*® Kvalita hodnoceni elektronickych diikazu je tedy vyrazné ovlivnéna schop-
nostmi a zkuSenosti osob, které jej provadéji, a dostupnym technickym vybavenim. Do-
stupnych pravnich feSeni, kterd by mohla pfispét k feSeni téchto vyzev je relativné malo.
Jednim je urcité dobfe postaveny znalecky zakon. Ten ¢esky, ktery byl publikovan ve Sbir-
ce zakonu pfed dvéma lety,” nahradil v letoSnim roce velmi dlouho kritizovany a zastara-
ly znalecky zédkon z roku 1967.5 Novy znalecky zdkon je nesporn€ krokem spravnym sme-
rem. Zavedeni novych zkouSek pro znalce, rozSifeni jejich odpovédnosti i lep8i tprava
naleZitosti posudkd jisté€ prispéji ke zvySeni kvality znalecké ¢innosti, a tedy i ke zvySeni
kvality dtikazi. Zakon vSak v nékterych oblastech 1ze povaZovat za promarnénou ptileZi-
tost, nebot vétsinu pfipominek ze strany odborné verejnosti, které smérovaly ke zkvalit-
néni znalecké ¢innosti, stat ptislibil vyfesit formou vyhlasek a jinych podzakonnych no-
rem. Samotny zakon v8ak tyto specifické poZadavky neadresuje a je proto otdzkou, zda
k tomu budou mit v tomto sméru pfislusné orgdny vetejné moci dostatek potiebné viile,
kvalifikace, prostfedkil a kapacit.* Souc¢asné je potfeba pocitat se souvisejicim rizikem,
Ze zvySenim kvalifika¢nich pfedpoklad® a naroka na znalce dojde k faktickému sniZeni

55 Viz napf. zde: MASON, Stephen. Electronic evidence: A proposal to reform the presumption of reliability and hearsay.
Computer Law & Security Review [onlinel. 2014, Vol. 30, Iss. 1, s. 80-84 [cit. 2021-10-12]. Dostupné z: doi:10.1016/j.clsr.
201312.005. Online dostupné také z: <https://www.sciencedirect.com/science/article/pii/S0267364913002057?casa_
token=jUrSqEeyRDgAAAAA:xw-jROONSJZ5d6UH_GQ2qZtUURyiGmkewxs_L3-6A2sli9DqcrrzoHAbx1zy408aSIKpt
QCLMcA>.

56 Viz napf. zde: VAN BUSKIRK, Eric - LIU, Vincent T. Digital Evidence: Challenging the Presumption of Reliability. Journal
of Digital Forensic Practice [online].2006, Vol.1,No.1,19-26 [cit.2021-10-12]. Dostupné z:doi:10.1080/1556 72805005414 21.
Online dostupné také z: <https://www.bishopfox.com/files/articles/2006/Journal_of_Digital_Forensic_Practice-Challen-
ging_the_Presumption_of_Reliability-Mar2006.pdf>.

57 Viz zékon €. 254/2019 Sb., o znalcich, znaleckych kanceléfich a znaleckych Ustavech z 9. fijna 2019.

58 Viz zdkon €. 36/1967 Sb., o znalcich a tlumo¢nicich.

59 Vice k problematice kvality znalecké &innosti ve vztahu k novému znaleckému zékonu viz napf. zde: SVETLIK, Marian, jr.
Dorazil novy zdkon o znalcich. Tak néjak po ¢esku. Digital Forensic Review. 2020, roc. 4, Vol. 6-7, ¢.1-2, s. 21-23. Dostup-
né také z: <https://d6scj24zvfbbo.cloudfront.net/5d65ad9dd870a17415aabba965f32d66/200000055-c77ecc77ee/6_1-
2020-021-024.pdf?ph=03c57292e5> nebo <https:/www.dfreview.cz/|/dfr-c-6-1-2-2020/>, a/nebo zde: SVETLIK, Marian, sr.
Kvalita znalct o¢ima navrhu zakona. Digital Forensic Review. 2019, ro€. 3, Vol. 4, ¢.1, s. 7. Dostupné také z: <https://d6scj
24zvfbbo.cloudfront.net/5d65ad9dd870a17415aa5ba965f32d66/200000012-b2756b2759/2019_1-1.pdf?ph=03c57292e5>
nebo <https://www.dfreview.cz/l/dfr-4/>.
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jejich dostupnosti a tim k dal§im procesnim prttahtim. Dal§im ndstrojem, ktery by mohl
potencidlné proces hodnoceni elektronickych diikaz zkvalitnit, je koordinace a tvorba
metodickych materidlli. JiZ v soucasné dobé€ jsou nékteré postupy harmonizovany po-
moci internich aktt ¥izeni Policie CR,® ty jsou viak vefejnosti nedostupné a vénuji se jen
omezenému rozsahu postupt. V ramci Narodni centraly proti organizovanému zlo¢inu
byl vybudovan tym metodikd, ktefi by mohli pfinejmensim pfispét k uplatiiovani vhod-
né metodiky prdce s elektronickymi dikazy, coZ by mohlo v kone¢ném diisledku vést
i k vy8s§i kvalit€ jejich zpracovani, provadéni i hodnoceni.

Zasadni vyzvy jednoznacné souvisi s problematikou dostupnosti elektronickych du-
kazu zpracovavanych zahrani¢nimi subjekty a uchovavanych v zahranici. Jak bylo uve-
deno vySe, soucasné mechanismy pro mezindrodni spolupraci jsou mnohdy pomérné
neefektivni a s rozvojem novych technologii, pfedev§im cloudu, dochdzi k posilovani
decentralizace uchovavani dat a ke sniZovani jejich lokalni dostupnosti. Tuto vyzvu neni
v podstat€ moZné feSit na tirovni jednoho stdtu, coZ je reflektovano v ramci mezindrodni
komunity snahami o pfipravu nejriiznéjSich instrumenti umoznujicich efektivni pres-
hraniéni préci s elektronickymi dtikazy. Kli¢ovou roli v tomto sméru budou pro CR v bu-
doucnosti hrat snahy Evropské unie v podobé Evropskych pfedavacich a uchovavacich
ptikazi a Rady Evropy v podobé instituti druhého dodatkového protokolu k imluveé o ky-
berkriminalité. Obé tyto iniciativy v podstaté smétuji k pfemosténi standardnich proce-
dur mezindrodni justi¢ni spolupréce tak, aby mohly pfisluSné organy ¢inné v trestnim
tizeni ziskdvat dlikazy a soucinnost pfimo od poskytovateli sluZeb ptisobicich v zahrani-
¢i. NavrZené mechanismy zatim ale nejsou dostupné, navic jsou podrobovany pomeérné
intenzivni kritice pro nesystémovost, slabou ochranu prdav dotéenych osob ¢i neexistenci
autentiza¢nich mechanismi.® Proto je v soucasnosti nutné spoléhat na klasické a Siroce
dostupné mechanismy mezindrodni justi¢ni spoluprace, respektive noveé dostupny evrop-
sky vySetfovaci ptikaz v ramci EU. I v pfipadé téchto tradi¢nich a ovéfenych ndstroji 1ze
vSak identifikovat rezervy, zejména z hlediska existujicich forméalnich postupti pti pfipra-
vé Zadosti a poskytovani soucinnosti. Pfedevs§im v radmci projektii EU®?je Casto realizova-
na komparativni analyza, jejimZ prostfednictvim jsou identifikovana praktickd, organi-
zacni i pravni opatfeni, jimiZ je moZné procesy souvisejici s elektronickym dokazovanim
zefektivnit. A¢koliv jsou tato opatfeni zpravidla formulovana spiSe obecn€, mohou po pfi-
zpusobeni najit uplatnéni i v ¢eském prostiedi.

Zavér

Rozvoj informacni spole¢nosti vede k stdle vétSimu vyuZivani informacénich a komuni-
kacénich technologii ve vSech spoleCenskych aktivitach. Nejinak tomu je v pfipadé trestné
¢innosti; ve stale vétsi mite se ICT objevuji jako cile nebo prostfedky pachateld. Z toho

60 Vice viz zde: VYSKOCIL, Ladislav. Zajistovani a analyza digitélnich dikazd. Diplomova préce. Zlin: Univerzita Tomase
Bati ve ZIin&, Fakulta aplikované informatiky, 2013, s. 18, napfiklad jde o Metodicky pokyn feditele KUP &. 7/2001, kte-
rym se upravuje &innost organd Policie CR pfi zajitovani vypodetni techniky a dat pro Géely nasledného znaleckého
zkoumani. Je vSak otadzkou, do jaké miry jsou tyto postupy uplatfiovany v praxi, zpravidla totiz maji jen nezédvazny
charakter doporuceni.

61 Viz vyse.

62 Prikladem muze byt projekt Evidence (<https://evidenceproject.eu>), zaméreny obecné na elektronické dlikazy, nebo
projekt For-mobile (<https://formobile-project.eu>), vénovany problematice mobilnich zafizeni.
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divodu stoupa vyznam dokazovani prostfednictvim elektronickych dtikaz1, coZ predsta-
vuje v mnoha ohledech velkou vyzvu pro pravni teorii i praxi. Odborn4 literatura se vSak
této problematice po hfichu vénuje jen v pomérné omezené mire.

Tento ¢lanek si proto klade za cil vyvolat odbornou diskusi prostfednictvim identifi-
kace souvisejicich pravnich vyzev, které jsou z pohledu autorti vyznamné a mohou do
budoucna vyrazné ovliviiovat kvalitu trestniho procesu. Autofi nejprve mapuji aktudlni
pravni prosttedi ovliviiujici praci s elektronickymi diikazy tvofené mezinarodnimi, evrop-
skymi i Ceskymi prameny prava a identifikuji, jaké disledky m4 toto prostiedi v kombi-
naci s charakteristickymi znaky elektronickych diikazi pro praxi v trestnim fizeni.

Nasledné€ identifikuji hlavni vyzvy, které z pravniho hlediska soucasny stav predstavu-
je. Ty lze rozdé€lit do nékolika skupin. Prvni skupinou jsou vyzvy souvisejici s procesné-
pravni upravou trestniho fddu a limity jeji aplikace na redlné situace pti praci s elektro-
nickymi diikazy a pti zohlednéni nezbytné ochrany prav osob, vii¢i kterym jsou prislusné
procesni nastroje uplatiiovany. Do druhé spadd problematika pfeshrani¢niho zajistovani
elektronickych dtikaz a souvisejici obecné i specifické mezindrodni pravni tipravy ajeji
aplikace v ¢eskych podminkéch. Tteti skupinu tvoti vyzvy souvisejici s hodnocenim jed-
notlivych typti elektronickych diikaz1 co do jejich kvality a spolehlivosti ve vazbé na jejich
charakter a postupy pfi jejich zajiStovani, analyze a hodnoceni.

Autotfi jsou si védomi toho, Ze ¢lanek nenabizi feSeni identifikovanych vyzev, to ostat-
né neni ani jeho cilem. Clanek by mél byt vniman jako pfispévek do potiebné diskuse
o problematice elektronického dokazovani a jako vychodisko a mapa pro dalsi vyzkum-
né a analytické prace.
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