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Kam jsme se posunuli od zruSeni smérnice
o uchovavani udaijt
Jaroslav Denemark*

Abstrakt: Evropska unie svou snahu chranit zakladni prava na soukromi a ochranu osobnich tdaji v dobé
rychlého rozvoje novych komunikaénich technologii zvlada vcelku obstojné. At uz je to evropsky normotvar-
ce nebo Soudni dvar EU, pfistup k unijnimu pravu odrazi modernitu dne$ni doby. Nicméné na poli uchovéavani
osobnich idajt provozovateli telekomunikacnich siti pro iéely predéni téchto udaja statnim organim pano-
valy od dob zru$eni smérnice o uchovavani udaju jisté rozpaky. Cilem prispévku je tak nejen zhodnotit reakce
Evropské unie na nové technologické vyzvy s ohledem na ochranu soukromi a osobnich Gdaji a zhodnotit
jejich vhodnost ¢i efektivitu, ale predevsim odpovédét na otazku, zda dnes mame unijnim acquis jasné sta-
novené mantinely pro vnitrostatni Gpravu ochrany osobnich udajt.

Klicova slova: uchovavani osobnich tdajt, pravo na soukromi, lokalizac¢ni Gidaje, pravo a moderni techno-
logie

Uvod

Moderni technologie jsou vyzvou pro kazdého normotvtirce. Sledovat jejich vyvoj a dosta-
teéné svizn€ na néj reagovat upravou legislativy je v pfipad€ procest tvorby prava jedno-
znaéné tématem na pofadu dne. Evropska unie mé snahu na vyzvy modernich technologii
reagovat postupy, jeZ v sob€ zahrnuji jak nové pravni predpisy, tak judikaturni ¢innost,
kterd v dasledku nejen napomédha preklenout obdobi legislativniho procesu, ale mé téz
za cil napomoci nabidnout feSeni novych vykladovych vyzev.

Nejinak je tomu na poli ochrany soukromi a prava na ochranu osobnich udaji. Vztah
téchto dvou prav k modernim technologiim byl nejednou pfedmétem mnohych apelii ke
zméné pravniho rdmce. Prvnim aspektem problému k vyc¢lenéni postoje Evropské unie
je nutné zodpovézeni otazky, zda jsou prava na soukromi a ochranu osobnich udaji pravy
zakladnimi.

Teprve poté se 1ze ptat a odpovédét na otdzku, jaky pristup Evropskd unie zvolila smé-
rem Kk témto praviim, a lze do urcité miry porozumét tomu, jak se, at uz legislativné, ¢i
judikaturou, Evropska unie vyporadala se stfetem prdva na soukromi a ochranu osobnich
udajli s jinymi pravy ve svétle modernich technologii. Pravé tento unijni postup je totiz
tim, co formuje rdmec upravy preventivniho uchovavani provoznich a lokaliza¢nich uda-
ji o elektronické komunikaci u poskytovateld telekomunikaénich sluzeb (zndme pod
anglickym vyrazem data retention; dale v textu bude pouZito kratSiho slovniho spojeni

o ¢

Luchovavani udaji“)! platné na uzemi pevninské Evropy.
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1 Toliko po vzoru Ustavniho soudu, ktery sice pro ,preventivni uchovavani provoznich a lokalizacnich tdaji o elektronické
komunikaci u poskytovatele telekomunikaénich sluZeb“ pouzivéa zkracené anglické ,data retention(nalez PI. US 45/17),
v prekladu vSak a v porovnani s ndzvem dotcené smérnice Ize uzit Ceské ,,uchovavani idaji“ (srov. napf. bod odlivod-
néni ¢. 9 in fine smérnice o uchovavani idajl v ¢eské a anglické jazykové verzi).
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1. Ochrana soukromi a osobnich tdaj stfedobodem zajmu

Evropska unie fadi ochranu soukromi a pravo na ochranu osobnich tidaji mezi zdkladni
lidské prava. NasvédCuje tomu nejen systematika pfedniho lidskoprdavniho katalogu na
urovni Evropské unie, tj. Listiny zdkladnich prav Evropské unie, ktera fadi prdvo na sou-
kromi a prdvo na ochranu osobnich tdaja jizZ do Hlavy II, nadepsané Svobody,? ale téZ pti-
stup instituci Evropské unie k témto pravim.

Soudni dvir Evropské unie jednoznacéné stanovil (a to jesté za hodnotového vychodiska
s ohledem na lidska prava v podobé ¢l. 8 Evropské umluvy o ochrané€ lidskych prav),? Ze:
»Prdvo na respektovdni soukromého Zivota [...] je zdkladnim prdvem chrdnénym prdvnim
rddem Spolecenstvi.”* Ochrana osobnich tidajli je pak vinimdana jako prdavo inherentni pra-
vu na soukromi (je jeho integralni soucasti) a zdsah do osobnich udaji je zdsahem do sou-
kromi (logicky zde ale neplati vice versa, protoZe ne kazdy zdsah do soukromi je zdsahem
do osobnich udaji).’

Esenci vySe uvedeného budiz ¢tendfi tohoto pojednani prvni véta prvniho recitdlu na-
tizeni Evropské unie s populdrnim oznaéenim ,GDPR®, a to konkrétné: ,,Ochrana fyzic-
kych osob v souvislosti se zpracovdnim osobnich vidaju je zdkladnim prdvem.®

Je tedy bez dalSich pochyb zfejmé, Ze nejen pravo na soukromi, ale i prdvo na ochranu
osobnich udajli je v ramci unijniho acquis povaZzovano za zakladni lidské pravo a jako
takové musi byt v pfipadé stietu s dalsimi lidskymi pravy povaZovano. Presto je tfeba mit
na paméti, jak uz to u zdkladnich prav byva, Ze pravo na ochranu soukromi, ani prdvo na
ochranu osobnich idaji neni pravem absolutnim.”$

Evropska unie si uvédomuje extrémni dileZitost sofistikované a komplexni ochrany
osobnich udaji nejen smérem k naplnéni ochrany jednoho z modernich zakladnich lid-
skych prav, ale téZ k naplnéni principu, na kterém je Evropska unie vystavena - volném
pohybu osobnich tidaji.’ Trh s osobnimi udaji nabyva na ¢im dél vétsi sile a diileZitosti®
a ne nadarmo se fik4, Ze osobni udaje jsou jiZ vice cenné neZ ropa.! Je tedy nutné k osob-

2 Listina zékladnich prav Evropské unie, konsolidované znéni z roku 2012 (2012/C 326/02), UF. vést. 326/391, 26.10. 2012,
Clanek 7 ,Respektovani soukromého a rodinného Zivota“ a &lanek 8 ,Ochrana osobnich tdajt.

3 Evropska umluva o ochrané lidskych prav ve znéni Protokoll ¢. 11 a 14 s Protokoly ¢.1, 4, 6,7,12,13 a 16.

4 Rozhodnuti Soudniho dvora Evropské unie ze dne 8. dubna 1992, C-62/90 Komise v. Némecko, ECLI:EU:C:1992:169.

5  Napf. rozhodnuti Soudniho dvora Evropské unie ze dne 13. kvétna 2014, C-131/12 Google Spain SL, Google Inc. proti Agen-
cia Espafiola de Proteccién de Datos (AEPD), Mario Coteja Gonzales, ECLI:EU:C:2014:317 (Google v. Spain), bod 80.

6 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Uidajd a o volném pohybu téchto Udajl o zruseni smérnice 95/46/ES (obecné nafizeni o ochra-
né& osobnich udajt), UK. vést. I. 119/1, 4. 5. 2016, recitél &. 1. (dale jen jako ,GDPR®).

7 Ibidem, recital €. 4.

8V judikature typicky obecné k tomu, Ze Zddnd zakladni prdva, az na pradvo na Zivot a zdkaz muceni a nelidskych &i po-
nizujicich trestd nebo zachazeni, nejsou absolutni, uvadi autor tohoto pojednani rozhodnuti Soudniho dvora Evropské
unie ze dne 12. ¢ervna 2003, C-112/00, Eugen Schmidberger, Internationale Transporte und Planziige proti Rakouské
republice, ECLI:EU:C:2003:333, bod 80, konkrétné k neabsolutni povaze prava na soukromi a ochranu osobnich Gdajd
pak napf. rozhodnuti Soudniho dvora Evropské unie ze dne 9. listopadu 2010, C-92/09 a C-93/09, Volker und Markus
Schecke GbR, Hartmut Eifert proti Land Hessen za pritomnosti Bundesanstalt fiir Landwirtschaft und Erndhrung, bod 48.

9  Sdéleni Komise Evropskému parlamentu, Radé, evropskému hospodéiskému a socidlnimu vyboru a vyboru region(,
Komplexni pfistup k ochrané osobnich Gdaju v Evropské unii, KOM(2010) 609 v kone¢ném znéni, 4. 11. 2020, s. 2.

10 JOUROVA, V. EU Data Protection Reform - What benefits for businesses in Europe? Leden 2016. PDF dostupné z:
doi:10.2838/1782.

11 The world’s most valuable resource is no longer oil, but data. The Economist. 2017. Dostupné z: <https://www.economist.
com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data>.
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nim udajim pfistupovat s naleZitou péci a trhu s timto artiklem stanovit jasné regule.”?
Evropska unie se na tento trend snaZi reagovat a zaroven drZet krok s novymi vyzvami,
jeZ skytaji nové platformy pfenosu a ukladani osobnich udaju, i kdyZ ne vzdy se ji to dafi.

2. Prst na tepu doby

JiZ v roce 2000 predloZila Komise ndvrh smérnice o zpracovani osobnich udaji a ochra-
né soukromi v odvétvi elektronickych komunikaci,”® kterd nabyla platnosti v roce 2002
(adosud nepozbyla) a jejimz cilem bylo pfizplisobit ochranu osobnich udajui tak, aby jim
byla pfizndna co nejvetsi ochrana na poli elektronickych komunikaci, a modernizovat tak
principy a modely ochrany stanovené jiZ smeérnici Evropského parlamentu a Rady 97/66/ES
ze dne 15. prosince 1997 o zpracovani osobnich udajii a ochrané€ soukromi v odvétvi teleko-
munikaci.* Ostatné jiZ v této smérnici bylo uvedeno, Ze: ,,[...] internet prevraci tradicni
struktury trhu tim, Ze poskytuje spolecnou, obecnou infrastrukturu pro sSiroky okruh sluzeb
elektronickych komunikact. Verejné dostupné sluzby elektronickych komunikaci prostred-
nictvim internetu oteviraji uZivateliim nové moznosti, ale zdroveri vytvdreji i novd rizika
pro jejich osobni tidaje a soukromi* (sic!).’s

Ona snaha postavit se novym vyzvam, jeZ nové technologie bezpochyby pfindsi, je (ales-
pori) na poli ochrany osobnich tidajii Evropské unii imanentni. Potfebu aktualizace rdm-
ce ochrany osobnich udajt pocitila Komise jiZ v roce 2009, kdy zacala s rozsahlymi deba-
tami a se zadavanim vypracovani studii relevantnich k dané problematice.* V roce 2010
pak Komise prostfednictvim sdéleni uvedla, Ze na zaklade€ jiz rok probihajicich diskusi
a na zakladé zavért z vypracovanych studii” predloZi v roce 2011 legislativni navrh, jeZ
bude mit za cil nahradit doposud platnou smérnici o ochrané osobnich udaji a postavit
se tak vyzvam souvisejicim s novymi technologiemi.’® Komise jiZ v tomto sdéleni vyjad-
fila nejvétsi obavu nad tim, Ze: ,,Zptisoby shromaZdovdni osobnich tidajii jsou zdroveri std-
le propracovanéjsi a lze je hiire odhalit. PouZivdni sofistikovanych ndstrojii umoZzriuje hos-
podarskym subjektiim sledovat chovdni jednotlivcil, a tak se lépe zamérit na potencidlni
zdkazniky. Rostouci vyuzZivdni postupii pro automaticky sbér dat (napriklad elektronicky
prodejjizdenek ¢ivybér mytného) nebo geolokacnich zarizeni umoZzriuje snadnéji zjistit po-
lohu urcité osoby jednoduse diky jejimu mobilnimu zarizeni. Verejné orgdny také stdle vice
vyuZivaji osobnich udajii za riiznym ucelem, mimo jiné k vyhleddvdni osob v pripadé pro-
puknuti prenosné choroby, pro predchdzeni terorismu a trestné cinnosti a k ucinnejsimu

12 TRAKMAN, L. - WALTERS, R. - ZELLER, B. Trade in personal data: Extending international legal mechanisms to faciliate
transnational trade in personal data? European Data Protection Law Review. 2020, ro€. 6, €. 2, s. 243-258.

13 Proprosal for a Directive of the European Parliament and of the Council concerning the processing of personal data and
the protection of privacy in the electronic communications sector, COM(2000) 385 final - 2000/0189(COD), UF. vést.
C 365 E/223 ze dne 19. 12. 2000.

14 Smeérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. cervence 2002 o zpracovani osobnich udajd a ochra-
né& soukromi v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich), UF. vést. 13,
sv. 29, respektive Uredni véstnik evropskych spole&enstvi L 201/37 ze dne 31. 7. 2002, bod odtivodnéni &. 4.

15 |bidem, bod odGvodnéni ¢. 6.

16 Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodarskému a socidlnimu vyboru a Vyboru regiond,
Komplexni pfistup k ochrané osobnich Gdaju v Evropské unii, KOM(2010) 609 v kone¢ném znéni, 4. 11. 2020, s. 3.

17 Napf. Comparative study on different approaches to new privacy challenges in particular in the light of technological
developments, vypracovanou na zakladé smlouvy ¢. JLS/2008/C4/011 - 30-CE-0219363/00-28, ze dne 20. ledna 2010.

18 Sdéleni Komise Evropskému parlamentu, Radé, Evropskému hospodarskému a socidlnimu vyboru a Vyboru regiond,
Komplexni pfistup k ochrané osobnich Gdaju v Evropské unii, KOM(2010) 609 v kone¢ném znéni, 4. 11. 2020, s. 2.
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boji proti nim, pro sprdavu systémii socidlniho zabezpeceni nebo pro dariové uicely, a tov rdm-
ci svych aplikaci elektronické verejné sprdavy nebo jinak.*?

Ve vySe uvedené citaci Ize sledovat dvoji dimenzi moZnych ndstrah novych technologii.
Zaprvé je dle Komise nutnd ochrana pred soukromopravnimi aktéry, spole¢nostmi, jeZ
vyuzivaji nové technologie ke sbéru osobnich udajli zdkaznika k co nejvétsi personalizaci
reklamy. Druhou rovinou je pak sbér dat vefejnopravnimi aktéry, ktefi ziskavaji p¥istup
klokaliza¢nim udajim, at uz za icelem vyhledavani osob s ohledem na vefejné zdravi, ¢i
jako prostfedek ochrany pred terorismem. VySe uvedené obavy Komise se pozdé&ji ukazaly
jako opravnéné.

3. Soudni dvir Evropské unie a moderni technologie

V dobé, kdy byla jeSté platna smérnice o ochrané osobnich udaji, se na vyzvy modernich
technologii promptné snazil reagovat i Soudni dviir Evropské unie. Ten tak naptiklad
musel stanovit, Ze uvedeni odkazu na osoby identifikovatelné jménem nebo jinak je auto-
matizovanym zpracovanim osobnich udajii.?° Uvefejnéni osobnich udaji na internetu
prostfednictvim serveru usazeném v ¢lenském stdté tak, zZe k témto udajiim m4 pfistup
kdokoli na svété, neni pteddnim udaju do tfeti zemé.*

Osobni udaje by nemély byt ve vefejné pfistupném online rozhrani zpracovavany po
nekonecné dlouhou dobu a me€ly by byt selektovany tak, aby bylo uZito jen naprosté mini-
mum, ato i v poméru zasady transparentnosti pfi poskytovani unijnich dotaci.?? Zpraco-
vanim osobnich udaju je i tzv. automatizovand indexace provddéna algoritmem interne-
tového vyhleddvace vedouci k zobrazeni vysledkt vyhledavani v uréitém poradi.?

Subjekty udaji maji pravo byt zapomenuty (pravo na vymaz vysledkil vyhleddvani na
zaklad€ jména osoby pfi splnéni kritérii stanovenych Soudnim dvorem Evropské unie).*
Préavo byt zapomenut bylo dal§imi rozhodnutimi ddle vykladano ve vztahu k obchodnimu
rejstiiku dostupnému na internetu, kde Soudni dviir Evropské unie zdliraznil neabsolutni
povahu tohoto prava a obecné prava na ochranu osobnich udaji v poméru prevladajiciho
vefejného zdjmu.? S globdlnim rozsahem internetové sit€ se musel Soudni dviir Evropské
unie vypofadat pti posuzovani extrateritoridlniho u¢inku prava byt zapomenut, pficemz
jeho zavéry v této véci jsou platné i pro hranice ptisobnosti jinych prav spojenych s ochra-
nou osobnich udajli. Soudni dviir Evropské unie dochazi k zavéru, Ze v pfipadé aplikace
prava byt zapomenut na doméné v daném ¢lenském staté je tfeba vymazat vysledky vy-
hleddvani ze vSech mutaci vyhleddvace pro vSechny ¢lenské staty.?° Bylo téZ stanoveno,
Ze sice neexistuje povinnost na unijni trovni per se, dle které musi vyhledédvac¢ vymazat

19 |bidem.

20 Rozsudek Soudniho dvora Evropské unie ze dne 6. listopadu 2003, C-101/01, Bodil Linqvist, ECLI:EU:C:2003:596, bod 27.

21 |bidem, bod 71.

22 Rozsudek Soudniho dvora Evropské unie ze dne 9. listopadu 2010, C-92/09 a C 93/09, Volker und Markus Schecke HbR,
ECLI:EU:C:2010:662, bod 85.

23 Rozsudek Soudniho dvora Evropské unie ze dne 13. kvétna 2014, C-131/12, Google Spain SL, Google Inc. proti Agencia
Espariola de Proteccién de Datos (AEPD), Mario Costeja Gonzales, ECLI:EU:C:2014:317, bod 41.

24 |bidem, bod 85.

25 Rozsudek Soudniho dvora Evropskeé unie ze dne 9. bfezna 2017, C-398/15, Camera di Commercio, Industria, Artigianato
e Agricoltura di Lecce proti Salvatore Mannimu, ECLI:EU:C:2017:197, bod 43.

26 Rozsudek Soudniho dvora Evropské unie ze dne 24. z&fi 2019, C-507/17, Google LLC proti Commission nationale de
linformatique et des libertés (CNIL), ECLI:EU:C:2019:772, bod 66.
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odkazy na vysledky pro uZivatele i mimo Evropskou unii, zdroverti ale neni zakdzdno, aby
tuto povinnost po zohlednéni vSech podrobnosti daného ptipadu stanovil dozorovy organ
na poli ochrany osobnich udaji nebo soud daného ¢lenského statu.”

VySe uvedené zavéry jen dokladaji, Ze s novymi technologiemi pfichdzeji nové vyzvy,
na které je nutné reagovat jak normotvorbou, tak judikaturni ¢innosti, ktera typicky vy-
pliiuje prdzdnd mista mezi jiZ zastaralou pravni upravou, a jeSté neplatnou novou, ktera
ma za cil pfinést zménénou a modernéjSi podobou regulace.

Je nicméné moZné, aby viile normotvirce nebyla ve vysledné regulaci podporena tes-
tem proporcionality a v takovém pripadé je dokonce moZné, aby Soudni dvir Evropské
unie takovou regulaci prohldsil za neplatnou.

4. Soukromi vs. bezpeci

VyS$e uvedené zavéry Soudniho dvora Evropské unie, jeZ reagovaly na technicky pokrok,
jsou vice ¢i méné zameéfeny na sttet prava na ochranu osobnich udaju, respektive prava na
soukromi, a prdva na svobodny ptistup k informacim, respektive prava na svobodu slova.
Problematika svobody slova ve stfetu s pravem na soukromi je imanentni rozvoji techno-
logii.?® Ostatné jiZ v roce 1890 bylo v souvislosti s rozvojem ,,okamZitych fotografii®, rych-
1ého tisku a distribuce ti§ténych periodik pfemitdno nad nutnosti mit prdavo na soukromi
a nad stfetem se svobodou slova a pravem na informace.? Ve zdrcujici vétSiné vySe uve-
denych pfipadi se jednd o regulaci (respektive naruseni) prava na soukromi soukromy-
mi aktéry, at uz spoleCnostmi za icelem néjakého zisku, nebo fyzickymi osobami ome-
zujicimi soukromi jinych osob ne nutné za ekonomickym ucelem. Postupem cCasu se ale
v rdmci evropského prostoru vyjevila otdzka nutnosti ochrany bezpecénosti, a to prede-
v§im v souvislosti s terorismem.*°

Statni orgdny, jejichZ cilem je pravé zachovani a obrana bezpec¢nosti, maji k dispozici
vice avice udaji z dfive nevidanych prostfedki. Mezi takové tidaje mimo jiné patfi zdzna-
my o telefonnich hovorech, véetné mobilnich ¢isel, polohy uZivatele elektronickych za-
tizeni, jména a adresy, IP adresy* apod. Tyto udaje primarn€ zpracovavaji poskytovatelé
sluzeb, at uz je to internetové pripojeni nebo mobilni operator, za iiCelem bezpecnosti je
ale nutné, aby k témto udajum meély za urcitych okolnosti pfistup prave ptislusné statni
sloZky.

S vlnou teroristickych utokti po¢atkem milénia® zacaly jednotlivé ¢lenské staty pfiji-
mat narodni upravy, jimiZ operatoriim (provozovateltim telekomunikacnich sluZeb) stano-
vovaly povinnost uchovavat vySe zminéné udaje (lokaliza¢ni, tj. polohové a jiné provozni
udaje — ¢islo volajiciho ¢i vytd€eného, jejich jména atd. — souhrnné nazyvané provozni

27 |bidem, bod 72.

28 Napf. The New Internet World — A Global Perspective on Freedom of expression, Privacy, Trust and Security Online,
The Global Information Technology Report 2010-20171, World Economic Forum ve spolupréci s INSEAD a Oxford Uni-
versity.

29 WARREN, S. D. - BRANDEIS, L. D. The Right to Privacy. Harvard Law Review. 1890, Vol. 4, No. 5.

30 BIGNAMI, F. Privacy and law enforcement in the European Union: The data retention directive. Chicago Journal of Inter-
national Law. 2007, ro¢. 8, €. 1, s. 238.

31 |P adresa byla oznacena za osobni Udaj Soudnim dvorem Evropské unie v rozsudku ze dne 19. fijna 2016 ve véci C-582/14,
Patrick Breyer proti Bundesrepublik Deutschland, ECLI:EU:C:2016:779, bod 49.

32 11. z&fi 2001 v New Yorku, 11. bfezna 2004 v Madridu a 7. Eervence 2005 v Londyné, srov. napf. C-301/16, Irsko v. Evrop-
sky parlament a Rada, bod 36.
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metadata).® Evropskd unie vycitila potfebu harmonizace, protoZe rozli¢né ndrodni tipra-
vy jednotlivych ¢lenskych statli nikterak nenapomahaly jak vnitfnimu trhu, tak ani ne-
podporovaly efektivni justi¢ni spolupraci.>*

Reakci na tyto vyzvy ve smyslu uchovavani osobnich udaji a predani té€chto udaji
vnitrostatnim organtim za ucelem bezpecnosti (tj. pfedchdzeni, vySetfovani, odhalovani
a stthani trestnych ¢int) byla tzv. ,,smérnice o uchovavani udaji” (nebo téZ pod anglic-
kym nazvem ,,Data Retention Directive).*® Cil smérnice o uchovavani udaji byl alespoii
na prvni pohled jasny, rdmcove sjednotit pfistup jednotlivych ¢lenskych statli s ohledem
na ,povinnosti poskytovatelit uchovdvat urcité vidaje a zajistit jejich dostupnost pro ticely
vysetrovdni, odhalovdni a stthdni zdvaznych trestnych Cini, jak jsou vymezeny kazZdym
clenskym stdtem [...].*%°

5. Legalni zaklad smérnice o uchovavani udaja; Irsko v. parlament a Rada

Jednou z prekdZek zakonoddrného procesu ptijeti smérnice o uchovavani udajui byl nic-
méné fakt, Ze nebylo na prvni pohled zfejmé, zda se md viibec pfijimat smérnice v rdmci
prvniho pilife s ohledem na to, Ze harmonizuje i takové zachdzeni s osobnimi udaji, které
posili jednotny trh, nebo rdmcové rozhodnuti v rdmci pilife tfetiho, protoZe smérnice
meéla (ve smyslu méla mit) za tikol posilit justi¢ni spolupraci.®”

Pavodné bylo navrZeno Francii, Irskem, Svédskem a Spojenym kralovstvim p¥ijmout
Radou ramcové rozhodnuti jakoZto ndvrh v mezich tfetiho pilife. Pravni sluzby Komise
a Rady ale dosly k zavéru, Ze ma byt pfijimdna smérnice v intencich pilite prvého, a to
z dlivodu, Ze pfedchozi uprava zabyvajici se uchovavanim dat (a obecné osobnimi udaji)
uZ byla pfijata postupem pfedvidanym prvnim pilifem a s ohledem na vliv pfipravované
smérnice na vnitini trh.’®% S ohledem na to, Ze pro ptijeti ramcového rozhodnuti postu-
pem pro tfeti pilif byla nutnd jednomyslnost v Radé, které nebylo dosaZeno, byl ndvrh
statd stazen.*°

V névaznosti na to byl Komisi pfedloZen ndvrh smérnice o uchovavani udaji jako né-
vrh v mezich prvého pilife a takto byla smérnice nakonec i pfijata (tj. spolurozhodovacim

33 Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. bfezna 2006 o uchovévani Udaja vytvarenych nebo
zpracovavanych v souvislosti s poskytovanim verejné dostupnych sluzeb elektronickych komunikaci nebo verejnych
komunikaénich siti a o zméné smérnice 200/58/ES, UK. vést. L 105/54 ze dne 13. 4. 2006 (v poznamkéch pod &arou
a pfi citaci dale jen ,Data Retention Directive, bod 9, bod 17 bod 22 odlvodnéni.

34 BIGNAMI, F. Privacy and law enforcement in the European Union: The data retention directive. Chicago Journal of Inter-
national Law. 2007, Vol. 8, No. 1, s. 239.

35 Smérnice Evropského parlamentu a Rady 2006/24/ES.

36 |bidem, bod 21 odGvodnéni.

37 FLYNN, C. Data retention, the separation of power in the EU and the right to privacy: a critical analysis of the legal
validity of the 2006 directive on the retention of data. University College Dublin Law Review. 2008, ro¢. 8, s. 1-25.

38 |bidem, s. 4.

39 Argumentace pravnich sluzeb byla zalozena na byvalém ¢lanku 47 (nynéjsim 40) Smlouvy o Evropskeé unii: ,Provadé-
ni spole¢né zahrani¢ni a bezpec¢nostni politiky se nedotyka uplatiiovéni postupl a rozsahu pravomoci orgénd, které
Smlouvy stanovi pro vykon pravomoci Unie uvedenych v ¢léncich 3 az 6 Smlouvy o fungovani Evropské unie. Stejné
tak se provadéni politik uvedenych v danych cléncich nedotykd uplatriovani postupl a rozsahu pravomoci organd,
které Smlouvy stanovi pro vykon pravomoci Unie podle této kapitoly.“ Bylo totiz feceno, Ze pldnovana smérnice o ucho-
vavani udajl rozvadi zmocnéni jiz dané ¢l. 15 smérnice o soukromi a elektronickych komunikacich, coz by nebylo moz-
né prijetim v mezich tretiho pilife pravé s ohledem na tehdejsi ¢l. 47 Smlouvy o Evropské unii.

40 FLYNN, C. Data retention, the separation of power in the EU and the right to privacy: a critical analysis of the legal
validity of the 2006 directive on the retention of data. University College Dublin Law Review. 2008, ro¢. 8, s. 1-25.
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postupem se stanoviskem Evropského parlamentu a kvalifikovanou vétSinou v Radé).*
Takovy postup mél ale nakonec i politické dtsledky, kdyZ né€které staty vnimaly s nevoli
uziti prvniho pilite, tedy komunitarni tirovné tehdejsiho spolecenstvi, k zasahu do politik
zahrnutych to pilife tfetiho (jehoZ ,vysostnym panem® byly stdty samotné).*

Pfijeti smérnice o uchovavani udajti v rezimu prvniho pilife tak kazdopadné€ vynecha-
lo z ptisobnosti smérnice dfive tak kyZenou harmonizacni tipravu justi¢ni spoluprdce na
poli pfedavani dotéenych udaji v trestnich vécech a smérnice se omezila v podstaté jen
na regulaci soukromych subjekt1.43

Uvedeny politicky spor vyustil podanim Zaloby na neplatnost pfijaté smérnice o ucho-
vavani udaju vladou Irska za podpory Slovenské republiky.*4 Nosnym argumentem Zalo-
by bylo, Ze smérnice byla pfijata dle ¢l. 95 Smlouvy o Evropském spolecenstvi, na jehoz
zakladé€ lze pfijimat opatfeni, jejichz cilem je: ,,SbliZovdni vnitrostdtnich prdvnich pred-
pistl za ucelem zlepSent fungovdni vnitrniho trhu.” Pfitom ale hlavnim cilem smérnice
o uchovavani tidajii mél byt boj proti trestné ¢innosti.*

Slovenska republika, za jejiz podpory byla Zaloba Irskem poddna, argumentovala, Ze
smérnice o uchovavani udaji zasahuje do soukromi jednotlivych osob tak zavaznym zpti-
sobem (tj. flagrantné narusuje ¢l. 8 EULP), Ze nebylo moZné tento zasah odtivodnit hos-
podatrskymi cili, ale pouze bojem s trestnou ¢innosti a terorismem. Z tohoto diivodu bylo
vhodné (ne-li nutné), aby takovd uprava byla ptijata jednomyslné a mimo ramec tehdej-
§iho spolecenstvi (mimo rdmec prvého pilite).*®

Soudni dvir Evropské unie konstatoval, Ze dle odtivodnéni pfijaté smérnice o uchova-
vani udaji bylo jednim ze stéZejnich ciltt harmonizovat upravy jednotlivych ¢lenskych
statli prave na poli uchovavani a vyzaddani si lokaliza¢nich a provoznich udajii. Dfive pfi-
jaté pravni upravy jednotlivymi ¢lenskymi staty na zédklad€ zmocnéni v ¢l. 15 odst. 1 smér-
nice o soukromi a elektronické komunikaci se natolik liSily, Ze byly zptisobilé narusSit jed-
notny trh. K takové harmonizaci pak bylo vhodné pfijmout opatfeni dle ¢l. 95 Smlouvy
o Evropském spolecenstvi.*’

Soudni dvtir se ddle ztotoZnil s argumentem pravnich sluZzeb Komise a Rady zaloZeném
na ¢l. 47 (nyni ¢l. 40) Smlouvy o Evropské unii, o némZ autor podrobnéji psal v poznamece
pod Carou 39 tohoto pojedndni.*® Na zdklad€ vySe uvedeného pak Soudni dviir Evropské
unie uzavfel, Ze smérnice o uchovavani udaji byla ptijata spravnym legislativnim postu-
pem zaloZenym na jediném moZném legislativnim zdkladu.*

Nutno podotknout, Ze Soudni dviir Evropské unie se v pfedeslém rozhodnuti nezabyval
slucitelnosti samotného obsahu smérnice o uchovavani udajt s unijnim pravem (respek-
tive lidskymi pravy), coz se mélo ale brzy zménit.

41 D43 se Fici, Ze Komise vypracovala ndvrh smérnice uz béhem projedndvéni rédmcového rozhodnuti, nacez staty v Radé
se rozhodly nepokracovat v projedndvdni rdmcového rozhodnuti (i na zdkladé stanoviska pravnich sluzeb) a spise
prikrodit k procesu projednavani navrhu smérnice predloZzeného Komisi.

42 |bidem.

43 GALLI, F. Digital Rights Ireland as an opportunity to foster desirable approximation of data retention provisions. Maas-
tricht Journal of European and Comparative Law. 2016, ro¢. 23, &. 3, s. 460-477.

44 Rozsudek Soudniho dvora Evropské unie ze dne 10. tinora 2009, C-301/06, Irsko v. Evropsky parlament a Rada Evrop-
ské unie, ECLI:EU:C:2009:68.

45 |bidem, bod 30.

46 |bidem, bod 34.

47 |bidem, body 61-73.

48  |bidem, body 75-83.

49 |bidem, bod 93.
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6. Smérnice o uchovavani idaja a test proporcionality;
Digital Rights Ireland

Je nutné zminit, Ze smérnice o uchovavani udaju stanovila pfimo povinnost, na rozdil
od pouhého zmocnéni ve smérnici o soukromi a elektronickych komunikacich,* ukla-
dat provozni a lokalizaéni uidaje.5* Naopak dokonce smérnice o soukromi a elektronic-
kych komunikacich obsahovala diametrdlné odliSnou upravu, kdyZ stanovovala ,,diivér-
ny charakter sdéleni a provoznich udaji, jakoZ i povinnost vymazat nebo anonymizovat
tyto tidaje. Nejsou-li jiz potiebné pro prenos sdélent, s vyjimkou pripadu, kdy jsou potiebné
provylictovdni a pouze po dobu, kdy tato potireba pretrvdvd.“? Praveé ona povinnost ucho-
vavat provozni a lokaliza¢ni tidaje po stanovenou dobu minimdlniho trvani Sesti mésict
vyvolavala od samého pocatku urcité rozpaky.s

Stanoveni takové povinnosti se nezamlouvalo mnoha organizacim zabyvajicim se sou-
kromim osob v digitdlnim svété. Jedna z téchto organizaci — Digital Rights Ireland — se tak
rozhodla vykonstruovat proces, jehoZ cilem bylo napadnout uchovavani lokaliza¢nich
a provoznich udaji na zdkladé smérnice o uchovavani udaji. Digital Rights Ireland tak
podala Zalobu k irskym soudim, pfiem?Z tvrdila, Ze vlastni mobilni telefon, ktery pouZi-
va. Poskytovatel sluZeb telefonické komunikace musi na zdkladé zdkona, jimZ byla pro-
vedena smérnice o uchovavani udaj, po dobu stanovenou zdkonem uchovavat provozni
a lokaliza¢ni tidaje o komunikacich pro ucely pfedchédzeni, odhalovani, vySetfovani a sti-
héni trestnych ¢ind, jakoZ i pro Ucely zajiStovani bezpecnosti statu.> Takova povinnost
zasahuje Digital Rigths Ireland do prdva na soukromi, a proto se organizace doZadovala
zruSeni provadéciho zdkona, potaZmo smérnice o uchovavani udaja jako takové.

Se stejnym poZadavkem se ve stejnou dobu obratilo na rakouskou soudni soustavu
11 131 stéZovatelt, ptiCemZ oba ptfipady skoncily jako pfedbéZna otdzka pred Soudnim
dvorem Evropské unie, ktery dané véci spojil v jedno fizeni,* jeZ vyustilo v rozsudek ve
véci pod populdrnim zkrdcenym nazvem Digital Rights Ireland.

Je nepochybné, Ze uchovavani udajt ve smyslu smérnice o uchovavani udaja zasahuje
do soukromého Zivota a zaroven je zpracovanim osobnich tidaj(.5° S ohledem na to musi
byt tento zasah odivodnény (tj. odpovidat cili obecného zdjmu), stanoveny zakonem,
musi respektovat podstatu omezenych prav a byt v souladu s testem proporcionality dle
¢l. 52 odst. 1 Listiny zdkladnich prav EU.5

Dle Soudniho dvora Evropské unie nedochdzi k popfeni samotné podstaty prdva na
soukromi a ochranu osobnich udaju, protoZe smérnice o uchovavani udajii neumoziiuje
nikomu sezndmit se pfimo s obsahem komunikace dotéenych subjektti a zaroveri stanovu-

50 Stanovisko Evropského inspektora ochrany osobnich udaji k ndvrhu smérnice Evropského parlamentu a Rady o ucho-
vévani idajli zpracovanych v souvislosti s poskytovanim vefejnych sluzeb elektronickych komunikaci, kterou se méni
smérnice 200/58/ES (KOM(2005) 438 v kone&ném znéni, UF. vést. C 298/1 ze dne 29.11. 2005 (dale jen jako ,Stanovis-
ko inspektora k Data Retention Directive®).

51 Smérnice o uchovévani udajad, ¢l. 6 a 5.

52 Rozsudek soudniho dvora Evropské unie ze dne 8. dubna 2014, C-293/12 a C-594/12, Digital Rights Ireland Ltd, ECLI:
EU:C:2014:238, bod 32.

53 Napf. Stanovisko inspektora k Data Retention Directive, bod 22; Article 29 Data Protection Working Party Opinion
9/2004 (11885/04/EN).

54 Rozsudek soudniho dvora Evropské unie ze dne 8. dubna 2014, C-293/12 a C-594/12, Digital Rights Ireland Ltd, ECLI:
EU:C:2014:238, bod 17.

55 |bidem, bod 19.

56 |bidem, bod 29, 34, 35 a 36.

57 |bidem, bod 38.
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je pro poskytovatele sluZeb povinnost dodrZovat zdkladni zdsady ochrany osobnich uidaji
(povinnost mit takova technické a organizaéni opatfeni, aby bylo zamezeno nadhodnému
nebo neopravnénému zniceni, ztraté€ ¢i pozménéni udaji).’s *°

Cil obecného zdjmu smérnice o uchovavani udaji taktéZ napliiovala. Uchovavani tida-
ju bylo stanoveno pro boj s mezindrodnim terorismem, zachovani mezindarodniho miru
abezpecnosti, coZ samo o sobé je dle judikatury Soudniho dvora Evropské unie obecnym
zdjmem. Navic takovy obecny zdjem spadd pod pravo na osobni bezpec¢nost ve smyslu ¢l. 6
Listiny zdkladnich prav EU.%°

Ve vztahu k vySe uvedenému bylo nutné testem proporcionality pométit pfiméfenost
a nezbytnost zdsahu do zdkladnich prdv na soukromi a ochranu osobnich tidaji vzhledem
kvySe uvedenému cili smérnice o uchovavani udajii. Je konstatovano, Ze uchovavani da-
nych udaji uréenych ve smérnici o uchovavani tidajl je zplisobilé k naplnéni predesla-
ného cile.®

Prvni zadrhel nastdva v ptipadé posouzeni nezbytnosti uchovdvani danych udaju sta-
noveného poctu subjektti dle smérnice o uchovavani udaji. Ustdlend judikatura Soudniho
dvora Evropské unie ptitom pravi, Ze pfi zdsahu do soukromi a prdva na ochranu osobnich
udajit musi byt zdsah (vyjimka z prava na soukromi a ochranu osobnich udaji) omezen
nato, co je pro splnéni ur¢eného cile naprosto nezbytné.*> V daném ptipadé je vSak stano-
vena povinnost uchovavat veSkeré provozni udaje jakymkoli zptisobem souvisejici s pev-
nou, mobilni ¢i internetovou telefonni siti, pfipojenim k internetu a internetové elektro-
nické posty.® Zaroven se uchovavani provoznich udajli ze vSech vySe uvedenych zdroji
elektronické komunikace vztahuje na vSechny uZivatele, a to bez jakéhokoli rozliSovaciho
KkliCe, pfi¢emZ rozliSovaci kli¢ neni stanoven ani pro uchovavani samotnych provoznich
udaji. Jinymi slovy je stanovena povinnost uchovavat vétSinu provoznich udajt, z vice-
méneé vSech zdroju elektronické komunikace, vSech uZivatelll bez jakéhokoli rozdilu.®*

Velice vagni se zda Soudnimu dvoru Evropskeé unie i stanoveni pravidel pro pfistup osob
kuchovavanym udajim. PfedevSim smérnice o uchovavani udajii nestanovovala objektiv-
ni kritéria, komu a za jakym tcelem je moZné udaje poskytnout, natoZ aby byl stanoven
mechanismus pfezkumu opravnénosti pfistupu k takto uchovavanym tdajim.%

V posledni fad€ bylo Soudnim dvorem Evropské unie pfedpisu vytéeno, Ze doba ucho-
vavani je smérnici o uchovavani udaji stanovena na minimalné 6 mésicli a maximalné
24 mésictli. Pfitom ale neni stanoveno Zadné vychodisko pro uréeni doby uchovavani, ne-
ni rozliSeno mezijednotlivymi uchovavanymi udaji, a tak je doba uchovavani bez jakych-
koli voditek plné na Clenskych statech, respektive na samotnych poskytovatelich sluZeb
elektronickych komunikaci.®®

58 |bidem, bod 39-40.

59 Nutno nicméné podotknout, ze v tomtéZ rozsudku Soudni dvir Evropské unie v poslednich zédvére¢nych bodech
(66, 67 a 68) vytyka unijnimu normotvdirci, Ze ve smérnici o uchovéavani idaju nejsou stanoveny dostate¢né bezpecnost-
ni zaruky (ani nerozliSuje mezi citlivymi a ,,regulérnimi“ osobnimi Udaji), kdyZ neni zaruceno, Ze poskytovatelé sluzeb
elektronickych komunikaci skute¢né prijmou dostatecnd technickd a organizaéni opatieni a navic je umoznéno pfi
urceni uplatfiované Urovné bezpeénosti zohlednit poskytovatelim ekonomicka hlediska.

60 |bidem, bod 41-44.

61 |bidem, bod 49.

62 Rozsudek soudniho dvora Evropské unie ze dne 7. 11. 2013, C-473/12, Institut professionnel des agents immobiliers
(IPD, proti Geoffreyi Englebertovi, Inmo 9 SPRL, Grégorymu Francotteovi, ECLI:EU:C:2013:715, bod 39.

63 Rozsudek soudniho dvora Evropské unie ze dne 8. dubna 2014, C-293/12 a C-594/12, ECLI:EU:C:2014:238, bod 56.

64 |bidem, bod 56-60.

65 |bidem, bod 60-62.

66 |bidem, bod 63-63.
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Shrnuto podtrZeno, Soudni dviir Evropské unie kvituje snahu evropského normotvtirce
s ohledem na harmonizaci ptistupu ¢lenskych statt k pfedchdzeni mezinarodnimu tero-
rismu, ¢i jinych trestnych ¢inli ohroZujici vefejnou bezpecnost, jednd se o cil obecného
z4jmu. Zaroven nebyla popfena samotnd podstata prava na soukromi a ochranu osobnich
udaju, protoZe nebylo umoznéno seznamit se s obsahem dotéené komunikace. TaktéZ bylo
konstatovano, Ze uréend povinnost uchovavat provozni data muZe naplnit vySe uvedeny
cil obecného zdjmu. Smérnice o uchovavani uidaji ale nemohla projit testem proporciona-
lity, protoZe stanovovala tak S§iroké mantinely a natolik rozostfené (nebo dokonce Zadné)
ukazatele, Ze nenapliiovala poZadavek nezbytn€ nutného (ve smyslu minimalizovaného)
zasahu do dotéenych zdkladnich prav.

Byt byla smérnice o uchovavani udajit Soudnim dvorem Evropské unie prohlasSena za
neplatnou, nemeélo to pfimy dopad na transponovanou upravu do legislativy jednotlivych
¢lenskych statt.s” Clenské staty nadto samy nebyly jednotné v otdzce, jaky dosah rozsu-
dek ve véci md na jednotlivé ndrodni upravy viibec mit.%®

7. Otazkou je jak?

Clenské stéty sice byly zmocnény (ve smyslu bylo jim unijnim normotvtircem umoznéno —
tj. oproti smérnici o uchovavani udajt, kterd k uchovavani osobnich uidaj stanovovala
sama primo povinnost) k ndrodnim tpravam omezujicim pravo na soukromi a ochranu
osobnich udaji ve vztahu k elektronickym komunikacim ¢lankem 15 odst. 1 smérnice
o soukromi a elektronickych komunikaci, ale rozsah tohoto zmocnéni byl vice ¢i méné
nejasny a uprava stale musi reflektovat mantinely vytycené Soudnim dvorem Evropské
unie.®® Vnitrostatni uprava ve smyslu ¢l. 15 odst. 1 smérnice o soukromi a elektronickych
komunikacich mtiZe byt odtivodnéna pouze pro zajiSténi ndrodni bezpecnosti, obrany,
vetejné bezpecnosti a pro prevenci, vySetfovani, odhalovani a stihani trestnych ¢inti nebo
neopravnéného pouziti elektronického komunika¢niho systému, a navic musi byt v de-
mokratické spole¢nosti nezbytnd, pfiméfend a imeérna vyse uvedenym cilim.”

Stdty si v podstaté s rozsudkem ve véci Digital Rights Ireland nebyly s to poradit.”* Roz-
paky z dlisledkt rozsudku Digital Rights Ireland 1ze demonstrovat dvéma pripady, které
nésledné vyustily v pfipad pfed Soudnim dvorem Evropské unie zndmym pod populdr-
nim ndzvem Tele2 Sverige.

Po rozsudku ve véci Digital Rights Ireland odmitala Svédska telekomunikaéni spole¢-
nost Tele2 Sverige naddle uchovdvat udaje elektronickych komunikaci a ta data, ktera
uchovavala k danému datu, vymazala. Dusledkem bylo, Ze Tele2 Sverige pifestala doda-
vat dané udaje §védské policii, coZ vyustilo ve spravni stiZnost §védského policejniho

67 SMEJKAL, V. Kyberneticka kriminalita. 2. roz$ifené a aktualizované vydani. Plzen: Vydavatelstvi a nakladatelstvi Ale$
Cenék, 2018, s. 324.

68 Rozsudek Soudniho dvora Evropské unie ze dne 21.12. 2016, C-203/15 a C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:970,
bod 63.

69 RAUHOFER, J. - SITHIGH, D. The Data Retention Directive Never Existed. SCRIPTed: A Journal of Law, Technology and
Society. 2014, ro¢. 11, ¢.1,s.127.

70 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. 7. 2002 o zpracovéni osobnich tdaji a ochrané sou-
kromi v odvétvi elektronickych komunikaci UF. vést. 13, sv. 29, respektive Uredni véstnik evropskych spole¢enstvi
L 201/37 ze dne 31.7.2002, ¢&l. 15 odst. 1.

71 GALLI, F. Digital Rights Ireland as an opportunity to foster desirable approximation of data retention provisions. Maas-
tricht Journal of European and Comparative Law. 2016, ro¢. 23, ¢. 3, s. 460-477.
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feditelstvi, které rozsudek ve véci Digital Rights Ireland interpretovalo odlisné. Svédskou
soudni soustavou se pak pfipad dostal pfed Soudni dvir Evropské unie.”

Véc byla spojena spolec¢né s pfedbéZnou otazkou poloZenou britskymi vrcholnymi sou-
dy v pfipadé, kdy se stéZovatelé domdahali zruSeni ustanoveni zakona, jeZ je dle nich po
vyneseni rozsudku ve véci Digital Rights Ireland v opozici vadi ¢lanku 8 EULP.”

V roce 2016 se tak Soudni dvir Evropské unie zabyval poprvé po zruSeni smérnice
o uchovavani udajlt souladem vnitrostatni upravy s ¢l. 15 odst. 1 smérnice o soukromi
a elektronickych komunikacich ve svétle podminek stanovenych rozsudkem ve véci
Digital Rights Ireland.

V prvé fadé se Soudni dviir Evropské unie musel vypofadat s otdzkou, zda dotéena
uprava ¢lenskych statd spada pod ramec unijniho prava s ohledem na dpravu v ¢l. 15
odst. 1 smérnice o soukromi a elektronickych komunikacich. Tato otdzka je vice ¢i méné
odrazovym miustkem pro posouzeni souladu vnitrostatnich tprav s ohledem na moZna
poruSeni zédkladnich prav Evropské unie vzhledem k tomu, Ze Listina zdkladnich prav
Evropské unie a zdkladni prava v ni obsaZend musi byt naplnéna orgdny ¢lenskych statt
pouze pti uplatiiovani unijniho prava.”

Soudni dvir Evropské unie systematickym a teleologickym vykladem dochézi k cel-
kem jednoznaénému zavéru, Ze uprava v pravnich fadech ¢lenskych statt, jeZ stanovuje
povinnost uchovavat lokaliza¢ni udaje, spadd pod ramec smérnice o soukromi a elektro-
nickych komunikacich, protoZe pfi uchovavani lokaliza¢nich a provoznich udaji dochdzi
ke zpracovani osobnich udaju. Stejn€ tak spadéd pod pravni rdmec smérnice o soukromi
a elektronickych komunikacich ,legislativni rdmec [...] pFistupu vnitrostdtnich orgdnii
k udajum uchovdvanym poskytovateli sluzeb elektronickych komunikaci®.” To s ohledem
na fakt, Ze ptistupem k uchovavanym udajim je zasaZeno do soukromi a prdva na ochranu
osobnich udaji subjekt.

S ohledem na vySe vymezeny zavér muze Soudni dvir Evropské unie pfikrodit k po-
souzeni vnitrostatnich uprav s ohledem na principy a rdmec smérnice o soukromi a elek-
tronické komunikaci, a predevSim pak s ohledem na ¢l. 15 odst.1 pfedmétné smérnice.
V rozsudku je potvrzeno, Ze ¢l. 15 odst. 1 smérnice o soukromi a elektronickych komuni-
kacich opraviiuje ¢lenské staty k zavedeni takovych legislativnich vyjimek, které stano-
vuji poskytovatelim sluZeb elektronickych komunikaci povinnost uchovavat provozni
a lokaliza¢ni udaje a umozZznit k nim pfistup statnim orgdntim s ohledem na predchéazeni
¢i vySetfovani trestné ¢innosti. Nicméné takové vyjimky musi byt s ohledem na smysl
unijni dpravy omezeny na ,,v demokratické spolecnosti nezbytné, vhodné a primeérené®.”
Takové pozadavky odpovidaji poZadavkiim testu proporcionality,” ktery byl pouZzit i v roz-
sudku ve véci Digital Rights Ireland.

S ohledem nato, Ze Soudnim dvorem Evropské unie v pfedmétném ptipadé projedna-
vané upravy ¢lenskych statd stanovovaly ploSnou a nerozliSovaci povinnost pro uchova-

72 Rozsudek Soudniho dvora Evropské unie ze dne 21.12. 2016, C-203/15 a C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:970,
body 44-51.

73 |bidem, body 52-59.

74 Listina zékladnich prav Evropské unie, konsolidované znéni z roku 2012 (2012/C 326/02), UF. vést. 326/391, 26.10. 2012,
Clanek 51 odst. 1,0blast pouziti“

75 Rozsudek Soudniho dvora Evropské unie ze dne 21.12.2016, C-203/15 a C-698/15, Tele2 Sverige AB, ECLI:EU:C:2016:970,
bod 75 a 76.

76 |bidem, bod 95.

77 Ibidem.
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vani veSkerych lokaliza¢nich a provoznich udajti vSech uc¢astnikil a registrovanych uZziva-
telt1, jeZ se vztahovala na veSkeré prostfedky elektronické komunikace,” postupoval dédle
Soudni dvir Evropské unie v podstaté stejné, jako pfi vykladu smérnice o uchovavani
udaja. Dochdzi tedy k dil¢imu zavéru, Ze byt podle ¢l. 15 odst. 1 smérnice o soukromi
a elektronickych komunikacich povoluje stanovit ¢lenskym statiim vyjimku z pfedmétné
upravy dotéené smernice, projedndvanou vnitrostatni tipravou je spiSe stanoveno pravid-
lo, které popira smysl a vyznam vyjimky uvedené v ¢l. 15 odst. 1 (tj. ¢1. 15 odst. 1 stanovuje
vyjimku z pravidla, pfi¢em?Z ¢lenské staty z této vyjimky stanovuji pravidlo sobé vlastni,
které v dusledku charakter vyjimky popira).”

7 vySe uvedeného Soudni dvir Evropské unie dovozuje, Ze takova vnitrostatni iprava,
ktera za ucelem boje proti trestné ¢innosti stanovuje ploSné a nerozliSujici uchovavani
veSkerych provoznich a lokaliza¢nich udajii vSech ucastniktl a registrovanych uZivateld,
které se vztahuje na veSkeré prostfedky elektronické komunikace, neni v souladu s ¢I. 15
odst. 1smérnice o soukromi a elektronickych komunikacich, ani s ¢l. 7, 8,11 a ¢l. 52 odst. 1
Listiny zdkladnich prav Evropské unie.®

Soudni dviir Evropské unie déle stanovuje, Ze je nutné, aby pfistup ptisluSnych vnit-
rostatnich organi k uchovdvanym udajim byl fddn€ odtivodnén, podléhal pfedchozimu
pfezkumu ze strany soudt nebo nezavislych sprdvnich orgdnu a aby takové organy rozho-
dovaly na zdkladé oduvodnéné Zadosti prisluSnych orgdnt, které maji umoZznén pristup
k uchovavanym udajum.8' Pfislusné organy navic museji vZdy upozornit dotéené osoby,
Ze maji pristup Kk jejich uchovavanym udajtim, a to ve chvili, kdy toto sd€leni nemutZe jiz
ohrozit probihajici vySetfovani.® Zavérem Soudni dviir Evropské unie podotyka, Ze pfi-
stup k uchovévanym udajiim muiZe byt pouze za icelem v limitech ¢l. 15 odst. 1 smérnice
o soukromi a elektronickych komunikacich, tj. za tii¢elem boje proti zdvazné trestné ¢in-
nosti a s ohledem na bezpec¢nost uchovavani udaji, véetné organiza¢nich a technickych
opatteni. Zarovenl musi byt zajisSténo uchovavani dotéenych tidaji na uzemi Evropské unie
tak, aby bylo moZné nad nimi efektivné vykondvat dohled ze strany nezdvislych orgdnt
¢lenskych stat.8

Necely rok po vydani rozsudku ve véci Tele2 Sverige provedl Eurojust Setfeni ohledné
opatfeni jednotlivych ¢lenskych statil pfijatych ve svétle vySe uvedeného. Na zaklad€ Se-
tfeni vydal Eurojust report, z kterého je patrné, Ze vétSina ¢lenskych statti vySe uvedena
rozhodnuti Soudniho dvora Evropské unie reflektovala pouze minimalné.s*

PredevsSim vétSina Clenskych statli pfi Setfeni uvedla, Ze dotend vnitrostatni pravni
uprava neobsahuje cilené poZadavky na uchovavani dat uZivateld nebo prostfedki ko-
munikace, ergo je stale poZzadovano nerozliSujici, celoplosné uchovavani vSech lokalizac-
nich a provoznich tidajii véech uZivatelt veskerych komunikaénich prostfedki.ss Zadny

78 |bidem, bod 97.

79 |bidem, bod 104.

80 |bidem, bod 112.

81 |bidem, bod 120.

82 |bidem, bod 121.

83 |bidem, bod 125.

84 EU: Member State data retention regimes — what’s changed? The answer is very little, publikovédno dne 20. 11. 2017
[cit. 2021-03-14]. Dostupné z: <https://www.statewatch.org/news/2017/november/eu-member-state-data-retention-
-regimes-what-s-changed-the-answer-is-very-little/>.

85 Report of Eurojust on data retention regimes in Europe in light of the CJEU ruling of 21 December 2016 in Joined Cases
C-203/15 and C-698/15, dokument ¢. 10098/17, ze dne 6. listopadu 2017, s. 7.
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ze Clenskych statt, které v daném Setfeni odpovidaly, nicméné nema takovou narodni
legislativu, ktera by stanovovala povinnost uchovavani lokaliza¢nich a provoznich udaji
pouze cilené s ohledem na konkrétni osoby a urcitou lokalitu.e#

Nékteré staty uvedly (Rakousko, Holandsko, Rumunsko, Slovinsko a Slovensko), Ze jiZ
v souladu s rozsudkem ve véci Digital Rights Ireland jejich tstavni soudy zrusily ndrodni
Upravy stanovujici nerozliSujici povinnost uchovavani osobnich tidajii pro pfedchazeni
zavazné trestné ¢innosti. V této souvislosti pak pfijaly ndrodni upravu, kterd umozovala
pfislu§nym orgdntim vyZzddat takovd data od provozovatelti sluZeb elektronickych komu-
nikaci, ktera tito provozovatelé uchovavali pro soukromé ticely v souladu s platnou prav-
ni upravou.®® Slovensko nadto do legislativy zavedlo tzv. data freezing, to je uchovavani
udajli o urcité osobé do budoucna s ohledem na divodné podezieni pfislusného orgdnu
s ohledem na (moZnost) pachdni trestné ¢innosti dot¢enym subjektem.®

Zprava Eurojustu uzavira, Ze jednotlivé upravy v lenskych statech jsou v reZimu pfezkou-
mavani, nebo jiZ byly v ndvaznosti na judikaturu Soudniho dvora Evropské unie uréitym
zptisobem zménény (byt ne tak, aby byly pIné kompatibilni; viz vySe) nebo jsou pfedmétem
probihajiciho soudniho pfezkumu vrcholnych soudt jednotlivych ¢lenskych stat(.”°

8. DalSi upfesnéni pfipustnosti uchovavani udaja
ve véci Ministerio fiscal a ve véci Privacy International

Své zaveéry Soudni dviir Evropské unie znovu potvrdil v roce 2018 (ve véci zkracené Mini-
sterio fiscal)** a zaroven svij vyklad €l. 15 odst. 1 smérnice o soukromi a elektronickych
komunikacich upfesnil v tom smyslu, Ze organ ¢inny v trestnim fizeni miZe poZadat soud,
aby stanovil provozovateliim sluZeb elektronické komunikace povinnost vydat takové
provozni udaje, které mohou identifikovat drZitele karty SIM v kradeném mobilu.?> Dle
Soudniho dvora Evropské unie neni v takovém pfipadé€ nutné, aby byl trestny ¢in kvalifi-
kovan jako ,,zdvazny*, protoZe za ,zavazny“ nelze ani povazovat takovy zdsah do soukromi
a prava na ochranu osobnich udaji.”

Pfes vSechno vySe uvedené (pfedevsim s ohledem na rozsudek ve véci Tele2 Sverige)
se nicméné Soudni dviir Evropské unie op€t musel vyslovit k posouzeni tipravy ¢lenskych
statd ukladajici ploSné nerozliSujici ukladddni provoznich a lokaliza¢nich osobnich udajt
azda vlibec takova uprava, s ohledem na ticel narodni bezpecénosti, spadd pod ¢l. 15 odst. 1
smeérnice o soukromi a elektronickych komunikacich.

Ve véci C-623/17 (zkracené€ Privacy International) nékteré ¢lenské staty (Svédsko, Spoje-
né kralovstvi, Ceska republika, Irsko, Estonsko, Francie, Kypr, Madarsko a Polsko) tvrdily,
Ze narodni uprava umoziujici bezpecnostnim a zpravodajskym sluzbam vyZzadat si pro-
vozni a lokaliza¢ni tidaje od provozovatelil sluZeb elektronickych komunikaci za ti¢elem

86 |bidem.

87 Slovensko se nicméné k danému pfiblizilo svou Upravu tzv. data freezing, srov. nize.

88 Report of Eurojust on data retention regimes in Europe in light of the CJEU ruling of 21 December 2016 in Joined Cases
C-203/15 and C-698/15, dokument ¢. 10098/17, ze dne 6. listopadu 2017, s. 7.

89 SMEJKAL, V. Kyberneticka kriminalita, s. 326.

9 |bidem, s.13.

91 Rozsudek Soudniho dvora Evropské unie ze dne 2. 10. 2018, C-207/16, ve véci Ministerio Fiscal, ECLI:EU:C:2018:788,
bod 37.

92 |bidem, bod 63.

93 |bidem, bod 62.
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narodni bezpec¢nosti nespadd do oblasti ptisobnosti evropského prava s ohledem na ¢l. 4
odst. 2 Smlouvy o Evropské unii.*

Soudni dvir Evropské unie v prvé fadé pfipomind, Ze dle ustdlené judikatury pouhd
skute¢nost, Ze je urcité opatteni lenského stdtu pfijato za ucelem zajisSténi vnitini a vnéjsi
bezpecnosti tohoto ¢lenského statu, nezbavuje ¢lenské staty povinnosti dodrZovat manti-
nely dané pravem Evropské unie a zprostit se tak eurokonformni odpovédnosti.®® Soudni
dvir Evropské unie pak s odkazem na své predchozi zavéry ve spojenych vécech C-203/15
a C-698/15 (Tele2 Sverige a Watson) ve spojeni s €l. 23 odst. 1 pism. d) a h) GDPR uzavir4,
Ze ,vnitrostdtni prdvni uprava, kterd stdtnimu orgdnu umoZzriuje ulozZit poskytovateliim
sluzeb elektronickych komunikaci povinnost preddvat bezpecnostnim a zpravodajskym
sluzbdm - pro ucely zajisténi ndrodni bezpecnosti — provozni a lokalizacni udaje, spadd do
oblasti pusobnosti této smérnice” (smérnice o soukromi a elektronickych komunikacich).’®

V pfedmétném piipad€ pak nebylo posuzovano, zda je v souladu s €. 15 odst. 1 smérni-
ce o soukromi a elektronickych komunikacich takova ndrodni uprava, kterd pfimo ukla-
d4 povinnost plo$ného a nerozliSujiciho ukladani provoznich a lokalizaénich udaju, ale
Uprava, kterd umoziuje organim C¢lenskych stati uloZit ad hoc povinnost k takovému
ukldadani (ploSnému a nerozliSujicimu s cilem narodni bezpecénosti).”

Soudni dvir Evropské unie v podstat€ jen opakuje ustdlené zavery z rozsudk ve vécech
Digital Rights Ireland, Tele2 Sverige a Watson. Posuzovand pravomoc organt ¢lenskych
statu je vyjimkou ze zdsady davérnosti a jako takova musi spliiovat poZadavky nezbytné
nutnosti, legitimniho cile a testu proporcionality. Pokud muZe organ vyZadat od provozo-
vatele sluZeb elektronickych komunikaci jakékoli provozni ¢i lokalizaéni udaje od vSech
uZivatelli téchto sluZeb, a to bez jakéhokoli rozliSovaciho hlediska, je tento zdsah do zéklad-
nich prdv na soukromi a prava na ochranu osobnich udaji ptilis§ extenzivni. Ergo kladiv-
ko takova narodni iprava neni v souladu s ¢l. 15 odst. 1 smérnice o soukromi a elektronic-
kych komunikacich.®®

9. Posledni v fadé - La Quadrature du Net

V den vyneseni rozsudku ve véci Privacy International byl vynesen rozsudek ve spoje-
nych vécech C-511/18, C-512/18 a C-520/18 (zkracené ve véci La Quadrature du Net), ktery
opét potvrdil ustdlené zaveéry Soudniho dvora Evropské unie a poskytl dalsi voditka pro
vyklad ndrodnich tprav s ohledem na uklddani provoznich a lokalizacnich udaju a pti-
stupu k nim.*°

V rozsudku ve véci La Quadrature du Net Soudni dviir Evropské unie velice extenziv-
neé posoudil (v celych 229 bodech rozsudku) moZnd prolomeni zdkazu ploSného a neroz-
liSujiciho uchovavani lokalizacnich a provoznich udajii a poskytl tak dle autora tohoto
pfispévku jiZ velmi komplexni ndvod pro moZné upravy vnitrostatnich pravnich ¥ada

94 Rozsudek Soudniho dvora Evropskeé unie ze dne 6. 10. 2020, C-623/17, Privacy International proti Secretary of State for
Foreign and Commonwealth Affairs a dalsim, ECLI:EU:C:2020:790, bod 32 a 33.

95 |bidem, bod 44.

9 |bidem, bod 48 a 49.

97 |bidem, bod 50.

98  |bidem, body 66-82.

99 Rozsudek Soudniho dvora Evropské unie ze dne 6. 10. 2020, C-511/18, C-512/18 a C-520/18, La Quadrature du Net
(C-511/18 a C-512/18) a dalsi), ECLI:EU:C:2020:791.
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jednotlivymi ¢lenskymi staty. Bylo sice op€t zopakovano, Ze opatfeni ¢lenskych stat sta-
novujici plosné a nerozliSujici uchovavani provoznich a lokalizaénich udaji neni mozné,
nicméné Ize takova opatfeni zavést v pomérné€ jasné vymezenych mutacich.'°® Autor to-
hoto ptispévku si neklade za cil pfedloZit ctendfi uplny a vyCerpdvajici seznam moznych
vyjimek, pfesto je pro demonstraci vhodné uvést nékteré narodni upravy povazZované
Soudnim dvorem Evropské unie za pfipustné.

V souladu s ¢l. 15 odst. 1 smérnice o soukromi a elektronickych komunikacich je tak
pripustnd uprava ¢lenského statu, kterd umozinuje prikazat s cilem narodni bezpecnosti
plo$né a nerozliSujici uchovavani provoznich a lokaliza¢nich udaja v pfipadé€, kdy ¢lensky
stat Celi ,,zavaZnému ohroZeni narodni bezpecnosti, které se jevi jako skute¢né a aktudlni
nebo predvidatelné.“!°! VySe uvedeny pifikaz musi byt zaroveti mozné podrobit soudnimu
prezkumu (nebo prezkumu nezdvislého spravniho orgdnu), jehoZ rozhodnuti je zdvazné
a takovy ptikaz lze vydat pouze na dobu nezbytné nutnou.!®

I v souladu s pfedchozi judikaturou je zavér, Ze je mozna takova tprava, ktera stanovi
s cilem ndrodni bezpecnosti a dale s cilem boje proti zdvazné trestné ¢innosti a pfedchéze-
ni zdvaznému ohroZeni vefejné bezpecnosti cilené uchovavani udaju (tj. na zakladé objek-
tivnich a nediskriminacnich kritérii kategorii dotéenych osob) nebo uchovavani udaja
prostfednictvim zemépisného kritéria, a to vZdy na dobu nezbytné nutnou.'®

Soudni dviar Evropské unie také pfipousti takovou ndrodni upravu, kterd za uicelem
zajisSténi ndrodni bezpecnosti, boje proti trestné ¢innosti a vefejné bezpecnosti, stanovi
plosné a nerozliSujici uchovavani udajt o totoZnosti (sic!) uZivatell prostfedki elektronic-
ké komunikace.'** Divodem pro umoznéni této tpravy je dle Soudniho dvora Evropské
unie predevsim fakt, Ze udaje o totoZnosti provozovatelé sluZeb elektronickych komuni-
kaci v kaZzdém jednotlivém pfipadé stejné uchovavaji'® a navic pouze na zaklad€ totoz-
nosti uZivatele nelze zjistit datum, ¢as, dobu trvani ani adresata uskute¢néné komunikace,
misto, kde se tato komunikace uskutec¢nila a ani ¢etnost komunikace s uréitymi osobami
v uritém obdobi. Ergo kontaktni udaje, v€etné udaji o totoZnosti, neptfedstavuji dle
Soudniho dvora Evropské unie zavazny zdsah do soukromi uZivatelti, protoZe v zdsadé
tyto udaje o soukromi uZivateld nic nefikaji.\oe 107

Veskeré vySe uvedené mechanismy v pravnich fadech ¢lenskych stati musi byt vyme-
zeny natolik jasn€ a konkrétné, aby predstavovaly ,jasnd a pfesnd pravidla®, kterd jsou
nicméné obhajitelna pouze potud, pokud ,zajistuji pri uchovdvdni dotcenych udajii do-
drzZeni souvisejicich hmotnéprdvnich a procesnich podminek a pokud subjekty vidajii maji
k dispozici ucinné zdruky proti riziku zneuziti“.\°s

Pravdou nicméné zustava, Ze rozsudek ve véci La Quadrature du Net do urcité miry
zmék¢il velice pfisnd pravidla pro uchovavani lokaliza¢nich a provoznich udaji.!*®

100 |bidem, vyrok rozsudku.

101 |bidem, bod 168 a 177.

102 |bidem.

103 |bidem.

104 |bidem, bod 168.

105 |bidem, bod 159.

106 |bidem, bod 157.

107 Nutno podotknout, Ze timto zavérem Soudni dvar Evropské unie spiSe neZ vyjasnéni pfipustnosti a nepfipustnosti
uchovavani udaju vnesl do dané problematiky o néco vétsi nejistotu. Viz srov. napt. SERDULA, N. Plogné uchovavani
komunikaénich metadat v EU ve svétle rozsudku La Quadrature du Net. Jurisprudence. 2021, ¢. 3, s. 39-46.

108 |bidem, bod 168.

109 SERDULA, N. Plosné uchovavani komunikaénich metadat v EU ve svétle rozsudku La Quadrature du Net, s. 39-46.
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Zavérem

Byt dnes jiZz bohatd judikatura Soudniho dvora Evropské unie stanovuje urcita kritéria,
jak do pravnich fadu ¢lenskych statt vélenit uchovavani lokaliza¢nich a provoznich udaj
poskytovateli sluZeb elektronickych komunikaci (poslednim citovanym rozsudkem dosti
komplexni), bylo by jisté vhodné reagovat na judikaturni vyvoj unijni normou.

V dohledné dobé€ je takovd uprava prinejmensim nejista a jeji zakotveni dokonce ex-
pressis verbis vyluCuje i ndvrh nafizeni Evropského parlamentu a Rady o respektovani sou-
kromého Zivota a ochran€ osobnich udaji v elektronickych komunikacich a o zruSeni
smérnice 2002/58/ES (nafizeni o soukromi a elektronickych komunikacich) pfedloZeny
Komisi za¢atkem roku 2017.1° , Tento ndvrh nezahrnuje Zddnd zvldstni ustanoveni v oblas-
ti uchovdvdnivdaju. Zachovdvd hlavni myslenku cldnku 15 smérnice o soukromi a elektro-
nickych komunikacich a prizptisobuje ji konkrétnimu znéni cldnku 23 obecného narizeni
o ochrané osobnich udajii, ktery ¢lenskym stdtiim poskytuje diivody pro omezeni rozsahu
povinnosti a prdv uvedenych v konkrétnich cldncich smérnice o soukromi a elektronickych
komunikacich. Clenské stdty tak mohou zachovat nebo vytvorit vnitrostdtni rdmce pro
uchovdvdni udajii, které mimo jiné stanovi cilend opatient pro uchovdvdni udajii, pokud
Jjsou tyto ramce v souladu s prdvem Unie a zohlednuji judikaturu Soudniho dvora tyka-
Jjici se vykladu smérnice o soukromi a elektronickych komunikacich a Listiny zdkladnich
prav.

Cl. 15 smérnice o soukromi a elektronické komunikaci je tak v podstaté pfekopirovan
do ¢l. 11 navrhu vySe uvedeného nafizeni, pfiCemz ve zbytku se dle odivodnéni navrhu
nafizeni unijni legislativec spokojil s odkazem na ustalenou judikaturu (coZ bylo v navrhu
uvedeno jiZ v roce 2017, kdy voditka byla nastavena velmi vagne).!2

Nutno presto dodat, Ze unijni zastupci uchovavani lokaliza¢nich a provoznich udaja
nespoustéji ze svého hleddcku. Naptiklad v roce 2017 Evropska rada vyslovila nutnost
spoluprdace mezi ¢lenskymi staty na poli obrany proti teroristickymi ttoky s dlirazem
na komunikacni kandly teroristy uZivanymi."® V roce 2018 pak Evropska rada vyzvala
k pfijeti takovych prostfedki, které umozni Europolu, Eurojustu a pfisluSnym orgdniim
¢lenskych stati vzadjemnou spoluprdci mezi témito organy, ale i spolupraci se soukro-
mym sektorem.™™ TéZ v roce 2018 predloZilo Rakousko, tehdy pfedsedajici Rad€, zpravu
o nutnosti uchovavani udaji harmonizovat (za doprovodu vyzvy ministrii spravedlnosti
¢lenskych stati), na jejimZ zaklad€ pak Rada pfijala vyzvu k pfijeti harmonizaéni upravy
uchovavani udaji." Rada v tomtéZ dokumentu konstatovala, Ze praveé uchovavani udaj
je fundamentalnim nédstrojem pro boj se zavaznou kriminalitou, jmenovité s terorismem

110 Navrh nafizeni Evropského parlamentu a Rady o respektovani soukromého Zivota a ochrané osobnich tidajt v elektro-
nickych komunikacich a o zruseni smérnice 2002/58/ES (nafizeni o soukromi a elektronickych komunikacich) ze dne
10. 1. 2017, COM(2017) 10 final, 2017/0003 (COD).

111 |bidem, s. 3.

112 Nicméné zakonodarny proces muze podobu nafizeni jesté zménit. Rada v dokumentu ¢. 6078/21 ze dne 10. 2. 2021,
kterym se ujima mandatu pro vyjednavani o nafizeni s Evropskym parlamentem, nastifiuje moZnou podobu ustanove-
ni 0 uchovavani Udaju, které je sice veelku vagni (€l. 7 odst. 4 ndvrhu znéni nafizeni v dokumentu Rady ¢. 6078/21), je
nicméné o néco specifictéjsi ustanoveni nez vyse uvedeny ndvrh €l. 11 ndvrhu nafizeni predlozeného Komisi (které ale
ndvrh Rady ponechdva beze zmény).

113 Dokument Evropské rady EUCO 8/17 ze dne 23. 6. 2017.

114 Dokument Evropské rady EUCO 13/18 ze dne 18.10. 2018.

115 Dokument Rady Evropské unie ¢. 9663/19 ze dne 27. 5. 2019.
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a s kyberkriminalitou."® 7 V bfeznu roku 2021 pak Rada béhem portugalského prezi-
denstvi vydala dokument, kterym reflektuje dosavadni soudni vyvoj v otdzce uchova-
vani udajl, v€etn€ analyzy posledniho rozsudku Soudniho dvora Evropské unie ve véci
La Quadrature du Net, a vyslovila opétovny apel na nutnou harmoniza¢ni tpravu této
problematiky, pti kteréZto ptileZitosti poloZila ministriim otdzky ohledné jejich predsta-
vy o podobé takové normy."

Byt ptivodni smérnice o uchovavani udajii zohlednuje uchovavani idajti v souvislosti
s terorismem a jinou zdvazZnou trestnou ¢innosti, je tfeba tuto problematiku adresovat
i s ohledem na velmi recentni téma. Nutnost uceleného pravniho ramce s ohledem na
uchovavani udajti se projevil i béhem pandemie COVID-19. Clenské staty fesily problema-
tiku trasovani nakaZenych osob, pfi¢emz jedinym legdlnim zdkladem v prostoru Evropské
unie pro vyzadani lokalizaénich uidaji o osobéch a jejich ndsledné pouZiti pro trasovani
téchto osob se zd4l byt (a stdle je) pfedstavovan €l. 15 smérnice o soukromi a elektronické
komunikaci."

MoZnost vyuZit udaje uchovavané provozovateli telekomunikacénich sluZeb byla ¢len-
skymi staty podfazena pod v €l. 15 odst. 1 smérnice o soukromi a elektronické komuni-
kaci uvedené ,,zajisténi ndrodni bezpecnosti a verejné bezpecnosti“.'>° Vagnost a relativni
pfisnost tohoto zmocnéni vS§ak mé€ly za ndsledek rozliSny pfistup jednotlivych ¢lenskych
statd. Ostatné vyjimecnost uZiti uchovavani uidaji dle ¢l. 15 odst. 1 potvrzuje i vyjadieni
evropského inspektora pro ochranu osobnich udajiit Wojciecha Wiewiérowského, ktery
napsal, Ze takto uchovand a ziskand data uZzitd k trasovani musi byt anonymizovana, chra-
néna sofistikovanymi technickymi a persondlnimi opatfenimi, a pfedev§im uchovavana
po co nejkrat$i moZnou dobu.!2!

Zatimco u nés nebo v Bulharsku bylo trasovani pomoci lokaliza¢nich idaji dobrovolné
(unds za pomoci aplikace eRouska), naptiklad v Polsku bylo uZiti aplikace pro trasovani
povinné. Némecko a Rakousko pak zvolily cestu anonymizovanych lokaliza¢nich udajt
(pro vytvafeni map zasaZenych uzemi) ziskanych od telekomunikac¢nich operatorii.'’
Podobné€ anonymné postupovaly i Francie a Itdlie, kdyZ v souladu se stanovisky svych
dozorovych ufadt sbiraly pfes aplikace pouze anonymni data (respektive pseudonymi-
zované seznamy kontakti1).!?

Nelze tak nez konstatovat, Ze uprava jednotna pro ¢lenské staty EU je nutna. At uzje to
boj s terorismem, kybernetickou kriminalitou nebo sbér a uchovavani uidajli pro trasovani
obcant s ohledem na vetejné zdravi, uchovavani udajli je potfebnym néstrojem nabize-
jicim efektivni feSeni.

116 |bidem.

117 Ostatné boj s kyberkriminalitou se svou zavaznosti dostal do apelu jiz Evropské rady - je tak vidno, Ze jak Rada, tak
Evropska rada si uvédomuji zavaznost kybernetickych Gtokd a jsou pfipraveni jim Eelit i prostiednictvim data retention.

118 Dokument Rady ¢. 6455/21 ze dne 2. 3. 2021.

119 ETTELDOREF, C. EU member state data protection authorities deal with Covid-19: An overview. European Data Protection
Law Review. 2020, roc. 6, ¢. 2, s. 268.

120 |bidem, s. 266.

121 Odpovéd evropského inspektora pro ochranu osobnich Udaji na dotaz ohledné moZnosti trasovani. Dokument
¢. C2020-0337.

122 |bidem, s. 266.

123 |bidem, s. 268.
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Where have we shifted since Declaring Data Retention Directive Invalid
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Abstract: The European Union is quite efficient in its efforts to protect fundamental rights to privacy and to
personal data protection, even during the time of rapid development of communication technologies. Whether
it is the European legislator or the EU Court of Justice, the overall approach reflects the todays’ modernity.
Nonetheless, there have been certain confusion regarding the data retention of personal data by telecommu-
nication services providers for the purpose of transferring the data to the public authorities since the dec-
laration of Data Retention Directive invalid. The aim of this paper is not only to evaluate the effectiveness of
European Union’s practice within the evolution of new technologies regarding the challenges towards the
right to privacy and personal data protection, but also to answer the question of whether we now have clear
guidelines for data retention legislation on the national level.
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