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Potencial a uskali identifikacnich sluzeb
bankovni identity

Pavel Loutocky* - FrantiSek Kasl**

Abstrakt: V rdmci tohoto ¢lanku priblizujeme divody a zplsob zavedeni bankovni identity v ceském pravu.
Prestoze byl potencial pro vyssi vyuzivani elektronickych dokumentl obecné podporen nafizenim elDAS,
zejména moznosti elektronické identifikace nebyly v Ceské republice prozatim pfili§ vhodné vyuzity. Ban-
kovni identita v tomto sméru prindsi prislib zdsadnéjsi zmény. Potencialni uzivatelské vyhody jsou spojova-
ny zejména s jednoduchosti zfizeni této elektronické identity a jejiho nasledného uzivani. Presto je vhodné
upozornit na jista uskali, ktera je nutno mit na zfeteli. Nasim cilem je vytycit a analyzovat problematické
aspekty fungovani bankovni identity a diskutovat, jak by $lo popsané prekazky eliminovat. V tomto sméru
je priblizeno téz technologicky inovativni feseni tzv. systému atributové autentizace a mozny pfinos jeho
nasazeni v ramci identifikacnich sluzeb.
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Uvod

Bezprecedentni zkuSenosti s vynucenym reZimem celospole¢enského fungovani v maxi-
malni mife ,na dalku” z poslednich dvou let zvyraznily obecné tendence stdle se zvySuji-
ciho podilu vyuZivdani modernich technologii. Kli¢ovym aspektem pro bezkontaktni feSe-
ni fady zZivotnich situaci, at jiZ s orgdny vefejné moci, bankami ¢i pojiStovnami, je pfitom
funkéni mechanismus ztotoZnéni jednajici osoby. Pfes tuto rostouci potfebu vyuZivat
nastroje pro elektronickou identifikaci vSak pretrvava zdsadni prekdZzka v podobé jejich
uzivatelské nepfiivétivosti, dale kriticky zesilend mnohosti dostupnych néstroji a nepie-
hlednosti jejich vzdjemného vztahu a parametri(i pro béZného uZivatele.

Dlouhodobé ptitom plati, Ze klicovym nastrojem slouZicim k elektronické identifikaci
pfi pravnim jedndni je elektronicky podpis, jehoZ existuje vice typt (od ,,prostého” podpi-
su' aZ po na zaklad€ certifikovanych postupti vydaného a ovéfovaného kvalifikovaného
elektronického podpisu?). Technologie a moZnosti vyuZiti elektronického podpisu byly
popsany jiz v 70. letech 20. stoleti. Od té doby se nastroje pro identifikaci dale vyvijely
avsoucasné dobé existuje dostate¢nd nabidka cenove dostupnych feSeni pro elektronic-
kou identifikaci osob v zaSifrované podobé.?
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Legislativa na moZnost vyuZiti této technologie vSak reagovala se zpoZdénim* a pomér-
né roztfistén€ upravovala jen nékteré z relevantnich ndstroj.’ V rdmci EU bylo vyznam-
nym pralomem pfijeti nafizeni eIDAS, které etablovalo nové mechanismy elektronické
identifikace, v€etné upravy sluZeb vytvarejicich divéru a ndstrojl pro elektronické ove-
feni totoZnosti, které jsou od elektronickych podpist koncepéné i ticelem odliSné.

Jednotlivé ¢lenské staty pak vyuZivaji tohoto legislativniho zdkladu na unijni drovni,
a kromé elektronickych podpisti ve smyslu nafizeni eIDAS zfizuji specifické zptisoby
identifikace, zejména v souvislosti s napojenim na sluzby poskytované v ramci e-Govern-
mentu, které jsou uznavany vSemi ¢lenskymi staty.® Typické je ale rovnéZ zavadéni vlast-
nich feSent, kterd jsou lokalné specifickd - v ramci Ceské republiky je takovym pfikladem
informaéni systém datovych schranek. V jeho rdmci se povaZzuje datova zprdva za pode-
psanou (tedy drZitel datové schranky je dostate¢né elektronicky identifikovan) v ptipadé,
Ze datova zpréava byla odesldna jeho jménem prostfednictvim datové schranky ztizené
najehojméno.’

Spolehlivym pfehledem o existujicich moZnostech elektronické identifikace je Portdl
ndrodniho bodu pro identifikaci a autentizaci (Portal NIA).® Tento portdl umoZiuje skrze
napojeni na NIA pfipojeni se k elektronickym sluzZbam statu (tj. Portdl ob¢ana®). Pro tento
ucel nabizi hned 7 zakladnich moZnosti pfihldSeni a identifikace.!® Tento fakt podtrhuje,
Ze paralelné existujicich nastrojii pro elektronickou identifikaci v ¢eském pravnim pro-
stfedi je zna¢né mnoZstvi," coZ vzhledem k jejich rliznym parametriim a moZznostem vy-
uziti vytvari znaén€ nepiehledné a uZivatelsky neptivetivé prostiedi (to se pak odraziive
zna¢né omezeném vyuzivani téchto moZnosti zejména fyzickymi osobami).

To je jeden z divodd, ktery postupné vedl k ivahdm o §irS§im vyuZiti bankovni identity,
kterd poskytuje ,,digitdlni ovéreni totoZnosti osoby pomoci bezpecnostnich metod, které na-
bizi jeji elektronické bankovnictvi“.2 V Ceské republice disponuje na zakladé vlastnictvi

4 Na urovni Evropské unie se jednalo o smérnici Evropského parlamentu a Rady 1999/93/ES ze dne 13. prosince 1999
o zdsadach Spolecenstvi pro elektronické podpisy, Komise OSN pro mezinarodni obchodni pravo (UNCITRAL) poskyt-
la vzorové UNCITRAL Model Law on Electronic Signatures [cit. 2021-09-23]. Dostupné z: <https://uncitral.un.org/en/
texts/ecommerce/modellaw/electronic_signatures>. Ceské pravni Uprava byla zakotvena v zakoné &. 227/2000 Sb.,,
o elektronickém podpisu a 0 zméné nékterych dalSich zakonl (zéakon o elektronickém podpisu).

5 K tomu vice viz napfiklad v LOUTOCKY, Pavel. e/DAS Regulation: A Step Forward?, s. 105-1086.

6 Viz KIROVA, Marina - EICHHOLTZER, Marie. Overview of pre-notified and notified elD schemes under eIDAS. In: eID
User Community [online]. 2021 [cit. 2021-09-23]. Dostupné z: <https://ec.europa.eu/cefdigital/wiki/display/EIDCOM-
MUNITY/Overview+of+pre-notified+and+notified+elD+schemes+under+elDAS>.

7 Tomu odpovida stavajici pravni Gprava, kdy nastava fikce podpisu, konkrétné pak dle § 18 odst. 2 zakona ¢. 300/2008 Sb.,
o elektronickych ukonech a autorizované konverzi dokumentd, ve znéni pozdéjsich predpist, respektive tkon uéinény
osobou, které byla zfizena datova schranka ,,md stejné ucinky jako tkon ucinény pisemné a podepsany“. Dané potvr-
zuje déle rovnéz napriklad stanovisko Nejvyssiho soudu ze dne 5. 1. 2017, sp. zn. Plsn 1/2015.

8  Viz Portal narodniho bodu pro identifikaci a autentizaci. In: eidentita.cz [online]. 2021 [cit. 2021-09-23]. Dostupné z:
<https://www.eidentita.cz/Home>.

9 Viz Portdl ob¢ana. In: gov.cz [online]. 2021 [cit. 2021-09-23]. Dostupné z: <https://portal.gov.cz/caste-dotazy/portal-
-obcana>.

10 Jednd se o moznost vyuzit Mobilni kli¢ eGovernmentu, eObcéanku, NIA ID (dfive ,,Jméno, Heslo, SMS®), IIG - Interna-
tional ID Gateway, |.CA identitu s kartou Starcos, mojelD, bankovni identitu ¢i se pfihlasit pomoci datové schranky.
Srov. Pfihlaseni. In: Portdl ob¢ana. 2021 [cit. 2021-09-23]. Dostupné z: <https://obcan.portal.gov.cz/prihlaseni>.

11 Tento Uvod pfitom nema slouzit jako komplexni pfehled vSech aktudlné dostupnych moznosti, ale poukdzat na mnohost
a neprehlednost alternativ.

12 Viz Nejéastéjsi dotazy ...a odpovédi na né. In: Bankovni identita [online]. 2021 [cit. 2021-09-23]. Dostupné z: <https://
bankovni-identita.cz/nejcastejsi-dotazy/>.
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bankovniho uc¢tu bankovni identitou velka ¢ast spolecnosti.’® Sama o sobé bankovni
identita pfedstavuje zna¢né€ spolehlivou formu identifikace jednotlivce a pfedevsim je
jeji vytvoreni i vyuZivani vyrazné privétivéjsi, jelikoZ zde ptisobi konkurenéni prostredi
bankovniho sektoru pfi ziskdvani novych klienttl.

Zv14sté relevantnim parametrem bankovni identity, ktery nabyl na vyznamu v obdobi
omezeni pohybu z dlivodu pandemické situace, ale obecné pfispiva k uZivatelskému po-
hodli, je moZnost zfizeni bankovni identity ,na dalku® bez nutnosti fyzické navstévy za
ucelem prvotniho ovéfeni identity." Obecn€ je pak provdzanost bankovni identity s vlast-
nictvim bankovniho uétu pfedpokladem pro jeji rozsitené vyuZzivani, jelikoZ je z tohoto
divodu mnohem dostupnéjsi nez napt. zfizeni kvalifikovaného elektronického podpisu.
V ramci tohoto ¢lanku pribliZime tento zptlisob elektronické identifikace,* zhodnotime
jeho potencidl a rovnéz identifikujeme problematické aspekty, pro které se pokusime na-
stinit vhodnd budouci feSeni.

1. Pravni uprava a diivody zavedeni bankovni identity

Pravni uprava, kterou bylo zaloZeno vyuZiti bankovni identity jako néstroje elektronické
identifikace, je zménovy zdkon ¢. 49/2020 Sb.,'*° kterym doSlo mimo jiné ke zméné zdkona
¢. 21/1992 Sb., o bankdach, ve znéni pozdéjSich predpist (zdkon o bankdch) a ktery nabyl
ucinnosti dne 1. 1. 2021. Dle diivodové zpravy zménovy zakon vytvafi podminky pro vznik
bankovni identity, ktera ,,predstavuje jednoduchou a bezplatnou formu pristupu ke sluz-
bdm e-Governmentu i on-line sluzbdm soukromého sektoru pro priblizné 5 milionii obca-
ni, kteri pouZivaji internetové bankovnictvi“.’ Zajimavosti je, Ze pravni uprava byla ini-
ciativou soukromych subjektt sdruZenych pod Ceskou bankovni asociaci navazujici na
projekt pod ndzvem SONIA® (jde o zaklad soucasné sluzby BankID, o které pojedndvame
dale).”

Bankovni identita se tak stala jednotnym pfihlaSovacim ndstrojem pro prokazovani
totoZnosti s vyuZitim elektronické identifikace, ktery spadd pod obecné vymezeni lex ge-

neralis zakona €. 250/2017 Sb., o elektronické identifikaci, ve znéni pozdéjsich predpista
(zdkon o elektronické identifikaci). V § 2 tohoto zdkona je stanoveno, Ze ,,[v]yZaduje-li

13V soucasné dobé se jednd o 5,5 miliond lidi. Jedna se asi 0 95 % klientd, ktefi touto moznosti disponuji. Viz ibidem.

14 Viz PETERKA, Jifi. Jak pfekonat omezeni bankovni identity? In: Lupa.cz [online]. 29. bfezen 2021 [cit. 2021-09-23].
Dostupné z: <https://www.lupa.cz/clanky/jak-prekonat-omezeni-bankovni-identity/>.

15 Dle vymezeni v ¢l. 3 odst. 1 nafizeni eIDAS je pod elektronickou identifikaci myslen ,postup pouZivani osobnich identi-
fikacnich udaju v elektronické podobé, které jedinecné identifikuji uréitou fyzickou ¢i prévnickou osobu nebo fyzickou
osobu zastupujici prdvnickou osobu“.

16 Zakon &. 49/2020 Sb., zékon, kterym se méni zékon ¢&. 21/1992 Sb., o bankach, ve znéni pozdéjsich predpist, a zékon
¢. 2563/2008 Sb., o nékterych opatfenich proti legalizaci vynost z trestné ¢innosti a financovani terorismu, ve znéni
pozdéjsich predpisu, a nékteré dalsi zakony.

17 DUGvodova zprava k zdkonu ¢&. 49/2020 Sb., kterym se méni zékon &. 21/1992 Sb., o bankach, ve znéni pozdéjsich pred-
pis, a zdkon ¢. 253/2008 Sb., o nékterych opatfenich proti legalizaci vynos( z trestné ¢innosti a financovani terorismu,
ve znéni pozdéjsich predpisl, a nékteré dalsi zakony (dGvodova zprava).

18 Pro upresnéni uvadime, Ze nyni BankID (dfive SONIA — SOukromoprévni NIA) slouZzi v rdmci zfizeni ¢i ovéreni identity
ryze v rdmci soukromého sektoru, o kterém pojedndvame déle. K tomu vice viz napfiklad PETERKA, Jifi. Jak se pomoci
BankID (ne)pfihlasuje ke sluzbdm komerénich poskytovatelG? In: Lupa.cz [onlinel. 28. ¢erven 2021 [cit. 2021-09-23].
Dostupné z: <https://www.lupa.cz/clanky/jak-se-pomoci-bankid-ne-prihlasuje-ke-sluzbam-komercnich-poskytovatelu/>.

19 Viz O projektu. In: Bankovni identita [online]. 2021 [cit. 2021-09-23]. Dostupné z: <https://bankovni-identita.cz/o-pro-
jektu/>.
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prdvni predpis nebo vykon piisobnosti prokdzdni totozZnosti, lze umoznit prokdzdni totoz-
nosti s vyuZzitim elektronické identifikace pouze prostiednictvim kvalifikovaného systému
elektronické identifikace [...]“. Pravé toto ustanoveni je tak legislativnim podkladem
umoziujicim zavedeni bankovni identity, kterd je pak konkrétné upravena na zakladé
vySe zminéného zménového zdkona v zakoné o bankach.

Pred touto zménou bylo moZné elektronické identifikace v tomto smyslu dosdhnout za
pomoci elektronického obfanského prikazu, ktery je jako soucast fyzického obanského
pruakazu nahran na pfislusném ¢ipu.? K vyuZiti elektronického obéanského priikazu za
timto tcelem je vS8ak nutné pouZzit specidlni ¢teCky? a specifické ovéfeni probiha za po-
moci az Sesti riznych ¢iselnych kédu (BOK, IOK, DOK, PIN, QPIN, PUK).2 Tento zptisob
ovéfeni tudiZ nelze oznacit ani za pfili§ uZivatelsky pfivetivy, ani za snadno rozsifitelny
a vitany ze strany poskytovateld sluZeb. I proto se dle naSeho nazoru setkdvame s velmi
omezenym rozsahem faktického vyuZivani elektronického obfanského prikazu.? Stejné
tak ostatni vySe zminéné ndastroje pro elektronickou identifikaci kyZené uZivatelsky pti-
vetivé prostfedi neposkytly.?* Logickym krokem motivovanym tlakem ze soukromého
sektoru tak byly snahy o nalezeni jiného, uZivatelsky ptistupného ndstroje, kterym bude
moZno totoZnost prokazovat. Vzhledem k tomu, Ze elektronické bankovnictvi dnes vy-
uziva vétSina obyvatel, tak se vyuZiti této platformy jevilo jako vhodné, a to i vzhledem
k vysoké trovni davéry v zaznamy v ramci bankovniho sektoru zaloZené tradi¢ni striktni
regulaci téchto subjekt1.

Je vyznamné uvést, Ze vedle jednoznacného prokazani identity pfi pfistupu ke sluzbam
e-Governmentu sméfuje bankovni identita vyrazné Sifeji, a to k tomu ,,poskytovat duive-
ryhodnéidentifikacni vidaje osoby tietim strandm (samozrejmé se souhlasem dané osoby),
vytvdret zarucené elektronické podpisy, jednoduse se prihlasovat do uzZivatelskych uctu
napvic internetem (tzv. single sign-on) nebo v budoucnu provddét i souvisejici bankovni
transakce v rdmci jediného ndstroje, ktery kazdy aktivni klient banky jiZ znd a umi jej bez

20 K tomu vice viz zakon ¢. 269/2021 Sb., o ob¢anskych prikazech, ve znéni pozdéjsich predpisa.

21 Viz eObcanka. In: eidentita.cz [onlinel. 2021 [cit. 2021-09-23]. Dostupné z: <https://info.eidentita.cz/eop/>.

22 Viz PETERKA, Jifi. Jaké jsou a jak funguji nové elektronické ob&anky? In: Lupa.cz [onlinel. 4. Cervenec 2018 [cit. 2021-
09-23]. Dostupné z: <https://www.lupa.cz/clanky/jake-jsou-a-jak-funguji-nove-elektronicke-obcanky/>. Déle jsou dalsi
konkrétni nastroje pro elektronickou identifikaci rozebrany rovnéz v PETERKA, Jifi. Cesky eGovernment v roce 2020:
nové klice k NIA, spam v datovych schrankach i plan na jejich automatické zfizovani. In: Lupa.cz [online]. 28. prosinec
2020 [cit. 2021-09-23]. Dostupné z: <https://www.lupa.cz/clanky/cesky-egovernment-v-roce-2020-nove-klice-k-nia-
spam-v-datovych-schrankach-i-plan-na-jejich-automaticke-zrizovani/>.

23 Pomérné vehementné je propagovano ,vysoké“ mnozstvi vydanych elektronickych obéanskych priikazu. Je nicméné
nutno podotknout, Ze kazdy novy obc¢ansky priikaz v sobé jiz potfebny Cip obsahuije, to véak nedoklada nic o tom, kolik
uzivatel( redIné elektronicky ob&ansky prikaz vyuziva. Udaje z roku 2019 uvadi, ze k potiebné aktivaci ¢ipu pfistoupil
jen zlomek jejich uzivatelt. Viz ZASIDKOVYCOVA, llona. Ob&anku s &Gipem ma pres 650 tisic lidi. Nové otevie dvefe
i do registru Fidi¢t. In: CT24 [onlinel. 7. tnor 2019 [cit. 2021-09-23]. Dostupné z: <https://ct24.ceskatelevize.cz/domaci/
2727224-obcanku-s-cipem-ma-pres-650-tisic-lidi-nove-otevre-dvere-i-do-registru-ridicu>.

24V tomto kontextu pro upresnéni uvddime rozdil mezi elektronickou identifikaci a prokdzanim totoznosti. De facto je
mozno prokazani totoznosti podradit pod pojem elektronické identifikace, jelikoz elektronickou identifikaci se dle ¢l. 3
odst. 1 nafizeni eIDAS mysli,,postup pouZivéni osobnich identifikacnich udaju v elektronické podobé, které jedine¢né
identifikuji urcitou fyzickou ¢i pravnickou osobu nebo fyzickou osobu zastupujici pravnickou osobu*, konkrétni nastroje
elektronické identifikace pak souvisi dle bodu odlivodnéni 16 nafizeni elDAS s danou mirou ,spolehlivosti prostredku
pro elektronickou identifikaci pfi uréovani totoZnosti osob, a tim poskytovat zdruku, Ze osoba deklarujici konkrétni
totoZnost je skuteéné osobou, s niZ je tato totoZnost spojena“.

25 Elektronické bankovnictvi v Cesku vyuzivé 97 % Cechdi s internetem, soucasné Cesi maji v banky a jejich feseni co do
bezpecénosti a uZivatelské privétivosti velkou duvéru.“ Srov. O projektu. In: Bankovni identita [onlinel. 2021 [cit. 2021-
09-23]. Dostupné z: <https://bankovni-identita.cz/o-projektu/>.
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problémii pouZivat®.2® Diky tomuto spektru funkci pak roste jeji atraktivita pro jednotlivce,
zv1asté ve srovnani s jinak dostupnymi néstroji s uZsim uplatnénim. Ostatn€ voditkem
muZe byt ¢asté vyuzivani bankovni identity v podobné §ifi v zahrani¢i.?”

Nova uprava zdkona o bankéch pro zajisténi jednoznacné identifikace déle stanovuje
bankdm a zahrani¢nim pobo¢kam bank v Ceské republice (a poskytovateliim identifikac-
nich sluZeb) podminky a zptisob pro pfistup do zadkladnich registrii?® tak, aby byly schop-
ny ovéfovat v konkrétni situaci potfebné uidaje (a branily tak rovnéz pfipadnému zneuZi-
vani dané identity). V rdmci novelizace se tak jedna o kyZeny krok vedouci k odstranéni
prekaZek bankam pfi pfistupu do zdkladnich registri a souvisejicich informacnich systé-
mu tak, aby mohly oveéfovat taxativné vymezené udaje v souvislosti s identifikaci klienta
[mimo jiné pro potfeby identifikace dle zdkona &. 253/2008 Sb., o nékterych opatfenich
proti legalizaci vynosu z trestné ¢innosti a financovani terorismu, ve znéni pozd€jSich
predpisti (AML zdkon)]. Mezi tyto udaje dle § 38af odst. 2 a ndsl. zdkona o bankdch spada
predevsim jméno, ptijmeni, adresa mista pobytu ¢i trvalého pobytu, datum, misto a okres
narozeni, datum umrti, pohlavi, rodné ¢islo, statni obanstvi, ¢isla a druhy elektronicky
¢itelnych identifika¢nich dokladu atp.

2. Jak bankovni identita prakticky funguje?

Bankovni identita je tedy na zédklad€ vySe uvedeného ndstrojem, ktery slouZi jednak k pti-
hlaseni do internetovych bankovnich sluZeb (tato sloZka je vyuZivana v bankovnim sekto-
ru jiz dlouhodobé€), jednak nové jako néstroj elektronické identifikace umoznujici online
piistup do systému vetejné spravy ¢i ke sluzbdm soukromého sektoru. Bankovni identita
je uzivateli zpravidla zfizena spolu se zalozenim bankovniho uétu, jako identifika¢ni na-
stroj ji pak miiZe vyuZit na zdkladé vlastni volby (v pfislusné chvili pfi pfistupu do dané-
ho elektronického systému jednodusSe potvrdi, Ze chce k tomuto ucelu vyuZzit bankovni
identitu a po zadani pfisluSnych udaji pro ptihlaSeni do internetového bankovnictvi je
do systému pfihldSen).? Vlastnik uc¢tu muZe téZ identifika¢ni funkce bankovni identity
nad ramec ptistupu do internetového bankovnictvi za vyuZiti opt-out reZimu odmitnout,
respektive jiZ ztizenou ,,rozSifenou” funkci bankovni identity nechat pozastavit.*°

V rdmci nové pravni upravy bankovni identity Ize identifikovat ¢tyti roviny jejiho rozsi-
feného uplatnéni. Jsou jimi: 1) ndstroj pro pfistup do portdli e-Governmentu;* 2) soukro-
mopravni poskytovani identifikaé¢nich sluZeb;*? 3) podklad pro nové modely identifikace

26 Viz KORBEL, Frantiek - KOVAR, Dalibor. Pravni Gprava tzv. bankovni identity. Bulletin Advokacie. 2021, &. 4, s. 17.

27 Jako ptiklad Ize uvést Dansko, Svédsko, Kanadu, Indii ¢i Estonsko. Viz Nejéastéjsi dotazy ...a odpovédi na né. In: Bankov-
ni identita [onlinel. 2021 [cit. 2021-09-23]. Dostupné z: <https://bankovni-identita.cz/nejcastejsi-dotazy/>.

28 Dle § 38af zakona o bankach je bance (a dal$im v zakoné uvedenym subjektim) umoznén pfistup do zakladniho regist-
ru obyvatel, informaéniho systému evidence obyvatel, informaéniho systému cizinct, informaéniho systému evidence
obdanskych priikazt a do informa¢niho systému evidence cestovnich doklad(.

29 Jednotlivé banky ale ke zfizeni bankovni identity nepfistupuiji zcela unifikované. K tomu vice viz ZMESKAL, Kamil.
Bankovni identita je dobry sluha. Existuji ale i dGvody, pro¢ ji nechtit. In: Lupa.cz [online]. 19. leden 2021 [cit. 2021-09-23].
Dostupné z: <https://www.lupa.cz/clanky/bankovni-identita-je-dobry-sluha-existuji-ale-i-duvody-proc-ji-nechtit/>.

30 Viz DUOFINANCE. Co je to bankovni identita, a jaké vyhody a nevyhody jsou s jejim uzivanim spojené? In: statnisprava.cz
[onlinel. 30. éerven 2021 [cit. 2021-09-23]. Dostupné z: <https://www.statnisprava.cz/rstsp/clanky.nsf/i/co_je_to_ban-
kovni_identita_a_jake_vyhody_a_nevyhody_jsou_s_jejim_uzivanim_spojene__21062909_05284199>.

31 Srov. § 38ab odst. 1 ve spojeni s § 38ad odst. 1a 2 zdkona o bankach.

32 Srov. § 38ab ve spojeni s definici identifikacnich sluzeb“ v § 1 odst. 4 pism. ¢) zdkona o bankéach.
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klienta dle poZadavka AML zdkona;* a 4) moZnost vyuZiti jako identifika¢niho ndstroje
v ramci vefejného sektoru mimo NIA.3* Bodim 1) a 2) se vénujeme podrobnéji dale, jelikoz
piedstavuji hlavni sloZky rozSifeného potencidlu tohoto ndstroje. Body 3) a 4) zmifiujeme
predevSim pro lepsi orientaci ve vlastnim textu zdkona z divodu znaéné neprehlednosti
pfisluSnych ustanoveni § 38ac a 38ad zdkona o bankdch. Pfitom bod (3) je nutno vnimat
jako pouhé neuzavieni si cesty k moZnym alternativnim modeltim identifikace klienta®
abod 4) slouZi ,,pouze jako pojistka pro pripad legislativni zmény nastaveni tzv. zarucené
identity“.*° Z hlediska fungovani bankovni identity je tudiZ namisté soustfedit pozornost
najeji vyuziti v ramci vefejného sektoru na stran€ jedné a komercializa¢ni potencidl jako
sluzby soukromému sektoru na strané druhé.

3. Nastroj pro pristup do portali e-Governmentu

Kli¢ovou podminkou pro uZiti bankovni identity nad rdmec pfihldSeni do online ban-
kovnictvi nalezneme v § 38ab odst. 1 zdkona o bankach. Zde je stanoveno, Ze pro vyuziva-
ni bankovni identity jako prostfedku pro elektronickou identifikaci v ddle popisovanych
intencich ,identifikacnich sluZeb“¥ je nezbytné, aby byla vyddna a pouzivana také jako
prostfedek pro elektronickou identifikaci v ramci kvalifikovaného systému.*® To zname-
na4, Ze bankovni identita je v tomto pfipadé vyddvana na zakladé specifickych podminek
uklddanych kvalifikovanému spravci (kterym jsou v konkrétnim p¥ipadé pravé jednotlivé
banky). Kvalifikovanym systémem je divéryhodné statni a akreditované soukromé pro-
stfedi, které je spravovano kvalifikovanymi spravci, ,a které nékterym poskytovateliim
online sluzeb (dle § 18 odst. 1 ZoEI, nékdy téz service provideri) umoZriuji prostrednictvim
Ndrodniho bodu pro identifikaci a autentizaci (ddle ,,NIA®) identifikovat jejich koncové
zdkazniky. JelikoZ jde primdrné o regulaci pro verejny sektor, obecné uziti komercni elek-
tronickéidentifikace v soukromém sektoru ponechdvd ZoEI na viili stran a nijak tuto iden-
tifikaci nereguluje.”® Kvalifikovany spravce je pak akreditovan na zakladé postupu dle
§ 5 anasl. zakona o elektronické identifikaci*® (musi tak naplnit nejen podminky natize-
ni eIDAS, ale také v tomto pfipad€ zejména provadéci natizeni Komise (EU) 2015/1502 ze
dne 8. zaf{ 2015, kterym se stanovi miniméalni technické specifikace a postupy pro trov-
n€ zaruky prostfedkil pro elektronickou identifikaci podle ¢I. 8 odst. 3 eIDAS).

33 Srov. § 38ac zdkona o bankéch.

34 Srov. § 38ad odst. 1 zdkona o bankach.

35 Viz s. 27 divodové zpravy ve spojeni se s. 14-15 Komplexniho pozménovaciho navrhu poslankyné Barbory Kofanové
ze dne 19.11. 2019 ke snémovnimu tisku 554 €. 3714 [cit. 2021-09-23]. Dostupné z: <https://www.psp.cz/sqw/text/orig2.
sqw?idd=166177&pdf=1> (komplexni pozmériovaci navrh).

36 Viz s. 15 komplexniho pozménovaciho navrhu.

37 Dle §1odst. 4 pism. ¢) zdkona o bankach jde o podnikatelskou ¢innost spocivajici v poskytovani elektronické identifi-
kace, autentizace a sluZeb vytvarejicich davéru (dle nafizeni eIDAS), jakozZ i souvisejicich sluzeb, zejména poskytovéni
nebo potvrzovéni osobnich identifikacnich udaja klienta, informaci o klientovi souvisejicich s jeho osobnimi identifi-
kacnimi udaji, informaci o bankovnich obchodech klienta a vytvareni a uchovani elektronickych dokumentu.

38 Jednd se o takovy systém elektronické identifikace, ktery umoznuje poskytnuti sluzby narodniho bodu pro identifikaci
a autentizaci podle zédkona o elektronické identifikaci.

39 Viz KORBEL, Frantisek — KOVAR, Dalibor. Pravni Giprava tzv. bankovni identity. Bulletin Advokacie. 2021, &. 4, s.18.

40 Seznam udélenych akreditaci pro spravu kvalifikovaného systému elektronické identifikace vede Ministerstvo vnitra
Ceské republiky na: <https://www.mvcr.cz/clanek/seznam-udelenych-akreditaci-pro-spravu-kvalifikovaneho-systemu-
elektronicke-identifikace.aspx>.
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Predpokladem pro $irsi vyuZivani bankovni identity od dané bankovni instituce je te-
dy moZnost jejiho vyuZivani pro pristup ke kvalifikovanému systému. Ustanoveni § 38ad
odst. 2 a 3 zdkona o bankdch pfitom stanovi limity, které ve vysledku znamenaji, Ze této
funkce bankovni identity jako identifika¢niho ndstroje lze vyuZit pouze pfi pfistupu do
portdlli e-Governmentu, respektive pouze ze strany kvalifikovanych poskytovatelt sluzeb,
ktefi jsou statnim orgdnem nebo orgdnem tizemniho samospravného celku. Za klicovou
sluZbu je zde pfitom namisté povazovat Portél obcana, ktery slouZi jako rozcestnik do fady
portdll statni spravy a uizemnich samosprav. Déle je vyznamné, Ze 1ze bankovni identitu
vyuZit k pfistupu do portalu datovych schranek, portalu Moje dané, ePortalu CSSZ, por-
talu eRecept ¢i o¢kovaciho portdlu obcana. Jde tedy o nastroj, ktery umoZiiuje snadny
pfistup k hlavnim elektronickym sluzbam vefejného sektoru. Z prvotnich statistik vyuzi-
vani této mozZnosti v pribéhu roku 2021 je znatelny znacny zdjem o pristup ke sluzbam
statu prave za pomoci bankovni identity.*

Vzhledem ke stdle nartistajicimu poctu subjektd zapsanych na seznamu kvalifikova-
nych poskytovateld (at jiz jde o nemocnice, pojiStovny ¢i vzdé€lavaci instituce) ovSem vy-
vstava otazka, proc je vyuzivani bankovni identity pro identifikaci skrze NIA takto specifi-
kovano. Toto omezeni se jevi byt zvoleno v zdjmu zachovani pfimétenosti rizik spojenych
se sluzbou bankovni identity, kterou je banka pfisluSnym subjektiim povinna poskyto-
vat.* JelikoZ je pfistup ke zminénym sluzbdm skrze NIA na zdkladé bankovni identity
koncipovan zdkonnou upravou tak, Ze ndklady s nim spojené jdou na vrub prislu§né ban-
kovni instituci,* je uvedené omezeni neprekvapivé. Nelze prehlédnout, Ze je timto rozsi-
fen okruh subjektd, kterym muZe banka nabizet sluzbu bankovni identity na komeréni
bazi (pojistovny, nemocnice apod.).** Jak bylo naznaceno vyse, komercni rovina poskyto-
vani identifikacnich sluZeb stdla u samotného zrodu pfedmétné upravy v podobé projek-
tu SONIA.

4. Soukromopravni poskytovani identifikaénich sluzeb

V této rovin€ se ma do budoucna materializovat plny potencidl, ktery je s bankovni iden-
titou spojovan. Identifika¢ni sluzby, dle vySe zminéné definice § 1 odst. 4 pism. c) zdkona
o bankach presahuji pouhé ovéfeni identity a pokryvaji nejen sluzby vytvarejici daveéru
(zejména elektronicky podpis, jak rozebrano dale), ale i dalsi souvisejici sluzby, at jiz se
jednd o informace o bankovnich obchodech klienta ¢i spravu elektronickych dokumenti.
Za kli¢ovy moment na trhu s témito sluZbami pfitom plati okamZik z po¢atku roku 2021,
kdy doslo ke sjedndni spole¢ného postupu kli¢ovych bankovnich subjekti na ceském trhu,
jehoZ vysledkem je sjednoceny standard bankovni identity vtéleny do spolecné provozo-
vané entity.%

41 Viz ADAMCOVA, Pavla. Bankovni identita. Co to vlastné je a jak diky ni mizete zjistit, co o vés stét vi. In: Aktudlné.cz
[online]. 25. kvéten 2021 [cit. 2021-09-23]. Dostupné z: <https://zpravy.aktualne.cz/finance/bankovni-identita-rozhovor/
r~1385ea4ab4ad11eb89ccacif6b220ee8/>.

42 Viz s.19 divodové zpravy ve spojeni se s. 16 komplexniho pozménovaciho navrhu.

43 Viz s. 8 dGvodové zpravy.

4 Konkrétni priklady jsou uvedeny zde: PETERKA, Jifi. Kam vSude se s bankovni identitou (pres NIA) nedostanete? In:
Lupa.cz [onlinel. 15. bfezen 2021 [cit. 2021-09-23]. Dostupné z: <https://www.lupa.cz/clanky/kam-vsude-se-s-bankovni-
identitou-pres-nia-nedostanete/>. Tento ¢lanek rovnéz charakterizuje kostrbatost bankovni identity v této oblasti a po-
mérné slozité legislativni zazemi celé problematiky, jak jiz bylo zmiriovéno vyse.

45 Viz HOVORKA, Jifi — KUCERA, Petr. Bankovni identitu nabidneme spole&né, dohodly se banky. In: Penize.cz [onlinel.
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Vici soukromopravnim poskytovateliim sluZeb, ktefi chtéji vyuZit bankovni identity
tak smluvné nevystupuji jednotlivé banky, ale tzv. poskytovatel identifika¢nich sluZeb,
tzn. subjekt dle § 38aa odst. 2 zdkona o bankdch. Ten je odliSny od bank (¢i zahrani¢nich
pobocek) a je jim pravnickd osoba, kterd ,,je na zdkladé jiného prdvniho predpisu oprdvné-
na poskytovat identifikacni sluzby a ve které maji podil pouze banky nebo pobocky zahra-
nicnich bank; tyto banky nebo pobocky zahranicnich bank jsou povinny zajistit, Ze posky-
tovatel identifikacnich sluZeb bude zachovdvat ziskané vdaje v tajnosti a chrdnit je pred
zneuZitim®. Touto pravnickou osobou je spole¢nost Bankovni identita, a. s., kterd sdruzu-
je vsoucasné dobé deset nejvétsich bank (které jsou akcionafi této akciové spolecnosti).4®
Identifika¢ni sluzby pro soukromé firmy a jejich klienty jsou tak poskytovany jednotné
v ramci sluZby BankID.¥

Vyuziti sluzby BankID je mezi poskytovatelem identifika¢nich sluZeb (Bankovni iden-
tita, a. s.) a firemnimi zakazniky (poskytovatelé sluZeb vyuZzivajici identifikacnich sluZeb
ve vztahu ke svym Klientim ¢i uZivatelim) zaloZeno smluvné a zpoplatnéno dle platné-
ho ceniku.® Kazdy firemni zdkaznik je povinen uhradit jednorazovy poplatek za aktivaci
sluzby a nasledn€ vyuzivat minimélné sluzby CONNECT, kterd zajiStuje pfihlaseni Kk fi-
remnim sluzbam ¢i do klientské zény.*° Dalsi uroven sluzeb, IDENTIFY, umoZiiuje ziskat
informace pro ovéteni klienta ¢i sjednani smlouvy pfes internet v nékolika urovnich po-
drobnosti. Nejnovéjsi sluzbou je pak sluzba SIGN, tedy zaruceny elektronicky podpis (k té
vice niZe). BankID timto zptisobem ,,piindsi velky potencidl jednotné identifikace zejmé-
na v oblasti financnich sluZeb, energetiky, telekomunikaci a obecné v e-Commerce. Nabizi
komfortni a jednotnou prihlasovaci metodu do desitek uZivatelskych uictii napvic interne-
tem (tzv. single sign-on) na zdkladé dobrovolnosti a viastni aktivity subjektii. MuiZe se jed-
nat o jednotné pristupy do riiznych e-shopu, internetovych strdnek poskytujicich specifické
sluzby nebo o zastreseni autorizace jednoduchych plateb.”>°

Vyuziti BankID v soukromém sektoru tedy pfedstavuje konkurenci sluzbam jednotné-
ho ptihlaSeni (single sign-on, zkrdcené€ SSO%), kdy je pfistup do aplikaci ¢i sluZeb tietich
stran zajiStén skrze prihlaSeni do sluzby pfislu§ného poskytovatele sluzby informacni spo-
le¢nosti a uZivateli tudiZ odpadd potieba spravovat mnoZinu prihlaSovacich tidaji pro jed-
notlivé portdly. Za nejvyznamné;jsi ptiklady této sluzby plati Google Account®? a Facebook
Login,* kdy je zfejmé, Ze tito poskytovatelé t€Zi ze svého vyznamného trZniho postaveni
a existujici baze uZivatelll. Geneze téchto sluZzeb je pak podobna, jako geneze identifikac-
nich sluZeb vdzanych na bankovni identitu.

18. Unor 2021 [cit. 2021-09-23]. Dostupné z: <https://www.penize.cz/osobni-ucty/424583-bankovni-identitu-nabidneme-
spolecne-dohodly-se-banky>.

46 Viz Otézky, na které se Casto ptéte. In: Bank ID [online]. 2021 [cit. 2021-09-23]. Dostupné z: <https:/www.bankid.cz/fag>.

47 Viz Vase digitalni ob¢anka. In: Bank ID [onlinel. 2021 [cit. 2021-09-23]. Dostupné z: <https://www.bankid.cz>.

48 Viz Cenik. In: Bank ID [online]. 2021 [cit. 2021-09-23]. Dostupné z: <https://www.bankid.cz/cenik>.

49 Srov. Smluvni dokumentace pro firmy. In: Bank ID [online]. 2021 [cit. 2021-09-23]. Dostupné z: <https://www.bankid.cz/
smluvni-dokumentace-pro-firmy> ve spojeni s Cenik. In: Bank ID [online]. 2021 [cit. 2021-09-23]. Dostupné z: <https://
www.bankid.cz/cenik>.

50 Viz KORBEL, Franti$ek - KOVAR, Dalibor. Pravni Gprava tzv. bankovni identity. Bulletin Advokacie. 2021, &. 4, s. 22.

51 Blize viz napf. ALACA, Furkan - OORSCHOT, Paul C. Van. Comparative Analysis and Framework Evaluating Web Single
Sign-on Systems. ACM Computing Surveys. 2020, ro¢. 53, ¢. 5.

52 Srov. PFihlagovani do jinych aplikaci a sluzeb pomoci Giétu Google. In: Napovéda Uéet Google [onlinel. 2021 [cit. 2021-
09-23]. Dostupné z: <https://support.google.com/accounts/answer/1128027>.

53 Srov. Facebook Login. In: Facebook for Developers [online]. 2021 [cit. 2021-09-23]. Dostupné z: <https://developers.
facebook.com/products/facebook-login/>.
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Zahrani¢ni autofi jako Pasquale® poukazuji na srovnatelné problémy u poskytovatelii
sluZeb informaéni spoleCnosti a bankovnich instituci vztahujici se k netransparentni
koncentraci podrobnych tidajii o profilech velké ¢4sti spole¢nosti u omezeného mnoz-
stvi kliCovych poskytovateld sluZeb. Pfesto zastdvdme ndzor, Ze ve vztahu k bankovnim
institucim obecné, a specificky pak pfi nakladdni s udaji klientli a jejich zabezpeceni
(mimo jiné skrze institut bankovniho tajemstvi), je pravni upravou bankovniho sektoru
(vCetné nové upravy vztahujici se k identifikaénim sluZzbdm) zaloZena vyznamné vyssi
uroveii diivéry, zarudend transparentnosti a vynucena dozorovou ¢innosti Ceské narodni
banky, respektive Ufadu pro ochranu osobnich udaju.

ZauZzivatelsky benefit 1ze téZ shleddvat jednotny postup a koordinaci bankovnich insti-
tuci, diky cemuZ nedochdzi ke St€peni na konkurenéni ndstroje bankovni identity (coZ byla
redlnd hrozba v ptipravné fazi pfed ucinnosti zménového zdkona’) a zvySuje se piehled-
nost a dostupnost sluzby. Nedochézi pfitom dle naSeho ndzoru k pfehnané koncentraci
a ,,monopolizaci“ této sluzby, jelikoZ je nutné vnimat konkurenci ze strany vySe zminénych
sluZeb jednotného prihlasSeni, ke kterym naopak BankID p¥indsi Cerstvou alternativu.

Hned druhym dechem je vSak namisté dodat, Ze sjednoceny ptistup pies BankID ma
alespon v jednom pomérné ¢astém pripadé pro koncového uZivatele podobu ,nejednot-
né jednotnosti®. V pfipadé¢, kdy je jednotlivec klientem vice bank sdruZenych v subjektu
Bankovni identita, a. s., pro poskytovani sluzby BankID, musi mu byt umoZnéno identi-
fikovat se na portdlech ¢i sluZbach tfetich subjektil skrze kteroukoliv z bankovnich iden-
tit, které ma u prisluSnych bank aktivované. V praxi tak pti volbé ptfihlaSeni skrze BankID
v druhém kroku voli banku, jejiZ zdznam o své bankovni identit€ chce pro dany tcel
vyuZzit, pfi¢emZ miiZe pti kaZdém ptihldSeni zvolit jinou ze svych bankovnich identit.5
Samoziejme jde v daném kontextu o pozitivum, které pfispiva k uZivatelské privétivosti,
soucasn€ muZe jitio cestou pro odhaleni moZného zneuZiti nastroje v ptipadé nahlé zme-
ny vyuzivané bankovni identity.

Vyznamnou vyhodou je pak téZ zaruka nezbytné institucionalizované urovné davéry
v identifika¢ni sluZby ve smyslu potfebné urovné duivery upravené v ¢l. 13 a nasl. nafi-
zeni eIDAS. To je pfitom oZehavé téma ve vztahu ke sluzbam SSO,% které jsou vzhledem
k tomu, ale pfedevsim pro svou roli v posilovani problematického profilovani uzivatel(i
stran enigmatickych nadndrodnich gigantt, Frigatem a Santos-Arteagem oznacovany
za ,politovanihodné nezbytnosti“ (regrettable necessities).*

Podobné jako u sluZeb vyznamnych poskytovatelii SSO je pak potenciédl snadného roz-
Sifeni mezi uZivateli dan faktickou povahou ,,dopliiku® k existujicim hlavnim sluZzbam,
tedy zde pfistupu do online bankovnictvi a vyuZivani bankovnich sluZeb. Tim je nejen
zajiSténo kritické mnoZstvi uZivateld, které ¢ini sluZbu relevantni pro firemni klienty,

54 Viz PASQUALE, Frank. The Black Box Society: The Secret Algorithms That Control Money and Information. Cambridge
a Londyn: Harvard University Press, 2015.

55 Viz SOUCEK, Ondrej. Velké banky opét lékaji mensi hraée do ambiciézniho projektu bankovni identity. In: E15.cz [online].
13. listopad 2020 [cit. 2021-09-23]. Dostupné z: <https://www.e15.cz/byznys/technologie-a-media/velke-banky-opet-
lakaji-mensi-hrace-do-ambiciozniho-projektu-bankovni-identity-1375026>.

56 Viz Otdzky, na které se Casto ptate. In: Bank ID [online]. 2021 [cit. 2021-09-23]. Dostupné z: <https://www.bankid.cz/fag>.

57 Viz napfiklad XIE, Tian et al. Exploring the Insecurity of Google Account Registration Protocol via Model Checking. In:
2019 IEEE Symposium Series on Computational Intelligence (SSCI): 2019 IEEE Symposium Series on Computational
Intelligence (SSCD. 2019.

58 Srov. FRIGATO, Pietro — SANTOS-ARTEAGA, Francisco J. Facebook and Google as Regrettable Necessities. Interna-
tional Journal of Strategic Decision Sciences (IJSDS). 2020, ro¢. 11, &. 1.
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ale pfindsi to souc¢asné rozloZeni ndkladd na spravu a rozvoj tohoto nastroje (ve srovnani
s alternativami slouZicimi pouze jako néstroje pro elektronickou identifikaci). O uspésné
adopci tohoto nastroje svéd¢i rostouci seznam subjekti, které této identifikacni sluzby
vyuZivaji (napf. SAZKA a. s., Generali Ceska pojistovna a. s., ¢i MallPay s. . 0.) &i se kjejimu
vyuZzivani pfipravuji (napf. CEZ ICT Services, a. s., ¢i Prazska plyndrenska, a. s.).%

5. BanKID a elektronicky podpis

Z vySe popsaného spektra sluZeb, které jsou v rdmci BankID nabizeny, vyplyva, Ze vedle
ovéfeni identity uZivatele pro pfistup ke sluzbé ¢i portdlu tieti strany (CONNECT) a pfi-
padného sdileni ovéfenych informaci o identité uZivatele (IDENTIFY) je od zati 2021
poskytovana sluzba zaruceného elektronického podpisu (SIGN).%° Tato sluZba md ambici
pfinést do elektronické kontraktace vy$si miru diivéryhodnosti o identité jednajici osoby
a slouZi tedy predevSim poskytovateltim sluZeb k tomu, aby sniZila rizika plynouci z moz-
ného neptikdzaného jednatelstvi ¢i vadného plnéni v diisledku mylného ztotoZnéni jed-
najici osoby, at jiz v podobé ztiZené vymahatelnosti vzniklé pohledavky ¢i potencidlnim
Skodnim narokem poskozené osoby.

Obecné plati, Ze forma zachyceni soukromoprdavniho jedndni je zdsadn€ volna,* zpra-
vidla se vS§ak smluvni strany v ramci kontrakta¢niho procesu zavazuji k formé pisemné.
Jak upozoriiuje Pol¢dk, jednd se ptitom o zptisob zachyceni projevu vtile, nikoliv jeho pod-
statu: ,, Pisemnost neni ani projevem viile, ale pouze jeho vnéjsi jevovou formou. Je-1i tedy
viile projevena pisemné, znamend to, Ze jeji projev md formu textu, tj. slov zachycenych za
uZiti pisma.“®* Tato forma je pti elektronickém pravnim jednéni napln€na zachycenim
obsahu do podoby pisemného elektronického dokumentu a umoZnéni urceni jednajici
osoby, veskrze za pomoci elektronického podpisu. V zdsad€ pfitom postacuje i prosty elek-
tronicky podpis, ktery je nafizenim eIDAS definovan jako ,data v elektronické podobé,
kterd jsou pripojena k jinym datiim v elektronické podobé nebo jsou s nimi logicky spojena
a kterd podepisujici osoba pouzivd k podepsdni®.® Pfikladem muZe byt pfipojeni jména
k textu e-mailu (pfipadné pak ve spojeni s metadaty identifikujicimi adresu odesilatele),
pifipadné ovéfeni osoby zaddvajici poZadavek (napf. na ndkup zboZi) do online portalu
skrze heslo zaslané na e-mail ¢i mobilni ¢islo.

Problematické pro tento nejprostsi zptisob identifikace jednajici osoby je nizka uroven
zaruky skutec¢ného ztotoznéni, coz muze (at jiz v disledku omylu ¢i na zdklad€ umyslného
klamavého jednani uZivatele) znamenat pfekaZku pro poskytovatele p¥i smluvnim plné-
ni ¢i pfimo finan¢ni djmu. I proto se postupné v soukromopravnim styku prosazuji a roz-
§itfuji nastroje pro ovéteni identity jednajici osoby odpovidajici vy$§im urovnim divéry-
hodnosti dle nafizeni eIDAS. Cast uZivateltl, ktefi si ze své viile a na své naklady z¥idili

59 Srov. Pro firmy. In: Bank ID [online]. 2021 [cit. 2021-09-23]. Dostupné z: <https://www.bankid.cz/pro-firmy>.

60 Viz CHVATAL, Dalibor Z. Bankovni identita se rozrostla o zarugeny digitalni podpis ,,BankID SIGN* In: Mésec.cz [onlinel.
17. z&fi 2021 [cit. 2021-09-23]. Dostupné z: <https://www.mesec.cz/aktuality/bankovni-identita-se-rozrostla-o-zaruceny-
digitalni-podpis-bankid-sign/>.

61 Kazdy m4 pravo zvolit si pro prdvni jednani libovolnou formu, neni-li ve volbé formy omezen ujedndnim nebo zékonem.
§ 559 zékona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpist.

62 Viz POLCAK, Radim. Elektronické pravni jednani — zmény, problémy a nové moznosti v zékoné &. 89/2012 Sb. Bulletin
Advokacie. 2013, ro¢. 2013, €. 10, s. 36.

63 Viz ¢l. 3 odst. 10 nafizeni eIDAS.
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nejdavéryhodnéjsi, tzv. kvalifikovany elektronicky podpis®* (zfejmé predevsim za tiCelem
elektronické komunikace s vefejnym sektorem® ¢i pfeshrani¢ni komunikace), jej mohou
vyuZivat také pro jednoznacéné ztotoZnéni v ramci soukromopravniho jedndni. PloSny roz-
mach tohoto ndstroje vSak nelze nad rdmec vybranych segmentti spole¢nosti (napt. pod-
nikateld, advokatti ¢i ¢lentl statutdrnich orgdnti) pfilis o¢ekavat. Obdobné Ize vyhodnotit
rozS$iteni a uplatnéni Ceského specifika, tzv. uzndvaného elektronického podpisu,® ktery
taktéZ pro uZziti vyZaduje pfedevSim proaktivni pfistup jednotlivce a kroky na jeho strané
smérfujici k prvotnimu ovéfeni identity kvalifikovanym poskytovatelem sluzby.

Pfislu$nd sluzba BankID SIGN dosahuje niZs§iho, avSak stdle z hlediska divéryhodné-
ho ovéfeni identity jednajici osoby funkéniho stupné€ tzv. zaruceného elektronického
podpisu. Zaruceny elektronicky podpis musi spliiovat poZadavky na jednoznacné spoje-
ni s podepisujici osobou a umoznit jeji identifikaci. ,,Je vytvoren pomoci dat pro vytvdreni
elektronickych podpisii, kterd podepisujici osoba muZe s vysokou tirovni diivéry pouZzit pod
svou vyhradni kontrolou; a/...] je k datiim, kterd jsou timto podpisem podepsdna, pripojen
takovym zptisobem, Ze je mozZné zjistit jakoukoliv ndslednou zménu dat.“*

BankID SIGN nedosahuje na uroveil uznavaného elektronického podpisu, nelze ji tudiz
vyuZzit pfimo pf¥i komunikaci s vefejnou spravou,® coZ uplatnéni tohoto prostfedku ome-
zuje pouze na soukromopravni jedndni. Bankovni identita, a. s., pfitom v souc¢asné chvili
teprve buduje sit subjektti, u kterych bude mozné BankID SIGN vyuZit. Pro rozsifeni vy-
uzivani sluzby je pfitom vyznamné, Ze je pro koncové uZzivatele zdarma a proces ziskani
je maximdlné uZivatelsky privéetivy, jelikoZ se vdZe na bankovni identity ztizené klien-
tiim sdruZenych bankovnich instituci a chova se pro né tudiZ jako dil¢i funkéni rozsiteni
jejich interakce s online bankovnictvim.® Zde pfitom mtiZe byt do budoucna uZiti dale
zptijemnéno skrze vyuZivani mobilnich aplikaci pro pfistup do online bankovnictvi, kte-
ré v posledni dobé vyznamné nabyvaji na popularité.” Pravé v tom, Ze koncovy uZivatel
muZe pro podpis vyuZit udaje, které jiZz beztak vyuZziva pti kontaktu s bankovni instituci,
je namisté vnimat hlavni pfednost tohoto néstroje, kterd mtZe pii dostate¢né adopci ze
strany firemnich klientd vést k jeho ploSnému rozsiteni.

RovnéZ vyhledove je spiSe nepravdépodobné, Ze by bylo moZno sluZzbu BankID SIGN
vyuZzit pfimo pro komunikaci s vefejnou spravou, jelikoZ BankID pfedstavuje sluZbu po-
skytovatele identifika¢nich sluZeb (Bankovni identita, a. s.), kterd je technicky zprostfed-

64 Viz ¢l. 3 odst. 12 nafizeni elDAS.

65 Viz § 6 zdkona ¢. 297/2016 Sb., o sluzbach vytvérejicich divéru pro elektronické transakce, ve znéni pozdéjsich pred-
pist (zékon o sluzbach vytvarejicich davéru), ten vSak uklada pouze povinnost uznavaného elektronického podpisu
pro komunikaci s verejnopravnim podepisujicim ze strany uzivatele. Na jeho zakladé je tak kvalifikovany elektronicky
podpis pouze jednou z variant feseni.

66 Viz § 6 odst. 2 zdkona o sluZbach vytvarejicich davéru. Prikladem je elektronicky podpis zalozeny kvalifikovanym certi-
fikatem PostSignum od Ceské posty, pokud je pouzit bez kvalifikovaného prostfedku (napf. USB token ¢&i &ipova karta).
Srov. Kvalifikované certifikaty. In: Certifikacni autorita PostSignum [online]. 2021 [cit. 2021-09-23]. Dostupné z: <http://
www.postsignum.cz/kvalifikovane_certifikaty.html>.

67 Viz €l. 26 nafizeni eIDAS.

68 Bankovni identita slouzi k ovéreni identity uzivatele pfes NIA pfi pfistupu do portalt e-Governmentu. Ke komunikaci
s vefejnou sprdvou ji tudiz Ize vyuzit nepfimo, v kombinaci s datovou schrankou, ke které umoznuje prihlaseni.

69 Viz SKALKOVA, Olga. Smlouvu potvrdite jako heslo do banky. Startuje Sign. In: Penize.cz [online]. 16. zafi 2021 [cit. 2021-
09-23]. Dostupné z: <https://www.penize.cz/ucty-karty/428949-smlouvu-potvrdite-jako-heslo-do-banky-startuje-sign>.

70 Srov. BACHURA, Jan. Zajem o mobilni bankovnictvi raketové roste. Jaké produkty Ize sjednat online pies mobilni apli-
kace jednotlivych bank? In: Finparada.cz [online]. 29. fijen 2020 [cit. 2021-09-23]. Dostupné z: <http://m.finparada.cz/
6634-Zajem-o-mobilni-bankovnictvi-raketove-roste.aspx>.
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kovéna skrze sdruZené banky. I proto je v soucasné chvili sluzba BankID SIGN sice do-
stupna firemnim klientim, avSak stéle probihad jeji implementace do systému spravy ban-
kovni identity jednotlivych bankovnich instituci, a neplati tudiZ, Ze by byla v soucasné
chvili dostupnd pro vSechny klienty bank stojicich za subjektem Bankovni identita, a. s.”*
Neni vylouc¢eno, aby do budoucna doslo ke zvySeni urovné elektronického podpisu po-
skytovaného touto cestou, ovSem pro naplnéni poZzadavka kladenych na uznavany elek-
tronicky podpis by musely byt zdkonné podminky (konkrétné zapis do seznamu kvalifiko-
vanych poskytovatelll sluZeb vytvartejicich diivéru pro sluzbu vydavani kvalifikovanych
certifikatl pro elektronické podpisy dle natizeni eIDAS™) splnény ze strany vSech sdru-
Zenych bank, skrze jejichZ bankovni identity je sluZzba poskytovana. P¥inos tohoto poten-
cidlniho vylepSeni je pak umenSen i vzhledem k vySe zminéné jiZ dnes dostupné moz-
nosti vyuZit bankovni identity pro ptihldSeni do portdlu datovych schranek.

Druhotnou limitaci, kterd je vSak spolec¢nd vS§em formam elektronického podpisu vy-
jma kvalifikovaného, je absence preshrani¢ni uznatelnosti. Nafizeni eIDAS je zaloZeno
na myslence vedouci k vzdjemnému uznavani elektronickych podpist v ramci ¢lenskych
statd. Ty jsou ale uznavany az na urovni kvalifikovaného elektronického podpisu,” zaru-
¢eny elektronicky podpis, na kterém je zaloZeno BankID tak uznatelny bez zmény ramce
nafizeni eIDAS nebude.

6. Preshrani¢ni uznavani bankovni identity
anavrh digitalni identity pro vSechny Evropany

Zde si dovolime cimrmanovsky ,,ukrok stranou“ a podotykdme, Ze samotnd bankovni
identita jako prosttedek pro identifikaci jedince (tedy nikoliv ve smyslu elektronického
podpisu) pti pfistupu do portald vefejné spravy muZe byt uzndana preshrani¢né ve chvili,
kdy je uznana na zdklad€ notifikace Evropské komise (dle ¢. 9 odst. 1 natizeni eIDAS).
V soucasné chvili je takto schvalen pro preshrani¢ni uznavani jediny systém elektronické
identifikace a tim je od 13. zafi 2019 elektronicky obansky priikaz.” Dle naSich informaci
pak takovy krok v rdmci bankovni identity neni planovan.

Naopak Evropskd komise zvetejnila v ervnu 2021 zdmér upravy souc¢asného ramce
natizeni eIDAS s cilem zaloZit jednotnou upravu digitalni identity pro vSechny ob¢any,
rezidenty a podniky v rdmci EU.” Evropska pené€Zenka digitalni identity md byt pro kazdy
subjekt ustfednim prvkem této plné preshrani¢ni struktury pro davéryhodnou a bezpec-
nou spravu identit. Ta je pfitom pfipravovdna jako ndstroj s funkcemi, které se prekryvaji

71 Viz CHVATAL, Dalibor Z. Bankovni identita se rozrostla o zarugeny digitalni podpis ,,BankID SIGN“ In: Mésec.cz [online].
17. z&Fi 2021 [cit. 2021-09-23]. Dostupné z: <https://www.mesec.cz/aktuality/bankovni-identita-se-rozrostla-o-zaruceny-
digitalni-podpis-bankid-sign/>.

72 Viz Seznam kvalifikovanych poskytovatell sluzeb vytvérejicich diivéru a poskytovanych kvalifikovanych sluzeb vytva-
fejicich divéru. In: mver.cz [onlinel. 2021 [cit. 2021-09-23]. Dostupné z: <https://www.mvcr.cz/clanek/seznam-kvalifikova-
nych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx>.

73 Viz ¢l. 6 a ¢l. 27 odst. 3 nafizeni elDAS.

74 Viz KIROVA, Marina - EICHHOLTZER, Marie. Overview of pre-notified and notified elD schemes under eIDAS. In: eID
User Community [online]. 2021 [cit. 2021-09-23]. Dostupné z: <https://ec.europa.eu/cefdigital/wiki/display/EIDCOM-
MUNITY/Overview+of+pre-notified+and+notified+elD+schemes+under+elDAS>.

75 Viz VLKOVA, Natalie. Komise navrhuje divéryhodnou a zabezpecéenou digitalni identitu pro véechny Evropany. In: Czech
Republic - European Commission [online]. 3. ¢erven 2021 [cit. 2021-09-23]. Dostupné z: <https://ec.europa.eu/czech-
republic/news/210603_safe_digital_identity_cs>.
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s bankovni identitou, at jiz jde o ztotoZnéni, poskytnuti idajl k identifikaci subjektti ¢i
podepisovani elektronickych dokumentti. Byt je prijeti a vlastni implementace tohoto
ramce zatim znacné vzddlena, ptedpoklddame, Ze pokud by skute¢né doslo k jejimu plno-
hodnotnému zavedeni, alternativni nastroje elektronické identifikace ztrati vétSinu pro-
storu pro uplatnéni. Tento pfedpoklad I1ze do zna¢né miry vztdhnout i na bankovni iden-
titu, vCetné sluzby BankID, kterd ovSem paradoxn€ vzhledem k provazanosti s primarni
funkci ndstroje pro zpfistupnéni a spravu sluzeb online bankovnictvi a z ni plynoucich
vyhod nad alternativnimi néstroji ¢isté pro elektronickou identifikaci mutZe pretrvat
i vedle evropské digitdlni identity. Vzhledem ke sluZbé BankID to vSak do zna¢né miry
zévisi na dosud nespecifikovaném modelu financovani provozu evropskeé digitalni iden-
tity, respektive jeji budouci ¢eské implementace. JelikoZ je pfedviddna bezplatnost pro
koncové uZivatele,” 1ze oCekdvat, Ze bude zvolen podobny pfistup jako u bankovni iden-
tity, tedy odliSny model financovani pro uZiti ve vztahu k vefejné spravé a v ramci soukro-
moprdvniho jedndni.

7. BezpecCnost a ivahy nad potencialem atributové autentizace

V zavéru naseho pfispévku bychom chtéli bliZe pojednat o bezpecnostnich otdzkach ve
spojeni s technickou realizaci systému elektronické identifikace za pomoci bankovni
identity a pfedloZit uvahy o moZném technickém feSeni vybranych problematickych
aspektu.

PrestoZe bankovni identita poskytuje pomérné jednoduse uZzivatelsky pfistupny zptisob
identifikace, nelze ignorovat potencidlni rizika, kterd mohou pfi vyuZiti tohoto néstroje
nastat. V pfipadé€ (faktického) pochybeni ndleZitého ovéfeni neni pfili§ pochyb o rozsahu
odpovédnosti, kterd pripada prislusné bankovni instituci provozujici pfisluSny néstroj
elektronické identifikace.”

Z technologického hlediska je pfitom namisté uvést, Ze architektura systému bankovni
identity neni zpravidla koncipovana pro naplnéni nejvyssich bezpecnostnich standardu,
respektive vyjma validace skrze mezindrodné€ uznavané certifikaty nedochdzi k notifika-
ci ovéfeni urovné zabezpedeni (coZ pro srovndni plati u vySe zminéného elektronického
obcanského priikazu, ktery je vSak i z divodu maximdlni tirovné€ zabezpeceni uzZivatelsky
znacné€ nepiivetivy). Samotnd absence hardwarového nosice bankovni identity pfitom
neni pfekdZkou, jelikoZ nastroje elektronické identity fungujici na softwarové bazi pro
mobilni zatizeni (bez nutnosti vyuZivani specifickych hardwarovych nosict ¢i ¢tecek)
byly ovéfeny a schvdleny Komisi.”® Nemusel by to tedy byt problém ani pro bankovni
identitu.

76 Viz RINALDI, Gian Marco - BRESCHI, Marta. Proposal to amend the elDAS regulation: New horizon for the European
electronic identification. In: Bird & Bird [online]. éervenec 2021 [cit. 2021-09-23]. Dostupné z: <http://www.twobirds.
com/en/news/articles/2021/global/proposal-to-amend-the-eidas-regulation>.

77 To mimo jiné nepfimo potvrdilo rovnéz rozhodnuti Soudniho dvora Evropské unie - v pfipadé, Ze je prokdzana ztrata
identifikaéniho nastroje (napfiklad nahlasenim ¢i objektivné zneuzitim Gdajd), riziko ztraty pak nese bankovni instituce.
Analogicky pak Ize dané dle naseho nézoru prenést rovnéz na souvisejici zneuziti bankovni identity. K charakteristikdm
odpovédnostnimu rezimu bankovni instituce vice viz rozsudek SDEU, C-287/19, 11. 11. 2020.

78 Jedna se o belgického poskytovatele Itsme. Vice viz EICHHOLTZER, Marie. Belgium - Itsme. In: e/D User Community
[online]. 2020 [cit. 2021-09-23]. Dostupné z: <https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Belgium+-+
Itsme>.
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Limity bezpecnosti bankovni identity a znaény potencidl zneuZiti skrze techniky
socidlniho inZenyrstvi, jako je vishing ¢i phishing,” vystiZné popsal Zmeskal jiZ s pocat-
kem ucinnosti nové upravy.®° V tomto smeru je znepokojivym momentem uZiti bankovni
identity jako ndstroje pro pfistup do portdlu e-Govermentu netransparentni uzavienost
ovéfovani identity skrze NIA. Na jedné strané dochdzi k ovéfovani identity a toho, jestli je
dany poskytovatel (bankovni) identity divéryhodny, uZivatel vSak miiZe byt snadno zla-
kén podvodnym odkazem na faleSny portdl vetfejné sluzby, kde po ném bude vyzadova-
no sdileni pfihlaSovacich tidajii do bankovni identity. Slovy ZmeSkala si pfitom uZivatel
LhnemiizZe nijak ovérit, Ze strdanka, kterd po ném poZaduje prihldSent, je opravdu sluzbou re-
gistrovanou v NIA jako kvalifikovany poskytovatel sluzby“.8' Pokud se tedy potencidlnimu
utoénikovi podati uZivatele zmast a presvédcit ho o tom, Ze dand strdnka je napojena na
sluzby e-Governmentu (coZ pokldaddame vzhledem k nepfehlednosti a nejednotnosti kon-
ceptu a struktury ¢eského pristupu k e-Governmentu za pomérné snadné), ma v rukou
velmi uéinny ndstroj pro ziskani ptistupu k plnému profilu jednotlivce, véetn€ jeho udajt
ze zakladnich registri.®

A zde nardZime na druhy problematicky aspekt souvisejici s bezpecnosti ndstroje ban-
kovni identity. RozSifenim funkci bankovni identity do podoby identifikaéni sluzby do-
chazi k propojeni fady dosud oddélenych databazi a portall s kliCovymi tidaji o jednotlivci
pod jeden set pfihlaSovacich udajii. Pfipadny tunik pfihlaSovacich udaji tak ohroZuje jak
aktiva jednotlivce v podobé online bankovnictvi, tak citlivé udaje zpfistupnitelné skrze
sluzby e-Governmentu (a dalsi portaly).

Zaréazejici je pak v tomto ohledu skute¢nost, Ze oproti stavajicim poZadavkim pro vy-
uZziti elektronickych identifika¢nich prostfedki, kde nastroje musely dosahovat trovné
davéry ,vysoka“, je bankovni identita zaloZena na technologickych ndstrojich, které do-
sahuji ,jen“ urovné ,,znacnad” (podléhaji tedy niZ8§im bezpecnostnim standardiim a nizsi-
mu stupni ovéfeni identity, jak jsme zminili vySe).% Tento aspekt je pomérné relevantni
naptiklad ve vztahu k portdlu datové schranky, ke kterému lze ptistupovat za pomoci
bankovni identity, ale jednotlivci 1ze rovnéZ ptipadné datovou schrdnku za pomoci pti-
hlaSovacich udaji do bankovni identity zfidit,%* i se vSemi dusledky ohledné dorucovani
pisemnosti stran vefejné spravy, které se s touto skute¢nosti poji.

79 Socidlni inZzenyrstvi je pojem pro podvodné jednani sméfujici na manipulaci s uZivateli ¢i administratory za G¢elem pre-
konani zabezpeceni systému ¢i sluzby. V pfipadné vishingu se jedna o podvodné telefonni hovory zamérené na citlivé
¢i prihlagovaci Gdaje, v pFipadé phishingu se jedna o podvodné e-maily s podobnym cilem. Viz NUKIB. Upozornéni na
vishing zneuzivajici identitu bankovnich instituci. In: Ndrodni urad pro kybernetickou a informacni bezpecnost [online].
20. duben 2021 [cit. 2021-09-23]. Dostupné z: <https://nukib.cz/cs/infoservis/hrozby/1705-upozorneni-na-vishing-zne-
uzivajici-identitu-bankovnich-instituci/>.

80 Viz ZMESKAL, Kamil. Bankovni identita je dobry sluha. Existuiji ale i divody, pro¢ ji nechtit. In: Lupa.cz [online]. 19. leden
2021 [cit. 2021-09-23]. Dostupné z: <https://www.lupa.cz/clanky/bankovni-identita-je-dobry-sluha-existuji-ale-i-duvody-
proc-ji-nechtit/>.

81 Zmeskal ddle uvadi konkrétni priklady prihlasovani napfiklad na dafovy portal a nékolikeré pfinejmensim podezrelé
presmérovavani na jiné adresy. Viz ibidem.

82 Ty jsou uvedeny taxativné v § 38af zakona o bankach.

83 K rozdilnym pozadavkdm na tyto urovné viz ¢l. 8 odst. 2 nafizeni eIDAS.

84 Viz Co nabizi bankovniidentita uzivatelim datovych schranek? In: Datové schranky.info [onlinel. 2021 [cit. 2021-09-23].
Dostupné z: <https://www.datoveschranky.info/-/co-nabizi-bankovni-identita-uzivatelum-datovych-schranek-?>.

85 Toto ,ponizeni“ zaruky bylo zavedeno na zékladé § 21 zakona ¢. 12/2020 Sb., o pravu na digitalni sluzby a 0 zméné né-
kterych zdkond, ve znéni pozdéjsich predpisu.
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ZmesSkalem a dalsimi formulované obavy byly posileny bfeznovym incidentem, se kte-
rym se v ramci testovani bankovni identity potykala Komer¢éni banka.® ,, Diivodem (docasné
blokace sluzby) je bezpecnostni incident spocivajici v pravdépodobné zdamené identity|[...]"
v souvislosti s osobnimi udaji klient1.%” Je pfitom nevyhnutelné, Ze systémy s hodnotnymi
daty budou ¢astym cilem vice ¢i méné sofistikovanych ttokt, coZ platilo pro bankovni
systémy i v minulosti. Skrze systém identifikacnich sluZeb na bazi bankovni identity se
vSak roz§itenim jejiho uplatnéni a znaénym ndrlistem subjektti, které mohou po konco-
vém uZivateli ¢i po bance poZadovat udaje s bankovni identitou souvisejici, vyrazné roz-
§ifilo pole zranitelnosti, které je v rdmci systému bankovni identity nutné pokryt.

Jsme si védomi obecné nevyhnutelnosti tendenci ke koncentraci identifika¢nich slu-
Zeb, at jiz skrze bankovni identitu, sluzby jednotného pfihlaseni internetovych gigantu
¢i pfipravovanou evropskou digitdlni identitu. Sleduji totiZ zakladni ekonomické hybné
sily, jsou v souladu se zajmy vefejné spravy na regulaci a regulovatelnosti téchto sluZzeb
a souzni téZ s preferencemi uZivatel(l, pro které je jednotny ptihlasovaci portal nejptivéti-
v&jSim feSenim, ke kterému sami pfirozené sméfuji vice (napft. software pro spravu hesel)
¢i méné (napf. opakovani stejného hesla napti¢ sluzbami) sofistikovanymi metodami.
Uznavame tudiZ, Ze za téchto okolnosti je namisté bankovni identitu stdle vitat jako po-
zitivni posun k uZivatelsky pfivétivému nastroji s vy$$i urovni zabezpeceni oproti dnes
béZné praxi, postaveném na sluzbdch striktné regulovanych a diivéryhodnych subjektti.
Soucasné si vS§ak dovolime i vzhledem k vy$e nastinénym nedostatkiim a bezpe¢nostnim
rizikiim spojovanym s feSenim identifikace skrze bankovni identitu nastinit mozny dalsi
technologicky stupen, diky kterému lze uvaZovat alespon o ¢dste¢ném zmirnéni téchto
hrozeb napfi¢ feSenimi pro elektronickou identifikaci.

Domnivdme se, Ze je namisté do budoucna i v ramci identifikace a autentizace maxi-
malizovat potencidl nepfimych, respektive odvozenych udaji a pfipoustét ptistup k p¥i-
mym udajum identifikujicim ¢i profilujicim jednotlivce skute¢né pouze v situacich, kdy
je to pro daného poskytovatele nezbytné nutné. V kontextu ochrany osobnich tdajii se
o tomto procesu zpravidla hovoti jako o pseudonymizaci,® konkrétné pak muzZe jit napft.
o vyuZziti tokent® (tzn. zastupnych vyjadfeni citlivych dat) ¢i atribut® (tzn. diléi cha-
rakteristiky reprezentovanych dat relevantni pro dany kontext). Pravé omezeni zpraco-
vani citlivych uidajii skrze vymezené atributy (tedy za vyuZiti tzv. atributové autentizace)
pokladdame za jednu ze slibnych budoucich cest.”

86 Srov. Klienti Komeréni banky nemohou pfechodné vyuZivat bankovni identitu. In: Spréva zékladnich registrd [online].
1. bfezen 2021 [cit. 2021-09-23]. Dostupné z: <https://www.szrcr.cz/cs/archiv-novinek/e-identita/220-klienti-komer%C
4%8Dn%C3%AD-banky-nemohou-p%C5%99echodn%C4%9B-vyu%C5%BE%C3%ADvat-bankovn%C3%AD-identitu>.

87 Viz MASEK, Adam. Komeré&ni banka ma do&asné zablokovanou sluzbu poskytovani elektronickych identit. In: Hospo-
darské noviny (HN.cz) [onlinel. 1. bfezen 2021 [cit. 2021-09-23]. Dostupné z: <https://hn.cz/c1-66890280-komercni-
banka-ma-docasne-zablokovanou-sluzbu-poskytovani-elektronickych-identit>.

88 Viz FLEGEL, Ulrich, ed. An Architectural Model for Pseudonymous and Secure Authorizations. In: FLEGEL, Ulrich (ed.).
Privacy-Respecting Intrusion Detection. Boston, MA: Springer US, 2007.

89 Viz VAGADIA, Bharat. Data Integrity, Control and Tokenization. In: VAGADIA, Bharat (ed.). Digital Disruption : Implica-
tions and opportunities for Economies, Society, Policy Makers and Business Leaders. Cham: Springer International
Publishing, 2020.

90 Viz LI, Jin et al. Secure attribute-based data sharing for resource-limited users in cloud computing. Computers & Secu-
rity. 2018, roc. 72.

91 Viz HANSEN, Marit et al. Legal Data Protection Considerations. In: RANNENBERG, Kai - CAMENISCH, Jan - SABOUR],
Ahmad (eds). Attribute-based Credentials for Trust: Identity in the Information Society. Cham: Springer International
Publishing, 2015.
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Atributovd autentizace je zaloZena na ideji, Ze prestoZe je pro potieby identifikace ¢i
obecné€ ovéfeni nutno pracovat s ptimo identifikujicimi udaji, cilem je s témito udaji na-
kladat minimdlné€ a pokud je to moZné, pracovat jen s vydefinovanymi atributy (napt. do
které z obecnéjSich kategorii jednotlivec spadd, pfipadné zda disponuje opravnénim ¢i
parametrem, ktery je pro danou sluzbu relevantni ¢i specificky).”? Konkrétni schémata
v ramci atributové autentizace (tedy zvolené pfistupy k prokdzani hodnoty konkrétniho
atributu) tak nejsou primarné zaloZena na ovéfeni plné identity uZivatele, ale na ovéfeni
naplnéni znakd poZadovanych v ramci nastaveného atributu. DalS§im benefitem, ktery atri-
butovd autentizace nabizi, je kontrolovana nespojitelnost jednotlivych pfistupu, jelikoZ
v ramci ovéfeni identity se pouze prokdZe prostfednictvim divéryhodné sluzby, Ze uZiva-
tel napliiuje stanovené atributové pozadavky. Pokud ale nastane potfeba zpétné€ odhalit
jeho identitu (at uz pfi nejistot€ daného opravnéni, pochybeni systému ¢i k navazujicimu
dokazovani), 1ze vyuZit revokace skrze autorizovanou revokacni autoritu, kterd je v ram-
ci oddéleni roli odlisna od vydavatele atributtl, na zdkladé které I1ze udaje o konkrétnim
pristupu zpétné rekonstruovat.”

Zavér

V rdmci tohoto ptispévku bylo naSim cilem pfibliZit ¢tendfim soucasné prostredi néstro-
ju pro elektronickou identifikaci, s dirazem na novou sluZzbu bankovni identity, kterd od
letoSniho roku umoZzniuje uzivatelsky privétivy pfistup do portdli e-Govermentu bankov-
nim klienttim za vyuZiti jejich pfihlasovacich tidajii do online bankovnictvi. Popsali jsme
nejen strukturu a pravni tupravu tohoto nového nastroje elektronické identifikace, ale za-
méfili jsme se podrobné i na identifikacni sluZby, které jsou skrze sjednoceny pristup ban-
kovnich instituci nabizeny v soukromopravnim kontextu skrze sluzbu BankID. SnaZili
jsme se pfitom Kkriticky zhodnotit silné a slabé stranky pfedev§im ve srovndni s vyznam-
nymi existujicimi (Google Account, Facebook Login) i pfedvidanymi budoucimi (evrop-
skd digitdlni identita) alternativami. Pozornost jsme vénovali také neddavnému rozsifeni
sluzby BankID SIGN v podobé zaru¢eného elektronického podpisu. Déle jsme pak disku-
tovali troven bezpecnosti bankovni identity jako néstroje pro p¥istup do Sirokého spektra
portalu s citlivymi udaji jednotlivce a zdiraznili odhalené limity a problematické aspekty.
V z4véru jsme se pak snaZili nastinit mozny budouci vyvoj a pfinos, ktery by mohla mit
slibnd technologie atributové autentizace nejen pro bankovni identitu, ale pro néstroje
elektronické identifikace obecné.

92 Viz GU, Ke - WANG, Keming - YANG, Lulu. Traceable attribute-based signature. Journal of Information Security and
Applications. 2019, roc. 49.

93 Viz WEI, Jianghong et al. Practical Attribute-based Signature: Traceability and Revocability. The Computer Journal.
2016, ro¢. 59, ¢. 11.
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Abstract: In this article, we present the reasons for and the way of introducing bank identity in Czech law.
Although the potential for increased use of electronic documents has been generally supported by the eIDAS
Regulation, in particular the possibilities of using electronic identification have not yet been well exploited
in the Czech Republic. Banking identity holds the promise of more fundamental change in this respect.
Potential user benefits are associated in particular with the simplicity of setting up this electronic identity
and its subsequent use. Nevertheless, there are certain pitfalls to be borne in mind. Our aim is to identify and
analyse the problematic aspects of the functioning of the banking identity and to discuss how the described
obstacles could be eliminated. In this direction, a technologically innovative solution of the so-called attri-
bute authentication system and the possible benefits of its deployment in the context of identification ser-
vices are also presented.

Keywords: bank identity, electronic identification, elDAS Regulation, cyber security, attribute authentication
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