641—660

K rozsSifovani vécné plisobnosti unijnich
pravidel na ochranu osobnich udajl
ze strany SDEU

Ondfej Serdula*

Abstrakt: Clanek se zabyva problematikou vécné plisobnosti unijnich pravidel na ochranu osobnich adaju.
Na relevantni judikatufe SDEU je demonstrovano, Zze plsobnost unijnich predpist v této oblasti je tieba
chapat podstatné siteji, nez by se na prvni pohled mohlo zdét. Je tomu tak z toho diivodu, Ze SDEU ve snaze
zajistit maximalni Groven ochrany vnima veskera omezeni pisobnosti unijnich predpist v této oblasti jako
wVyjimky z pravidla“, a to bez nélezitého zohlednéni pravniho zékladu dotéenych predpist a zasady svére-
nych pravomoci. Autor poukazuje na problematické aspekty tohoto pfistupu SDEU a na aktualni judikature
Soudniho dvora v oblasti data retention demonstruje, Ze unijni pravidla na ochranu osobnich udajd zifejmé
brzy zasdhnou i do oblasti zajistovani narodni bezpecnosti jakoZto tradi¢ni domény ¢élenskych stath.

Kli¢ova slova: ochrana soukromi, ochrana osobnich udajt, GDPR, smérnice 2002/58, uchovévani provoznich
a lokalizacnich udaju, data retention, narodni bezpeénost, Digital Rights Ireland, Tele2 Sverige

Uvod

Podle svého €l. 2 odst. 2 pism. a) se GDPR! nepouZije ,,ha zpracovdni osobnich vidaju pro-
vddené privykonu innosti, které nespadaji do oblasti pusobnosti prdva Unie“. Znéni toho-
to ustanoveni odpovida ¢l. 16 odst. 2 Smlouvy o fungovani Evropské unie (déle jen ,,SFEU®),
na jehoZ zdkladé bylo GDPR pfijato a ktery zmoctiuje unijni organy k pfijeti pravidel
0 ochrané fyzickych osob pri zpracovdvdni osobnich vdajii orgdny, institucemi a jinymi
subjekty Unie a clenskymi stdty, pokud vykondvaji innosti spadajici do oblasti piisobnosti
prdva Unie”. Jedna se o vyjadfeni pomérné logické zasady: pokud Evropskd unie obecné
nema pravomoc regulovat urcité ¢innosti, nema pravomoc ptijimat ani pravidla pro zpra-
covani osobnich udaju, ke kterému dochézi v rdmci vykonu téchto ¢innosti.

Spravni soud ve Wiesbadenu ve svétle vySe uvedené zdsady nedavno poloZil Soudnimu
dvoru pfedbéZnou otdzku, zda se GDPR pouZije na zpracovani osobnich udajii provadeé-
né v ramci ¢innosti peti¢niho vyboru zemského parlamentu.? Pokud bychom vychazeli
pouze z vySe uvedenych ustanoveni GDPR a SFEU, zfejmé bychom odpovéedéli, Ze nikoliv.
Jen téZko bychom totiZ hledali ustanoveni primdrniho prava, které by unijnim orgdnim
umozZniovalo pfijimat pravidla pro ¢innost vyborli parlamentti ¢lenskych stati. Jedna
se o ¢innost, kterd sama o sobé zjevné nespada do pravomoci Unie. Kdo v8ak k véci pfi-
stupoval s bliZ§i znalosti judikatury Soudniho dvora v oblasti ochrany osobnich udaju,
spravné ocekaval, Ze Soudni dvir na tuto pfedbéZnou otdzku odpovi kladné, tedy Ze se

*  Mgr. Ondrej Serdula. Autor plsobi v Kanceléfi vliadniho zmocnénce pro zastupovani Ceské republiky pred Soudnim dvorem EU
a je externim doktorandem na Pravnické fakulté Univerzity Karlovy. Veskeré nazory vyjadrené v tomto ¢lanku jsou vyhradné
jeho vlastni.

1 Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpraco-
vanim osobnich tdajti a o volném pohybu téchto Gdajd a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd).

2 Véc vedena v rejstiiku Soudniho dvora pod ¢islem C-272/19 Land Hessen.
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GDPR na zpracovani osobnich tidajii parlamentnim vyborem pouZije. Jaké ¢innosti pak
muZeme pro Ucely vykladu ¢l. 2 odst. 2 pism. a) GDPR povaZovat za ¢innosti, které nespa-
daji do oblasti plisobnosti prava Unie?

Odpovéd'na tuto otdzku neni viibec jednoduché. I proto ¢esky zdkonodarce za ti¢elem
zajiSténi pravni jistoty radéji prostfednictvim vnitrostatniho préva de facto rozsitil pa-
sobnost pravidel GDPR na veSkerd zpracovani osobnich tidajli s vyjimkou téch, kterd jsou
bud upravena jinym pfedpisem unijniho prédva (tj. tzv. ,policejni zpracovani“ upravena
smérnici 2016/680°%) ¢i kterd do ptisobnosti unijniho prava jednoznaéné ,nespadaji viibec,
a to ani potencidlné” (tj. zpracovani za ucelem zajiStovani obrannych a bezpecénostnich
z4jmu CR).4

VySe uvedeny pristup Ceského zdkonoddrce, prestoZe by byl v jiné oblasti unijniho
prava typickym pfikladem kritizovaného ,.gold-platingu®, m4 v oblasti ochrany osobnich
udajli své opodstatnéni.’ A nejde pouze o Ceskym zdkonoddrcem zminiovanou otdzku
pravni jistoty.® Jak totiZ bude niZe demonstrovdno, Soudni dvir vnima vécnou ptisob-
nost unijnich pfedpist na ochranu osobnich tidajli jako v zdsad€ neomezenou a veSkera
ustanoveni omezujici tuto vécnou ptisobnost povazuje za vyjimky z pravidla, které je tie-
ba vyklddat obzvlasteé restriktivné. Pti takto Siroce pojaté ptisobnosti unijnich predpist
na ochranu osobnich udaji pak nezbyva mnoho ¢innosti, které by jejich dosahu unikly.
RozS$ifeni ptisobnosti GDPR na téméf vesSkera zpracovani osobnich udaja tak pravde-
podobné ani nejde nad ramec toho, jak ptisobnost GDPR vnima sam Soudni dvir. SpiSe
naopak - aktudlni judikatura Soudniho dvora tykajici se ptisobnosti smérnice 2002/58”
ve vztahu k problematice data retention totiZ kri¢ek po krac¢ku sméfuje k tomu, Ze unijni
pravidla na ochranu osobnich udajti brzy ovlivni dokonce i ¢innosti spocivajici v zajisto-
vani obrannych a bezpecnostnich zajmu ¢lenskych statt, tedy ¢innosti, které slovy Ces-
kého zakonodarce do plisobnosti unijniho prava ,nespadaji vitbec, a to ani potencidlné®.

Cilem tohoto ¢lanku je prostfednictvim analyzy relevantni judikatury Soudniho dvora
vysvétlit, jak jsme se do této situace dostali, a v této souvislosti poukdzat na n€kolik pro-
blému v argumentaci Soudniho dvora. Za timto icelem se vSak nejprve musime vratit na
zacatek.

1. Pocatky ochrany osobnich tidaji v Evropské unii

Unijni pravo dnes zajiStuje jeden z nejvyssich — moznd dokonce uplné nejvyssi — stan-
dard ochrany osobnich udajii na svété. Ten se ndsledné odrdZi i na urovni ochrany ve
tretich zemich. Pfizptisobuji se mu nejen zahrani¢ni spravci udajti, aby mohli poskytovat

3 Smeérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpra-
covanim osobnich Udajl prislusnymi organy za ucelem prevence, vysetrovani, odhalovani ¢i stihani trestnych ¢in nebo vykonu
trestd, o volném pohybu téchto Gdaju.

4 Srov. § 4 odst. 2 zdkona ¢. 110/2019 o zpracovani osobnich tdajt a odpovidajici ¢ast dlivodové zpravy k zékonu. V souladu s ¢l. 2
odst. 2 pism. b) GDPR zustala stranou taktéZ zpracovéni osobnich Gidaji v rémci spole¢né zahraniéni a bezpeénostni politiky.

5 K problematice gold-platingu srov. napt. KRAL, Richard. Zbyte¢né zatézujici transpozice — neod(ivodnény gold-plating smérnic
EU v Ceské republice. Praha: Univerzita Karlova, Pravnicka fakulta, 2015.

6 Byt i takové odtvodnéni mé svou logiku. | Cisté v obecné roviné je uréovani plsobnosti unijniho prava pomérné zapeklitou otaz-
kou. Pfedstava, Ze napr. feditel materské skolky bude muset vyhodnocovat, zda ¢innost predskolniho vzdélavani predstavuje
,Cinnost spadajici do oblasti plisobnosti prava Unie“ ve smyslu GDPR, se tak jevi pomérné neredlna.

7 Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Eervence 2002 o zpracovani osobnich tidaji a ochrané sou-
kromi v odvétvi elektronickych komunikaci (Smérnice o soukromi a elektronickych komunikacich).
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své sluzby na uzemi Unie, ale i samy tfeti staty, aby zajistily volny pohyb tidaji mezi sebou
a Unii.® V soucasnosti tedy Evropska unie hraje v oblasti ochrany osobnich udajt prim.
OvSem nebylo tomu tak vZdy.

Prvni vnitrostatni pravni pfedpisy v oblasti ochrany osobnich udaju se objevily na za-
¢atku sedmdesatych let v reakci na rozvoj prvnich pocitacovych siti a databdzi, zejména
ve verejné sfére. Pravé v souvislosti s nimi se zac¢alo hovofit o potfebé ,,chrdnit soukromi
0sob v souvislosti s automatizovanym zpracovdnim dat“. Za prvni vnitrostatni zdkon
zabyvajici se problematikou ochrany osobnich udaji je v odborné literatufe nejcastéji
oznacovan hesensky zdkon o ochrané osobnich udaji z roku 1970. V ndsledujicich letech
byly zédkony na ochranu osobnich tidajt pfijimany ve Svycarsku, Francii i dal$ich evrop-
skych statech.’ Tyto tendence napti¢ Evropou vSak — z dneSniho pohledu ponékud pfe-
kvapivé — nebyly ndsledovany harmoniza¢nim usilim na irovni tehdejSiho Spolecenstvi,
nybrZ nejprve na ptidé Organizace pro hospodafskou spolupraci a rozvoj (dédlejen ,,OECD®)
a Rady Evropy.

Diskuse o ochrané osobnich tidajii na pide€ OECD byla v roce 1980 zakondena prijetim
Doporuceni k ochrané soukromi a pfeshrani¢nim tokiim osobnich 1idaj(1.'° Na pudé Rady
Evropy je v tomto ohledu za kli¢ovy dokument tfeba povaZovat Umluvu 108 o ochrané
osob se zfetelem na automatizované zpracovani osobnich dat z roku 1981." Oba doku-
menty sleduji stejny zakladni cil - prostfednictvim harmonizace pravidel na ochranu
osobnich udaji predejit tomu, aby jeden stat branil pohybu osobnich udaji do jiného
statu pouze z diivodu, Ze v tomto jiném staté neexistuje odpovidajici iroven ochrany osob-
nich udajli. Oba tyto dokumenty se zdroven v zdkladnich aspektech — napft. co se tyce
vymezeni pojmu osobniho udaje ¢i zdkladnich zasad pro zpracovani — velmi podobaji
dnes$nim pravidlim na ochranu osobnich tidajii v unijnim pravu.

K predloZeni komunitarni legislativy byla Komise v priibéhu sedmdesatych let néko-
likrat vyzvana Evropskym parlamentem, ovSem beztispéSné. Tato zdrahavost Komise
byva pfipisovdna tomu, Ze rizika pro soukromi jednotlivci byla v dané dobé spojena pie-
dev$im s databankami vefejného sektoru, k jehoZ regulaci se Komise necitila opravnéna.
Jinymi slovy, z tehdej$iho pohledu Komise dotfend problematika nevykazovala dosta-
te¢nou spojitost s fungovanim vnit¥niho trhu. Kratce po vyzvach Evropského parlamen-
tu také doslo k finalizaci praci na ptidé Rady Evropy, ¢ehoZ Komise vyuZila a namisto
zapoceti s pfipravou vlastni legislativy vyzvala Clenské staty k rychlému pfistoupeni
k Umluvé 108.2

Na prelomu osmdesatych a devadesatych let nicméné zacala i Komise vnimat problé-
my zpusobené absenci komunitdrni legislativy na ochranu osobnich udajt. Doporuceni
OECD a Umluva 108 nemély kyZené harmonizaéni dopady, coZ bylo d4no jejich zfejmymi

8  Srov. ¢l. 44 an. GDPR a provadéci rozhodnuti Komise (EU) 2016/1250 ze dne 12. ¢ervence 2016 podle smérnice Evropského
parlamentu a Rady 95/46/ES o odpovidajici Grovni ochrany poskytované stitem EU-USA na ochranu soukromi.

9 Vroce 1980 existovaly zékony upravujici problematiku ochrany osobnich Gdajt i v Rakousku, Kanadé, Dénsku, Lucembursku,
Norsku, Svédsku a USA. V Belgii, Spanélsku, Nizozemi, Svycarsku a na Islandu byl jiz v béhu zakonodérny proces vedouci
k pfijeti téchto predpist. Srov. OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data [online].
[cit. 2020-04-171. Dostupné napt. z: <http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransbor
derflowsofpersonaldata.htm>.

10 |bidem. Doporuceni byla nasledné revidovana v roce 2013.

11 Sdéleni Ministerstva zahraniénich véci ¢. 115 o pfijeti Umluvy o ochrané osob se zfetelem na automatizované zpracovani osob-
nich dat.

12 | YNSKEY, Orla. The Foundations of EU Data Protection Law. Oxford University Press, 2015, s. 16.
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limity - v pfipadé principtt OECD jejich nezdvaznosti, v pfipadé Umluvy 108 jeji obtiZnou
vynutitelnosti a Sirokym prostorem pro diskreci ¢lenskych statli. Nékteré ¢lenské staty
navic i pfes vyzvy Komise Umluvu 108 stéle neratifikovaly. Tyto nedostatky se pak v pra-
xi zaCaly projevovat napf. tim, Ze nékteré vnitrostatni orgdny na ochranu osobnich udajt
znemozZziiovaly pfeshrani¢ni pfeddavani osobnich udaji v rdmci skupiny spole¢nosti, a to
z divodu udajné nedostate¢né urovné ochrany v jiném ¢lenském staté.'* Rapidni rozvoj
technologii v prab€hu osmdesatych let také ukdzal obrovsky potencidl volného pohybu
udajli pro tehdej$i ekonomiku Spolecenstvi, stejn€ jako souvisejici, ¢im dal vetsi rizika
pro soukromi jednotlivcli. Souvislost mezi ochranou osobnich tidaji v ¢lenskych statech
a fungovanim vnitfniho trhu byla najednou mnohem hmatateln€jsi. V zavéru osmdesa-
tych let proto Komise zah4jila legislativni prace, na jejichZ konci byla smérnice 95/46.

2. Ochrana osobnich udaji - lidskopravni ¢i trzni otazka?

Tehdejsi primdarni pravo neobsahovalo ustanoveni odpovidajici dneSnimu ¢l. 16 odst. 2
SFEU, ktery zmociiuje unijni organy k pfijeti pfedpisti ,,o ochrané fyzickych osob pri zpra-
covdvdni osobnich udaju orgdny, institucemi a jinymi subjekty Unie a Clenskymi stdty,
pokud vykondvaji ¢innosti spadajici do oblasti ptisobnosti prdva Unie“. Unijnimu zéko-
noddrci proto nezbyvalo nic jiného, neZ pfijmout smérnici 95/46 na zdkladé tehdejSiho
¢l. 100a Smlouvy o zaloZeni Evropského spoleCenstvi (ddle jen ,,SES®) jakoZto opatfeni
ke sbliZovani vnitrostatnich predpist, jeZ maji pfimy vliv na fungovani vnitiniho trhu.
Cl. 1 smérnice nasledné vymezoval pfedmét smérnice prostiednictvim jejich dvou hlav-
nich cild - zajiSténi ochrany zakladnich prav (zejména préava na soukromi) v souvislosti
se zpracovanim osobnich tidaji na strané jedné a zdkaz omezeni volného pohybu osob-
nich udaji mezi ¢lenskymi staty z divodu ochrany osobnich udajii na strané€ druhé.
Bod 8 odivodnéni smérnice nésledné vyjasiioval vztah mezi obéma témito cili, kdyZ uva-
dél, Ze ,,pro odstranéni prekdzek toku osobnich tdajit musi byt uroveri ochrany prdv a svo-
bod 0sob v souvislosti se zpracovdnim téchto vidaju rovnocennd ve vsech ¢lenskych stdtech”.
Takové vysvétleni, dle kterého nebyla ochrana zdkladnich prév ani tak cilem sama o sobé,
jakoZ spiSe prostfedkem k dosaZeni skute¢ného cile Smérnice - volného pohybu osob-
nich udajli na vnitfnim trhu - pak plné€ korespondovalo s pravnim zdkladem smérnice.
Otdzka, do jaké miry je aplikovatelnost smérnice 95/46 zdvisld na existenci urcitého
Htrzniho prvku®, se v§ak stala spornou pomérné zdhy, a to konkrétné hned v prvnich dvou
piipadech, ve kterych se Soudni dviir vykladem smérnice zabyval. Véc C-465/00 Oster-
reichischer Rundfunk® se tykala problematiky pfeddvani osobnich udaji o platech za-
meéstnancu vefejnopravniho rozhlasu rakouskému ucetnimu dvoru pro ucely zpracova-
nijeho vyrocni zpravy. Ve véci C-101/01 Lindqvist'® byla pfedmétem sporu pokuta, kterou
ve Svédsku obdrZela katechetka lokalni farnosti, jeZ vytvofila internetové strdnky obsa-
hujici informace o jejich kolezich z farnosti, oviem bez jejich souhlasu. Zalovani ve véci

13 |bidem, s. 49.

14 Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracova-
nim osobnich tdaji a o volném pohybu téchto udaja.

15 Rozsudek Soudniho dvora ze dne 23. kvétna 2003 ve spojenych vécech Osterreichischer Rundfunk a dalsi, C-465/00, C-138/01
a C-139/01, EU:C:2003:294.

16 Rozsudek Soudniho dvora ze dne 6. listopadu 2003 ve véci Lindgvist, C-101/01, EU:C:2003:596.
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Osterreichischer Rundfunk i pani Lindqvist argumentovali tim, Ze jejich ¢innost nespada
do plisobnosti smérnice 95/46, pfi¢emz se odvolavali mj. na ¢l. 3 odst. 2 prvni odraZku této
smérnice. Dle tohoto ustanoveni, které odpovidalo jiZ zminénému ¢l. 2 odst. 2 pism. a)
GDPR, se smérnice 95/46 nevztahovala na zpracovani osobnich udaji provadéné pro vy-
kon ¢&innosti, které nespadaji do oblasti ptisobnosti prava Spolecenstvi.” Clenské staty
v pohledu na pouZitelnost smérnice 95/46 v dotéenych pfipadech nebyly za jedno. Ani
Komise si zjevné€ nebyla zcela jista, jaky pfistup v dané véci zvolit.'

Generalni advokat Tizzano dospé€l v obou pripadech k zavéru, zZe se smérnice 95/46
nepouZije. Ve véci Lindqvist poukdzal na to, Ze pani Lindqvist zpracovavala osobni udaje
v ramci své dobrovolnické ¢innosti, tedy v rdmci nevydélecné aktivity, kterd nebyla re-
gulovana Zadnymi komunitdrnimi pravidly, pficemZ v daném ptipadé neexistovala ani
jakéakoliv pfima spojitost se zdkladnimi svobodami vnitfniho trhu.” Stejné tak ve véci
Osterreichischer Rundfunk generalni advokat uvedl, Ze auditni ¢innost rakouského ucet-
niho dvora sleduje ucel zajiSténi fadného hospodareni s vefejnymi prostfedky, a je tedy
regulovana ustavnim pravem ¢lenskych statl, nikoliv komunitdrnim pravem. Jakouko-
liv spojitost se svobodami vnit¥niho trhu (napf. v tom smyslu, Ze pfedmétné zpracovani
platovych udaji mtiZe odradit potencidlni zaméstnance zjinych ¢lenskych stati1) general-
ni advokat odmitl jako p#ili§ nepfimou. Generalni advokat v obou ptipadech pfipomnél,
Ze ackoliv smeérnice 95/46 ma mj. zajistit ochranu zdkladnich prav v souvislosti se zpraco-
vanim osobnich udaji, vzhledem k jejimu pravnimu zdkladu se nemtZe jednat o cil sdm
0 sobé. DotCené ¢innosti proto mély byt dle generdlniho advokata povaZovany za ,,cinnos-
ti, které nespadaji do oblasti pusobnosti prdva SpoleCenstvi“ ve smyslu ¢l. 3 odst. 2 prvni
odrazky smérnice 95/46. Pokud by totiZ mohla smérnice 95/46 regulovat otdzky ochrany
osobnich udaji v rdmci ¢innosti zcela nesouvisejicich s vnitinim trhem, byla by dle gene-
ralniho advokata neplatna z dtivodu nedostate¢ného pravniho zakladu.?

Soudni dvir se s ndzorem generalniho advokata neztotoZnil, a to ani vjednom z vySe
uvedenych pFipadu. Soudni dviir ve véci Osterreichischer Rundfunk uvedl, Ze pouZitelnost
smérnice 95/46 nemuZe zaviset na otdzce, zda v situacich, které jsou predmétem pavod-
nich fizeni, existuje spojitost s vykonem zakladnich svobod. V pfipadé opa¢ného vykladu
by totiZ hrozilo nebezpedi, Ze by se omezeni plisobnosti této smérnice stala neurcitymi
a nahodilymi, coZ by bylo v rozporu s jejim harmoniza¢nim cilem. Dle Soudniho dvora
je naopak tfeba vychdzet z toho, Ze kazdy osobni udaj je zptsobily pohybovat se mezi

17V této souvislosti je tfeba upozornit na ponékud nepresné ¢eské znéni ¢l. 3 odst. 2 prvni odrazky smérnice 95/46, dle kterého
se smérnice nepouZije na zpracovani osobnich udaju ,,provadéné pro vykon cinnosti, které nespadaji do oblasti pisobnosti
prava Spolecenstvi a [sic! - pozn. O. S.] jsou uvedeny v hlavé V a VI Smlouvy o Evropské unii, a v kaZzdém pripadé na zpraco-
vani, které se tyka verejné bezpecnosti, obrany, bezpecnosti statu (véetné hospodarské stability statu, pokud jsou tato zpra-
covani spojend s otdzkami bezpecnosti statu) a ¢innosti statu v oblasti trestniho préva [...].“ Tato formulace by mohla vést
k zévéru, ze vycet ¢innosti nespadajicich do plisobnosti smérnice v daném ustanoveni je taxativni. Z jinych jazykovych verzi
je nicméné jasné, Ze se jednd o demonstrativni vycet, viz napf. anglickd verze daného ustanoveni: ,in the course of an activity
which falls outside the scope of Community law, such as [sic! - pozn. O. S.] those provided for by Titles V and VI of the Treaty
on European Union and in any case to processing operations concerning public security, defence, State security (including
the economic well-being of the State when the processing operation relates to State security matters) and the activities of
the State in areas of criminal law.“

18 Srov. stanovisko generalniho advokéta Tizzana ze dne 14. listopadu 2002 ve spojenych vécech Osterreichischer Rundfunk
a dalsi, C-465/00, C-138/01 a C-139/01, EU:C:2002:662, bod 36.

19 Srov. stanovisko generdlniho advokéta Tizzana ze dne 19. z&fi 2002 ve véci Lindqvist, C-101/01, C:2002:513, body 33 an.

20 Srov. stanovisko generalniho advokata Tizzana ze dne 14. listopadu 2002 ve spojenych vécech Osterreichischer Rundfunk
a dalsi, C-465/00, C-138/01 a C-139/01, EU:C:2002:662, body 40-56.
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¢lenskymi staty, a smérnice 95/46 tak v zdsadé ukladala povinnost dodrZovat pravidla na
ochranu osobnich udajt v souvislosti s jakymkoli jejich zpracovanim.?' Ve véci Lindqvist
Soudni dvir navic doplnil, Ze vyjimka v ¢l. 3 odst. 2 prvni odrdZce smérnice 95/46 se vzta-
hovala pouze na ¢innosti, které jsou v tomto ustanoveni vyslovné uvedeny, a ddle jen na ty
¢innosti, které 1ze zatradit do stejné kategorie. Dle Soudniho dvora tak mélo jit zpravidla
o ¢innosti statll a statnich orgdnt, které nemaji nic spole¢ného s ¢innosti jednotlivc.??
Ani vjednom piipadé tedy Soudni dviir nedospél k zavéru, Ze by se méla smérnice 95/46
neaplikovat z divodu, Ze ke zpracovani doslo v ramci ¢innosti, které nespadaji do ptisob-
nosti prava Spolecenstvi.

V této argumentaci Soudni dvora 1ze nalézt jisté problémy. Je pravdou, Ze jiZ z tehdy
platné judikatury vyplyvalo, Ze pouZiti ¢l. 100a SES jako pravniho zdkladu nepfedpokla-
dala existenci skute¢né vazby na volny pohyb mezi ¢lenskymi staty v kazdé ze situaci,
na néz se vztahuje dotCeny akt. Jinymi slovy — pouZitelnost legislativy pfijaté na zakladé
¢l. 100a SES nemiuiZe zaviset na existenci preshrani¢niho prvku v kazdém konkrétnim
vnitrostatnim fizeni, jako je tomu napt. v pfipadech, kdy se Zalobce dovolava pouze
zékladnich svobod. Je si vSak tfeba uvédomit, Ze Soudnim dvorem citovand judikatura
se tykala sekundarni legislativy upravujici podminky vyroby, obchodni ipravy a prodeje
tabdkovych vyrobku.? U tohoto druhu legislativy bylo moZné pfedpokladat, Ze vSechny
situace, na které dopadd, budou vykazovat urcity ekonomicky prvek. Jinymi slovy - tato
legislativa ze své podstaty nebude dopadat na ¢innosti zjevné mimo pusobnost prava
Spolecenstvi, jako je dobrovolnickd ¢innost pani Lindqvist ¢i ¢innost parlamentniho
peti¢niho vyboru ve vé&ci Land Hessen. Nemyslim si v§ak, Ze bylo sprdvné tento pfistup
jednoduse pfenést i na smeérnici 95/46. V ptipad€ této smérnice totiZ takovy pfistup vedl
k tomu, Ze jeji pouZitelnost byla shleddna prave i v pfipadech ¢innosti, u nichZ je i poten-
cidlni souvislost nejen se zdkladnimi svobodami vnit¥niho trhu, ale dokonce obchodem
jako takovym, zcela vyloucena.

Kritizovat je moZné i to, Ze Soudni dvir k velmi uzkému vykladu vyjimky z ptisob-
nosti v €l. 3 odst. 2 prvni odréZce smérnice 95/46 pfistoupil s odkazem na to, Ze je tfeba
v maximalni mife zachovat jeji harmonizaéni u¢inky. Je si vSak tfeba uvédomit, Ze do-
téend vyjimka méla zjevné odraZet nedostatek pravomoci Spoleéenstvi regulovat ¢innos-
ti v této vyjimce zminéné. Za takové situace by cil smérnice nemél vést k restriktivnimu
vykladu této vyjimKy. Pravé naopak — cil smérnice by mél byt vykladan ve svétle jejiho
pravniho zdkladu, jak v danych vécech navrhoval generalni advokat. A v situaci, kdy by
cil smérnice 95/46 zjevné prekracoval jeji pravni zdklad, mélo by to vést ke shledani jeji
neplatnosti.

Soudni dviir navic ve své navazujici judikatufe zacal o ochrané zdkladnich prav hovo-
tit de facto jako o svébytném, ne-li dokonce primarnim cili smérnice — a to aniz by se jiZ
zabyval otdzkou, zda takové pojeti odpovidad jejimu pravnimu zakladu.?* To je samoziej-
mé o néco méné problematické v dneSni dobé€, kdy ¢€l. 16 odst. 2 SFEU zmoctiuje unijni

21 Srov. rozsudek Soudniho dvora ze dne 23. kvétna 2003 ve véci Osterreichischer Rundfunk a dal$i, spojené véci C-465/00,
C-138/01 a C-139/01, EU:C:2003:294, body 39-47.

22 Srov. rozsudek Soudniho dvora ze dne 6. listopadu 2003 ve véci Lindgvist, C-101/01, EU:C:2003:596, body 37-48.

23 Srov. rozsudek Soudniho dvora ze dne 23. kvétna 2003 ve véci Osterreichischer Rundfunk a dalsi, spojené véci C-465/00,
C-138/01 a C-139/01, EU:C:2003:294, bod 41 a zde citovand judikatura.

24 Srov. rozsudek Soudniho dvora ze dne 24. z&fi 2019 ve véci Google, C-507/17, EU:C:2019:772, bod 54.
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orgdny pfimo Kk pfijiméni legislativy v oblasti ochrany osobnich udaji a napt. GDPR jiZ
neni zaloZeno na pravnim zakladé tykajicim se vyhradné vytvafeni podminek pro fungo-
vani vnitfniho trhu. Je vSak tfeba uvést, Ze ¢l. 16 odst. 2 SFEU i ¢l. 2 odst. 2 a) GDPR nadéle
uvadi, Ze se netykaji zpracovani osobnich udajli provddénych pfi vykonu ¢innosti, které
nespadaji do oblasti ptisobnosti prava Unie. OvSem vzhledem k tomu, jak se k dotéenym
omezenim Soudni dvir postavil ve vztahu ke smérnici 95/46, je tato omezeni tfeba brat
s dosti velkou rezervou.?

3. Ochrana osobnich udajii a trestni pravo

Prvnim pfipadem, ve kterém Soudni dviir dospél k zavéru, Ze se smérnice 95/46 na urcité
zpracovani osobnich tidajii nepouZije, byl rozsudek ve spojenych vécech C-317/04 a C-318/04
Parlament v. Rada a Komise tykajici se problematiky udajti o cestujicich v letecké dopra-
veé (dale jen ,udaje PNR").2° Tyto spojené véci se tykaly jednak rozhodnuti Komise, které
prostfednictvim konstatovani adekvatni irovné ochrany umoznilo pfedavani idaji PNR
americkému ufadu pro civilni letectvi, a dale pak rozhodnuti Rady o uzavieni mezinarod-
ni dohody umoZnujici pfedavani téchto udajti. Rozhodnuti Komise o adekvatni urovni
ochrany bylo zaloZeno pfimo na smérnici 95/46, rozhodnuti Rady pak na ¢l. 95 SES, ktery
odpovidal pfedchozimu ¢l. 100a SES, tedy pravnimu zakladu smérnice 95/46. Parlament
obé tato rozhodnuti napadl u Soudniho dvora, pfi¢emZ namital jak nespravny pravni
zéklad téchto rozhodnuti (i¢elem pfedavani osobnich udaji do USA totiZ byl bezesporu
boj proti terorismu a souvisejici trestné ¢innosti), tak to, Ze tato rozhodnuti porusuji pra-
vo na soukromi ve smyslu ¢l. 8 Umluvy o ochrané lidskych prav a zékladnich svobod
(déle jen ,EULP®).

Podstatou napadenych rozhodnuti - zjevné reagujicich na teroristické utoky z 11. zaii
2001 - bylo umoznit pfeddvani udajii PNR, které evropsti letecti dopravci sbirali pro vlast-
ni komeréni ucely, orgdntim Spojenych stattl, které je mély vyuZivat kK boji proti terorismu.
Parlament v této souvislosti namital, Ze rozhodnuti Komise nemohlo byt platné zaloZeno
na Cl. 25 smérnice 95/46, jelikoZ se tykalo zpracovani osobnich udajii vynatych z plisob-
nosti této smérnice na zakladé jiz zminéného Cl. 3 odst. 2 prvni odraZky smeérnice. Ze stej-
ného dtivodu mél Parlament za to, Ze rozhodnuti Rady nemuiZe byt zaloZeno na ¢l. 95 SES,
jelikoZ se netykd harmonizace podminek pro vytvareni vnit¥niho trhu, ale mezindrodni
spoluprace v trestnich vécech. Parlament mj. argumentoval rozsudkem ve véci Lindqvist,
kdyZ poukazoval na to, Ze dotCené pfedavani (pfestoZe jej v praxi provadi lete¢ti dopravci)
se netyka ¢innosti jednotlivct, ale pravé ¢innosti statd v oblasti trestniho prava. Komise
a Rada naopak argumentovaly tim, Ze ¢innosti leteckych dopravcti jasné spadaji do oblas-
ti ptisobnosti smérnice 95/46, respektive do ptisobnosti prava Spolecenstvi. Jsou to totiz

25 Pro Uplnost je tfeba dodat, Ze obdobné restriktivnim zplsobem pfistupuje Soudni dvar i ke druhé vyjimce z plsobnosti obsa-
zené v ¢l. 3 odst. 2 smérnice 95/46, dle které smérnice nedopada na zpracovani osobnich Udajd ,provéadéné fyzickou osobou
pro vykon vylu¢né osobnich ¢i domdcich ¢innosti“. Tato vyjimka nebyla doposud Soudnim dvorem ani v jednom pfipadé apli-
kovéana. Srov. rozsudek Soudniho dvora ze dne 6. listopadu 2003 ve véci Lindgvist, C-101/01, EU:C:2003:596, body 46-48, dale
rozsudek Soudniho dvora ze dne 11. prosince 2014 ve véci Rynes, C-212/13, EU:C:2014:2428, ¢i rozsudek Soudniho dvora ze dne
10. ¢ervence 2018 ve véci Jehovan Todistajat, C-25/17, EU:C:2018:551.

26 Srov. rozsudek Soudniho dvora ze dne 30. kvétna 2006 ve véci Parlament v. Rada a Komise, spojené véci C-317/04 a C-318/04,
EU:C:2006:346.
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pravé jednotlivci - leteCti dopravcei — kdo v rdmci své vlastni komeréni ¢innosti sbird do-
téené udaje a kdo je nasledné predava tfetimu statu.?

Soudni dvir argumentaci Rady a Komise odmitl. VySel z toho, Ze je tfeba rozliSovat
puvodni zpracovani pfedmétnych tidajii pro komeréni ucely a ndsledné zpracovani spo-
¢ivajici v pfedani té€chto udaji orgdnim USA. Pfedmétnd rozhodnuti se pfitom tykala
vyhradné zminéného predavani, jehoZ jedinym ucelem bylo zajisStovani vefejné bezpec-
nosti a ¢innosti statd v oblasti trestniho prava. PfestoZe tedy dotfené zpracovani provade-
li jednotlivci, spadalo s ohledem na sledovany ucel do ramce zavedeného organy vetejné
moci za ucelem zachovani vefejné bezpecnosti. Soudni dvir proto prohlésil obé rozhod-
nuti za neplatnad.?

ZdrZenlivy ptistup Soudniho dvora k vécnému dosahu unijnich pravidel na ochranu
osobnich tdaji je v daném kontextu t¥eba povazovat za spravny — zaloZit ptisobnost smeér-
nice 95/46 pouze na tom, Ze pfedani provadi komeréni subjekt, by totiZ bylo v daném
kontextu naprosto umélé. Jak vSak uvidime niZe, tento zdrZenlivy postoj byl Soudnim
dvorem pomérné€ zdhy opustén.

4. Boj o data retention - faze prvni (smérnice 2006/24)

Dalsi souvisejici oblasti, ve které doSlo v souvislosti s novymi bezpe¢nostnimi hrozbami
na pocatku nového tisicileti k pomérn€ vyznamnému rozvoji, byla oblast data retention.
Data retention je pojem uzivany pro povinnost poskytovatell sluZeb informacni spolec-
nosti a telekomunikacnich sluZeb uchovavat urcité provozni a lokaliza¢ni udaje pro ticely
jejich pripadného budouciho vyuZiti orgdny statu v boji proti trestné ¢innosti a hrozbam
v oblasti narodni bezpecénosti.? Jinymi slovy, poskytovateltiim téchto sluZeb je pfikazano
uchovat (respektive zakdzdno smazat) uréita komunika¢ni metadata, kterda by se vbudouc-
nu mohla ukazat nezbytna pro ucely zajisténi vefejné, respektive ndrodni bezpecnosti.
Ruku v ruce s touto povinnosti jdou podminky pro pfistup pfislusnych organu k takto
uchovavanym udajim.

Problematika data retention se v unijnim pravu objevila nejprve ve zcela elementarni
podobé ve smérnici 97/66%° a poté podrobnéji ve smérnici 2002/58, jeZ smérnici 97/66 na-
hradila. Obé smérnice predstavovaly lex specialis ke smérnici 95/46 pro oblast elektronic-
kych komunikaci. Jednim z kli¢ovych pravidel zavedenych témito smérnicemi pak byla
povinnost ¢lenskych stath zajistit divérnost vSech sdéleni pfendSenych pomoci vetejné
komunikaéni sité a vefejn€ dostupnych sluZeb elektronickych komunikaci, zejména tak,
Ze zakazi zachycovani téchto sdéleni a souvisejicich provoznich udajli bez souhlasu do-
téenych osob. Samoziejmé, mélo-li by vySe uvedené pravidlo divérnosti platit i vzhle-
dem k bezpecnostnim sloZkdm,' znatelné by ovlivnilo jejich ¢innost, coZ by neodpovi-

27 |bidem, body 51-53 a 63-66.

28 |bidem, body 54-61a 67-70.

29 Jde napf. o Udaje o volajicim a volaném telefonnim Cisle, identité predplatitele, délce hovoru ¢i lokalité zafizeni. Je vylouceno,
aby tyto Udaje zahrnovaly taktéz obsah komunikace.

30 Smérnice Evropského parlamentu a Rady 97/66/ES ze dne 15. prosince 1997 o zpracovani osobnich udajd a ochrané soukromi
v odvétvi elektronickych komunikaci.

31 Pro zjednoduseni textu je pojem ,bezpecnostni slozky“ pouzivan pro oznaceni jak organt ¢lenskych statu prislusnych k pre-
venci, odhalovani, vySetfovani a stihani trestné ¢innosti (policie, statni zastupitelstvi apod.), tak pro organy pfislusné k zajis-
tovani ndrodni bezpecnosti (tj. zejména zpravodajské sluzby).
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dalo pravnimu zakladu smérnice — ¢1. 95 SES. Proto smérnice 2002/58 po vzoru smérnice
95/46 ve svém Cl. 1 odst. 3 stanovi, Ze se ,,se nevztahuje na ¢innosti, které nespadaji do
oblasti pusobnosti Smlouvy o zaloZeni Evropského spoleCenstvi, jako ¢innosti uvedené
v hlavé V a VI Smlouvy o zaloZeni Evropské unie, a v Zddném pripadé na Cinnosti tykajict
se verejné bezpecnosti, obrany, bezpecnosti stdtu (vcetné hospoddrské prosperity stdtu,
pokud jsou tyto cinnosti spojeny s otdzkami bezpecnosti stdtu) a na ¢innosti stdtu v oblasti
trestntho prdva.” Vzhledem Kk tomu, Ze v rdmci data retention jsou udaje uchovavany
vyhradné za icelem jejich moZného pfeddni bezpecnostnim sloZkdm, bylo by logické se
domnivat, Ze ¢l. 1 odst. 3 smérnice 2002/58 sdm o sobé stac¢i k tomu, aby byla problemati-
ka data retention jako takova z jeji ptisobnosti zcela vynata. Ostatné i ze zavérti Soudniho
dvorave véci Parlament v. Rada a Komise vyplyv4, Ze v ptipadé smérnice 95/46 1ze odpovi-
dajici vyjimku uplatnit i na zpracovani osobnich tidajil provadéna soukromymi subjekty,
jestlize je jejich jedinym ticelem boj proti trestné ¢innosti ¢i zajiStovani bezpecnostnich
z4jmu statu.

Smérnice 2002/58 nicméné ve svém ¢l. 15 odst. 1 uvadi, Ze ,,clenské stdty mohou pri-
Jjmout legislativni opatrent, kterymi omezi rozsah prdv a povinnosti uvedenych v ¢ldnku 5,
cldnku 6, ¢l. 8 odst. 1, 2, 3 a 4 a cldnku 9 této smeérnice, pokud toto omezeni predstavuje
v demokratické spolecnosti nezbytné, vhodné a primérené opatreni pro zajisténi ndrodni
bezpecnosti (tj. bezpecnosti stdtu), obrany, verejné bezpecnosti a pro prevenci, vySetrovdni,
odhalovdni a stihdni trestnych cinii nebo neoprdvnéného pouZiti elektronického komuni-
kacniho systému, jak je uvedeno v ¢l. 13 odst. 1 smérnice 95/46/ES. Za timto ticelem mohou
clenské stdty mimo jiné prijmout legislativni opatreni umozniujici uchovdvdni vdajii po
omezenou dobu na zdkladé diivodu uvedenych v tomto odstavci. Veskerd opatieni uvedend
v tomto odstavci musi byt v souladu s obecnymi zdsadami prdva Spolecenstvi, véetné zdsad
uvedenych v cl. 6 odst. 1a 2 Smlouvy o Evropské unii.“ Mezi ¢l. 1 odst. 3 smérnice 2002/58
ajejim ¢l. 15 odst. 1 tedy existuje pomérné zfetelné napéti. Cl. 1. odst. 3 smérnice 2002/58
na jedné strané urcité aktivity statd zcela vyjimd z ptsobnosti smérnice, pfiCemz toto
vynéti ma odpovidat absenci pravomoci tehdejsiho Spole€enstvi tyto otazky regulovat.s
Cl. 15 odst. 1 smérnice v8ak piesto i v téchto oblastech stanovuje uréité mantinely pro
¢innost ¢lenskych statt.

To, Ze by dotéené Cinnosti mély byt z ptisobnosti smérnice opravdu vynaty, nicméné
naznacuje i bod 11 jejiho odtivodnénti, dle kterého ,.tato smérnice nemeénti stdvajici rovno-
vdhu mezi prdvem jednotlivce na soukromi a moznosti, aby clenské stdty prijaly opatireni
uvedend v ¢l. 15 odst. 1této smérnice, kterd jsou nezbytnd pro ochranu verejné bezpecnosti,
obrany, bezpecnosti stdtu (vcetné hospoddrské prosperity stdtu, pokud jsou tyto ¢innosti
spojeny s otdzkami bezpecnosti stdtu) a pro prosazovdni trestniho prdva. Tato smérnice
se tedy nedotykd moznosti ¢lenskych stdtii provddét zdkonné zachycovdni elektronickych
sdélent nebo prijimat jind opatient, je-li to nezbytné pro néktery z téchto ucelil a je-li to
vsouladu s Evropskou uimluvou o ochrané lidskych prdv a zdkladnich svobod, jak je vykld-
ddna v rozhodnutich Evropského soudu pro lidskd prdva.“1 tento bod odtvodnéni vSak
dodava, Ze pftijatd ,opatreni musi byt vhodnd, plné primérend vzhledem k zamyslenému
licelu a nezbytnd v demokratické spolecnosti a musi byt predmétem odpovidajicich zdruk

32 Srov. FABBRINI, Federico. Human Rights in the Digital Age: The European Court of Justice Ruling in the Data Retention Case
and its Lessons for Privacy and Surveillance in the U.S. Harvard Human Rights Journal. 2015, Vol. 28, No. 1, s. 72-73.
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vsouladu s Evropskou timluvou o ochrané lidskych prdv a zdkladnich svobod.” Nicméné ve
svétle pravniho zakladu smérnice a rozsudku Soudniho dvora ve véci Parlament v. Rada
a Komise se tehdy jako nejrozumnéjsi mohlo zdat chépdni €l. 15 odst. 1 smérnice jakoZto
urcitého, ovSem dosti matouciho, pfipomenuti lidskopravnich mantinell vyplyvajicich
pro élenské staty z EULP.3

VySe uvedenym nazorem, Ze problematika data retention jako takova viibec nespada
do pusobnosti prava Spolecenstvi, v§ak ottaslo jiZ to, Ze z moZnosti zavést data retention
na vnitrostatni urovni se nasledné stala povinnost zavést data retention ulozena komu-
nitdrnim pravem. V roce 2006 byla totiZ mj. v reakci na londynské a madridské teroristic-
ké utoky v letech 2004 a 2005 ptijata smérnice 2006/24, jeZ harmonizovala problematiku
data retention naptic¢ ¢lenskymi stdty, zejména prostfednictvim stanoveni typti uchova-
vanych udajii, maximalnich dob uchovdani a zdkladnich pravidel pro bezpe¢nost udaji.
Tato smérnice byla pfedmeétem ostré kritiky kviili tomu, Ze udajn€ pfedstavovala zcela
nepfiméteny zdsah do prava na soukromi.* Dle nékterych autort byla smérnice natolik
intrusivni do soukromi jednotliven, Ze pfedstavovala vétSi nebezpeci pro demokracii nez
pro zlo¢ince.?*® Dodnes proto byva oznacovana za jeden z nejkontroverznéjSich unijnich
predpisti vSech dob.?”

Pro ucely tohoto ¢ldnku je vSak duleZity pfedevs§im prdavni zdklad smérnice. A¢koliv
byla vySe uvedend pravni uprava nejprve koncipovdna jako ramcové rozhodnuti Rady
v oblasti tehdejSiho tzv. tfetiho pilite, byla nakonec s jistymi tpravami pfeklopena do
podoby smérnice zaloZené opét na ,trzné-harmonizaénim® ¢l. 95 SES.* Volba ¢l. 95 SES
jakoZto pravniho zékladu byla odtivodnéna tim, Ze rozdilné parametry vnitrostatnich
Uprav data retention napfic¢ ¢lenskymi staty predstavuji pfekdaZku poskytovani sluZzeb
elektronickych komunikaci. Tlak na volbu ¢l. 95 SES jakoZto pravniho zdkladu tehdy pfi-
chézel pfedevsim ze strany Evropského parlamentu, jelikoZ volba tohoto pravniho zakla-
du zdroven znamenala ptijimani aktu spolurozhodovaci procedurou, coZ by Parlamentu
umoZnilo podstatné vice ovlivnit jeho obsah. Je vSak tfeba dodat, Ze spiSe neZ obavami
o fungovani telekomunika¢niho trhu byl Parlament veden snahou zajistit vyssi tirovenl
ochrany prava na soukromi evropského obyvatelstva.* Zduraziiovani trZznich aspekti
smérnice se proto muZe jevit jako spiSe zastupné.

Parlament vSak byl nakonec uspésny, a to mj. ze dvou dvodud. Zaprvé zde existovala
obava, Ze forma ramcového rozhodnuti by mohla byt usp€sné zpochybnéna v fizeni pred
Soudnim dvorem, jako tomu bylo kratce predtim ve véci C-176/03 Komise v. Rada,*® ktera

33 Natomto misté je také tfeba uvést, Ze obdobné matouci ustanoveni obsahovala jiz smérnice 95/46 ve svém ¢l. 11, ktery taktéz
umoznoval élenskym statlim omezit rozsah prav a povinnosti vyplyvajicich ze smérnice mj. za uéelem bezpeénosti stétu, obra-
ny, vefejné bezpecnosti a boje proti trestné ¢innosti, pricemz zaroven stanovil, Ze tyto odchylky musi byt ,nezbytné*.

34 Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. bfezna 2006 o uchovavéni Udaju vytvarenych nebo zpraco-
vavanych v souvislosti s poskytovanim verejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunikacnich
siti a 0 zméné smérnice 2002/58/ES.

35 Srov. CLARKE, Roger. Data Retention as Mass Surveillance: The Need for an Evaluative Framework. International Data Privacy
Law. 2014, Vol. 5, No. 2, s. 122.

36 |bidem, s.121.

37 Srov. GONZALEZ FUSTER, Gloria. Fighting For Your Right to What Exactly? The Convoluted Case Law of the EU Court of Jus-
tice on Privacy and/or Personal Data Protection. Birkbeck Law Review. 2014, Vol. 2, No. 2, s. 263-264.

38  Srov. BIGNAMI, Francesca. Privacy and Law Enforcement in the European Union: The Data Retention Directive. Chicago Journal
of International Law. 2007, Vol. 8, No. 1, s. 239.

39 |bidem, s. 240.

40 Rozsudek ze dne 13. z4fi 2005 ve véci Komise v. Rada, C-176/03, ECLI:EU:C:2005:542.
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se tykala problematiky trestnych ¢inll proti Zivotnimu prostiedi.* Dal$i diivod spocival
v tom, Ze v ptipadé smérnice by na rozdil od ramcového rozhodnuti nebyla vyZadovana
jednomyslnost, coZ se ukdzalo jako velmi duileZité ve chvili, kdy redln€ hrozilo veto ze
strany Némecka a Rakouska.*? Volba ¢l. 95 SES jakoZto pravniho zdkladu byla ndsledné
ospravedliiovana tim, Ze smérnice neupravuje otazky pfistupu bezpecénostnich sloZek
k uchovavanym udajum, které zistdvaji v pravomoci ¢lenskych stat(.** Je vSak tfeba
uvést, Ze smérnice 2006/24 se pristupem bezpecnostnich sloZek k uchovdvanym udajum
zabyvala, i kdyZ v minimdalni mife - viz ¢l. 4 smérnice 2006/24, ktery (opét) v této souvis-
losti apeloval na dodrZeni poZadavkil nezbytnosti pfiméfenosti.

VySe uvedené pojeti pravniho zakladu smérnice 2006/24, dle kterého problematika
uchovavani udajii spadala do plisobnosti ¢l. 95 SES, pfestoZe jedinym cilem tohoto ucho-
vavani bylo umoZznéni pozde€jsiho pfistupu bezpe¢nostnich sloZek k témto udajim, jedno-
znac¢né nekorespondovalo s pfistupem, ktery Soudni dvir zaujal k problematice preda-
vani udajli PNR ve véci Parlament v. Rada a Komise. Irsko proto pravni zdklad smérnice
napadlo u Soudniho dvora, pfi¢emZ z pohledu tehdejsi judikatury zcela opravnéné tvrdi-
lo, Ze jedinym (Ci pfinejmensim pfevazujicim) cilem smérnice 2006/24 je usnadnit vySet-
fovani, odhalovani a stthdni trestnych ¢int, a Zddné ustanoveni tehdej$i SES tak nemtiZe
slouZit jako pravni zdklad této smérnice. Nutno dodat, Ze Irsko v Zddném ptipad€ neusi-
lovalo o zruSeni smérnice na zaklad€ lidskopravnich tvah. Praveé naopak - Irsko ve zru-
Seni smérnice vidélo moZnost zachovat vlastni upravu, kterd do soukromi obyvatelstva
zasahovala jeSté vice neZ smérnice 2006/24.4

Soudni dvir argumenty Irska odmitl — uvedl, Ze rozdily mezi jednotlivymi vnitrostdt-
nimi pravnimi pfedpisy pfijatymi v oblasti uchovavani udaji o elektronickych komuni-
kacich mohly mit pfimy dopad na fungovani vnitfniho trhu a Ze bylo moZné ocekdvat, Ze
se tento dopad bude zhorSovat. Stejn€ tak Soudni dviir upozornil, Ze pfedmétem smeérni-
ce 2006/24 je v podstaté odchylka od pravidel smérnice 2002/58, ktera byla taktéZ ptijata
na zékladé tehdejsiho ¢lanku 95 SES. Zdroven smérnice 2006/24 neupravovala otazky
pristupu bezpecnostnich sloZek k uchovdvanym udajim, respektive se nijak netykala ¢in-
nosti téchto sloZek, a proto nezasahuje do oblasti, které tehdy jeSté byly vyhrazeny ¢len-
skym statlim. Soudni dviir v neposledni fadé uvedl, Ze rozhodnuti pfezkoumadvand ve véci
Parlament v. Rada a Komise se tykala zpracovani osobnich udaji v rdmci systému zave-
deného organy vefejné moci za ucelem zajisténi vetejné bezpecénosti, zatimco smérnice
2006/24 se tykala ¢innosti poskytovatell sluZeb na vnitfnim trhu a neobsahovala Zddnou
pravni upravu éinnosti orgdnt vefejné moci za trestnépravnimi ucely. Uvahy Soudniho
dvora k problematice pfedavani udajii PNR proto dle Soudniho dvora nelze bez dal§iho
prenést na problematiku data retention.*

41 Srov. RAUHOFER, Judith. Just Because You're Paranoid, Doesn’t Mean They're Not after You: Legislative Developments in
Relation to the Mandatory Retention of Communications Data in the European Union. SCRIPTed: Journal of Law, Technology
and Society. 2006, Vol. 3, No. 4, s. 334.

42 Srov. DESIMONE, Christian. Pitting Karlsruhe against Luxembourg — German Data Protection and the Contested Implementa-
tion of the EU Data Retention Directive. German Law Journal. 2010, Vol. 11, No. 3, s. 301.

43 Srov. BIGNAMI, Francesca. Privacy and Law Enforcement in the European Union: The Data Retention Directive. Chicago Journal
of International Law. 2007, Vol. 8, No. 1, s. 243.

44 Srov. FABBRINI, Federico. Human Rights in the Digital Age: The European Court of Justice Ruling in the Data Retention Case
and its Lessons for Privacy and Surveillance in the U.S. Harvard Human Rights Journal. 2015, Vol. 28, No. 1, s. 76.

45 Rozsudek ze dne 10. inora 2009 ve véci Irsko v. Parlament a Rada, C-301/06, EU:C:2009:68.
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S tim je pomérné obtiZné souhlasit - pokud by totiZ Soudni dviir skute¢né zvolil totoz-
nou optiku jiZ ve véci Parlament v. Rada a Komise, velmi pravdépodobné by dosp€l k tomu,
Ze napadend rozhodnuti mohou byt platné zaloZena na ¢l. 95 SES, respektive na smérni-
ci 95/46. Ptipadnd rozdilnd ujednéni ¢lenskych statli ohledné pfedavanych udaji do USA
mohla zcela jist€ predstavovat urcité prekazky pro letecké dopravce pusobici nap#ic ¢len-
skymi staty; t€Zisté rozhodnuti PNR se také tykalo ¢innosti komerénich subjektti, nikoliv
organu Clenskych statt; predavani PNR lze také chdpat jako vyjimku z pravidel, kterd
stanovi smérnice 95/46 v oblasti ochrany osobnich udaji. Nicméné ve véci Parlament v.
Rada a Komise zvolil Soudni dvtr odliSnou optiku a vychdzel vyhradné z uéelu predmét-
ného zpracovani. Pokud by tedy zvolil stejnou optiku v pfipadé smérnice 2006/24, musel
by Irsku vyhovét.

Smérnice 2006/24 nicméné preci jen byla Soudnim dvorem zru$ena, a to v roce 2014
kvtli jeji nesluditelnosti s ¢l. 7 a 8 Listiny zdkladnich prav Evropské unie (déle jen ,Lis-
tina“) ve véci C-293/12 Digital Rights Ireland a Seitlinger a dalsi.*° Z hlediska zaméteni
tohoto ¢ldnku je zajimavé, Ze hlavnim diivodem pro zruSeni smérnice bylo to, Ze dotéena
smérnice nestanovila u¢inné zaruky proti riziku zneuZiti uchovavanych udajt, mj. pro-
toZe neobsahovala hmotnéprdavni a procesni podminky pro pfistup pfisluSnych vnitro-
statnich orgdnt k udajum ajejich nasledné vyuziti. Jak v§ak bylo uvedeno vySe, absence
téchto podminek byla jednim ze stéZejnich argumentd Soudniho dvora pro shledani,
Ze smérnice byla platné zaloZena na ¢l. 95 SES. Jinymi slovy - to, co smérnici zachranilo
v fizeni, ve kterém byl napaden jeji pravni zdklad, ji ndsledné zlomilo vaz v fizeni tykaji-
cim se jeji slucitelnosti s Listinou.*’

Zajimavé je, jak uvadi napt. Granger, Ze ptistup Soudniho dvora se v pfipad€ smérnice
2006/24 1i8il od toho, jak k podobnym nedostatkiim unijnich pravnich akti Soudni dvir
obvykle pfistupoval v jinych oblastech prdva EU. Soudni dvir totiZ namisto toho, aby
¢lenské staty vyzval k provedeni smérnice tak, aby toto provedeni odpovidalo jejich lid-
skopravnim zavazktim, pristoupil rovnou ke zneplatnéni smérnice.*® Tento pfistup Soud-
niho dvora mtliZe byt povaZzovan za dalsi dikaz toho, Ze prava na soukromi a ochranu
osobnich udajii maji v unijnim pravu skute¢n€ vysadni postaveni, a Soudni dvir pfi jejich
ochrané nevah4 jit dal, neZ je tomu v pfipadé jinych zdkladnich prav.

5. Boj o data retention - faze druha (vnitrostatni pravni upravy)

ZruSeni smérnice 2006/24 nicméné bez dalSiho neznamenalo zruSeni vnitrostatnich
pravnich uprav pfijatych k jejimu provedeni.#’ Z pohledu mnoha ¢lenskych statti ani ve

46 Rozsudek ze dne 8. dubna 2014 ve spojenych vécech Digital Rights Ireland a Seitlinger a dalsi, C-293/12 a C-594/12, EU:C:201
4:238.

47 Srov. FENNELLY, David. Data retention: the life, death and afterlife of a directive. ERA Forum. 2019, Vol. 19, No. 5, s. 680.

48  Srov. GRANGER, Marie-Pierre. The Court of Justice and the Data Retention Directive in Digital Rights Ireland: Telling Off the EU
Legislator and Teaching a Lesson in Privacy and Data Protection. European Law Review. 2014, Vol. 39, No. 6, s. 844-845.

49 Srov. Fennelly v tomto ohledu hovofi o ,,posmrtném Zivoté“ smérnice 2006/24, Granger zase o ,,0sirelych vnitrostatnich prév-
nich upravach“. Srov. FENNELLY, David. Data retention: the life, death and afterlife of a directive. ERA Forum. 2019, Vol. 19,
No. 5, s. 673, a GRANGER, Marie-Pierre. The Court of Justice and the Data Retention Directive in Digital Rights Ireland: Telling
Off the EU Legislator and Teaching a Lesson in Privacy and Data Protection. European Law Review. 2014, Vol. 39, No. 6, s. 848.
K otazce dopadt zruseni smérnice 2006/24 v &eském kontextu srov. napf. KRAL, R. On the Consequences of the Annulment
of EU Directives for their Incompability with the EU Charter of Fundamental Rights. In: PITROVA, Lenka et al. Rule of Law and
Mechanisms of its Protection Czech Perspective. Passau - Berlin — Prague: Rw&w Science & New Media, 2015, s. 144-151.
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svétle rozsudku Digital Rights Ireland neexistoval k takovému zruSeni diivod - jak bylo
uvedeno vySe, hlavni vytkou Soudniho dvora vici smérnici 2006/24 byla absence zaruk
v oblasti pFistupu k uchovavanym tdajim. Rada vnitrostatnich tiprav viak tyto zaruky
obsahovala, byt samoziejmé existovaly odliSné ndzory na to, zda jsou zavedené zaruky
dostatec¢né. Zaroven tu byl i odliSny vyklad rozsudku Digital Rights Ireland, dle kterého
¢l. 7 a 8 Listiny brani ploSnému a nerozliSujicimu uchovavani provoznich a lokaliza¢nich
udajt bez ohledu na dodate¢né zaruky, jelikoZ sama ploSnost uchovavani zplisobuje nepfti-
meétenost zdsahu do zadkladnich prav.’° Nékteré vnitrostatni pravni upravy data retention
tak byly po vyneseni rozsudku ve véci Digital Rights Ireland opét napadeny u vnitrostdt-
nich soudu.

Pfedmétem sporu ve spojenych vécech Tele2 Sverige a Watson® byly vnitrostatni ,,po-
ziistatky® smérnice 2006/24 ve Svédsku a Spojeném kralovstvi.®? Soudni dviir v téchto
spojenych vécech fesil v zdsadé dvé otdzky. Tou prvni, kterd nas pro ucely tohoto ¢lanku
bude zajimat vice, byla otdzka, zda a v jakém rozsahu ,,osifelé” vnitrostatni pravni pred-
pisy upravujici data retention spadaji do plisobnosti smérnice 2002/58. Druhy aspekt se
pak tykal zdsadni otdzky, jeZ nebyla vyslovné zodpovézena ve véci Digital Rights Ireland,
tedy toho, zda ¢l. 15 odst. 1 smérnice 2002/58 a Listina brani plo$né povinnosti data
retention jako takové, nebo zda je slucitelnosti mozné dosdhnout stanovenim pfisnych
zaruk v oblasti pfistupu k udajam.

Odpovéd na prvni otdzku nebyla tak jasnd, jak by se v ndvaznosti na rozsudek Digital
Rights Ireland mohlo zdat. Zaprvé zde stdle existoval nevyfeSeny rozpor mezi ¢l. 1 odst. 3
smérnice 2002/58, ktery ¢innosti v oblasti trestniho prdva a narodni bezpecnosti zcela
vyjimé z ptisobnosti smérnice, a ¢l. 15 odst. 1 smérnice, ktery i v téchto oblastech stano-
vuje ur¢ité mantinely pro ¢innost ¢lenskych statd. Zadruhé zde existoval vySe uvedeny
rozpor mezi pristupem Soudniho dvora v rozsudku Parlament v. Rada a Komise a pristu-
pem Soudniho dvora v rozsudku Irsko v. Parlament a Rada.

Ve vyjadfenich ucastniku fizeni vykrystalizovaly v zdsadé tfi zakladni pfistupy k dané
véci. Ceska republika, Francie a Polsko mély za to, Ze jedinym uéelem dotéenych vnitro-
statnich pravnich tprav je boj proti trestné ¢innosti, a jedné se tudiZ o problematiku vy-
Hatou z ptisobnosti smérnice na zakladé jejiho ¢l. 1 odst. 3.5 Dle Ceské republiky nejsou
¢l. 1 odst. 3 a ¢l. 15 odst. 1 smérnice 2002/58 nutné ve vzdjemném rozporu, jelikoZ ¢l. 15
odst. 1 smérnice 2002/58 neni mozné vykladat tak, Ze by problematiku data retention
vtahoval do ptisobnosti smérnice 2002/58, ale spiSe jako pfipomenuti povinnosti, které
¢lenskym stattim plynou z EULP. Ov§em vzhledem k pomérné jednoznaénym z4vérim

50  Srov. napt. VOBORIL, Jan. Jaké budou dopady zrugeni smérnice o data retention? Epravo.cz [onlinel. [cit. 2020-05-11]. Dostup-
né z: <https://www.epravo.cz/top/clanky/jake-budou-dopady-zruseni-smernice-o-data-retention-94415.html>.

51 Rozsudek Soudniho dvora ze dne 21. prosince 2016 ve spojenych vécech Tele2 Sverige a Watson a dalsi, C-203/15 a C-698/15,
EU:C:2016:970.

52 Zejména v pripadé Svédska doslo v souvislosti s problematikou data retention k pomérné zajimavé situaci. Svédsko nejprve
nebylo schopno smérnici 2006/24 transponovat véas, pficemz jeho zpozdéni bylo tak velké, Ze mu byla Soudnim dvorem
uloZena dokonce finanéni sankce. Ndsledné nicméné doslo ke zruseni smérnice 2006/24 a Komise uhrazenou finanéni ¢astku
Svédsku vratila. Svédsku se viak nakonec podafilo kontroverzni implementacni predpisy preci jen schvalit. Spoleénost Tele2
Sverige pak v nadvaznosti na rozsudek Digital Rights Ireland odmitla vyhovét poZadavkim na predéni (daju, coz vedlo ke vzniku
sporu na vnitrostatni urovni a k dalsimu fizeni pred Soudnim dvorem.

53 Srov. stanovisko generalniho advokata Saugmandsgaarda @e ze dne 19. Cervence 2016 ve véci Tele2 Sverige a Watson a dalsi,
spojené véci C-203/15 a C-698/15, EU:C:2016:572, bod 88, a rozsudek Soudniho dvora ze dne 21. prosince 2016 ve spojenych
vécech Tele2 Sverige a Watson a dalsi, C-203/15 a C-698/15, EU:C:2016:970, bod 65.
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Soudniho dvora ve véci Irsko v. Parlament a Rada bylo nepravdépodobné, Ze by takova
argumentace uspéla, alespori tedy co se ty¢e samotné povinnosti uchovavani.

Spojené kralovstvi a Komise v daném ptipadé zastavaly urcitou ,,stfedni cestu®, umoz-
nujici ¢asteéné skloubit ¢l. 1 odst. 3 a €l. 15 smérnice 2002/58.5* V ramci této st¥edni cesty
meéla do plisobnosti smérnice 2002/58 spadat problematika uchovavani udajui poskyto-
vateli sluZeb, zatimco problematika pfistupu bezpe¢nostnich sloZek zlistdvala mimo jeji
pusobnost. Tento pfistup by jednak zachoval alesponi urcité ucinky obou vyse uvedenych
ustanoveni, zaroven by odpovidal tomu, co Soudni dvar uvedl v rozsudku Irsko v. Parla-
ment a Rada. Pomérné zdsadnim problémem tohoto pfistupu vsak bylo, Ze vyZadoval,
aby Soudni dviir ,odevzdal“ problematiku pfistupu k udajim do rukou ¢lenskych stata,
avzdal se svého ndroku na kontrolu téchto aspektii. To jednoznac¢né neodpovidalo tomu,
jak se k problematice pfistupu Soudni dvir postavil ve véci Digital Rights Ireland, kde
odmitl, Ze by unijni uprava mohla stanovit povinnost uchovavani udaj, aniz by zdroven
stanovila zaruky v oblasti pfistupu k udajum.

Dle tfetiho pojeti, zastdvaného ostatnimi ucastniky fizeni, spadala do ptisobnosti
smérnice 2002/58 jak otdzka uchovavani, tak otdzka ptistupu.®* Problémem tohoto pojeti
nicméné bylo, Ze ve zna¢né mife popiralo znéni ¢l. 1 odst. 3 smérnice 2002/58, jelikoZ
evidentné vtahovalo do jeji pisobnosti i modality chovani orgdnti statt v rdmci boje pro-
ti trestné ¢innosti. Zaroven nebylo takové pojeti v souladu s tim, co Soudni dvir uvedl
ve véci Irsko v. Parlament a Rada, ve které povazoval skute¢nost, Ze smérnice 2006/24
neupravovala otdzky pfistupu, jako kliCovou pro to, aby mohla byt platné zaloZena na
¢l. 95 SES. A uz vlibec neodpovidalo tomu, jak Soudni dvir pfistupoval k problematice
pfedéavani udaji PNR ve véci Parlament v. Rada a Komise.

Soudni dvr se presto ptiklonil k posledné uvedenému pojeti. Co se tyce roviny ucho-
vavani, Soudni dvir uvedl, Ze ¢l. 15 odst. 1 smérnice 2002/58 umoZiuje ptijeti opatfeni
upravujicich uchovavani udaji pouze za dodrZeni podminek této smérnice. Nema-li byt
toto ustanoveni zbaveno veSkerého uZite¢ného uc¢inku, musi tedy dotéend problematika
do pusobnosti smérnice spadat. Soudni dvir v§ak pokracoval a uvedl, Ze do ptisobnosti
smérnice musi nutné spadat i otdzka pfistupu bezpecnostnich sloZek k uchovdvanym
udajim. Soudni dviir tento argumentacni krok (¢i mozna skok) odtiivodnil tim, Ze ,,[o]chra-
na duvérnosti elektronickych komunikaci a souvisejicich provoznich vdaju, jez je zarucena
cl. 5 odst. 1 smérnice 2002/58, se totiz vztahuje na opatient, kterd prijimaji veskeré osoby
svyjimkou uZivateli, at jiz se jednd o soukromé fyzické nebo prdvnické osoby nebo o stdtni
subjekty. Jak potvrzuje bod 21 odiivodnént této smérnice, jejim cilem je zamezit [,jakému-
koli‘] neoprdvnénému ,pristupu’ ke sdélenim, vcetné ,[veskerych] udajii vztahujicich se k ta-
kovym sdélenim’, aby byla chrdnéna diivérnost elektronickych komunikaci.”®

VySe uvedend argumentace pfedstavuje zna¢ny posun ve srovnani s predchozi judika-
turou Soudniho dvora. Samoziejmé nebylo moZné ocekavat, Ze by se Soudni dviir vratil
ke svym zavértim ve véci Parlament v. Komise a Rada, spokojil se s posouzenim ucelu
zpracovani a z ptisobnosti smérnice vyloucil i ¢innost poskytovatelti sluZeb, méa-li slouZit

54 Srov. rozsudek Soudniho dvora ze dne 21. prosince 2016 ve spojenych vécech Tele2 Sverige a Watson a dalsi, C-203/15 a C-698/15,
EU:C:2016:970, bod 66.

55 |bidem, bod 65.

56 Rozsudek Soudniho dvora ze dne 21. prosince 2016 ve spojenych vécech Tele2 Sverige a Watson a dalsi, C 203/15 a C-698/15,
EU:C:2016:970, bod 77.
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k zajisténi bezpecnostnich z4jml ¢lenskych stdtd. Zaroven s ohledem na praktické pro-
blémy spocivajici s oddélenim roviny uchovavani a roviny pfistupu a s ohledem na dtvo-
dy pro zruSeni smérnice 2006/24 Slo oCekavat, Ze Soudni dvir bude chtit problematiku
pfistupu k udajim do plisobnosti smérnice 2002/58 zahrnout. OvSem to nic neméni na
tom, Ze argumentace zvolend Soudnim dvorem vede v zdsad€ k uplnému vyprazdnéni
¢l. 1 odst. 3 této smérnice a bodu 11 jejiho odiivodnéni. Z konkrétnich formulaci Soudni-
ho dvora se totiz zd4, Ze do budoucna zfejmé nehodla z hlediska ptisobnosti smérnice
2002/58 rozliSovat ani mezi situacemi, kdy jsou udaje pfedavany poskytovateli sluZeb,
a situacemi, kdy jsou tyto udaje ziskdvany samotnymi organy statu. To mliZe mit samo-
ztejmé bezprecedentni dopady na ¢innost pfisluSnych orgdnt, napf. co se tykd vztahu
unijniho prdva a policejnich odposlechtl. V této souvislosti tak nezbyva neZ souhlasit
s Fennellym, ktery uvadi, Ze rozsudek ve véci Tele2 Sverige ,potvrzuje kiehkost zdsady
svérenych pravomoci v dobé narustajictho soudniho aktivismu v Lucemburiku®.¥

Problemati¢nost vySe uvedeného feSeni alespon ¢aste¢né zmirnuje fakt, Ze Lisabon-
skou smlouvou doslo k odstranéni pilifové struktury. Cl. 16 odst. 2 SFEU tak v dneni
dobé€ zmoctiuje Unii k pfijimdni pravidel na ochranu osobnich udajti jak pfi béZnych, tak
pfi ,,policejnich® ¢innostech, coZ ostatné odrazi i sou¢asnd smérnice 2016/680. Ackoliv
tedy vySe uvedeny pfistup Soudniho dvora neodpovidal pravnimu zdkladu smérnice
2002/58, alesporn jiZ nevedl k tomu, Ze by se unijni pravidla ochrany osobnich udajl
pouZila na ¢innosti, které Unie dle primdrniho prava neméla pravomoc regulovat. Tento
problém vSak v soucasnosti naddle trva v oblasti zajiStovani narodni bezpecénosti, jak
bude uvedeno niZe.

Podstatné prekvapivéjsi neZ zavery Soudniho dvora ohledné ptisobnosti smérnice
2002/58 vSak bylo jeho konstatovani, Ze tato smérnice ve spojeni s Listinou brani ploSné-
mu a nerozliSujicimu uchovavani provoznich a lokaliza¢nich uidajt o vSech uZivatelich
Jjako takovému, tedy bez ohledu na to, jaké dodatecné zaruky Clenské staty zavedou.
Dle Soudniho dvora se totiz v takovém pripadé stava z uchovavani udajua pravidlo, acko-
liv by mélo byt vyjimkou. Soudni dvir v této souvislosti nastinil, Ze slucitelnosti data
retention s Listinou 1ze dosahnout skrze ,,uchovdvdni udaju vztahujicich se bud'k urcité-
mu casovému obdobi &i urcité zemépisné oblasti ¢i okruhu urcitych osob, které mohou byt
Jjakymioli zpiisobem zapojeny do zdvazné trestné cinnosti, anebo k osobdm, které by pro-
strednictvim uchovdvdni jejich vdajii mohly z jinych diivodui prispivat k boji proti trestné
cinnosti®, tj. prostfednictvim jakési ,,omezené” ¢i ,,cilené” data retention.*

6. Boj 0 data retention - faze tfeti (narodni bezpecnost)

Vyse uvedené zavéry Soudniho dvora ve véci Tele2 Sverige byly pro ¢lenské staty pomér-
né nemilym pfekvapenim. Mdlokdo ¢ekal, Ze Soudni dviir odmitne jiZ ploSné a nerozli-
Sujici uchovavani provoznich a lokaliza¢nich udaja jako takové, tedy bez ohledu na pfi-
padné doprovodné zaruky v oblasti pfistupu k udajim. Ac¢koliv totiZ byla data retention
od samého pocdatku kontroverzni a kritizovana i fadou vnitrostatnich ustavnich soudda,

57 Srov. FENNELLY, David. Data retention: the life, death and afterlife of a directive. ERA Forum. 2019, Vol. 19, No. 5, s. 688.
58  Srov. rozsudek Soudniho dvora ze dne 21. prosince 2016 ve spojenych vécech Tele2 Sverige a Watson a dalsi, C-203/15 a C-698/15,
EU:C:2016:970, body 105 a 106.
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v drtivé vétSin€ ptipadi jejich vytky smétfovaly spiSe k dobé€ uchovéavani, rozsahu ucho-
vavanych udajli ¢i nutnosti posileni zaruk v oblasti pfistupu k idajim, nikoliv k odmit-
nuti konceptu plo$né a nerozliSujici data retention jako takového.® Soudni dviir tedy
v tomto ohledu Sel podstatné d4l.

Soudni dvorem nastinénd alternativa v podobé ,.cilené” data retention je navic (nejen)
¢lenskymi staty vnimdna jako zcela nedostacujici pro dosaZeni sledovanych cilt. Hlavni
sila data retention totiZ spoc¢iva v tom, Ze umozZiiuje pfisluSnym orgdntim ziskat udaje
o urcité osobé z doby pfed tim, neZ u ni byla odhalena souvislost s uritym trestnym ¢i-
nem ¢i jinou bezpe€nostni hrozbou. Praveé v tomto ohledu se data retention 1isi od ostat-
nich nastrojii pouzivanych v této oblasti (napt. odposlech), které umoznuji sbirani udaji
az od identifikace takové souvislosti do budoucna. Vzhledem k tomu, Ze k pachani trest-
né ¢innosti miZe dojit vjakémkoliv Case a na jakémkoliv misté, jen stéZi je moZné zacho-
vat efektivitu data retention pfijejim sou¢asném zaméreni pouze na urcité oblasti ¢i oso-
by. Argumentace Soudniho dvora je tak velmi problematickd v tom smyslu, Ze cilenou
data retention prezentuje jako ,,ptiméren€jsi“ nastroj k dosazeni téhoz vysledku, coZjed-
noduse neodpovida realité.®°

Nefunkénost Soudnim dvorem nacrtnutého feSeni v praxi vedla k tomu, Ze fada ¢len-
skych statt se i po vyneseni rozsudku ve véci Tele2 Sverige rozhodla zachovat své vnitro-
statni pravni upravy stanovujici ploSné a nerozliSujici uchovavani udaju. To plati ostatné
i pro Ceskou republiku, pFi¢em? eskd vnitrostatni pravni uprava byla dokonce neddvno
aprobovéna i ze strany Ustavniho soudu.®! Nutno dodat, Ze plo$ny charakter opatfeni
v téchto pfipadech a priori neodmita ani ESLP, byt se jim posuzované pfipady zatim ty-
kaly primarné€ oblasti zajiStovani narodni bezpecnosti.® PriliSnou snahu zajistit dodrzo-
vani rozsudku Tele2 Sverige pak nelze pozorovat ani u Evropské komise, kterd nejenze
doposud nezahdjila fizeni pro poruSeni povinnosti s clenskymi staty, jeZ si pravni upravy
stanovujici plosné a nerozliSujici uchovavani udaji ponechaly, ale v aktudlnich fizenich
pfed Soudnim dvorem dokonce vystupuje ve prospéch pfehodnocenti striktniho pfistupu
Soudniho dvora.®® Zatimco tedy argumentace Soudniho dvora v rozsudku Digital Rights
Ireland nevzbudila vetsi kontroverze, odpovidala tendencim v judikatufe vnitrostatnich
ustavnich soudtl a byla oznac¢ovana za odraz odhodlani Soudniho dvora brat problema-
tiku zdkladnich prdv dostatecné vaznée,** v ptipadé Tele2 Sverige byl Soudni dvir naopak
kritizovan za to, Ze prava na soukromi a ochranu osobnich uidaj bere moZnd aZ pfili§
vazné, a to na ukor jinych legitimnich z4jm1.%

59 Pro prehlednou analyzu rozhodnuti vnitrostatnich ustavnich soudu v oblasti data retention viz KOSTA, Eleni. The Way to Lu-
xemburg: National Court Decisions on the Compatibility of the Data Retention Directive with the Rights to Privacy and Data
Protection. SCRIPTed-A Journal of Law, Technology and Society. 2013, Vol. 10, No. 3, s. 339-363. Srov. také MYSKA, Matéj.
Aktudlni otdzky data retention. Revue pro pravo a technologie. 2010, ro¢. 1, €. 1, s. 13-16.

60 Srov. FENNELLY, David. Data retention: the life, death and afterlife of a directive. ERA Forum. 2019, Vol. 19, No. 5, s. 690.

61 Srov. nalez Ustavniho soudu ze dne 14. kvétna 2019, sp. zn. Pl. US 45/17.

62 Srov. napf. rozsudek ESLP ze dne 13. zafi 2018 ve véci Big Brother Watch v. Spojené kralovstvi, stiznosti ¢. 58170/13, 62322/14,
a 24960/15, body 314 an,, ¢i rozsudek ESLP ze dne 19. éervna 2018 ve véci Centrum for réttvisa v. Svédsko, stiznost &. 35252/08,
body 108 an.

63 Jde napf. o fizeni C-511/18 a C-512/18 La Quadrature du Net a dalsi ¢i fizeni C-520/18 Ordre des barreaux francophones a ger-
manophone a dalsi.

64 Srov. napt. NI LOIDEAN, Nora. EU Law and Mass Internet Metadata Surveillance in the Post-Snowden Era. Media and Commu-
nication. 2015, Vol. 3, No. 2, s. 58, ¢i LYNSKEY, Orla. The Data Retention Directive is incompatible with the rights to privacy and
data protection and is invalid in its entirety: Digital Rights Ireland. Common Market Law Review. 2014, Vol. 51, No. 6, s. 1789.

65 Srov. FABBRINI, Federico. The EU Charter of Fundamental Rights and the Rights to Data Privacy: The EU Court of Justice as
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Zachovani plo$né povinnosti data retention v nékterych ¢lenskych statech pak logic-
ky vedlo k vzniku dalSich vnitrostatnich sport i k poloZeni dalSich pfedbéZnych otdzek
ohledné slucitelnosti téchto uprav se smérnici 2002/58 a Listinou. Jednd se o ptipady
C-623/17 Privacy International (tykajici se pravni upravy Spojeného kralovstvi), C-511/18
a C-512/18 La Quadrature du Net a dalsi (tykajici se francouzské pravni upravy) a C-520/18
Ordre des barreaux francophones a germanophone a dalsi (tykajici se belgické pravni
Upravy). Tato fizeni v soucasnosti jeSté probihaji. Z pohledu tohoto ¢lanku je duleZité,
Ze v téchto ptipadech opét vyvstaly otdzky ohledné vécné ptisobnosti smérnice 2002/58.
Rada Clenskych stath v téchto fizenich v prvé fadé namitd, Ze se Soudni dvtr v rozsudku
Tele2 Sverige odKklonil od rozsudku Parlament v. Rada a Komise, ptiCemZ tento judikaturni
odklon je tfeba ,napravit® a vratit se k — alespori z pohledu ¢lenskych stata — ,,spravnému*
predchozimu pfistupu.®® Zaroven ¢lenské staty upozoriuji na uréitou odliSnost nyni posu-
zovanych pravnich uprav oproti tém, které byly pfedmétem sporu ve véci Tele2 Sverige.
Nyni posuzované vnitrostatni pravni upravy totiZ umoziuji krom predéavani provoznich
a lokaliza¢nich udajli policejnim orgdnlim za ticelem boje proti trestné ¢innosti taktéz
predavani téchto idaji zpravodajskym sluzbam za ticelem zajiStovani narodni bezpec-
nosti.%” Skute¢nost, Ze by se unijni pravni iprava ochrany osobnich udajii méla dotknout
¢innosti zpravodajskych sluZeb, se pro ¢lenské staty zda byt nepfijatelnd, a fada z nich
v danych fizenich namitd, Ze prave z tohoto divodu nelze pfredmétné vnitrostatni pravni
Upravy zkoumat optikou smérnice 2002/58 a Listiny. Otazka zajisStovani ndrodni bezpec-
nosti je totiZ dle €l. 4 odst. 2 SEU vyhradn€ v pravomoci ¢lenskych stat11.%

Ve vSech Ctyfech vySe uvedenych vécech jiZ byla vynesena stanoviska generdlniho
advokdta, kterd se samoztejmeé zabyvaji i problematikou plisobnosti smérnice 2002/58.%°
Generalni advokat se nejprve pokusil vysvétlit, pro¢ Soudni dvir zvolil v pfipadé proble-
matiky data retention odliSny pfistup, neZ v pfipadé problematiky PNR. Dle generdlniho
advokata tento odliSny ptistup vyplyva z odliSného znéni ¢l. 3 odst. 2 prvni odrazky smer-
nice 95/46 (jejimZ vykladem se Soudni dviir zabyval ve véci Parlament v. Rada a Komise)
a Cl. 1 odst. 3 smérnice 2002/58 (jeZ je relevantni v ptipadé data retention). Generalni
advokat v této souvislosti uvadi, Ze zatimco z pusobnosti smérnice 95/46 byla vynata
wzpracovdni osobnich udajii provddénd pro vykon ¢innosti, které nespadaji do oblasti pii-
sobnosti prdva Spolecenstvi,“ z piisobnosti smérnice 2002/58 jsou vyiaty ,,Cinnosti které
nespadaji do oblasti puisobnosti Smlouvy o zaloZeni Evropského spoleCenstvi®. VySe uve-
dené odliSné znéni obou predpist generdlni advokat chédpe tak, Ze vyluka z ptsobnosti
smérnice 95/46 je Sirsi, a tudiZ zahrnuje zpracovani provadénd jednotlivci, pokud k nim

a Human Rights Court. STEPHEN, Weatherill - DE VRIES, Sybe - ULF, Bernitz (eds). The EU Charter of Fundamental Rights as
a Binding Instrument: Five Years Old and Growing. Hart Publishing, 20715, s. 21, ¢i GRANGER, Marie-Pierre. The Court of Justice
and the Data Retention Directive in Digital Rights Ireland: Telling Off the EU Legislator and Teaching a Lesson in Privacy and
Data Protection. European Law Review. 2014, Vol. 39, No. 6, s. 28.

66 Srov. stanovisko generalniho advokata Campos Sdnchez-Bordony ze dne 15. ledna 2020 ve véci La Quadrature du Net a dalsi,
C-511/18 a C-512/18, EU:C:2020:6, bod 41.

67 Srov. ibidem, body 77 an.

68 Drtiva vétsina ¢lenskych statl samoziejmé taktéz vyzyva k prehodnoceni zavérl rozsudku Tele2 Sverige ohledné nepfipust-
nosti plosného a nerozlisujiciho uchovéavani idaja pro ucely boje proti zdvazné trestné ¢innosti, ovéem tato problematika neni
hlavnim predmétem tohoto ¢lanku.

69 Stanoviska generélniho advokata Campos Séanchez-Bordony ze dne 15. ledna 2020 ve vécech Privacy International, C-623/17,
EU:C:2020:5; La Quadrature du Net a dalsi, C-511/18 a C-512/18, EU:C:2020:6 a Ordre des barreaux francophones a germano-
phone a dalsi, C-520/18, EU:C:2020:7.
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dochdzi za ucelem realizace ¢innosti organu statu. V ptfipadé smérnice 2002/58 je nicmé-
né tato vyjimka uzsi a dopadd pouze na ¢innosti samotnych organt statu.”

Vysvétleni generdlniho advokéta se na prvni pohled jevi jako rozumna cesta, jak zavé-
ry Soudniho dvora v oblasti PNR a data retention vzajemné skloubit. OvS§em nalijme si
¢istého vina — pokud by unijni zdkonoddrce skute¢né zamyslel ¢init mezi vylukami z pti-
sobnosti téchto smérnic rozdil, uc¢inil by tak podstatné jasn€jSim zplisobem. Mirné odlis-
na formulace ¢l. 1 odst. 3 smérnice 2002/58 tak spociva spiSe v tom, Ze smérnice 2002/58
upravuje o néco Sirsi problematiku soukromi v elektronickych komunikacich, nikoliv
pouze pravidla pro zpracovani osobnich udaji. Vysvétleni generdlniho advokata je také
téZké skloubit s bodem 11 odiivodnéni smérnice 2002/58, ktery se z hlediska ptisobnosti
smérnice 2002/58 odvoldva pravé na smeérnici 95/46. Je proto pravdépodobnéjsi, Ze
Soudni dvtr ve svétle rizik spojenych s data retention a s ohledem na vyznam, ktery pfi-
pisuje praviim na soukromi a ochranu osobnich udajt, jednoduse zménil ndzor. Stejné
tak nelze souhlasit s argumentem generdlniho advokata, Ze ,,v kontextu spoluprdce mezi
Evropskou unii a Spojenymi stdty v typicky mezindrodnim rdmci musel byt stdtni rozmér
cinnosti uprednostnén pred skutecnosti, Ze uvedené zpracovdvdani mélo i soukromy, resp.
obchodni rozmér“.* V textu ptisluSnych ustanoveni primdrniho ani sekunddrniho prava
neni nic, co by naznacovalo, Ze pojem narodni bezpeénosti by mél mit §irsi dosah v mezi-
ndrodnich situacich neZ v situacich domécich.

Bez ohledu na to, jak budeme vysvétlovat vySe uvedené odlisné pfistupy v dosavadni
judikatufe, zamysleme se nyni nad tim, co by pfistup generdlniho advokata znamenal
v praxi. Z hlediska ptisobnosti smérnice 2002/58 by bylo tfeba rozliSovat situace, kdy k zi-
skavani provoznich a lokaliza¢nich udajii dochézi na zakladé spoluprace poskytovateli
sluZeb, a situace, kdy pfislusné orgdny statu ziskavaji tyto udaje vyhradné skrze vlastni
¢innost. Prvni zminéna situace by do ptisobnosti smérnice spadala, a ptislusna pravni
Uprava by proto méla byt posuzovana optikou ¢l. 15 odst. 1 smérnice 2002/58 a pftislus-
nych ustanoveni Listiny. Druhd zminénd situace by z ptisobnosti unijnich pravidel byla
vynata na zdklade€ ¢l. 1 odst. 3 smérnice 2002/58.

Takovy pfistup by zfejmé mohl vést ke snadnému obchdzeni unijnich pravidel skrze
Upravy, které namisto povinnosti poskytovatelll sluZeb uchovavat a preddvat provozni
a lokalizaéni udaje organlim statu stanovi pravomoc organt statu udaje ziskdvat vlastni-
mi prostfedky a ukladat si je po ur€itou dobu na vlastni servery pro pfipad, Ze se jejich
zpracovani ukaze jako nezbytné pro tiCely boje proti trestné ¢innosti ¢i zajiStovani narod-
ni bezpecnosti. Lze se domnivat, Ze Soudni dviir nebude ochotny ¢lenskym stattim tako-
vou miru volnosti poskytnout, byt by dotéené vnitrostatni pravni Upravy naddle podlé-
haly kontrole ze strany ESLP. Zaroveil neni zfejmé, jakou optikou by pak méla byt posu-
zovana pravni uprava, kterd sice stanovi povinnost uchovavani udaja po urc¢itou dobu
(jez na zakladé ptistupu generdlniho advokéta do plisobnosti smérnice 2002/58 spada),
ale namisto povinnosti jejich pfipadného pfeddvani stanovi moznost pfisluSnych organt
v odivodnénych pfipadech potfebné udaje ziskat vlastnimi prostfedky. U takové pravni
upravy je vSak také otdzkou, zda by byl tento hybridni reZim viibec prakticky realizova-
telny. V neposledni fadé je tfeba upozornit na to, Ze z bodu 77 rozsudku Tele2 Sverige 1ze

70 Srov. stanovisko generdlniho advokata Campos Sdnchez-Bordony ze dne 15. ledna 2020 ve spojenych vécech La Quadrature
du Net a dalsi, C-511/18 a C-512/18, EU:C:2020:6, body 61-76.
71 |bidem, bod 62.
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usuzovat, Ze Soudni dviir nemad pro ucely plisobnosti smérnice 2002/58 v umyslu zohled-
novat, jaky subjekt (zda statni, ¢i soukromy) narusuje davérnost sdéleni.

Pfesto se pristup generalniho advokata jevi z hlediska systematiky smérnice 2002/58
a s ohledem na ¢l. 4 odst. 2 SEU rozumné;jsi neZ pfistup nékterych ucastniki ptivodnich
tizeni ve vySe uvedenych vécech, ktefi zastdvali nazor, Ze i v pfipadech, kdy provozni
a lokaliza¢ni udaje ziskavaji za vySe uvedenymi tiely samy orgdany stdtu bez spoluprace
jednotlivcd, bude dotfend problematika spadat do ptsobnosti smérnice 2002/58, a to
z duvodu, Ze i v takovém ptipadé se Clenské staty odchyluji od povinnosti zachovat dii-
vérnost sd€leni.”? Takovy pfistup by nutn€ vedl k tomu, Ze ¢l. 1 odst. 3 smérnice 2002/58 -
stejné jako €l. 4 odst. 2 SEU v daném kontextu — skute¢né€ ztrati veSkery smysl.

TaktéZ nelze oCekavat, Ze by se Soudni dvir ztotoZnil s ndzorem nékterych ¢lenskych
statd a odklonil se od pfistupu v rozsudku Tele2 Sverige a naopak se i pro oblast data
retention ptiklonil zp€t k pfistupu zastavanému ve véci Parlament v. Rada a Komise. Stej-
né tak neni pravdépodobné, Ze by Soudni dviir takovy odklon pfipustil pouze pro oblast
zajiStovani narodni bezpecnosti, ke které by tak z hlediska ptisobnosti smérnice 2002/58
bylo do budoucna pfistupovano jinak, neZ k problematice boje proti trestné ¢innosti.
Zaprvé, €l.1odst. 3 ani ¢l. 15 odst. 1 této smernice mezi oblastmi boje proti trestné ¢innos-
ti a oblasti zajiStovani narodni bezpecnosti nijak nerozliSuji. Zadruhé, takové rozliSeni
by bylo obtiZné proveditelné i v praxi, jelikoZ se rozdily mezi obéma oblastmi zna¢né sti-
raji - terorismus i fadu jinych zavaznych trestnych ¢inti je tak mozné vnimat jak optikou
trestniho prava, tak optikou zaji§tovani narodni bezpec¢nosti. Zatfeti, Soudni dvtir ve své
judikatufe neni pfilis naklonény tomu, aby se z poukazu na potfebu zajistovat narodni
bezpelnost stala cesta, jak uniknout povinnostem vyplyvajicim z prava EU.”

Z vySe uvedeného vyplyva, Ze ackoliv se smérnice 2002/58 dle bodu 11 svého odti-
vodnéni neméla tykat ochrany zdkladnich prav a svobod ve vztahu k ¢innostem, které
se nefidi prdvem SpoleCenstvi, a neméla ménit tehdejsi rovnovdhu mezi pravomocemi
Spolecenstvi a ¢lenskych stata v této oblasti, unijni pravidla na ochranu osobnich udaji
se do budoucna velmi pravdépodobné dotknou dokonce ¢innosti zpravodajskych sluzeb
¢lenskych statili. Zda to bude ve vétsi ¢i mensi mifte, to se ukdZe po vyneseni rozsudku ve
vécech C-623/17 Privacy International, C-511/18 a C-512/18 La Quadrature du Net a dalsi
a C-520/18 Ordre des barreaux francophones a germanophone a dalst.

Zavér

Unijni pfedpisy v oblasti ochrany osobnich udaji maji podstatné $irsi vécnou ptisobnost,
nez by se s ohledem na znéni jejich relevantnich ustanoveni, a pfedevSim s ohledem na
jejich pravni zaklad, mohlo zd4t. To je ddno pfedevSim pristupem Soudniho dvora, ktery
povazuje vysokou uroveinl ochrany osobnich tidajt za hlavni cil unijnich pfedpist v této
oblasti, a aZ na jediny pfipad vZdy vyjimKy z vécné plisobnosti téchto pfedpisli vykladal
extrémne restriktivné. Takovy pfistup Soudniho dvora nutné vede k tomu, Ze unijni pra-
vidla na ochranu osobnich tidajii postupné zasahuji do oblasti, které byly vnimany jako

72 §lo predevsim o G&astniky z fad nevladnich organizaci, které tento nazor prezentovali na dstnim jednani.
73 Srov. rozsudek ze dne 15. prosince 2009 ve véci Komise v. Italie, C-387/05, bod 45 an. ¢i rozsudek ze dne 4. ¢ervna 2013 ve
véci ZZ, C-300/11, EU:C:2013:363, bod 38.
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tradi¢ni doména ¢lenskych stétd, a to v€etné citlivych oblasti jako boj proti trestné ¢in-
nosti ¢i dokonce zajistovani narodni bezpecnosti. Tato skute¢nost — ruku v ruce s velmi
striktnimi hmotnépravnimi poZadavky na pfiméfenost vnitrostatnich opatfeni v této ob-
lasti — vede ke zjevnému napéti mezi ¢lenskymi staty a Soudnim dvorem. Pomérné radi-
kalni ptistup Soudniho dvora k praviim na ochranu soukromi a osobnich udaji se také
ne vzdy setkava s pochopenim ze strany nejvysSich soudnich instanci ¢lenskych stata,
jde nad rdmec poZadavkd ESLP a zcela za svij jej doposud neptijala ani Evropska komi-
se. Nelze ovS§em ocekéavat, Ze by Soudni dviir od své dosavadni judikatury v nejbliZsi dobé
ustoupil. Na nutnost fidit se unijnimi pravidly na ochranu osobnich tidajti si tak budeme
muset zvykat i v oblastech, které jinak unijni regulaci zcela unikaji.

660 Pravnik 8/2020



ABSTRACTS 665—666

On Extention of the Material Scope of EU Rules on the Protection
of Personal Data by the CJEU

Ondfej Serdula

Abstract: The article deals with the material scope of EU data protection rules. The relevant case law of the
CJEU shows that the material scope of EU secondary law in this area must be understood much more broad-
ly than it might seem at the first sight. This is because, in order to ensure the maximum level of protection,
the CJEU interprets the restrictions on the scope of these legislative acts as “exceptions to the rule”,
without due regard to their legal basis and the principle of conferral. The author points out the problematic
aspects of this approach and demonstrates - on the recent CJEU data retention jurisprudence - that the EU
data protection rules are now likely to affect the area of national security, traditionally the domain of the
Member States.

Key words: privacy, data protection, GDPR, directive 2002/58, data retention, national security, Digital Rights
Ireland, Tele2 Sverige
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