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Nové formy obcianskej neposlusnosti
v kyberpriestore

Rudolf Kasinec* — Jan Surkala**

Abstrakt: Autori svoju pozornost upriamili na problém kybernetickej neposlusnosti a haktivizmu v siéasnom
svete. Najskor sa pokausili odlisit kybernetickd neposlusnost od tradiénych foriem obéianskej neposlusnosti.
Hlavné rozdiely nachadzaju najma vo vyhybani sa trestnej zodpovednosti za protipravne konanie, v realizo-
vani tychto aktivit v kyberpriestore a v $pecifickej forme ,,nenasilia“, ktora je minimalne diskutabilna. Kladu
do vzajomnej korelacie anonymitu pri vykone akcii a nasledné odmietnutie sankcie, ktora hrozi za toto proti-
pravne konanie. Autori dalej tvrdia, Ze nastoleny status quo - kde su prakticky vsetky ¢iny hacktivizmu pova-
Zované za nezakonné a zaroven velmi malo z takychto ¢inov je realne potrestanych - si zachovali podivnu
rovnovahu. Napriek tomu, vyznam a aktivity predstavitelov kybernetickej neposlusnosti budu v nasledujucich
rokoch narastat, ¢o si bude vyZzadovat nevyhnutné zasahy i v pravnej oblasti.

Klicové slova: protesty, obcianska spolo¢nost, kyberpriestor, anonymita, haktivizmus, kyberneticka nepo-
slusnost, kyberneticky terorizmus, Anonymous, popkultura

Uvod

Obcianska neposlusnost je povazovana za tradi¢nu formu politického protestu, ktory
vznika v rdmci ob¢ianskej spolo¢nosti.! Vo vS§eobecnosti su jej hlavnymi ¢rtami poruSenie
zékona, nendsilnd povaha akcie,? jej verejny charakter a akceptédcia sankcie za poruSenie
zakona.? V poslednych dvoch desatrociach sa stdle CastejSie objavuje nova forma obcian-
skej neposlusnosti, ktord je Specifickd anonymitou, realizaciou v kKyberpriestore a snahou
o vyhnutiu sa sankcii za poruSenie zdkona. Tato nova forma obc¢ianskej neposlusnosti sa
zvykne v zahranicnej literattire oznacovat ako cyber disobedience, ¢o by sme do slovenciny
volne preloZzili ako ,,kybernetickd neposlusnost®.

V tomto ¢lanku sa pokusime porovnat tradi¢ny koncept obc¢ianskej neposlusnosti s ky-
bernetickou neposlusnostou. Nasledne sa sustredime na analyzu potencidlne buduceho
vyvoja so Specifickym dérazom na globalizdciu a postmoderné tendencie podkopéavania
suverenity a prdvneho poriadku narodnych Statov.

*  Doc. JUDr. Rudolf Kasinec, PhD., docent, Komenského Univerzita v Bratislave, Pravnicka fakulta, katedra tedrie prava a social-
nych vied. E-mail: rudolf kasinec@flaw.uniba.sk.
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1 Pojem obcianska neposlusnost (civil disobedience) prvykrat pouZil Henry David Thoreau. Porovnaj: THOREAU, H. D. Resistance
to Civil Government: A Lecture delivered in 1847. In: PEABODY, E. P. (ed.). Aesthetic Papers. Boston — New York: The Editor &
G. P. Putnam, 1849, s. 189-211.

2 Problematike nenasilia pri uplatfiovani prejavov obcianskej neposlusnosti sa venuju viaceri autori. Napr. MORARO, P. Violent
Civil Disobedience and Willingness to Accept Punishment. Essays in Philosophy — A Biannual Journal. 2007, Vol. 8, Issue 2,
Article 6; MORREALL, J. The justifiability of violent civil disobedience. Canadian Journal of Philosophy. 1976, Vol. 6, No. 1, s. 35-47.
,Others consider violent civil disobedience as possible but unjustifiable.“ Srov. BAYLES, M. The Justifiability of Civil Disobedience.
Review of Metaphysics. 1970, Vol. 24, No. 1, s. 17-18; BROWN, S. M. Civil Disobedience. The Journal of Philosophy. 1961, Vol. 57,
Issue 22, s. 678; MARTIN, R. Civil Disobedience. Ethics. 1970, Vol. 80, No. 2, s. 135-137.

3 Porovnaj: BEDAU, H. On civil disobedience. The Journal of Philosophy. 1961, Vol. 58, No. 21, s. 656.
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1. Nova situacia v kyberpriestore

~Pravidld kultiirnej a politickej rezistencie sa dramaticky zmenili. Technologickd revolu-
cia - reprezentovand hlavne pocitacovou technikou a videom - vytvorila novu geografiu
mocenskych vztahov vo vyspelom svete, ktord bola este pred dvadsiatimi rokmi taZko pred-
stavitelnd. Ludia su zredukovani na ddta a sledovani v globdlnom meritku. Ich mysle su
rozpustené v obrazovkovej realite a autoritativne sily vzrastaju taZiac z nezdujmu ludi.
Novd geografia je virtudlna, a preto taZisko politickej a kultiirnej rezistencie musi byt tiez
v elektronickom priestore.“

Kyberpriestor® je zvlaStnym teritédriom, kde aj mald skupina aktérov dokaZe rychlo
a efektivne ovplyvnit verejni mienku za pouzitia relativne skromnych zdrojov. Tato pri-
rodzenad vlastnost virtudlneho priestoru otvara bohaté moznosti pozitivnych ob¢ianskych
akcii, ulahcuje sietovanie medzi rozli¢cnymi jednotlivcami aj skupinami a prinasa zo sebou
moznost kultivacie spoloC¢enskej diskusie a chdpanie demokracie ako otvoreného systému
vladnutia. S pojmom kyberpiestor sa prvykrat stretneme nie na poli vedeckom, ale bolo
pouZité v roku 1984 v ocefiovanej science-fiction novele Neuromancer kanadsko-americ-
kého autora Williama Gibsona. Ten popisal kyberpiestor ako: ,,konsenzudIni halucinace
prozZivand denné miliardami legitimnich operdtorii, v kaZdém ndrodé, détmi, které se ucit
matematickym pojmum |[...] grafické zobrazeni dat abstrahovanych z paméti kazdého
pocitace v lidské spolecnosti. Nepredstavitelnd komplexita. Linie svétla rozprostirajici se
v neprostoru mysli, klastry a konstelace dat. Jako svétla velkomeésta, vzdalujict se [...].“°
Toto vymedzenie sa stalo zdkladom a inSpirdciou i pre pravnu vedu.

Jan Kolouch oznacuje pojem Kyberpriestor za tazko definovatelny a prakticky neob-
medzeny. Kyberpriestor nasledne spdja s pojmom virtudlna realita: ,,Lze 7ici, Ze kyber-
prostor jevirtudlni realitou, nemajici konec ani zacdtek. Tato virtudlni realita je vSak zce-
la zavisld na materidlni podstaté, tedy technologiich nachdzejicich se ve svété redlném.
Vznikd tak zajimavy paradox, ktery sice umoZriuje existenci nehmotného média (kyber-
prostoru), schopného se, diky distribuovanosti hmotného média (prvkii sité, jednotlivych
pocitacovych systémii, cloudovych tiloZist, propojenych sluzeb atd.), adaptovat a meénit
v pripadé poskozeni materidlniho média, avsak v pripadé viplného kolapsu materidlniho
média (respektive vSech jeho soucdsti) dojde k nevratnému poskozeni, ¢i zdniku kyberpros-
toru jako takového. Kyberprostor je také mozZné definovat jako prostor kybernetickych akti-
vit, ¢ijako prostor vytvoreny informacnimi a komunikacnimi technologiemi, ktery vytvdri
virtudlni svet (Ci prostor) jako paralelu k prostoru redlnému. Je to svet, Ktory v mnohom
kopiruje svet redlny, no je zaloZeny na vlastnych Specifickych pravidlach.

Kyberpriestor sa vyznacuje takmer neobmedzenou mierou slobody. Na druhej strane
je v8ak tento priestor velmi ¢asto zneuZivany na manipuléciu s verejnou mienkou a Sirenie
1zi ¢i polopravd, ktoré sa dari dementovat iba za cenu vysokych ¢asovych ¢i finanénych
nédkladov. Nezriedka sme svedkami toho, Ze nedemokratické Statne aj neStatne Struktury
priamo podnecuju rozvratné tendencie v rdmci demokratickych Statov a virtudlny
priestor im na to sluZi viac ako dobre.

4 Porovnaj: Critical Art Ensemble. Dostupné na: <http://www.critical-art.net/books/ted/ted1.pdf>, 3. 3. 2017.

5V cCesko-slovenskom pravnom priestore sa problematike kyberpriestoru venuju: KOLOUCH, J. Cybercrime. Praha: CZ.NIC, 2016;
GABRIS, T. Kyberpriestor a nova Uprava civilného procesu. In: 21. slovenské dni préva: zbornik z konferencie. Bratislava: Sloven-
ska advokatska komora, 2015, s. 60-77. SKOP, M. Hranice prava a kyberprostoru — subverzivita kyberprostoru. Prévnik. 2005,
roé. 144, ¢.10, s. 1157-1178; POLCAK, R. Kyberprostor: nové vyzvy pravni teorii. Prévny obzor. 2004, ro¢. 87, &. 3, s. 261-265.

6  GIBSON, W. Neuromancer. 4. vydani. Plzen: Laser-books, 2010, s. 75-76.

7 KOLOUCH, J. Cybercrime, s. 43.
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V kyberpriestore mozno Kopirovat i mnohé obcianske aktivity, ktorych realizacia je
v skutoénom svete zloZit4. Napriklad socidlne siete sti skvelym ndstrojom na organizova-
nie réznych foriem obcianskej neposlusnosti a na prakticku realizdciu kybernetickej
neposlusnosti. ,Internetovy dav” moze znefunkénit webové stranky statnych organov,
obchodnych spolo¢nosti, politickych strdn a dalSich déleZitych institicii s cielom vyjad-
renia urcitych politickych a ideologickych nézorov ¢i osobnych presvedceni.

Virtudlny priestor je tieZ platformou pre efektivnejSiu realizaciu tradi¢nych foriem
obcianskej neposlusnosti, kde moZe zohrat tilohu Startéra ¢i katalyzéatora tychto aktivit.
Napriklad cez internet je jednoduchsie zmobilizovat beZny protest i $trajk, socidlne siete
ulahcéuju komunikdciu medzi protestujicimi a zefektiviiuju ich riadenie. V tomto pripade
bude slizit kyberpriestor ako néstroj pre organizaciu obrovského poctu osob.

Rovnako plati, Ze virtudlny priestor je jednym z najslobodnejs$ich a najmenej regulo-
vanych priestorov vobec — napriek tomu, Ze je ,,len“ virtudlny. To by malo na prvy pohlad
znizovat jeho dolezitost, avSak opak je pravdou. VA¢Sina mladych Iudi tu totiZ travi znac¢né
mnoZstvo ¢asu — ¢i uz v ramci pracovnych alebo oddychovych aktivit. Preto je nevyhnutné,
aby Stdty a ostatné verejné autority urobili vSetky potrebné opatrenia® na to, aby sa z kyber-
priestoru nestala zona bezpravia a neobmedzenych krimindlnych ¢i amoralnych aktivit.

Kyberneticka neposlusnost — alebo aj hacktivizmus — operuje v tzv. Sedej zone, preto-
Ze jej legalita a legitimita sa moze javit minimalne pochybnad. Hacktivisti zvyCajne bojuju
za ,,slobodu” alebo iné ,vysSie hodnoty*, priCom sa nerozpakuju porusit ,,menej dolezité”
pravidla. Tieto ¢iny vSak mozZu so sebou prinasat aj neoCakavané vedlajSie negativne
efekty. Napriklad v pripade znefunk¢énenia kli¢ovych webovych stranok verejnych insti-
tucii, bank, burz, nesu negativne dosledky tejto operdcie nielen samotné inStitucie, ale aj
ich bezni uzivatelia. A prave tu leZi zakladny problém s kybernetickou neposlusnostou -
v ¢om sa principidlne odliSuje od kyberterorizmu? Alebo su tieto koncepty identické?
A ak ano, nemalo by sa k nim pravo stavat rovnako?

2. Tradi¢né formy obcéianskej neposlusnosti

Obcianska neposlusnost bola ddlezitym symbolom boja za ludské prava v 20. storoci.
John Rawls povazoval ob¢iansku neposlusnost za akt vysostne politicky. Po prvé, je adre-
sovany vacSine, ktord drZi politicku moc. Po druhé, legitimizuje sa prostrednictvom odka-
zu na principy spravodlivosti — ¢o Rawls opét povaZuje za dominantne politicki hodnotu.
Osobné presvedcenie protestujliceho subjektu tu zohrdava urcitu rolu, avSak o obianske;j
neposlusnosti sa nedd hovorit v pripade, Ze jej cielom je len vlastny zaujem jednotlivca ¢i
uzkej skupiny.® Ni¢ to vSak nemeni na tom, Ze Specifické skupinové zaujmy politickych
aktérov - ako napr. pracujucich, ¢ernochov, gejov — su zvyéajnym dévodom obcianskej
neposlusnosti. Urcujuicim faktorom ale je, Ze sa vZdy snazia zmenit nejaku verejnu politiku.

V Cechdch najkomplexnejsie dielo o probléme obéianskej neposludnosti vytvoril Jan
Kysela s nazvom Prdvo na odpor a obcanskou neposlusnost. Zaobera sa najmai historickym
vyvojom oboch pravnych inStitutov v rozdielnych Stdtoch. Podla Kyselu by pri realiz4cii
aktov obcianskej neposlusnosti mali byt vSetky zakonné moznosti odstranenia bezpravia

8  Previac o tomto probléme pozri: DANKO, M. The internet in reflection of human rights and fundamental freedoms. In: Communi-
cation as a measure of protection and limitation of human rights. Information in relation to human rights. Bratislava: Univerzita
Komenského v Bratislave, Pravnicka fakulta, 2013, s. 658.

9 Vid'RAWLS, J. Theory of justice. Revised Edition. Cambridge: Harvard University Press, 1999, s. 321.
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vyCerpané. Ma teda subsididrny charakter a je krajnym prostriedkom po vycerpani vSet-
kych ostatnych moZnosti (najmé ludovej iniciativy a referenda).!® Pri realizdcii aktov Ky-
bernetickej neposlusnosti sa tato subsidiarita neuplatiiuje. Cely koncept neposlusnosti
je SirSie koncipovany a nezameriava sa len na vyjadrenie nespokojnosti s politikou viady.

Na Slovensku sa pojmu obc¢ianska neposlusnost venoval napr. Radoslav Prochazka,
podla ktorého je ,,konanim, ktoré nie je spolocensky nebezpecné, naopak, za danych pred-
pokladov je konanim spolocensky uzitocnym. Preto je v sulade s tistavou a politickou etikou
a je legitimnym prostriedkom usilovania o spoloCensky konsenzus — je mimoprdvnou formou
dialégu medzi reprezentantmi jednotlivych socidlnych pozicii.“" Takto je mozné vymedzit
tradi¢nu podobu obcianskej neposluSnosti. Pri kybernetickej neposlusnosti vystupuju
na povrch rozli¢né ciele a znaky.

Aktivity vykonané v ramci ob¢ianskej neposlusnosti st v rozpore s pravom, ale zvycaj-
ne maju nenasilny charakter.’>? Ako poznamenal Lawrence Quill, obianska neposlusnost
zacala byt Siroko akceptovanym néstrojom na dosiahnutie progresu v podmienkach libe-
ralno-demokratickych Statov v 60. rokoch minulého storocia.® Preto mozno kons$tatovat,
Ze hoci je nedostatok legality ob¢ianskej neposlusnosti zjavny, s jej legitimitou to tak nie je.
T4 sa podla ndSho ndzoru odvija skor od cielov politickych aktivistov a ich odozve v spo-
lo¢nosti.

John Rawls definoval ob¢iansku neposlusnost nasledujucimi znakmi:
1) Umyselné porusenie prava;
2) Nendsilnd povaha akcie;
3) Verejnost ¢inu so snahou dosiahnut ¢o najvac¢siu medidlnu odozvu;
4) Akceptécia pravnych nésledkov protipravneho konania (sankcie);
5) Zacielenie na zmenu prava alebo nejakej verejnej politiky;
6) Snaha presvedc¢it majoritu o opravnenosti poziadaviek a cielov;
7) Nasmerovanie na povedomie o spravodlivosti, ktoré je zhmotnené v zdkonoch
a spolo¢enskych institucidch.

Pri obcianskej neposlusnosti a jej prejavoch nemozno opomentit objekt, proti kKtorému
zvycCajne smeruje. Tradi¢nd podoba obcianskej neposlu$nosti ma vZdy politicky ciel.
Podla Jana Pinza ,,obecné vzato miri obcanskd naposlusnost proti celé skdle mocenskych
nepravosti, zejmena spocivajicich ve zneuzivdni verejné moci ve stdté, at uz jde o Sikanosni
vykon verejnoprdvnich pravomoci nebo o porusovdni lidskych a obéanskych prdv ¢innosti
stdtnich organu v jednotlivych verejnoprdvnich funkcich, tzn. véetné prdavotvorby.“s Objekt
obcianskej neposlusnosti sa vS8ak neustdle rozSiruje a zasahuje i do ekonomickej oblasti,
nabozenskej, medzindrodnej politiky a mnohych dalSich.

Obcianska neposlusnost podobne ako vicSina spolocenskych a pravnych institicii
podlieha dynamike a zmendm. Aj z tohto dovodu neexistuje jedna vSeobecne prijimana
definicia tohto pojmu, ktord by bola z ¢asového hladiska nemennd. Preto nejestvuju ani

10 KYSELA, J. Prévo na odpor a obéanskou neposlusnost. Brno: Doplnék, 2001, s. 105.

11 PROCHAZKA, R. Obg&ianska neposlunost - legitimny disident? Prévny obzor. 1998, ro¢. 81, &. 1, s. 42.

12 K problému nenasilia blizsie pozri odkazy v pozndmke ¢. 4.

13 Vid'QUILL, L. Civil Disobedience: (Un)Common Sense in Mass Democracies. Hampshire: Palgrave Macmillan, 2009, s. 2.

14 Vid'RAWLS, J. Theory of justice, s. 320-323.

15 PINZ, J. Ob&anskéa neposlusnost — demokratické pravo ob¢anské spoleénosti. In: Scientific papers of the University of Pardubice.
Series D Faculty of Economics and Administration. 1999, Vol. 4, s. 274.
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presné hranice, Co sa za ob¢iansku neposlu$nost povazovat d4, a ¢o uz nie.’® V priebehu
poslednych desatroc¢i doslo k signifikantnej transformacii tradi¢cného (moderného) koncep-
tu obcCianskej neposlusnosti. Kyberneticka neposlusnost je teda len jednou z aktualnych
tendencii, ktoré tradi¢né definicie a kategorizdcie narusaju. Vzhladom na ich intenzitu
vSak nesmu a nemozu byt prehliadané.

3. Fenomén hacktivizmu ako formy Kybernetickej neposlusnosti

Kyberneticka neposlusnost sa zvykne stotoziiovat s pojmom hacktivizmus. ,, Hacktivizmus
Jje zmesou hackovania a aktivizmu, pricom pod hackovanim sa rozumie pouZitie vypocto-
vej techniky nezvycajnym alebo ilegdlnym spdsobom typicky vyuZivajic Specidlny software
(hackovacti ndstroj). Hacktivizmus je ndstrojom obcianskej neposlusnosti, ktory ju prendsa
do kyberpriestoru. [...] Nakol'ko je hackovanie casto zmieriované v médidch, aj hacktivizmus
moZe generovat znacnu publicitu tak pre aktivistov ako aj pre ich ciele.””

Ako sme sa uz zmienili vyssie, v siCasnom svete rapidne rastie dblezitost kyberprie-
storu. Vlady Statov, medzindrodné organizacie aj nadnarodné korpordcie sa snazia tento
priestor kontrolovat pravinymi aj mimopravnymi prostriedkami. Toto zasahovanie verej-
nych autorit, ktoré . kryju“ aktivity sukromnych korporécii, je v ostrom kontraste so slobod-
nym charakterom internetu.

Kyberneticka neposlusnost a hacktivizmus sa prvykrat objavili na sklonku 20. storocia.
The Critical Arts Ensemble (CAE)* vydalo uZ v roku 1996 apel na zacatie priamej politic-
kej akcie a ob¢ianskej neposluSnosti vo virtudlnom priestore, pretoZe tento sa stal novym
priestorom, v ktorom elity ziskavaju a zndsobuju svoju moc. Prostriedkami tejto akcie sa
mali stat taktické blokady zacielené na obeh informadcii vo virtudlnom priestore."

V praxi mozeme rozliSit viaceré taktiky na dosiahnutie tohto ciela. Jednou z nich je
napriklad on-line sabotaz, ktorda moZe mat intenzitu od menej zavazného DDoS titoku
(distributed-denial-of-services) az po tvrdsie ataky na servery, ktoré maju spdsobit preta-
Zenie zacielenych internetovych stranok ¢i infiltraciu pocitaovych systémov. Napokon
mozZu hackeri prevziat kontrolu nad samotnymi webovymi strankami a infiltrovat ich
v zaujme svojich politickych cielov.®

Specifickym znakom hacktivizmu je verejné demonstrovanie schopnosti narusit riadne
fungovanie ,nepriatelskych cielov®. AvSak publicita skutku nie je spdsobend len potrebou
zastraSenia tych, ktori su pri moci, ale md za ciel ziskat suhlas Sirokych internetovych
mads, ktoré mozu postupne vytvorit SirSiu antisystémovu identitu. Je paradoxom, Ze tato
spolo¢nd identita sa vyznacuje anonymitou.? Tato skupina si je na jednej strane dobre
vedoma svojich cielov a prostriedkov na ich dosiahnutie, na strane druhej jej clenovia
ani v jej vnutri neodhalia svoju skuto¢nu totoZnost.

Znacénu popularitu tymto trendov doddva aj suic¢asna popkultura. Film Vako Vendetta?
bol natoceny v roku 2005, teda dva roky potom, ako hackerska skupina Anonymous — ktora

16 Vid' MILLIGAN, T. Civil Disobedience Protest, Justification, and the Law. London: Bloomsbury Academic, 2013, s. 13.

17 Vid' DENNING, D. E. Activism, hacktivism, and cyberterrorism: The internet as a tool for influencing foreign policy. In: ARQUILLA, J. -
RONFELDT, D. F. Networks and Netwars: The Future of Terror, Crime, and Militancy. Pittsburgh: RAND, 2001, s. 263.

18 Pre viac informacii o danej skupine pozri: <http://critical-art.net>, 23. 3. 2017.

19 JORDAN, T. Activism! direct action, hacktivism and the future of society. London: Reaction Books, 2002, s. 120.

20 Vid'SHANTZ, J. - TOMBLIN, J. Cyber Disobedience: Re://Presenting Online Anarchy. Washington: Zero Books, 2014, s. 10.

21 Vid' MILLIGAN, T. Civil Disobedience Protest, Justification, and the Law, s. 4.

22 Pre viac informécii o tomto unikdtnom dystopickom filmovom diele pozri: <http:/www.imdb.com/title/tt0434409/>, 23. 3. 2017.
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sa priamo hlasi kideam hacktivizmu - zacala svoju éinnost. Clenovia tejto ,tajnej“ webovej
komunity si vybrali za svoj hlavny symbol masku Guya Fawkesa? v podobe, v akej bola
zobrazend v komixovej predlohe k zmienenému filmu. Hlavny hrdina filmu bojuje proti
Statnemu rezimu v dystopickej Velkej Britanii, pricom vo svojom boji nevaha pouzivat ani
nasilie (teroristické titoky, atentdty na veducich Statnych predstavitelov a zverejiiovanie
utajovanych Statnych informadcii). Jeho konanie malo velky vplyv na obdanov a vel'ka
skupina opozi¢ne naladenych ludi si vybrala nendsilné formy obc¢ianskej neposlusnosti.

4. Dosledky kybernetickej neposlusnosti v sticasnosti

Clenovia skupiny Anonymuous® s pomyselnymi ,V* maskami na svojich tvarach bojuju
proti Statnym politikdm, nadndrodnym monopolom, bezpecnostnym agentiiram a dalSim
korporacidam, firmdm a jednotlivcom. Pravna a mordlna kvalifikdcia ich ¢innosti je v§ak
otdzka. Teda bud'ide o formu kybernetickej neposlusnosti — teda pravne pochybného ale
viac-menej legitimneho konania — alebo ide o pdchanie trestnej ¢innosti vo forme kyber-
terorizmu — pricom by v tomto pripade okrem jednoznacénej nelegalnosti boli tieto skutky
aj nelegitimne a nemoralne.

Konanie skupiny Anonymous ale aj dalSich hacktivistickych skupin sa moze javit ako
hektické, neorganizované, alebo dokonca nahodilé z pohladu vonkajSieho pozorovatela.
V skutocnosti v§ak vo vnutri tychto skupin prebieha vel'ké mnoZstvo zloZitych a sofistiko-
vanych operacii, ktoré su pre outsidera neviditelné.? Tento jav je spésobeny absenciou
akejkolvek pevnej hierarchickej Struktury, ktoru zvy¢ajne majui konvencné politické ale-
bo spolo¢enské zoskupenia. V hactivistickych skupindch je rovnako relativizovana rola
vedenia s autoritou a povinnym vynucovanim subordinacie vo vztahu k radovym ¢lenom.
Nie je vObec neobvyklé, Ze dolezité rozhodnutia sa robia participativne s ticastou vSetkych
¢lenov, ktori navyS$e maju Siroku autonomiu sa do konkrétnej akcie zapojit alebo nezapo-
jit v zavislosti od svojich vlastnych ndzorov a preferencii. To samozrejme zvysuje pocit
dovery a vzdjomnej spoluprace vo vnutri tych skupin a operativnych jednotiek.2®

Rovnako je tenka hranica medzi kybernetickou neposlusnostou a extrémizmom (zaht-
najuc rozli¢né formy intolerancie). To demonstrujeme na Cerstvom pripade zo Slovenska.
Jedna mladd Zena vyjadrila svoje politické ndzory na islam velmi radikdlnym sp6sobom —
omocila Kordan — najsvitejsi symbol moslimskej viery — nasledne knihu roztrhala na drob-
né kusky, poliala benzinom a napokon zapalila. Samozrejme si celd ,,procediru” nahravala
na video, ktoré ndsledne zverejnila na internete.?” Orgdny ¢inné v trestnom Konani zacali
proti nej trestné stihanie za hned' niekol'ko trestnych ¢inov, ktorych sa mala v subehu
dopustit: vyroba extrémistickych materidlov,” ndsilie proti skupine obyvatelov, hano-

23 Guy Fawkes je skutoénou historickou postavou katolickeho teroristu, ktory sa netispesne pokusil vyhodit do vzduchu budovu
Anglického parlamentu v roku 1605 a tento pokus je nazvany ,Sprisahanie strelného prachu”. Viac o tejto osobe sa dozviete:
FRASER, A. The Gunpowder Plot: Terror And Faith In 1605. London: Hachette, 2010; KENNETH, A. The Story of Gunpowder.
London: Wayland, 1973.

24 Pozri oficidlnu stranku hnutia Anonymous: <http://anonofficial.com/>, 23. 3. 2017. Moto tejto skupiny znie: ,We are legion. We do
not forgive. We do not forget. Expect us.”

25 SQUIRE, J. Anonymous and the future of hacktivism. Socialist Alternative Magazine. Dostupné na: <http://sa.org.au/node/1177>,
5.3.2017.

26 SHANTZ, J. - TOMBLIN, J. Cyber Disobedience, s. 14.

27 Pre zékladné informéacie o tomto pripade pozri: <http:/metro.co.uk/2017/02/16/woman-films-herself-urinating-on-koran-be-
fore-setting-it-on-fire-6451744/>, 23. 3. 2017.

28 Vid'§ 422a Trestného zékona (T. z., 300/2005 Z. z.).

29 Pozri§359 T.z.
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benie ndroda, rasy a presvedc¢enia®® a podnecovanie k ndrodnostnej, rasovej a etnickej
nenavisti.®' V pripade dokazania viny jej hrozi trest odnatia slobody v rozsahu 3 aZ 6 rokov.
Tento pripad je samozrejme ucebnicovym pripadom zneuZitia virtudlneho priestoru
s chorou snahou uptitat pozornost verejnosti a Sirit idey neznasanlivosti a diskrimindcie.

5. Znaky a definicia kybernetickej neposlusnosti

Kybernetickd neposlusnost a hacktivizmus si pomerne nové koncepty, ktoré vznikli na
zdkladoch tradi¢nej obc¢ianskej neposlusnosti. Je vSak ddlezité rozliSovat medzi tymito
novymi formami neposlusnosti ajej tradi¢cnymi podobami. Obe sice v dneSnej spolo¢nos-
ti pésobia popri sebe, doleZitost kybernetickej neposlusnosti vSak stipa kazdym driom.

Specifickymi znakmi kybernetickej bezpe¢nosti sti:

a) Anonymita. Pri kybernetickej neposlusnosti je takmer pravidlom, Ze verejnost nevie
totoZznost osoby, alebo 0s0b, ktoré za danou aktivitou stoja. Viditelné su len masky
a symboly, nie skutoc¢ni ludia. UmoZiiuje to Specifické prostredie — kyberneticky pries-
tor — cez ktory sa moZu tieto virtudlne sily zjednotit a Zit spolo¢nym Zivotom pri zacho-
van{ utajenia ich skutocnej totoZnosti.*

b) Aktivity porusujiice prdvo. Skoro vSetky aktivity, ktoré spadaju pod Kkyberneticku
neposlusnost, urcitym spésobom porusuju pravo. Tu su vSak dolezité dve poznamky.
Po prvé, ilegalita kybernetickej neposlusnosti je do znacnej miery spdsobend snahou
verejnych autorit vytlacit akékolvek podoby ob¢ianskej neposlusnosti z Kyberpriestoru.
Zatial ¢o v redlnom priestore su zarucené prdva verejnosti na protest proti vlade a jej
preslapom, vo virtudlnom svete absentuje pozitivne ukotvenie tychto prav.s® Po druhé,
tato ,,totalna“ ilegalita je vyvazena praktickou neschopnostou organov ¢innych v trest-
nom konani adekvatne stihat tieto trestné ¢iny. Koreldcia tych dvoch javov je viac ako
zjavna. Svetova obc¢ianska spolo¢nost neciti akitnu potrebu bojovat za pozitivne ukot-
venie prdva na protest v kyberpriestore v pravnych poriadkov Statov ¢i v medzinarod-
nych zmluvéch, pretoZe stihatelnost tychto skutkov je dnes minimélna.

Sirokd $kdla zdujmov. Prostriedky kybernetickej neposlusnosti méZu byt zamerané na

dosiahnutie vskutku réznorodych cielov, napr.: politickych, ekologickych, ekonomic-

kych, korporatnych, pracovnych, komundlnych, atd.

Specifickd forma nendsilného konania. Jednym z definié¢nych znakov tradi¢nej ob&ian-

skej neposlusnosti je nendsilnd forma konania. Pri kKybernetickej neposlusnosti je tato

¢rta viac-menej zachovana pri zohladneni Specifickych prostriedkov, ktoré virtudlny
priestor pontika. Ide napr. o tieto moZnosti ,,nenésilného boja“:

i. Virtudlne Sit-ins a blokddy. Analogické k okupa¢nym Strajkom. Ich cielom je zne-
moznit pristup k strankam a systémom urcitych institicii a tak pritiahnut pozor-
nost verejnosti ¢i verejnych autorit na sledované ciele a poziadavky.3*

ii. E-mailové bomby. Ajtato metoda ma charakter blokady s cielom znemoznit spravne
fungovanie e-mailov zacielenej inStitucie, tym Ze st jej v kratkej dobe zaslané vel'ké
mnozstva e-mailov podobného charakteru, ktorymi sa jej e-mailové konta zahltia.

~
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0 Pozri§ 423 T.z.

1 Pozri§424T.z.

32 Porovnaj: JORDAN, T. - TAYLOR, P. Hacktivism and Cyberwars Rebels with a cause? New York: Routledge, 2004, s. 1.
33 SHANTZ, J. - TOMBLIN, J. Cyber Disobedience, s. 22.

34 DENNING, D. E. Activism, hacktivism, and cyberterrorism: the internet as a tool for influencing foreign policy, s. 264.
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Obmedzenie prav beznych obcanov, ktori v désledku tohto itoku nemajuii moznost
vyuzivat sluzby zacielenej instittcie, je hacktivistami ospravedliiované tym, Ze ich
riadne podané protesty a staznosti by boli ignorované.3

iii. Hackovanie webovych strdnok a pocitacov (break-ins). Tymto typom hackerského
utoku je mozné menit obsah zacielenych webovych stranok alebo presmerovat ich
uzivatelov na alternativne stranky.’® Hlavnym cielom je informovat internetovych
uzivatelov o déleZitom posolstve protestujucich. Aj ked'sa tato forma protestu moZze
javit ako pomerne neskodna — nakol'ko nevznikd az taka rozsiahla a zdsadna Skoda -
o etickosti danej praxe existuju vazne pochybnosti.?’

iv. Pocitacové virusy a cervy.Ide pravdepodobne o najviac invazivnu a istym sposobom
aj nasilnu metddu hacktivistického titoku. Jeho zamerom je spdsobit zdvazné Skody
na zacielenych pocitacoch a webovych sidlach cielom Sirenia protestného odkazu.3

e) Realizdciavo virtudlnom priestore. VSetky aktivity kybernetickej neposlusnosti sa odo-
hravaju vo virtudlnom priestore, ktory sliZi jednak ako médiu prenosu ideového po-
solstva, ale poskytuje aj Specifické prostriedky boja. Je mozné konstatovat, Ze vSetky
Specifikd kybernetickej neposlusnosti, ktoré sme zmienili vysSie, si podmienené prave
osobitym charakterom tohto priestoru.

f) Snahavyhniit sa sankcii za porusenie prdava. Na rozdiel od tradi¢nych foriem obc¢ianskej
neposlusnosti, pri ktorych su protestujtici uzrozumeni s tym, Ze sa na ich protipravne
konanie vztahuju pravne sankcie, je pri kybernetickej neposlusnosti o¢ividna snaha
subjektov sa tymto sankciam efektivne vyhnut. Ide to samozrejme ruka v ruke s anony-
mitou. Hlavn{ lidri tradi¢nej ob¢ianskej neposlusnosti — ako napr. Mahatma Gandhi,
Martin Luther King, Henry David Thoreau ¢i Aung San Suu Kyi*® - si vo vizeni odpy-
kali niekedy aj dlhoro¢né tresty. Anonymita hacktivistickych skupin umoziuje jej Cle-
nom prakticku beztrestnost, hoci pravna a moralna zodpovednost ich ¢inov zostava
pochopitelne nedotknuta bez ohladu na neefektivnost vynucovania pravnych sankcii.

6. Hranica medzi kybernetickou neposlusnostou
a kybernetickou kriminalitou

Oba pojmy su pomerne nové v pravnom poriadku Slovenskej republiky. Do oblasti tzv.
pocitacovej kriminality zasiahla novela aktudlne platného Trestného zdkona 300/2005 Z. z.
zodnal.1.2016, kedy boli precizované a rozsirené trestné ¢iny uizko suvisiace s poc¢itacovy-
mi systémami: § 247 Neopravneny pristup do pocitacového systému; § 247a Neopravneny
zasah do pocitacového systému; § 247b Neopravneny zdsah do pocitacového udaja; § 247c
Neopravnené zachytdavanie pocitacovych udajov; § 247d Vyroba a drZzba pristupového
zariadenia, hesla do pocitacového systému alebo inych tdajov a § 360a Nebezpecné pre-
nasledovanie. Skupina tychto ustanoveni Trestného zdkona jasne zadefinovala, ktoré akti-
vity su v kyberpriestore povazované za protipravne, a aka hrozi sankcia za ich realizaciu.

35 |bidem, s. 268.

36 |bidem, s. 272-273.

37 Porovnaj napr. SPAFFORD, E. H. Are Computer Hacker Break-ins Ethical? Journal of Systems and Software. 1992, Vol. 17, No. 1,
s. 41-47.

38 DENNING, D. E. Activism, hacktivism, and cyberterrorism: the internet as a tool for influencing foreign policy, s. 278.

39 Politickd aktivistka z Barmy, ktora bola umiestnend v domédcom vazeni takmer 15 z 21 rokov od 1989 do 2010, stala sa tak jed-
nou zo svetovo najznamejsich politickych vaziov vo svete. Viac informacii o tejto pozoruhodnej Zene sa mézeme dozvediet
z filmu Luca Bessona Ddma (The Lady), alebo z knih: Freedom from Fear: And Other Writings (2010), Letters from Burma (2010),
Aung San Suu Kyi, Voice of Hope: Conversations with Alan Clements (2008).
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§ 247 a nasledujtice su stuiCastou Stvrtej hlavy Trestného zakona — trestné ¢iny proti majetku.
Predpokladd sa preto ich finan¢né pozadie, kde sa predpokladad, Ze trestne zodpovedna
osoba planuje uskuto¢nenim tychto nelegalnych aktivit dosiahnut majetkovy prospech,
pripadne poskodit finan¢né zaujmy inych osob.

Kybernetickd neposlusnost ako pravne i teoreticky malo zmapovany fenomén sa vy-
znacuje znakmi, ktorym sme sa uz blizSie venovali. Nesmieme opomentt ani primdrne
rozdiely medzi poc¢itacovou kriminalitou a kybernetickou neposlusnostou. Podla nasho
nazoru je zdsadnym rozdielom sledovany ciel, ktory chcu realizatori kybernetickej nepo-
slusSnosti a kyberzloc¢inci dosiahnut. ,, Pod kybernetickou kriminalitou, alebo taktieZ kyber-
kriminalitou, rozumieme takii cinnost, ktorou je porusovany zdkon alebo je v rozpore s mordil-
nymi pravidlami spolocnosti. Tdto kriminalita méZe byt namierend priamo proti pocitacom,
ich hardwaru, softwaru, ddtam, sietam a pod., alebo v nej vystupuje pocitaclen ako ndstroj
pre pdchanie trestného ¢inu, pripadne pocitacovd siet a k nej pripojené zariadenia sii pro-
stredim, v ktorom sa takd ¢innost odohrdva.“*

Kyberzlodinci svojimi ¢inmi dosahuju majetkovy alebo iny ekonomicky prospech,
pripadne Siria prostrednictvom svojich titokov strach (kyberterorizmus) a utocia tak na
demokratické hodnoty sucasnych slobodnych §tatnych rezimov. Vykondavatelia kyberne-
tickej neposlusnosti maju vopred stanoveny ciel — poukdzanie na lokalny alebo globalny
spolocensky problém (ekologicky, politicky, ekonomicky a pod.). Svojimi aktivitami nechct
vyvolat strach, ale chcu informovat ¢o najvac¢si pocet adresdtov o probléme a vyvolat tak
burlivd spolocensku reakciu pripadne efektivny politicky natlak na kompetentné organy
verejnej moci. Kybernetickd neposlusnost sa nasledne moze spojit s tradi¢nou civilnou
neposlusnostou a tym sa zosilni tlak na prislusné organy, ktoré budu nttené konat.

Co sa legitimnosti prejavov kybernetickej neposlusnosti tyka, tak tu moZeme postu-
povat podobne ako v pripade tradi¢nej civilnej neposlusnosti. Oba institity sa pohybuju
na hrane zdkona, no ich nelegdlne prejavy nesmeruju proti ohrozeniu demokratickych
hodnoét a principov pravneho Statu. Ich ucelom je poukdzat na komplexné (migracia,
obchodovanie s [udmi, znecistovanie Zivotného prostredia) ¢i parcidlne problémy (ko-
rupcia v State, zlé postavenie LGBTI 0s0b, z1é postavenie zamestnancov v Skolstve a pod.)
a vyvolat celospolo¢enskud odozvu.

Spoloénym znakom kybernetickej neposlusnosti a kyberzlo¢inu je ich principidlna
protipravnost. V zmysle zachovania zdsad pravneho Statu a pravnej istoty je teda pripust-
né a podla naSho ndzoru aj osozné, Ze sa sankcie aplikuju aj na pripady kybernetickej
neposlusnosti. Na strane druhej je ale pri kybernetickej neposlusnosti dolezité zobrat
do uvahy verejnoprdavny charakter — teda motivaciu ,,naruSovatelov pravneho poriadku®
zlepsit svet okolo seba — a premietnut to do zmiernenia trestov. V odévodnenych pripa-
doch si vieme predstavit aj uplnu exkulpaciu. Hranice vSak musi stanovit aplikac¢nd prax,
ktord by v tomto mohla pokojne vychddzat z principov a zasad ako pri klasickej obc¢ianskej
neposlusnosti.

40 JIROVSKY, V. Kyberneticka kriminalita, nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi. Praha: Grada,
2007, s.19. K tomu dalej pozri: MESZAROS, T. Kyberkriminalita a prdvne moznosti jej postihu - realita a perspektiva vyvoja. In:
Milniky prava v stredoeurdpskom priestore. 2012. 2. ¢ast. Bratislava: Univerzita Komenského v Bratislave, Pravnicka fakulta,
2012, s. 988-994.

41 Ako priklad méZeme uviest protikorupéné protesty v Slovenskej republike, ktoré maju svoj zaklad v aktivitach v kyberpriestore.
Na zadiatku sa zverejiiovali vided, otvérali sa politické (korupéné) kauzy. Nasledne bola na socidlnej sieti vytvorena udalost
s ndzvom Velky protikorupény pochod, ktort podporilo viac ako 21 tisic uzivatelov a viac ako 12 tisic sa planovalo udalosti
i fyzicky zd&astnit. Udalost sa uskutoénila 18. aprila 2017 na Hviezdoslavovom némesti v Bratislave a podla odhadov sa jej
zUcastnilo viac ako 8 tisic os6b.

Prévnik 5/2018 445



RUDOLF KASINEC - JAN SURKALA 437—446

Zaver

Ak mame vObec pripustit, Ze existuje rozdiel medzi kyberterorizmom, kybernetickou Kri-
minalitou a kybernetickou neposlusnostou, tak musime hned zdoraznit, Ze medzi nimi
existuje v skutku tenkd hranica.

Subjekty kybernetickej neposlusnosti maju zviacsa Slachetné a vysoké ciele, pre ktoré
chcu ziskat pozornost ostatnych Iudi, ob¢ianskej spolo¢nosti, vybranych spolo¢enskych
skupin ¢i verejnych autorit. MOZu byt vSak tieto vzneSené aspiracie jedinym ospravedl-
nenim niekedy znac¢ne zdvaznych zdsahov do prav inych subjektov a ohrozeni déleZitych
verejnych hodnot?

Zastavame ndazor, ze Kybernetickd neposlusnost je novou formou ob¢ianskej neposlus-
nosti vyjadrujucej zmenu spoloCenskej klimy, ktord priniesli nové informacéno-technické
prostriedky. Tuto zmenenu situdciu vSak dosial nereflektovalo pravo. Ako sme uZ pozna-
menali vysSie, represivne pristupy verejnych autorit vyznievaju tragicky bezzubo, nakol-
ko bojuju proti ,,nepriatelovi“ prostriedkami, ktorymi ho v priestore bez hranic nemdzu
porazit. Navyse je vysoko spochybnitelna ale legitimita tychto politik a snah.

Preto navrhujeme, aby tdto disparita medzi ambiciami ndrodnych kriminalnych orga-
nov a ich redlnymi moznostami efektivne zakrocCit proti tymto javom, bola zmiernena bud’
efektivnejSou spolupracou medzi Statmi ako aj medzindrodnymi organizaciami s cielom
potlacenia ilegdlnych krimindlnych aktivit definovanych tak, ako su v sucasnosti, alebo
aby sa prikrocilo k ich redefinicii s cielom legalizovania menej zdvaZnych ¢inov tak, aby
sa vytvoril legdlny priestor pre vykon kybernetickej neposlusnosti.

Podla nasho nézoru je druhd alternativa lepSim rieSenim. V tomto sa stotoZnujeme
s J. Squireom - byvalym ¢lenom hackerskej skupiny LulzSec - ktory eSte v roku 2013
konStatoval:

»~Online aktivizmus a hacktivizmus budu v budiicnosti nepochybne rdst. S¢asti to bude
dosledkom prebehajiicich sndh vidd a korpordcii podrobit si beZnych internetovych uziva-
telov, co vyvold zdkonitu odvetnu reakciu a snahu internetovych uZivatelov o udrZanie si
svojich slobdd. Scastivsak k tomu dojde aj preto, lebo virtudlny priestor sa stdva stdle doleZi-
tejsim pre organizovanie protestnych aktivit. Hacktivizmus bude doleZitejsi aj preto, lebo
tak vlddy ako aj korpordcie — ktoré su castym objektov titokov lavicovych a protestnych
hnuti — operuju stdle viac a viac vo virtudlnom priestore, ¢im sa stavaju zranitelnejsimi
voci online aktivizmu.“?

Je paradoxom, Ze napriek extrémne frekventovanym spravam o hacktivizme, stoji
tento fenomén na okraji zaujmu verejnosti, a to aj odbornej aj laickej. Boj za partikuldrne
politické zaujmy sa tak ticho presuva na iné — doteraz neprebadané - teritorium. Z ulic
a ndmesti, titulnych strdnok novin a politickych vyhldseni ¢i transparentov rozzureného
davu sa politicky protest presuiva do virtudlneho priestoru internetu. Nakol'ko ide o pries-
tor novy - bez zauZivanych konvencii, moZnosti fyzického ndsilia a vo vel'kej miere aj bez
normativnych pravidiel ako takych. Na strane druhej sa tento priestor vyznacuje novymi
moznostami aktivizacie Sirokych mas globalnej populacie a dobrovolne zdielanej publi-
city. V dnesnej dobe maju informdcie snad'td najvys$siu hodnotu - preto je virtudlny pries-
tor azda najddleZitejSim teritériom na tejto planéte. Preto niet divu, Ze prebieha tichy boj
o jeho kontrolu.

42 SQUIRE, J. Anonymous and the future of hacktivism. Dostupné na: <http://sa.org.au/node/1177>.
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New Forms of Civil Disobedience in Cyberspace
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Abstract: The authors address the problem of cyber disobedience and hacktivism in contemporary world.
Firstly, they try to distinguish cyber disobedience from the traditional forms of civil disobedience. The main
differences they see in avoidance of punishment for illegal conduct, exercising these activities in the cyber
space and specific nature of “non-violence”, which is at least disputable. They put to the correlation the ano-
nymity of the actions and avoidance to accept the punishment for criminal deeds. They argue that the status
quo - where virtually all acts of hacktivism are considered illegal and in the same time very little of such acts
are punished - conserved the strange equilibrium. However, they prognose that the importance of cyber
disobedience will grow in the near future and this movement should be followed by proper changes of the law
in action.
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