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K OTAZKAM NEKTERYCH ZAKLADNICH LIDSKYCH PRAV A SVOBOD
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Abstract: Biometrické tidaje predstavuji zvldstni a vysoce privilegovanou kategorii citlivych osobnich tidajti.
Jejich pouZziti je tak silné limitovdno zdkonem, a to z celé rady ditvodii. Typickym dilvodem je zde mozny
konflikt mezi verejnym zdjmem (Ci i zdjmem jednotlivcil) na prdci s biometrickymi tidaji na strané jedné
a zdkladnim prdvem, zejména na ochranu soukromého Zivota, na strané druhé. Zde je moznou metodou
fesenti test proporcionality. Biometrické tidaje maji ve srovndni s jinymi osobnimi tidaji svd rizika, pred-
stavuji totiz jedinou kategorii osobnich tidajii, jez (aZ na vyjimky) nelze po dobu Zivota clovéka jakkoliv
zmeénit, jsou tedy zranitelné a v mnoha ohledech zneuzitelné, nezridka pak zcela nevratné; verejnoprdvnim
instrumentem k omezeni rizik je zde vSak pouze rdmcovd tiprava zdkonem ¢. 101/2000 Sb., o ochrané osob-
nich tdaji. Jakkoliv kolem prdvni kvalifikace a samotného reZimu biometrickych vdajii panuji nékteré
pochybnosti, je ziejmé, Ze reSeni lze nalézt — co do interpretace — zejména v roviné tistavnéprdvni, pripadné
na urovni prdva Evropské unie. Je nutno lépe vyuZivat princip proporcionality, posilit zdruky proti zne-
uziti biometrickych udajii, rozvijet opatreni preventivni a diislednéji analyzovat aktudlni otdzky verejno-
prdvnich titulil k nakldddni s témito vdaji, jakoz i souvisejicich bezpecnostnich, technologickych a prdavnich
aspektii predmeétné problematiky. Ziistdvd tak otdzkou, zda nenastal ¢as na vypracovdni zdsad prdvnich
pravidel uzZivdni a ochrany biometrickych tidajii, véetné popularizace ¢i katalogizace jejich potencidlni
zranitelnosti. Zdkladem by mél byt prdvni ramec souvisejicich zdkladnich prdv, v néemz by mélo stdt na
prvnim misté zdkladni prdvo na lidskou diistojnost.
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UvoD

Existuje jen velmi malo oblasti platné pravni Gpravy, jeZ mohou byt navzdory své rela-
tivni novosti charakterizovany vysokou mirou dynamiky a relativni stability zaroven, a to
soucasné s vyraznym prvkem diskontinuity. Pokud se zamyslime nad historii, podstatou
arelativni dynamikou pravni regulace ochrany osobnich tidajt ¢lovéka, patrné zjistime,
Ze si takovou charakteristiku v mnoha ohledech zaslouZi. Uvedené pak logicky vede
k pottebé podstatné upravit teoretickd, piipadné i paradigmatickd vychodiska, na kterych
takova tprava spociva; za timto icelem musime piedevsim pochopit samotnou pod-
statu a tcel takové regulace, kde je nutno se do jisté miry vymanit z existujicich prav-
nich, sociologickych ¢i ekonomickych perspektiv a vysvétlit podstatu jejich dynamiky
s tradi¢nimi konstrukty.!

S ohledem na vySe uvedené lze povaZovat za nesporné, a to zcela ve shodé s jinymi
autory,? zZe zZijeme v dobé prevratnych zmén a vzniku novych paradigmat, kterd jsou
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podminéna nejenom technologickou, ale také sociokulturni a socioekonomickou reali-
tou. Ukolem préva, piipadné jeho aplikacni praxe, je pfedevsim dosahnout stavu, kdy
tradice a potfeba inovace mohou dlouhodobé koexistovat ve stabilni rovnovéze. Za timto
ucelem jsou obvykle pfijimdna urcitd pravidla, v€etné pravidel pravnich; proto se o pravu
hovoii jako o jednom ze spolecenskych normativnich systémt (jako je nabozenstvi,
moralka ¢i ostatni zvyklosti).3 Tato koncepce se tak logicky odrazi i v pravni védé, jelikoz
zachycuje nejmodernéjsi spolecenska vychodiska a dal$i determinanty vyvoje. Pokud
se pokusime stru¢né analyzovat vyvoj této novodobé pravni tipravy, zjistime, Ze kromé
obecnych piliit této ipravy, zminénych v mezinarodnich imluvach (napf. Umluva ¢. 108
Rady Evropy), byla normativnim zdkladem ceské pravni tipravy predev§im smérnice
€. 95/46/ES, ktera byla navzdory svym jasnym ciltim i relativné konkrétnim normativnim
ustanovenim do narodnich prévnich radi jednotlivych ¢lenskych statt transponovana
v 1izné podobé, stejné se riznil i vyklad narodnich dozorovych orgénti ¢i soudt. U nés
se tak stalo konkrétné zdkonem ¢. 101/2000 Sb., o ochrané osobnich tdaji, ktery byl
navzdory tomu, Ze zakonoddrce prevzal témeér doslovné znéni smérnice, ndsledné vice
nez dvacetkrat novelizovan.

Pravé odlisnosti v ndrodnich tpravach clenskych stata EU, jakoz i rozdily v jejich
spréavni a soudni praxi, pak vedly k vyrazné dichotomii v prdvnim reZimu mezi konkrét-
ni narodni Gpravou a o¢ekdvanou tpravou v pravu EU, respektive implementovanou
Upravou v narodnich statech. V dasledku toho tak vznikaly komplikace* vyplyvajici
z nepfedvidatelnosti této odlisné harmonizované tipravy, pficemz sililo volani po nové
pravni regulaci ve formeé pfimo aplikovatelného nafizeni EU, jakoZ i po jasnych princi-
pech a mechanismech spoluprace dozorovych tradd, které by mély vést k jednotnému
¢ijednotnéjsimu vykladus této dynamické oblasti. Z dlivodu zastaralosti sou¢asné tpra-
vy, zejména pak s prihlédnutim k rozvoji technologii a ddle komplikovanosti nékterych
pravnich institut této Gpravy, které znesnadnuji volny pohyb a zpracovani informaci,
bylo pfijato Nafizeni Evropského parlamentu a Rady ¢. 2016/679, Obecné narizeni
o ochrané osobnich udaju (tzv. General Data Protection Regulation, zkrdcené GDPR),
které bylo publikovano dne 27. dubna 2016 a vstoupi v i¢innost ke dni 25. kvétna 2018.
Spolu s nim byla pfijata i tzv. trestnépravni smérnice tykajici se zpracovani osobnich tdajt
pfi zajistovani verejné Ci statni bezpecnostié a smérnice o pouzivani jmenné evidence
cestujicich leteckou dopravou (tzv. PNR).”

2 Srov. HURDIK, Jan. Instituciondlni pilite soukromého prdva v dynamice vyvoje spolecnosti. Praha: C. H. Beck,
2007, s. VI.

3 LAVICKY, Petr. Kritické poznamky ke koncepci navrhu obc¢anského zakoniku. Prdvni rozhledy. 2007, €. 23, s. 849.
Replika ELIAS, Karel. Rekodifikace obcanského préava v postmoderni dobé. Prdvni rozhledy. 2008, ¢. 1, s. 3.

4V tomto ohledu je napf. bézné, ze v jednom z narodnich statti ze totozné zpracovani dat provadét bez souhlasu
dotcenych osob a bez nutnosti registrace zpracovani u tameéjsiho dozorového tiradu, zatimco v jiném staté jsou
dle tamniho vykladu souhlas a registrace zcela nezbytné, navic pod vyznamnou sankci za spravni delikt.

5 K tomu srovnej ¢l. 60-67 obecného nafizeni o ochrané osobnich udaju.

6 Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovdnim osobnich tidajii pfisluSnymi organy za ticelem prevence, vysetfovani, odhalo-
vani ¢i stithdni trestnych ¢inti nebo vykonu trest(, o volném pohybu téchto tidaji a o zruseni rdmcového
rozhodnuti Rady 2008/977/SVV.

7 Smérnice Evropského parlamentu a Rady (EU) 2016/681 ze dne 27. dubna 2016 o pouZivani jmenné evidence
cestujicich (PNR) pro prevenci, odhalovani, vySetfovani a stihani teroristickych trestnych ¢int a zdvazné
trestné ¢innosti.
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Obecné nafizeni o ochrané osobnich udajt se tak nové uplatni pfimo, a to ve vSech
clenskych statech Evropské unie. Ma vétsi pravni silu nez vnitrostatni predpis. Pokud
by proto spolu byly v konfliktu, napft. ¢esky zdkon by uvadél, Ze zabezpeceni osobnich
udajt v urcitém sektoru muze byt nizsi, nez jak je tomu podle nafizeni, pfednostné bude
aplikovéno prave evropské narizendi. I tato skutecnost samoziejmeé prinasi otazku, jaky
bude dalsi osud ¢eského zdkona o ochrané osobnich udajti, respektive jaky bude mit
nafizeni dopad do préavniho fadu jako takového, nebot urcité aspekty nékterych zpraco-
vani dat v daném sektoru jsou upraveny v radé dalsich pravnich predpisi.s

Z pohledu aktualné platného zédkona o ochrané osobnich tidajti je tak nutno konsta-
tovat, Ze podstatnd ¢ast jeho ustanoveni je novym nafizenim prekonéna a nebude dtivo-
du, aby je pfipadny vnitrostatni zakon nadale obsahoval. Narizeni v§ak obsahuje ¢ast
tykajici se postaveni a kompetenci dozorového organu i nékteré procesni aspekty jeho
postupu, které nejsou natolik konkrétni, aby mohly v plném rozsahu nahradit tipravu
dozoru v zakoné o ochrané osobnich tidaju a ve vnitrostatnich procesnich predpisech.?
Stejné tak nafizeni na fadé mist ¢lenskym statim uklada nebo umoziiuje, aby urcity
aspekt upravily detailnéji nebo upresnily.10V tomto ohledu Ize tedy ocekédvat patrné nej-
vyznamneéjsi novelizace této oblasti regulace od jejiho vzniku, a to ve smyslu postaveni
a faktické realizace nékterych kompetenci dozorového organu, pfipadné sektorové tipra-
vy zpracovani osobnich tdajti tam, kde to s ohledem na obecné nafizeni a na jiné vnitro-
statni predpisy bude nezbytné (jak je tomu napt. jiz dnes v ustanoveni § 5 odst. 5 az 9
zékona ¢. 480/2004 Sb., o nékterych sluzbédch informacni spolec¢nosti, upravujicim
podminky pro adresny marketing provozovany prostfednictvim provozovatele postov-
nich sluzeb). Pro novou koncepci ¢eské pravni tipravy tak bude zejména nutné identifi-
kovani pripadnych problematickych bodd, tzn. mist, kde je sou¢asna tprava v rozporu
s nafizenim, adaptace Ceskych pfedpisti na novy pravni rezZim, jakoZ i uvézlivd a rozumna
koncepce nepopirajici klicové principy predvidatelnosti spravniho rozhodovani, pravni
jistoty a proporcionality.

Takovéto koncepcni a obecné tvahy jsou vSak doménou pravni politiky, pfipadné
legislativy, vyrazné presahuji jak limitovany rozsah tohoto ¢lanku, tak i samotné moznosti
obou jeho spoluautort, ktefi se zaméfi zejména na ty aktualni aspekty pravni tipravy,
jez se tykaji problematiky biometrickych, pfipadné genetickych tdaji; ty i pfedmétné
narizeni zarazuje do tzv. zvlastni kategorie osobnich tidajt, pro jejichz zpracovani plati
prisnéjsi rezim. Z pohledu ceského prava se viak nejednd o nic nového, nebot zdkon
o ochrané osobnich 1idajti jiZ od roku 200711 genetické a biometrické udaje, respektive ty
biometrické tidaje, které umoznuji piimou identifikaci ¢i autentizaci ¢lovéka, za citlivé
udaje povazuje.

8 Jako ptiklad Ize uvést zakon €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (zakon
o zdravotnich sluzbach), ktery konkrétné reguluje zpracovani udajti v ramci zdravotnické dokumentace, nebo
zakon €. 262/2006 Sb., zakonik prace, ktery samostatnym zptisobem upravuje fadu zpracovani osobnich
Gdaji zaméstnanct.

9 Piedevsim zakon ¢. 500/2004 Sb., spravni fad, a zakon ¢&. 255/2012 Sb., o kontrole (kontrolni fad).

10 Napt. ¢l. 37 odst. 4 obecného nafizeni o ochrané osobnich ddajt ¢lenskym stattim umoziiuje, aby povinnost
jmenovat povéfence pro ochranu osobnich tidajti rozsitily i na dalsi kategorie spravci a zpracovateld, nez
které jsou vymezeny v prvém odstavci tohoto ¢lanku.

11 Definice citlivého tdaje byla v ¢eském préavu takto rozsifena tzv. schengenskou novelou, tzn. zdkonem
¢. 170/2007 Sb.
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Oba spoluautofi v8ak povazuji za vhodné uvést, Ze hlavnim zdmérem, respektive
ambici tohoto pocinu je zde predevsim provést analyzu povahy prevazné tistavnépravni.
Pravé analyza tohoto typu pfedznamendva dal$i rimec mozZného feSeni konkrétnich
problém v praxi.

1. BIOMETRIKA CLOVEKA, BIOMETRICKY UDAJ A BIOMETRICKY SYSTEM
A ZAKLADNI VYCHODISKA JEJICH OCHRANY

Pod pojmem biometrika lze s urcitymi vyhradami rozumét techniku ¢i systém, ktery
umoziuje strojovou (elektronickou) identifikaci jednotlivce ¢i umoznuje potvrdit totoz-
nost daného uzivatele. Biometrické systémy tak v podstaté predstavuji poznavaci systém,
zajistujici identifikaci ¢i verifikaci (autentizaci) urcitych ryst (vlastnosti) ¢lovéka; ty jsou
odvozeny pfimo bud od fyziologickych tidajt, jako jsou napf. otisky prstt, rysy tvare,
duhovky, sitnice, geometrie ruky (prstu ¢i dlan€), krevniho recisté, o¢ni duhovky, obliceje,
vine téla apod., nebo od chovani jednotlivce, kde hovofime o tzv. behaviorélnich tdajich,
jako je napf. charakteristika hlasu, pisma, podpisu, dynamika psani na klavesnici aj.
Klicovym pojmem je zde tedy identifikace na zadkladé biometrické charakteristiky lidské-
ho téla, v€etné konkrétni ¢i presumované charakteristiky jeho projevii (tzv. behavioralni
charakteristika), kde osobu rozlisujeme bud podle toho, jak fyzicky vypada, jak se social-
né chova, ¢i jaké konkrétni role vykonava (profil). Jde tak o pristup k identifikaci osoby
podle jejich fyzickych, biologickych, genetickych ¢i behavioralnich nebo jinych obdob-
nych charakteristik, kde je nutno v zavislosti na ¢ase rozliSovat nepfeberné spektrum
souvisejicich markant (tj. dil¢ich znaki ¢i vyznamnych priznakt a specifickych vlast-
nosti téchto charakteristik). Za tc¢elem takové identifikace mtiZeme vyuZivat nejritizné;si
metody, postupy i algoritmy, vCetné souvisejicich prvk katalogizace a indexace, které
zjednodus$ené miiZzeme nazyvat biometrickymi systémy.

V tomto ohledu slouzi biometrické systémy dvéma hlavnim ticelim: na jedné strané
k identifikaci, na druhé strané k verifikaci (autentizaci) osoby.!2 Pojem biometricky tidaj
Ize chépat jako svého druhu zékladni stavebni jednotku biometrického systému. Legalni
definici biometrickych tdajti ceské pravo jako takové neobsahuje. Lze ji nalézt az v novém
obecném nafizeni na ochranu osobnich 1idajt. V ¢l. 4 odst. 14 jsou biometrické tidaje
definovény jako , 0sobni tidaje vyplyvajici z konkrétniho technického zpracovdni tykajici
se fyzickych ci fyziologickych znakti nebo znakii chovdni fyzické osoby, které umozriuje nebo
potvrzuje jedinecnou identifikaci, napriklad zobrazeni obliceje nebo daktyloskopické
tidaje“. Ani smérnice 95/46/ES pojem biometrického tidaje nezna. Jako vykladové pra-
vidlo se v tomto sméru pouZivala definice formulovand Pracovni skupinou pro ochranu
fyzickych osob v souvislosti se zpracovanim osobnich tdajt dle ¢l. 29 smérnice 95/46/ES.
Podle této definice jsou biometrickymi tdaji , biologické viastnosti, fyziologické charak-
teristiky, Zivouci rysy nebo opakovatelné akce, pokud jsou tyto vlastnosti a/nebo funkce

12 Verifikace nesmétuje pfimo k identité osoby, pouze urcuje, zda se dvé data tykaji téZe osoby. Jestlize identifi-
kacni funkce vyzaduje srovnéni jednoho vii¢i mnoha (,,one to many*), verifika¢ni funkce vyzaduje srovnani
»onetoone“. K tomu vice viz napft. EVROPSKA KOMISE. Working document on biometrics [online]. 20. 6. 2007,
Article 29 WP, ¢. 80. [2016-09-26]. Dostupné z: <http://ec.europa.eu/justice/data-protection/article-29/
documentation/opinion-recommendation/files/2003/wp80_en.pdf>.
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Jjednak jedinecné pro danou osobu, tak i méritelné, a to i v pripade, Ze schémata pouZivand
v praxi pro jejich technické meéreni zahrnuji urcitou miru pravdépodobnosti“.13

Biometrické ddaje jsou unikatni a zpravidla pfedstavuji fyziologickou (fyzickou ¢i
behavioralni) charakteristiku, jiZ se jednotlivé osoby od sebe rozlisuji. Klicovym faktorem
je zde zejména moznost identifikace osoby s extrémné vysokou mirou jeji spolehlivosti
podle jejich fyzickych, biologickych nebo genetickych charakteristik.

Samozifejmé osobu lze identifikovat i na zdkladé celé fady jinych (standardnich), byt
mnohdy i obdobnych kritérii, napt. podle toho, jak tato osoba fyzicky vypada, jak se
socialné chovd, v jaké je interakci se svym okolim, jaké mé jméno, jak ji nazyvaji ostatni
(pfijmenim, jménem, prezdivkou) v rodinném nebo pracovnim prostredi (kde zastava
urcitou funkci, vykonava konkrétni roli) a mezi prateli. Osobu zaroven mtizeme identifi-
kovat podle toho, co m4, zné nebo dél4 apod. Z hlediska medicinského a kriminalistického
je osoba identifikovatelna i pomoci urcitych prodélanych nemoci, zranéni a lékarskych
zasaht a jejich nasledkt (stav chrupu, rtiizné zlomeniny, 1ékarské zdsahy zanechévajici
typické a neodstranitelné stopy — implantat kosti, kloubti, cév, voperovani elektronic-
kych prvki jako napf. kardiostimulétord, daldich technickych, elektronickych pfistroji
na zlepseni nebo nahrazeni ptivodnich biologickych funkci, pooperacni jizvy apod.).14

S ohledem na identifika¢ni (verifikacni) potencidl téchto tidajt 1ze tak povazovat —
zpravidla — biometrické tdaje za osobni tidaje ve smyslu platné préavni tipravy; to s tim,
Ze tyto idaje mohou predstavovat zvlastni kategorii citlivych osobnich tidajt podléhaji-
cich zvla$tnimu (privilegovanému) zdkonnému reZimu.15

Zatimco osobnim tdajem tak mtiZe byt ve smyslu ustanoveni § 4 pism. a) zdkona
o ochrané osobnich tidajt prakticky jakakoliv informace identifikujici konkrétni osobu,
at jiz stoji relativné samostatné (napf. jméno a pfijmeni), ¢i nikoliv (napf. pseudonym
pouzivany fyzickou osobou pro komunikaci v diskusnich férech na internetu, cookies!6
atd.), pokud se tyka urceného nebo urcitelného subjektu idaja, za citlivy osobni tidaj
Ize povazovat pouze takovy udaj, ktery bud spliiuje konvené¢ni defini¢ni kritéria,'” nebo
jde o takovy biometricky tidaj, ktery umoznuje pfimou identifikaci nebo autentizaci sub-
jektu idajt. Je tedy ziejmé, Ze ne kazdy osobni tidaj je soucasné idajem biometrickym.
To plyne ze samé podstaty biometrickych tidajt a z povahy véci viibec. Lze ovSem pripus-
tit, Ze nékdy miiZe byt v konkrétnim pfipadé obtizné hranici mezi biometrickym tidajem
a osobnim tdajem viibec najit. Lze vsak dovozovat, Ze biometrické tidaje jsou zacasté

13 Viz EVROPSKA KOMISE. Opinion 4/2007 on the concept of personal data. Article 29 Data Protection Working
Party, s. 8 [online]. 20. 6. 2007 [2016-09-26]. Dostupné z: <http://ec.europa.eu/justice/policies/privacy/docs/
wpdocs/2007/wp136_en.pdf>.

14 K tomu vice viz RAK, Roman — MATYAS, Vasek — RTHA, Zdenék. Biometrie a identita clovéka: ve forenznich
a komercnich aplikacich. Praha: Grada, 2008.

15 Nutno v8ak rozlisovat biometrické idaje a systémy, jejichZ icelem je toliko verifikace uZivatele (napf. ovéieni
osoby jako toliko ¢lena urcité skupiny) a systémy, jejichz ticelem je pravé a jen identifikace ¢lovéka dle jeho
fyziologické ¢i behavioralni charakteristiky.

16 V tomto ohledu je zcela zasadni samotny kontext v podobé existujicich informaci, které jsou o uZivateli dale
sbirdny a sledovény, v€etné miry jejich priibézné anonymizace a zvolené formy uziti (viz napt. behavioralni
reklama apod.). K tomu srovnej CUHELOVA, Méria. Cookies jako osobni tidaj? Neumim si pfedstavit, jak to
bude v praxi fungovat. Prdvni rddce. 2012, €. 12, s. 68.

17 Tj. jde o udaj vypovidajici o narodnostnim, rasovém nebo etnickém ptivodu, politickych postojich, ¢lenstvi
v odborovych organizacich, ndbozenstvi a filozofickém pfesvédceni, odsouzeni za trestny €in, zdravotnim
stavu a sexudlnim Zivoté subjektu idaji a geneticky tidaj subjektu tidajt [viz § 4 odst. 2 pism. b) véta prvni].
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i tdaji citlivymi, byt to neplati u vSech (srovnej citovany § 4 pism. b zdkona o ochrané
osobnich tidajt in fine).18V této souvislosti je vhodné dodat, Ze napt. biometrické tidaje
invalidnich lidi mohou mit vztah k jejich stavu zdravotnimu. Korelace mtiZe byt napf.
mezi papildrami a nemoci, jako je leukémie ¢i hrudni karcinom; obdobné rekognice
tvafe mliZe prozrazovat rasovy ¢i etnicky ptivod.

Problematika rozdilu mezi pfekryvajicimi se mnoZinami osobnich tidajt a citlivych
osobnich ddajt je viak otdzkou povytce definicni; klicovy je vSak samotny pravni reZim,
tj. zpuasob, rozsah a limity nakladani s témito kategoriemi tidajti ve vazbé na jejich zékon-
nost a na Gstavni principy a zdsady. V tomto ohledu je nutno zminit zejména dva principy.

V prvé fadeé je to princip proporcionality (imérnosti), jenZ plati zejména pfi zkouma-
ni vztahu mezi biometrickymi tidaji a zdkladnimi pravy jednotlivce, ktera jsou pouzitim
biometrickych tdajti dotena (jde o ,balan¢ni“ princip, o ,vyvazovani“ a zkouméni
vyznamu uziti biometrického tidaje ve vztahu k dot¢enému zakladnimu pravu v kon-
krétni véci). Zde je tfeba akcentovat tzv. test proporcionality tak, jak jej pouziva napft.
Ustavni soud Ceské republiky (srovnej nélez ze dne 12. 10. 1994, sp. zn. Pl. US 4/94, déle
Pl. US 15/96, P1. US 16/98 aj.). Tim se budeme bliZe zabyvat v ¢asti tykajici se vztahu
préava na soukromy zivot k ostatnim souvisejicim zakladnim praviim viibec.

Déle je tfeba zdtiraznit princip transparentnosti, ktery rovnéz tvoii podstatny prvek
préce s biometrickymi tadaji. Sbér a pouZiti biometrickych idaji musi byt jasny, pri-
hledny a musi byt dén jejich obhajitelny diivod. To se tyka i bezpecného uchovavani
biometrickych tidajti a jeho ¢asového limitu; samo uziti biometrickych tidaji ma byt pii-
pustné jen tehdy, jestliZe by jind, méné rusivd metoda stejny vysledek pfinést nemohla.
To vSe je tfeba podrobovat potifebné a nalezité kontrole.

V obecné roviné je vSak na misté znovu konstatovat, Ze biometrické osobni udaje
zacasté predstavuji zvlast citlivé osobni tdaje (§ 4 pism. b zdkona o ochrané osobnich
udajt), kde by mél existovat jen mimoradné zavazny vefejny zdjem na tom, aby byla
ochrana takového osobniho biometrického tidaje prolomena. V tomto sméru lze odké-
zat i na ust. § 9 zdkona o ochrané osobnich tidajt, ktery stanovi podminky, na jejichz
splnéni je zpracovani citlivych tidaji vazano.

V souvislosti s rozvojem novych technologii a jejich moZnosti je tfeba pfipomenout,
Ze problematika biometrickych tdaji a s tim souvisejicich systémi pfedstavuje vysoce
dynamické primyslové odvétvi, jehoZ komer¢ni potencialitu a soucasné ¢i budouci
analytické moznosti neradno podcenovat. Ackoliv jsou zde jakékoliv predikce mimo-
radné problematické, zahranicni literatura!® povazuje tzv. druhou generaci biometriky,
respektive systémt umoznujicich osobnostni identifikaci (tzv. profilovéani) na bazi dyna-
miky chovani osoby za pravné i fakticky vysoce problematickou. Cilem takto navrZzenych
systému totiz neni toliko identifikace osoby, cilem je ,Cteni jeji mysli“ a predikce budou-
ctho chovéani jednotlivce. Druha generace biometrickych tidajti je zaméfena na kategori-
zaci jednotlivcl, kde neopravnénd ¢i nespravedlivé selekce mtiZe vyustit v diskriminaci;
stigmatizace dopadne na jednotlivcovu budoucnost. Je zde tedy otdzka, co vSe umozni

18 Tato nejasnost je zachovédna i v novém obecném nafizeni na ochranu osobnich udajd, které v ¢l. 9 stanovi
podminky pro zpracovani zvlastnich kategorii osobnich tidajti, které odpovidaji ceskému pojeti citlivych
osobnich tidaji. Bez dalsiho tak nemohou byt zpracovavany biometrické tdaje za ticelem jedinecné identi-
fikace fyzické osoby.

19 CAMPIS], Patrizio (ed.). Security and Privacy in Biometrics. 2. dil. London: Springer-Verlag, 2013, s. 405-406.
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technicky pokrok v dobé pfisti.20 Domysleno do vSech moZnych dtisledkii, naznacené cile
druhé generace biometriky by popiely samu podstatu svobody jednotlivce a vytvofrily
by nebezpecnou prioritni roli nejen statu a jeho mocenskych orgédnti viici jednotlivctim,
nybrz i vyznamnych mimostatnich skupin (ekonomickych i jinych), jimz by jednotlivec
konkurovat nemohl.

2. PRAVO NA SOUKROMI A JEHO VZTAH K OSTATNIM ZAKLADNIM PRAVUM
SE ZRETELEM K PRAVNIM PROBLEMUM BIOMETRICKYCH SYSTEMU

Uvodem je na misté zdiiraznit, Ze nosnym pilifem jakékoliv ivahy tohoto typu je pre-
svédCeni obou autort tohoto textu o nezadatelnosti, nezcizitelnosti a nezrusitelnosti
zékladnich prév jako relativné slozitych a jemnych kulturnich vytvort vyspélych lidskych
spolecnosti, které bez nadsazky tvori jediny spolecny zaklad pravné politického mysleni
v soucasném svété. Konstrukce tohoto ¢lanku tak do jisté miry stoji predevsim na néle-
Zité ochrané zékladnich (lidskych) prav a svobod, zejména zédkladniho prava na lidskou
distojnost, byt nelze opomijet ani dostate¢nou pravni ochranu biometrickych tdajt na
podustavni Grovni (viz nize). Hlavni metodou zkoumani vztahu mezi biometrickymi tdaji
a zakladnimi pravy ¢i svobodami jednotlivce - jak jiz bylo uvedeno vyse — je predevsim
princip proporcionality a jeho uvaZzlivé a adekvatni pouZivani.

Pokusime-li se analyzovat vztah préva na soukromi a ostatnich zédkladnich préav, musi-
me vyjit z obecného prava na ochranu soukromého Zzivota, nebot — jak je v evropském
prostoru ziejmé — to predevsim je sbérem, zpracovanim a uchovavanim biometrickych
udajii nutné dotceno. Toto zdkladni pravo na soukromy Zivot upravuji v Ceské republice
zejména nésledujici predpisy:

— Listina zdkladnich prav a svobod v ¢l. 7

— Umluva o ochrané lidskych prav a zékladnich svobod v ¢l. 8

— Zakon o ochrané osobnich udajia

— Novy obcansky zdkonik, zejména v § 81 odst. 2 a § 86

— Listina zakladnich prav Evropské unie v ¢l. 7 (vyhradné pokud je uplatiiovdano

pravo Unie)

Sbér, zpracovavani a uchovavani biometrickych tidajii zasahujici do zédkladniho prava
na soukromy Zivot jsou témito predpisy silné limitovany. Evropské soudy (i Ustavni soud
CR) provadgji tfistupriovy test, posuzujici, zda restrikce tykajici se prava na soukromy
Zivot jsou ospravedInitelné. Jde o néasledujici otazky:

a) zdaje zdsah vsouladu se zdkonem; zdkon ma mit urcitou kvalitu, mé byt dostup-
ny, presny a s predvidatelnymi nasledky; to platiis ohledem na zavaznost a miru
zésahu do zakladniho prava (srovnej nalez Ustavniho soudu sp. zn. PL. US 24/10
ze dne 22. 3. 2011),

b) zda zésah sledoval legitimni cil (napf. ochranu vefejné bezpecnosti, Zivota, zdravi,
majetku tfetich osob),

c) zda byl zdsah v demokratické spolecnosti nezbytny (tj. zda existovala naléhava
spolecenska potieba takového zasahu).

20 K tomu viz napt. MATEJKA, Jan. Internet jako objekt prdva: hleddni rovnovdhy autonomie a soukromi. Praha:
CZ.NIC, 2013.
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Tento posledni poZadavek vyZaduje provedeni analyzy pomoci testu proporcionality.
Ta spociva v nasledujicich kritériich:
a) kritérium vhodnosti zasahu k dosaZeni daného cile,
b) kritérium potifebnosti zdsahu v porovnani s jinymi opatfenimi (méné€ omezujicimi)
umoznujicimi dosazeni daného cile,
¢) kritérium proporcionality v uz$im smyslu, tj. posouzeni, zda rozmeér (vyznam)
zésahu je dostatecné zavazny tak, aby prevéZil zdjem jednotlivce na ochrané jeho

zékladniho lidského prava (bliZe srovnej pod bodem 4 nize).

Z4kladni pravo na soukromy Zivot zahrnuje mimo jiné pravo na informacni sebeur-
¢enf; jednotlivec ma v zasadé sdm pravo rozhodnout, které tidaje z vlastniho soukromé-
ho Zzivota zpfistupni jinym subjekttim. Tu lze odkdzat napf. na nalezy Ustavniho soudu
sp. zn. IV. US 23/05 ze dne 17. 7. 2007, 1. US 705/06 ze dne 1. 12. 2008 a na rozhodnuti
Spolkového tstavniho soudu Némecka BVerfg GE 65, 1. Tam némecky tstavni soud vy-
chézel mj. z judikatury Evropského soudu pro lidské prava, zejména ve véci Malone v.
Spojené krdlovstvi (rozsudek z 2. 8. 1984, ¢. 8691/79), ktery z ¢l. 8 Umluvy o ochrané lid-
skych prav a zékladnich svobod pravo na informacni sebeurceni dovodil.

Kzasadnimu vyznamu ochrany zdkladniho prava na soukromy Zivot judikoval i Nej-
vys$8i spravni soud v rozsudku ze dne 28. 6. 2013 sp. zn. 5 As 1/2011 - 156. Uvedl mj. nésle-
dujici: ,Aby mohla byt ddna prednost ochrané jiného zdkladniho prdva nebo svobody pred
ochranou soukromi, musi se jednat o takovou situaci, kdy jinak si rovnd zdkladni prdva
a svobody jsou v konfliktu, a na zdkladeé ditkladného zvazovdni, zda v té které konkrétni
situaci je zdjem chrdneény jinym zdkladnim prdvem a svobodou natolik zdvazny a natolik
ohrozen, Ze Ize svolit k zdsahu do soukromi a tedy cdstecné Ci tiplné omezit zdkladni lidské
prdvo na soukromi nebo soukromy a rodinny Zivot a tedy i lidskou diistojnost.“2!

V obecné roviné Ize konstatovat, Ze zakladni pravo na soukromy Zivot (srovnej zejména
¢l. 7 Listiny zékladnich préav a svobod, ¢l. 8 Umluvy o ochrané lidskych prav a zakladnich
svobod) mé dopad natolik §iroky, Ze se mnohdy pfekryvé i s dal$imi zédkladnimi pravy
upravenymi jinymi ¢lanky Listiny, Umluvy a mezinarodnich paktii. Podle uznavané lite-
ratury ,, ve vétsiné situaci Soud [rozuméj Evropsky soud pro lidskd praval poté véc zkoumd
pod specifictéjsim cldnkem, a nikoli ¢l. 8 [rozumé&j Umluvyl, ktery je v tomto ohledu obec-
ny“.22 Souvislost déle uvedenych zakladnich prav, pokud jsou dotcena sbérem, zpraco-
vavanim a uchovavanim osobnich tidajt (véetné biometrickych tdaji), je pak nasnadé.

Kterd zdkladni prava se tedy nejcast€ji prekryvaji ¢i mohou pfekryvat se zakladnim
pravem na soukromy zivot? Patii sem zejména:

a) Zékladni pravo na lidskou dlistojnost,23 osobni ¢est a dobrou povést (jeZ 1ze zafadit
i do zakladniho préva na soukromy zivot v §ir§im smyslu).

21 V uvedené véci §lo o piipusténi kamerového systému k ochrané bezpecnosti osob a majetku vlastnika objektu
a hotelovych hostti, o kontrolu vstupti do objektu a o prevenci proti vandalismu.

22 Srov. KMEG, Jifi — KOSAR, David - KRATOCHVIL, Jan - BOBEK, Michal. Evropskd timluva o lidskych prdvech.
Komentdr. Praha: C. H. Beck, 2012, s. 866.

23 Viz CAMPIS]I, Patrizio (ed.). Security and Privacy in Biometrics. 2. dil. London: Springer-Verlag, 2013, s. 393:
Zprava Rady Evropy oznacuje integritu téla za aspekt lidské dustojnosti; , the use of your body* jako identifi-
kacniho néstroje miZe porusit to, co je nazyvano nasim informa¢nim soukromim. Publikace v§ak dovozuje,
Ze biometrika je v plenkdch* a existuji jen malé znalosti o jejich moznych stinnych strankach (draw-backs);
miiZe byt tedy nastartovan vyvoj s nepfedvidatelnymi nasledky.
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Sama ,lidska distojnost” mtliZe byt totiZ sbérem, zpracovavanim a uchovavanim
biometrickych tdaji dotcena, napt. dikladnymi osobnimi prohlidkami a kontrolami,
zejména na letiStich; to se bude tykat i jinych, dale uvedenych zakladnich prav. Ponecha-
vame stranou, Ze zdaleka ne kazd4 takovéa kontrola je nepfijatelnym porusenim dané-
ho zakladniho prava (¢l. 7 Listiny, ¢l. 8 Umluvy), nebot zacasté pievazi zdjem verejny ¢i
ochrana prav a svobod tfetich osob. Pokud jde o ochranu dobré povésti, tu fadi pod
pojem soukromy Zivot i Evropsky soud pro lidska préva (srovnej Pfeifer v. Rakousko,
rozsudek z 15. 11. 2007, ¢. 12556/03). Kontroly na letistich statnimi organy ¢i srovnatelné
kontroly jiné jsou mnohdy spojeny s odbérem biometrickych tidaji napt. formou otiskt
prstd nebo i jinymi, invazivnéjsimi formami (srovnej Evropsky soud pro lidské préva,
S. a Marper v. Spojené krdlovstvi, rozsudek ze 4. 12. 2008, ¢. 30562/04).24

b) Zakladni pravo na ochranu osobnich udajt.

Rovnéz toto zakladni pravo se nepochybné dotyka soukromého zivota jednotlivce.
Pokud jde o biometrické tidaje, tu dochézi k jejich sbéru ¢i zpracovavani napt. jiz pri
vydavéani osobnich prtikazt, cestovnich dokladt a pfi jejich kontrole (otisky prstt,
fotografie aj.). Uchovavani osobnich tdaja pak fadi pod ochranu soukromého Zivota
i Evropsky soud pro lidské préava (srovnej Amanna v. Svycarsko, rozsudek z 16. 2. 2000,
€. 27798/95).

¢) Zékladni pravo na osobni svobodu (napf. pfi zadrZeni podezielého).

Toto zékladni prdvo mtzZe byt ve srovnatelnych piipadech rovnéz dot€eno. Mize jit
napf. o kratkodobé zadrzeni za ticelem kontroly totoZnosti cestujiciho, ¢i i o dlouho-
dobé zadrzeni imigrantti trfady daného statu. Kontrola i pomoci biometrickych adaja,
zvla$té u zemi ohroZenych prilivem imigrantd, je nasnadé. Jako piiklad lze uvést zasta-
veni cestujiciho na statni hranici v ramci schengenského prostoru bez uvedeni diivodi.
Tu vSak nelze nevidét soucasny stav, kdy se staty octly uprostied nového fenoménu
a snazi se Celit imigra¢ni viné i prostfedky, jeZ by byly jesté pred kratkou dobou stézi
myslitelné. Volani po prolomeni schengenského systému ¢i po jeho nové tpravé je nyni
v Evropé dosti hlasité.

d) Zakladni préavo na svobodu pohybu.

e) Zéakladni pravo na nedotknutelnost obydli (svoboda domovni).

I toto pravo nepochybné souvisi se zakladnim pravem na soukromy Zivot a zpravidla
se dotyka i ochrany biometrickych tidajti konkrétniho jednotlivce; napf. sbér otiski prstt
je pfi domovni prohlidce béZznym jevem. V této souvislosti je opét namisté poukazat na
rozhodnuti Evropského soudu pro lidské préava ve véci S. a Marper v. Spojené krdlovstvi,?s
kde se hovoii o nebezpeci stigmatizace (zejména u mladistvych) v souvislosti s odbérem
DNA; uchovavani DNA bez ¢asového limitu miize, disledné vzato, presumpci neviny
ovlivnit. Podobny dtisledek mohl mit navrh francouzské vlady v roce 2004, aby byly
registrovany biometrické idaje téch cizincti, kterym bylo odmitnuto vydéni viza; tento
pripad se vSak muze jevit jako sporny.

24 Srov. KMEC, Jifi — KOSAR, David - KRATOCHVIL, Jan - BOBEK, Michal. Evropskd vimluva o lidskych prdvech.
Komentdr. Praha: C. H. Beck, 2012, s. 871, 884.
25 Ibidem, s. 916.
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f) Zakladni pravo na ochranu listovniho tajemstvi, jinych pisemnosti, zdznamt a jinych

ZpTav.

Zde jde v podstaté o komunikacni provoz, kam patiii tzv. e-maily apod. (tim se zaby-
val napf. Evropsky soud pro lidska prava ve véci Coplad v. Spojené krdlovstvi, rozsudek
z 3. 4. 2007, €. 62617/00, ¢i Ustavni soud Ceské republiky ve véci sp. zn. PL. US 24/10
ze dne 22. 3. 2011, bod 32). Specifické je pofizovani zvukového zdznamu hlasu; i tu jde
nepochybné o biometricky tidaj (srovnej Evropsky soud pro lidska prava, P G. a J. H. v.
Spojené krdlovstvi, rozsudek z 25. 9. 2001, ¢. 44787/98).

g) Zéakladni pravo na svobodu mysleni, svédomi a ndboZenského vyznani.

Toto pravo vyrazné vystupuje do popiedi pravé v posledni dobé v Evropé, zejména
v souvislosti s prilivem imigrantd (mnohdy ilegalnich) z muslimskych zemi. Ostatné
takovych osob Zilo v nékterych evropskych statech znacné mnozstvi jesté pred imigracni
vlnou posledni doby (Spojené kralovstvi, Francie, Némecko). Staty se vice ¢i méné brani,
poukazuji jak na verejny zdjem, tak i na nutnost ochrany prav a svobod tfetich osob,
zejména vlastnich obyvatel. V této souvislosti je namisté zminit i problémy tykajici se
tzv. zahalenych muslimek, at jiZ uZivaji burku, nikdb, ¢ador, Sajlu ¢i hidZ4b; burka a nikdb
v podstaté znemoznuji optickou identifikaci osoby, ktera ma zahalenou postavu i tvar.
Tu se nabizi otazka, jak potom fesit nutny sbér (zpracovani) biometrickych tdajt for-
mou automatického rozpoznévani charakteristickych ryst (markantti) tvare (tzv. facial
recognition), at jiz pro ucely vefejné (kontrola osobnich dokladi a zjiSténi totoZnosti),
¢i pro tcely soukromé (napt. vstup do budovy firmy). V soucasné dobé je to zfejmé otéz-
ka pravni dpravy toho kterého statu.

ST

h) V §irsim slova smyslu patii do této skupiny i zdkladni pravo na zdkaz diskriminace.

S ochranou biometrickych tidaji — jsou-li soucasti prava na ochranu osobnich tdajt
a s ochranou zdkladniho prava na soukromy Zivot — souvisi jako mozZny antipod tstavni
pravo na svobodu projevu a pravo na informace (¢l. 17 Listiny zakladnich prav a svobod).
Tu lze odkéazat napf. na zdkon ¢. 106/1999 Sb., o svobodném pfistupu k informacim;
ten stanovi v § 2 odst. 3 (v€etné pozndmky pod ¢arou), Ze zakon se nevztahuje na posky-
tovani osobnich 1idaji a informaci podle zvlastniho pravniho piedpisu (napft. zak. ¢.
101/2000 Sb., o ochrané osobnich tidaji). V ustanoveni § 8 pism. a téhoZ zdkona ve znéni
zékona €. 61/2006 Sb. se pak pravi, Ze povinny subjekt poskytne informace tykajici se
osobnosti, projevii osobni povahy, soukromi fyzické osoby a osobni tidaje jen v souladu
s pravnimi predpisy upravujicimi jejich ochranu, tedy mj. v souladu se zdkonem o ochra-
neé osobnich ddajt. Vzdor tomu je vSak tfeba i nadédle dovozovat, Ze zdkladni pravo na
soukromy Zivot a zdkladni pravo na informace nestoji striktné proti sobé, ale vedle sebe.
I zde je nutné vychazet z okolnosti konkrétniho pripadu a v rdmci testu proporcionality
pomeéiovat, zda ochrana toho kterého zdkladniho prdva v daném piipadé prevazi
(srovnej nalez Ustavniho soudu publikovany pod ¢. 405/2002 Sb.).

Mozné omezeni zédkladnich prav cestou sbéru, zpracovavani a uchovavani biome-
trickych ddajt vyzaduje existenci odpovidajicich bezpecnostnich zéaruk, které zajistuji,
Ze osobni idaje (zde biometrické udaje) jsou efektivné chranény pred nespravnym po-
uzitim a zneuzitim. Jde mj. o to, aby byly biometrické tidaje vyuzivany ve formé dovo-
lujici identifikaci subjektu k Gcelu, pro ktery jsou uchovavany, a po dobu ne delsi, nez
takovy tcel skute¢né vyzaduje.
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Pravni zaruky vyZaduji, aby narodni pravo zabranilo takovému uziti osobnich tidajt,
které by mohlo byt nekonzistentni s garancemi danymi ¢l. 8 Umluvy o ochrané lidskych
préav a zakladnich svobod. Narodni pravo musi zajistit, aby sbér a uchovavani osobnich
udajt byly relevantni, a nikoli excesivni ve vztahu k tcelu, pro ktery jsou uchovavany,
a to ve formé, kterd dovoluje identifikaci subjektu osobnich tidaji po dobu ne delsi,
nez vyzaduje tcel, pro ktery jsou osobni idaje uchovavany. Uvedené postuléty vyslovil
Evropsky soud pro lidskd prava v jiz zminéné kauze S. a Marper v. Spojené krdlovstvi;
tu Ize vsak odkazat i na pripady dalsi, feSené Evropskym soudem pro lidska prava;
jde napft. o kauzy Leander v. Svédsko, rozsudek ze dne 26. 3. 1987, ¢. 9248181, Turek v.
Slovensko, rozsudek ze dne 14. 2. 2006, ¢. 57986/00, Ci Gardel v. Francie, rozsudek
ze dne 17. 12. 2009, ¢. App.16428/05.

Spole¢né prvky (rysy) zaruk oznacuje vyznamna oxfordska studie26 takto:

a) Specifikace tucelu: idaje musi byt shromézdény pro specifikovany, explicitni a legi-
timni tcel.

b) Kvalita idaji: shromazdéné tidaje by mély byt relevantni a nutné k dosaZeni legi-
timnich Gceld, pro které se shromazduji.

c) Sbér udajt: ddaje by mély byt poskytovany se souhlasem nebo s védomim sub-
jektt adajt.

d) Upozornéni: subjekty tidaji by mély byt informovany o Gicelech, pro které se idaje
shromazduji, o tifadu povolujicim shromazdovani tidaji, o tom, zda je zverejnéni
povinné ¢i dobrovolné a o konsekvencich jejich neposkytnuti.

e) Limitace uziti: idaje by mély byt uzivany pro ptivodné specifikované tcely nebo
pro Gcely, jeZ jsou s ptivodnimi Gcely kompatibilni. Restrikce platii pro transfer iidaji
mezi stdtnimi organy a mezi stitem a soukromymi organizacemi nebo jednotlivci.

f) Bezpecnost: méla by byt nastolena odpovidajici bezpecnostni opatfeni, zajistujici
bezpecnost, integritu a diivérnost osobnich tdajt.

g) Priistup: subjekty idajti by mély mit pravo na pristup ke svym osobnim udajiim
obsazenym v databazich.

h) Korekce: subjekty tidaji by mély mit pravo na aktualizaci a opravu téchto adajt.

i) Nezavisly ufad ochrany tidajt: vSechny jurisdikce v této studii zajiStuji pro neza-
visly irad ochrany tidaji pravo monitorovat konformitu se zarukami soukromi
udaja a pravo vysetfovat stiznosti a jednat o nich.

Oxfordska studie?” k problematice aktualnich vyzev biometrickych systémti odkazuje
na tfi pravni véci. Nejdfive rozebird jiz citovany pripad S. a Marper (Evropsky soud pro
lidska préava), dale se zabyva pfipadem Nahon v. Knesset, feSenym Nejvy$§im soudem
statu Izrael; Nejvyssi soud sice stiznost pro predcasnost odmitl, le¢ soudci véc kritizovali
azvazovali, zda je skutecné nezbytné uchovavat biometrické tidaje celé izraelské popu-
lace vjedné centralizované databazi; Slo o otisky prstli a o komputerizované idaje ryst
tvare. Treti piipad posuzovala Ustavni rada Francie; $lo rovnéZ o otisky prstti a rysy tvére

26 Viz ERDOS, David et al. Biometric Identification and Privacy. Oxford: Oxford Pro Bono Publico, February 2013,
kterd v souhrnné ¢ésti pod nazvem Safeguards for the Protection of Biometric Data rozliSuje pravni zaruky,
spolec¢né rysy (prvky) zaruk (tzn. u vice stattl) a ,challenges to biometric identification schemes*. Dostupné z:
<http://www3.law.ox.ac.uk/denning-archive/news/events_files/2013.2_-_Indian_Biometrics_and_Privacy.pdf>.

27 A to konkrétné v ¢asti nazvané Challenges to biometric identification schemes.
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jako soucasti narodni databaze slouZici k prevenci krddeZe identity; podle nazoru
Ustavni rady zde vSak $lo o zéasah, ktery neproporcionalné omezoval pravo subjektu na
soukromy Zivot.

Biometrické tdaje, jejich sbér, zpracovavani a uchovéavani sice omezuji zakladni pravo
na soukromy Zivot (popfipadé i jin4 zdkladni prava), na druhé strané vsak k ochrané
jinych zakladnich prav — zvlasté ve vztahu k tfetim osobam - slouzi ¢i mohou slouZzit.
Sem patii predevsim:

a) zakladni pravo na Zivot,

b) zédkladni pravo vlastnit majetek a

c) dalsi zakladni prava vySe uvedend, ktera jsou u dotcené osoby na jedné strané

omezena, le¢ na druhé strané —jak jiz bylo uvedeno — jsou (mohou byt) tataz prava
ve vztahu k tfetim osobam chranéna (napft. zédkladni pravo na soukromy Zivot,
na lidskou distojnost a dalsi vyse uvedend zakladni prava).

v o2

Pokud jde o biometrické tdaje slouzici k ochrané zédkladnich prév tfetich osob, nelze
nevidét, Ze tu mtze byt v nékterych pripadech dotcen i zajem verejny. Vefejny zdjem je
vsak pojem Sirsi, nebot zahrnuje zejména ochranu narodni bezpec¢nosti, vefejné bezpec-
nosti, hospodéiského blahobytu zemé, predchazeni nepokojiim a zlo¢innosti, ochranu
zdravi a moralky aj. (srovnej napi. ¢l. 8 odst. 2 Umluvy o ochrané lidskych prav a zéklad-
nich svobod). To nejsou zdkladni prava (stat zdkladni prava nemad), le¢ jde o hodnoty,
jez je tfeba v ramci testu proporcionality reflektovat a zvazovat, zda prevazuje zajem na
ochrané urcitého zakladniho prava konkrétni osoby (napft. prava na soukromy Zivot)
nad atributy, jez vefejny zajem — oproti nému — naplnuji. VZdy je ovSsem tfeba vychazet
z okolnosti konkrétniho pfipadu, obecny navod tu neexistuje.2s

3. RIZIKA NAKLADANI S BIOMETRICKYMI UDAJI A JEJICH KVALIFIKACE

Nektera (dale uvadéna) rizika mohou mit povahu nejen préavni, ale i technickou ¢i
socidlni; nékdy je to promiscue, nesnadno rozdélitelné.

V prvé fadé je tfeba znovu zdlraznit, Ze biometrické udaje jsou velmi zranitelné jiz
svoji specifickou povahou, nebot jsou unikétni, trvalé a univerzalni. Proto je tfeba zajis-
tit takovou kontrolu dat, kterd umozni identifikovat eventudlni rizika, a pfijmout takova
bezpecnostni opatieni, jezZ budou vychazet mj. z testu proporcionality. Ten cili k nalezeni
odpovidajici irovné bezpec¢nostnich tidajii, umoziujicich zhodnoceni rizik vztahujicich
se k zpracovani specifického druhu dat a k zavedeni specifickych opatfeni korespon-
dujicich stupnim zranitelnosti téchto dat. Tu vSak vyvstava (mj.) problém, nebot ceska
legislativa sama postrada konzistentni pfistup k biometrickym tdajtm; jinymi slovy,
v otédzce zpracovani biometrickych tidajt existuje v Ceské republice pravni nejistota,
¢ili ne zcela jasny pravni stav. Z toho vyplyva socidlni potfeba revize komplikovaného
a rigidniho pfistupu k biometrickym tdajtm, jez jsou zacasté udaji citlivymi.

Riziko sbéru, zpracovavani a uchovavani biometrickych idaji v podstaté znamena
moznost zneuZiti biometrickych tidajt. To se tyké zejména zdkladniho prava na soukromy

28 Jako piiklad lIze uvést masivni kontroly cestujicich a jejich i osobni prohlidky na fadeé letist; tu jde zacasté o sbér
a zpracovani jejich biometrickych tidajti a o zasah do jejich soukromého Zivota a do dalsich vyse uvedenych
zéakladnich prav (napf. do prava na lidskou diistojnost).
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Zivot, coZ je zpravidla riziko nejzdvaznéjsi; zneuZiti biometrickych udajti se vSak mtize
tykat i jinych zakladnich prav, kterd jsou uvedena v predchazejicim textu. V rdmci toho
byvaji jako klasické priklady uvadény krddez identity, vydirani, niceni osobni reputace
¢i utok na lidskou dlistojnost; to mtiZe vést jak k Gjmam osobni povahy, tak i ke Skodam
charakteru finan¢niho. Nicméné jako zasadni problém se jevi, nékdy opticky, nékdy sku-
tecné, konflikt mezi niZe uvedenymi zdkladnimi prévy (zejména pravem na soukromy
Zivot) na stran€ jedné a zédkladnimi préavy tietich osob nebo i se zdjmem vefejnym na
strané druhé.29
Ptitvaze o rizicich spojenych s biometrickymi tdaji obecné — ve snaze minimalizovat
jejich dopad - se nelze vyhnout ani existujicim zdkonnym instrumenttim, které k dané-
mu cili sméfuji. Sem patii zejména zdkon o ochrané osobnich tidajt ¢. 101/2000 Sb.,
nebot biometrické ddaje jsou zpravidla za osobni tidaje povazovany. Tu lze odkazat na
ustanoveni § 13 odst. 1 citovaného zdkona, podle néhoZ spravce a zpracovatel jsou po-
vinni pfijmout takova opatteni, aby nemohlo dojit k neopravnénému nebo nahodilému
pristupu k osobnim tidajtim, k jejich zméné, zniceni ¢i ztraté, neopravnénym prenosim,
k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuZiti osobnich tdajt.
Podle § 13 odst. 3 uvedeného zakona v ramci opatteni podle odst. 1 spravce nebo zpra-
covatel posuzuje rizika tykajici se:
a) plnéni pokynt pro zpracovani osobnich tidajti osobami, které maji bezprostfedni
pristup k osobnim tidajiim,
b) zabranéni neopravnénym osobam pfistupovat k osobnim tdajiim a k prostfedktim
pro jejich zpracovani,
¢) zabranéni neopravnénému cteni, vytvareni, kopirovani, prenosu, Gpraveé ¢i vyma-
zani zdznaml obsahujicich osobni tidaje a
d) opatfeni, kterd umozni urcit a ovéfit, komu byly osobni tidaje prfedany.

Uvedené povinnosti tedy predpokladaji, ze spradvce musi vytvofit potiebné zaruky
v oblasti personalni, technické (napf. zabezpeceni mista zpracovani biometrickych tidaj)
a — v uzsim smyslu - v oblasti pouziti vypocetni techniky viibec. Systém totizZ mtize byt
napaden hackery nebo uzit neopravnénymi osobami a pro jiné tcely, nez pro které byl
urcen. Je tedy zfejmé, Ze posouzeni rizik souvisejicich se zpracovanim osobnich tdajt
je otazkou vyhodnoceni konkrétni situace danym spravcem ci zpracovatelem, zejména
pak zvolenych ¢i stanovenych prostiedkt a zptisobu zpracovani osobnich tidajt, druhu
a rozsahu téchto udaj{, ale také tfeba specifik, lokality ¢i budovy, v niZ ke zpracovani
dochdzi.30

Zptsobu, jak zpracovéavat biometrické udaje, je celd fada, avSak naprostd vétsina z nich
s sebou nese nutnost ukladani citlivych osobnich adajd, tj. zejména téch, které lidé bézné
a zcela zdmérné nesdileji se svym okolim (typicky otisk prstu, obraz sitnice ¢i duhovky
oka apod.).3! To vede k redlnym rizik(im zneuZiti takovych dat proti jejich ptivodctim
(biometricka falzifikace pro neopravnény piistup, vyroba falza dtikaz{i pro soudy, pfistup

29 K tomu srov. bod. 2 in fine.

30 Srov. KUCEROVA, Alena - NOVAKOVA, Ludmila - FOLDOVA, Vanda - NONNEMANN, Frantiek — POSPISIL,
Daniel. Zdkon o ochrané osobnich tidajii. Komentdr: Praha: C. H. Beck, 2012, s. 229.

31 K tomu vice viz napt. SCUREK, R. Biometrické metody identifikace osob v bezpecnostni praxi. (Studijni opora
pro kombinovanou formu studia). Ostrava: VSB, 2008.
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k choulostivym zdravotnim tdajtim). Proto nékteré systémy neukladaji do databéze
obrazové predlohy jednotlivych uzivatel(, ale pouze naméiené vzdalenosti jejich obli-
cejovych markantt (typicky jde o charakteristické ¢asti obliceje — koutky tst, konce oc¢i
apod.). Pii pfipadném napadeni systému tak ttocnik (typicky hacker) neziskava pristup

k fotografiim, ale pouze k maticim c¢iselnych dat. I takovéto tdaje vSak nutno povazovat

za biometrické idaje ve smyslu jejich zdkonného rezimu (jde o citlivé osobni tidaje).

V tomto ohledu je nutno odmitnout takové ndzory odborné literatury,32 Ze tato data ne-

podléhaji zakonné regulaci vyplyvajici ze specifického rezimu citlivych osobnich tdajt.

Rizika zneuziti biometrickych tidajd mohou byt eliminovana v pfipadech oznacenych
jako tzv. zdkonna licence. O tom hovofi ust. § 88 a § 89 nového obc¢anského zdkoniku,
jez podrobneéji normuji pripady, kdy svoleni, napt. k zasahu do soukromého Zivota, neni
tfeba. Tu vSak nelze prehlédnout vyjimku ze zdkonné licence, kterou stanovi ust. § 90
nového obcanského zakoniku. Tam se pravi, Ze zdkonny diivod k zdsahu do soukromi
jiného nebo k pouziti jeho podobizny, pisemnosti osobni povahy nebo zvukového c¢i
obrazového zdznamu nesmi byt vyuzit nepfiméfenym zptisobem v rozporu s opravné-
nymi zajmy €lovéka. Citované ustanoveni je tak tfeba aplikovat velmi opatrné a vzdy
nalezité zvazovat okolnosti konkrétniho pripadu.

Knékterym zvlaStnim piipadtm prace s biometrickymi tdaji lze uvést jen nasledujici
poznamky:

— otisky prsti patti mezi velmi specifické biometrické tidaje, nebot jsou snadno pieno-
sitelné a jejich falzifikaci nelze zcela vyloucit; jde napft. o prenos otisku prstu ze skla
a vytvofeni podobného otisku na uchovdvané médium do vosku.

— existence tzv. cernych listin osob plisobicich potiZe — trouble malkers (napft. v obcho-
dech, restauracich) je problematickd, nebot se obvykle nejevi proporciondlni registro-
vat vSechny zdkazniky za i€elem eliminace jen nékterych z nich (napft. zpracovavani
markantti detailu tvére ¢i otisku prstu za ticelem mozného vylouceni urcitého zakaz-
nika z dalsi kontraktace apod.)

— zcela specifické je riziko uZiti biometrickych tidajti vedouci k mozné diskriminaci,
jestlize vyluCuje ty osoby, které nemohou uzivat biometricky systém napf. pro své
dusevni ¢i fyzické vady.

Obtizné katalogizovatelna jsou rizika u tzv. druhé generace biometrickych tdajt, které
tak predstavuji ivahu spiSe pro futuro. Sméruje totiz k identifikaci osoby na bézi jejiho
chovéani. Cilem mtZe byt snaha ,cist lidskou mysl“. To v§ak mtiZe vést —jak jiZ bylo uve-
deno - az ke stigmatizaci, kategorizaci osob, k deindividualizaci, a tim i k jejich diskri-
minaci (jako ptiklad 1ze uvést, Ze kategorizace osob muize zapfricinit, Ze lidé mohou byt
individudlné zastaveni na ulici ¢i prohliZeni pfi kontrole u hrani¢niho prechodu jen
proto, Ze spadaji pod urcity ,kategorizovany* profil). Tu je vSak tfeba zdtraznit, Ze etické
pozadavky tykajici se téchto rizik musi byt respektovany — a to nejen u biometrickych
udajli druhé generace — od samého pocatku prace s biometrickymi udaji viibec.

Je tedy ziejmé, Ze existuje ,znacnd tenze mezi zpracovdvdnim biometrickych tidajii
druhé generace a principem individudlni ucasti jednotlivce na takovém procesu‘“3s;

32 Viz napk. VALER, T. Biometrie obli¢eje pro autentizaci osob. Data Security Management. 2014, ro¢. XVIIL, €. 2, 5. 19.
33 Srov. CAMPIS], Patrizio (ed.). Security and Privacy in Biometrics. 2. dil. London: Springer-Verlag, 2013, s. 406, 407.
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je nesnadné minimalizovat obecné riziko, Ze systém miiZe byt vyuZit jinymi osobami
a pro jiné nez predvidané tcely bez tradi¢ni moznosti individudlni participace.

Hodnoceni rizik plynoucich ze zdkonem danych povinnosti (napf. hrani¢ni kontroly) —
celkové i jednotlivé — je znacné nesnadné. V prvé fadé je tieba uvést, Ze systémy a prace
s nimi nejsou jesté vyrazneé rozvinuty; to miiZe ovlivnit i zkoumani proporcionality mezi
praci s biometrickymi tidaji na strané jedné a zdsahem do zédkladniho prava na soukromy
Zivot ¢i do jiného zékladniho prdva na strané druhé. Biometrické tidaje v podstaté jen
reprezentuji jistou miru pravdépodobnosti, vysledky prace s nimi tedy absolutizovat
nelze. Jak jiz bylo uvedeno, biometrické tdaje jsou jedinecné, s trvalou platnosti, a tedy
velmi zranitelné. K tomu pfispiva i pravni nejistota v oblasti prace s biometrickymi tidaji,
nebot pravni pravidla zde dostatecné jasna nejsou.

Hodnotime-li rizika spojend s biometrickymi tdaji bliZ§im pohledem a zvaZujeme-li
potiebné zaruky, je namisté poukdzat napf. i na rezoluci 27. Mezinarodni konference
o ochrané dat a soukromi, konané v roce 2005.34 Konference plédovala mj. pro striktni
rozliSeni mezi biometrickymi idaji sbiranymi a uchovdvanymi pro Gcely vefejné (napf.
hrani¢ni kontroly) na bazi zdkonné povinnosti a pro tiely smluvni na bazi konsenzu;
mira a zavaznost rizika z hlediska verejného zdjmu se tu jevi byt zfejma.

Nabizi se i dalsi aspekt, umoznujici hodnoceni rizika toho kterého biometrického
udaje, jenZ mé byt pouZit. Jde o volbu mezi biometrickymi tidaji, jeZ zanechavaji stopy
(napt. vzorky DNA, otisky prstil), a biometrickymi tidaji, které to necini (napt. duhovka).
Tam je riziko zdsahu do soukromého Zivota v zdsadé mensi. Vzdy je ovSem véci kon-
krétniho pfipadu, ktery biometricky tidaj 1ze viibec redlné pouZit jako adekvéatni. Zcela
specificky biometricky tidaj je pak lidsky oblicej (respektive presn€ji samotna geometrie
obliceje); ten ma povahu verejné informace a v jeho nahodilém ¢i prilezitostném roz-
poznéni tedy patrné nespociva Zadné riziko vyvolavajici moZzné zneuZiti osobnich iden-
tifikatort proti konkrétni osobé. Zcela jina je vsak situace, kdy je takové rozpoznavani
realizovano automatizované, sofistikovanou technologii, za icelem dalsi indexace a kata-
logizace uidajti o clovéku s tim, Ze potencialita celkovych vyslednych efektt takto zpra-
covavanych tidajli neni a s ohledem na soucasny vyvoj ani nemiiZe byt v dobé tohoto
zpracovani zndma.ss

Zvlastni opatrnost je pfirozené tfeba mit u téch biometrickych tidajt, jez jsou jiz svoji
povahou vyrazné invazivni a rusivé, protoZe piinaseji informace napft. o zdravotnim sta-
vu ¢i o rasovém nebo etnickém ptvodu jednotlivce. Ostatné, to jsou data, jeZ povazuje
za citlivy osobni tidaj i zakon o ochrané osobnich ddajt v ust. § 4 pism. b).

34 Tbidem, s. 399.

35 Prikladem pokrocilého zafizeni pro sniméni geometrie obliceje je napf. technologie oznacovana jako Broad-
way 3D ruské spolecnosti Artec. Dle tvrzeni vyrobce je to prvni zafizeni schopné identifikovat osobu srovna-
telnou rychlosti, jakou se lidé poznavaji mezi sebou (cca jedna sekunda). Zatizeni je sloZeno ze dvou ¢asti —
&tecky (kamery) a vypocetni jednotky. Ctecka pfi vyskytu prochézejici osoby v zdbéru kamery v rychlych inter-
valech promita na oblicej pfesné definovany vzor. U prochazejici osoby pak snima body promitaného vzoru
a vypocetni jednotka pak vyhodnocuje jejich zménu polohy v zavislosti na case, coZ ve vysledku vede k iden-
tifikaci. Specialni algoritmus vyrobce dovede vyhodnotit absenci jemné mimiky v obliceji a na zdkladé toho
provést identifikaci. Na trhu existuje také fada softwarovych néstroja, které umoziuji vyuzit pro 3D autenti-
zaci bézné kamery. K tomu vice VALER, T. Biometrie obliceje pro autentizaci osob. Data Security Management.
2014, ro¢. XVIII, ¢. 2, s. 18.

PRAVNIK 12/2016 1047



VOJEN GUTTLER - JAN MATEJKA 1033-1056

4. MOZNA RESENi V USTAVNEPRAVNI ROVINE

Reseni véci z tstavnépravniho pohledu nevyzaduje — po nasem soudu — zménu Ustavy
Ceské republiky. Existujici problémy, popfipadé rizika, Ize preklenout, byt mnohdy obtiZ-
né, na bazi platné Ustavy a tstavniho pofadku viibec. Ustavni pofadek tvofi — kromé
Ustavy - Listina zékladnich prav a svobod a dalsi zdkony, uvedené v ¢l. 112 odst. 1 Usta-
vy. Ustavu je vak tieba vykladat jako celek, takze s dikci ¢l. 112 odst. 1 nevystacime.36
Ustavni soud CR jiz fadu let akcentuje Gstavni vyznam mezinarodnich zévazki, zejména
vyhlagenych a ratifikovanych mezinarodnich smluv ve smyslu ¢l. 10 Ustavy. Tu se lze
opfit zejména o ¢l. 1 odst. 2 Ustavy, podle néhoz Ceska republika dodrzuje zavazky,
které pro ni vyplyvaji z mezindrodniho préva; takové zavazky maji tedy soucasné povahu
Gstavnépravni. Tu Ize — na pfiklad — poukézat na povinnosti zaloZzené Umluvou o ochrané
lidskych prav a zakladnich svobod, Mezinarodnim paktem o obc¢anskych a politickych
pravech a Mezindrodnim paktem o hospodatskych, socidlnich a kulturnich pravech;
to jsou pravé smlouvy podle ¢l. 10 Ustavy.

Pri feSeni existujicich problémi a rizik mitizeme, zjednodusené feceno, vychazet
zejména z Listiny zdkladnich prav a svobod a z mezindrodnich dokumentt o ochrané
lidskych prav a zékladnich svobod. V podstaté ptijde, jak jiz bylo uvedeno vyse, o posou-
zeni vztahu mezi shromazdovanim, zpracovavanim a uchovavanim biometrickych tdajt
na strané jedné a ochranou zakladniho prava na soukromy zivot a souvisejicich zaklad-
nich préav na strané druhé. Tu se ustalené pracuje s testem proporcionality. Ten spociva —
jak jiz bylo struc¢néji vyjadieno — v nasledujicich fazich — kritériich.

Prvnim je kritérium vhodnosti, tj. odpovéd na otdzku, zda institut omezujici urcité
zékladni pravo umoziuje dosdhnout sledovany cil (ochranu jiného zdkladniho prava).
Druhym kritériem poméiovani zakladnich préav a svobod je kritérium potiebnosti spo-
¢ivajici v porovnavani legislativniho prostfedku omezujictho zdkladni préavo, respektive
svobodu s jinymi opatfenimi umoznujicimi dosdhnout stejného cile, avSak nedotykaji-
cimi se zakladnich prav a svobod. Tretim kritériem je porovnéni zavaznosti obou v kolizi
stojicich zékladnich prav. Tato zékladni prava jsou prima facie rovhocenna.

Porovnavéni zédvaznosti v kolizi stojicich zadkladnich prav (po splnéni podminky vhod-
nosti a potfebnosti) spociva ve zvazovani empirickych, systémovych, kontextovych
i hodnotovych argumentd. Empirickym argumentem lze chdpat faktickou zavaznost
jevu, jenz je spojen s ochranou urcitého zdkladniho préva. Systémovy argument zna-
mena zvazovani smyslu a zafazeni dot¢eného zakladniho prava ¢i svobody v systému
zakladnich prav a svobod. Kontextovym argumentem lze rozumét dalsi negativni dopady
omezeni jednoho zdkladniho prava v diisledku upfednostnéni prava jiného. Hodnoto-
vy argument predstavuje zvazovani pozitiv v kolizi stojicich zakladnich prav vzhledem
k akceptované hierarchii hodnot (srovnej nélez pléna Ustavniho soudu ze dne 12. 10. 1994
sp. zn. PL. US 4/94).

Vratme se k problémiim feSeni stavajici pravni situace (rizik) na poli zvlastni pravni
ochrany biometrickych tidajti. Je nesnadné. Jde predevsim — obecné i v tom kterém kon-
krétnim pripadé — o moZzny ¢i skutecny konflikt mezi vefejnym zajmem, popfipadé mezi
zékladnimi pravy jednotlivcti na ochranu Zivota, zdravi, bezpecnosti a majetku pomoci

36 Tento nézor vSak neni v Ceské republice prijiman obecné.
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sbéru, zpracovavani a uchovavani biometrickych tidajti na strané jedné a na ochranu
zakladnich prav na osobni svobodu, lidskou distojnost a soukromy Zivot subjektti tidajt
(zkoumanych osob) na strané druhé. Tu proti sobé stoji v kolizi dvé skupiny tstavné
zakotvenych hodnot. Uzndvanou metodou feseni takového konfliktu je jiZ zminénd zésa-
da proporcionality a test proporcionality, o nichz se blize zminujeme na jiném misté
tohoto textu.37

Pfi tvaze o existujici pravni situaci se nelze vyhnout ani pravnim predpistim Rady
Evropy a Evropské unie (srovnej téZ Uvod), které podrobné upravuji ochranu osobnich
tdaji jednotlivych osob, byt se u vyse citované Umluvy ¢. 108 jedné o ochranu se zfe-
telem na automatizované zpracovani osobnich dat. U Umluvy ¢. 108 je vyznamné, Ze
takové zpracovani tzv. citlivych osobnich ddaja (prozrazujicich rasovy ptivod, politické
néazory, ndbozenské nebo jiné presvédcenti, jakoz i osobni tidaje tykajici se zdravi nebo
pohlavniho Zivota) je vdzano na to, Ze vnitrostatni pravni fad stanovi vhodné zaruky
(€. 6 citované Umluvy). Jsou vsak takové ,vhodné zaruky“ v pravnim fddu Ceské republiky
skutecné a efektivné zakotveny? To je velka otazka.

Pfi zkoumani soucasného pravniho stavu je namisté se zabyvat i aspekty béZného
(podustavniho) prava, byt je prirozené tfeba interpretovat bézné pravo pomoci tstav-
nich principt, ne naopak. Jde mj. o jiz vySe citovany zakon o ochrané osobnich udaji.38
Nicméneé i v zdkon€ o ochrané osobnich tdaji 1ze nalézt normy povahy tistavnépravni.
Totéz se tyka i nového obcanského zdkoniku a v neposledni radé téz relativné nikoli staré
literatury odborné.

Zakon o ochrané osobnich tidajti zakotvuje i istavnépravni pravidla chovani zejmé-
navust. § 5 odst. 3 avust. § 10.

V ust. § 5 odst. 3 se pravi, Ze provadi-li spravce zpracovani osobnich tidaji na zdkladé
zvlastniho predpisu, je povinen dbat na ochranu soukromého a osobniho Zivota sub-
jektu tidajt [srovnej téZ § 5 odst. 2 pism. e) citovaného zak.]. Jde o obecny princip, ktery
vychdzi jiz z ust. § 1 zdkona a prostupuje celou pravni tipravou ochrany osobnich tidajt.

V souvisejicim ustanoveni § 10 citovaného zdkona se stanovi, Ze pii zpracovani osob-
nich Gidajt spravce a zpracovatel db4, aby subjekt tidaji neutrpél jmu na svych pravech,
zejména na pravu na zachovani lidské diistojnosti, a také dba na ochranu pred neoprav-
nénym zasahovanim do soukromého a osobniho Zivota subjektu idajt. Zde zakonodarce
zdlraznuje zvlaste lidskou dutistojnost, k jejiz ochrané — piimo ¢i nepfimo — sméruji témér
vSechny ostatni tistavnépravni garance. Komentarova literatura pak uvadi, Ze kazdy, kdo
zpracovava osobni tidaje, by mél, alespon na zékladni tirovni, provést test proporciona-
lity, ¢ili posoudit, nakolik je jim provadéné zpracovani pro dosazeni stanoveného ticelu
nezbytné, zda je jeho rozsah, mnozina zpracovavanych adajd, doba jejich uchovani atd.
ucelu adekvatni a zda by jej nebylo moZné dosdhnout i méné invazivnim zptisobem
zpracovani osobnich tidaj.30

37 Zde Ize odkézat i na Ceskou tstavnépravni judikaturu, zejména na rozhodnuti Ustavniho soudu sp. zn. P1. US
4/94, P1. US 15/96, P1. US 16/98 a P1. US 40/08.

38 Podle Parlamentniho institutu Parlamentu CR je kazdy biometricky tidaj i osobnim tidajem, pokud je mozné
jej identifikovat s jeho nositelem a jako takovy jej uchovat. Viz PARLAMENTNI INSTITUT. Odpovéd na dotazy:
Prdvni tprava biometriky. Cervenec 2014.

39 Princip proporcionality je tak rozhodujicim faktorem pravniho pfezkumu biometrickych systémt podle Data
Protection Authorities (DPA) v ¢lenskych statech Evropské unie. Autor (tam Paul de Hert) vSak upozoriiuje, Ze

PRAVNIK 12/2016 1049



VOJEN GUTTLER - JAN MATEJKA 1033-1056

Novy obc¢ansky zakonik (zdkon ¢. 89/2012 Sb.) se oproti dfivéjsi pravni tiprave relativné
rozsdhle vénuje ochrané osobnosti ¢lovéka. Pro tcely tohoto textu je tfeba jmenovat
obzvlasté ustanoveni § 81 nového obcanského zdkoniku. Ten stanovi v odst. 1, Ze chra-
néna je osobnost ¢lovéka, véetné viech jeho prirozenych prav. Kazdy je povinen ctit svo-
bodné rozhodnuti ¢lovéka Zit podle svého. V odst. 2 daného ustanoveni se pak pravi, Ze
ochrany pozivaji zejména Zivot a distojnost ¢lovéka, jeho zdravi a prévo zit v pfiznivém
Zivotnim prostfedi, jeho vdZnost, €est, soukromi a jeho projevy osobni povahy.

Ustavnépravni — le¢ i podustavni — aspekty souvisejici se zvlastni pravni ochranou
biometrickych idaji nachazime i v odborné literature,+ jez ukazuje, Ze ani case law, ani
existujici pravni rdmec (framework) nedavaji jasnou odpovéd na otazky, které jsou s uzi-
vanim biometrickych tidaji spojeny. Tam uvadény autor (de Hert) se déle zabyva argu-
mentem lidské dastojnosti a zdliraznuje, Ze v prabéhu ,, sbéru a zpracovdni télesnych rysii“
by méla byt lidské diistojnost plné respektovana. Jiny autor (tam Niels Christian Juul)
vychézi zejména z doporuceni ddnského titadu na ochranu dat; uvadi, Ze , privacy impact
assessment" (PIA, nebo také posouzeni vlivu na ochranu osobnich tidajt) zaji$tuje rozum-
nou rovnovahu mezi t¢elem systému, moznou urovni identifikace, ischovou osobnich
dat a rizikem jejich zneuziti a krddeZe. Biometrické systémy budou uzivany tak, aby bylo
dosazeno vétsi irovné soukromi a aby uzivatelé méli zajisSténou moznost sva vlastni data
kontrolovat.

Jak jiz bylo uvedeno vyse, je namisté reflektovat i nékteré souvislosti vyplyvajici z prav-
ni Gpravy podustavni. V zakoné o ochrané osobnich udajii 1ze poukazat — a to pouze
napiiklad - na néasledujici ustanoveni.

Ustanoveni § 4 pism. b) zdkona rozsifuje — oproti znéni predchozimu - definici pojmu
»Citlivy idaj*; citlivym tidajem je také biometricky tidaj, ktery umoznuje pfimou iden-
tifikaci nebo autentizaci subjektu tidajti. Komentér k zdkonu o ochrané osobnich tidajti
pak spravné uvadi, Ze legdlni definice pojmu ,biometrické tidaje“ neexistuje.4! Soucasné
plati, Ze ne kazdy biometricky tidaj je nutné ddajem citlivym. V novém znéni definice
pojmu ,citlivy idaj“ se jako podminka pro zarazeni ur¢itého biometrického tidaje do
kategorie citlivych dat objevuje jednak obecné srozumitelny pojem identifikace (zjisténi
totoznosti osoby), jednak i méné casty termin autentizace (ovéfeni proklamované iden-
tity subjektu, napft. jako zaméstnance), ktery uvedenou definici doplnuje tak, aby byly
podchyceny pokud mozno vsechny pripady vyuziti biometriky jako jediného prostredku
k ur¢ovani nebo ovérovani identity osob.42

Ustanoveni § 4 pism. n) citovaného zdkona stanovi, Ze pro tcely tohoto zdkona se
rozumi souhlasem subjektu tidaji svobodny a védomy projev viile subjektu tidajt, je-
hoz obsahem je svoleni subjektu tidajii se zpracovanim osobnich tdajt. V souvisejicim
ust. § 5 odst. 4 se pak pravi, Ze subjekt idaji musi byt pfi udéleni souhlasu informovan
o tom, pro jaky tcel zpracovani a k jakym osobnim tidajiim je souhlas davén, jakému
spravci a na jaké obdobi. Lze tedy dovozovat, Ze souhlas subjektu tidajt s jejich zpraco-

je nejisté, jak ma byt princip proporcionality v biometrice aplikovan. K tomu vice viz CAMPIS], Patrizio (ed.).
Security and Privacy in Biometrics. 2. dil. London: Springer-Verlag, 2013, s. 385.

40 CAMPIS]I, Patrizio (ed.). Security and Privacy in Biometrics. 2. dil. London: Springer-Verlag, 2013, s. 385, bod
15.5.3.,5.393, bod 15.7.4., s. 423, bod 16.3.1, 2.

41 Dnes vak nutno s pojmem biometricky idaj zachézet ve smyslu jeho rezimu dle GDPR (viz vySe).

42 Srov. pozn. €. 32, s. 60, 61.
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vanim je zasadné zdkladnim pravnim titulem uvedeného postupu (podrobné;jsi vyme-
zeni pojmu ,zpracovani osobnich tidaji“ upravuje citovany zakon ust. § 4 pism. e).
Na druhé strané vSak nelze nevidét, Ze ust. § 5 odst. 2 zdkona zakotvuje pod pism. a)-g)
fadu vyjimek, které spravci umoziuji, aby zpracovaval osobni tidaje i bez souhlasu
subjektu tidajl. Pokud vsak jde o citlivé osobni tidaje, tu je tfeba se dovolat — jak jiz bylo
uvedeno - ust. § 9 zdkona o ochrané osobnich tdajt (lex specialis).

Ustanoveni § 21 zédkona o ochrané osobnich idaji kone¢né upravuje ochranu prav
subjektu idajt, jestlize ma subjekt za to, Ze zpracovani jeho osobnich 1idajt je v rozporu
s ochranou jeho soukromého a osobniho Zivota nebo v rozporu se zdkonem. Subjekt
udaji miiZze pozadovat ndpravu od spravce (nebo zpracovatele); pokud vznikla v di-
sledku zpracovani osobnich 1idaji subjektu tidajt jin4 nez majetkova Gjma, postupuje
se pfi uplatnovani jeho naroku podle zvlastniho zédkona (nyni novy obcansky zdkonik
ust. § 2956 a § 2957).

Ve vy3e uvedené odborné literatufe# stoji za pozornost mj. nasledujici ndzory:

— Vprvétadé je tfeba zaméfrit se na regulatory a operétory (spréavce ¢i zpracovatele) bio-
metrickych tidaji; to jsou ve vétsiné pripadl operatofi, ktefi uvadéji systém do chodu.
Reguldator je osoba, kterd potvrzuje Gcel dat, kategorizaci dat a jejich uziti; jasné defi-
nice jeho role a odpovédnosti a zajisténi vhodné supervize od kompetentnich tfadt
na ochranu dat jsou tedy nutné.#

— Vyznamna je i otdzka souhlasu subjektu tdajt, pokud nejde o sbér biometrickych
udaji pravneé povinnych. Teorii konsenzu je tfeba vice propracovat; subjekt musi znat
Gcel sbéru biometrickych tidajt a identitu kontrolora. Za zminku stoji i pripady, kdy
souhlas nemohl byt dan dobrovolné, zejména tam, kde byla jasna neshoda mezi
subjektem biometrickych tidajt a kontrolorem.

— Obecneé plati, Ze biometrické tdaje by mély byt pouzivany jen tehdy, jestlize by jiny;,
méné rusivy zpusob, nepfinesl efekt stejny (pozn.: tento pozadavek lze vidét i v sou-
vislosti s jiz vicekrdt zminénym testem proporcionality).

— Narodni trady na ochranu dat musi byt angazovéany v pravnich fizenich proti operato-
rtim, pokud ti nerespektuji pfedpisy na ochranu biometrickych tidaji; trady tedy maji
vyslechnout stiZnosti jednotlivct tvrdicich, Ze byly poruseny jejich svobody a préva
ve vztahu k zpracovani biometrickych tdaj.

- Je tfeba rozliSovat mezi biometrickymi technologiemi podle toho, zda zanechavaji
stopy, Ci nikoli a jasné vyjadrit preferenci téch druhych (napf. obraz duhovky nebo
sitnice).45

— Lidskd prava logicky vyzaduji, aby je vlady chranily i tim, Ze vytvoii adekvatni zdkonny
ramec, predvidatelny a pfijatelny.

— Subjekt biometrickych tdajt — jesté predtim, nez je zahrnut do systému biometric-
kého feSeni - je informovan o Gcelu a rozsahu své registrace; uzivatel tedy miize vidét
a kontrolovat, zda je registrovana informace spravnd a korektni.46

43 CAMPIS]I, Patrizio (ed.). Security and Privacy in Biometrics. 2. dil. London: Springer-Verlag, 2013, s. 375, 376.
44 Ibidem, s. 375, 381, 403.

45 Tbidem, s. 403.

46 Ibidem, s. 1, s. 416.
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Podle literatury bezpec¢nost biometrickych udajti vyZaduje kladnou odpovéd na nésle-
dujici otazky:
»1. Predstavuje redlnd pridand hodnota biometrickych systémii (,the added biometry")

konecné reseni vice ¢i méné spolehlivé a ditvéryhodné?

2. Jsou biometrické tidaje zpracovdvdny a uchovdvdny bezpecné?

3. Jsou shromazdované biometrické tidaje chrdnény proti zneuZiti pro dodatecné ticely
(,function creep’)?

4. Predchdzi biometrické reseni nespravedlivé diskriminaci skupin nebo jednotlivcti?“47

JestliZze uvaZujeme o feSeni stavajici situace na poli zvlaStni pravni ochrany biome-
trickych udajti, je namisté stru¢né reprodukovat nékteré krucidlni otazky tykajici se
zakonnych aspektti jejich zpracovavani. Sem patii zejména nasledujici:

a) Prdvni nejistota co do zpracovdvdni biometrickych tidajti.

Ceské pravni prostiedi je formovano jak legislativou Evropské unie, tak i domécim pra-
vem. Pokud jde o Evropskou unii, je tfeba poukazat zejména na General Data Protection
Regulation, jeZ viak vSechny problémy neodstranila; jde napf. o nejistotu co do piesnych
hranic, ve kterych lze uvazovat o biometrickych tidajich, o nejistotu co do speciélnich

NS

meéfitek ve vztahu k zpracovavani biometrickych tidaji jako zvlastni kategorie aj.48

b) Nezndmy socidlni dopad v Ceské republice.
Toto téma tizce souvisi s otdzkou rizik, sbéru, zpracovavani a uchovavani biometric-
kych tdajt, jiz se podrobnéji zabyvdme zejména v bodu 3 tohoto textu.

¢) Neefektivnost bézné (soucasné) legislativy.

Stévajici legislativa postrdd4 naleZitou a kompletni jasnost; ani dopad a rizika spojena
se zpracovavanim biometrickych tdaji zcela jasna nejsou. Neni zfejmé, do jakého stup-
né zajituje bézna legislativa potfebnou troven ochrany; je oviem diskusni, jaka droven
ochrany je Zadouci a jaké zajmy by mohly byt reflektovéany, aby byly pravné respektovany
a zajistény (flexibilné a reaktivné) potfeby a rozhodnuti subjektt biometrickych ddajt.

d) Problémy s biometrickou autentizaci.

Vzhledem ke svym specifikiim jsou biometrické tidaje zranitelné, nebot - jak jiz bylo
uvedeno - jsou unikdtni, trvalé a univerzalni. UZivani biometrickych tdaji, napf. jako
obecnych hesel, vytvafiriziko jejich kompromitovani bez mozZnosti takové heslo zménit.
Ktery nastroj biometrické identifikace a forma zpracovéani vSak znamenaji nejmensi
riziko? Existuji efektivni metody zmirnujici rizika spojend s biometrickou autentizaci?
Je nutné aplikovat test proporcionality pro specifické kategorie biometrickych udajt
riznymi zptisoby? To vSe pfitom vycerpavajici souhrn problémi jesté nepredstavuje.4?

47 Ibidem, s. 1, s. 416.

48 Je vak pochopitelné otazkou, zda lze takové piesné hranice a priori viibec stanovit. Odpovéd na tuto otdzku
se odviji od stale se zdokonalujicich metod datové analyzy a samoziejmé od okolnosti pfipadného konkrét-
niho pfipadu.

49 Existuji specificka technologicka feseni (PET — Privacy Enhancing Technologies), kterd umoziuji napiiklad
odbér vzorku biometrického tdaje (napf. bazédlniho stéru) a nasledné zpracovani pouze jeho ¢ésti a vymazani
ptvodniho tdaje. Jde tak o biometricky tdaj, ktery ztraci ¢ast své vypovidaci hodnoty. Otazkou je, zda a do
jaké miry pak zlistava biometrickym tudajem.
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ZAVER

S ohledem na shora uvedené je tfeba konstatovat, Ze obdobné jako u ostatnich dyna-
micky se rozvijejicich oblasti pravas samotné technologické zmény, jakoz i nachylnost
k pravnim a jinym rizikéim naklddéani s biometrickymi tidaji, nezasahuji do obsahu dosa-
vadnich pravnich vztaht a jejich existujicich struktur natolik vyznamné, Ze by mohlo
dojit k naruseni samotné podstaty fungovani téchto tradi¢nich pravnich konstrukci.
Je vSak zjevné, Ze tyto zmény generuji normativné znacné obtizné fesitelné pravni pro-
blémy v celé fadé oblasti a institutt tykajicich se ochrany soukromi; jejich feSeni 1ze
hledat v dosavadnich tstavnépravnich zasadach a na né navazujicich interpretacnich
metoddch.

V tomto ohledu se slusi pfipomenout, Ze oba spoluautofi tohoto textu jsou si védomi
toho, Ze jednotlivé ¢ésti jejich textu se neziidka dotykaji jak oblasti prdva soukromého,
tak i prava verejného. Takova situace mtize n€kdy vyvolavat dojem sméSovani obou sfér.
Tu vSak nelze nevidét, Ze sama relevantni tistavnépravni judikatura formou nélezu pléna
Ustavniho soudu CR vyslovila, Ze pravni fdd v CR je sice zaloZen na dualismu vefejné-
ho a soukromého prava, le¢ v soucasné dobé neni soukromé a verejné pravo oddéleno
»Cinskou zdi“; dochdazi tedy k castéjsimu a uz§imu prolinani, kombinaci i vzdjemnému
intenzivnimu ovliviiovani prvka soukromopravnich a vefejnopravnich.5! S takovou
situact je tfeba pocitat i v dobé budouci.

Normativnim zédkladem feSeni by tak mélo byt pfedevsim lepsi vyuzivani a posilovani
principu proporcionality; to véetné néalezitého pomérovani ochrany zakladniho prava
na soukromy zivot na stran€ jedné a ochrany vefejného zajmu a prav tfetich osob cestou
sbéru, zpracovavani a uchovavéani biometrickych tidajti na stran€ druhé. Zvlastni pravni
ochrana biometrickych tidajti a oproti tomu ochrana zejména zakladniho prava na sou-
kromy Zivot (a na souvisejici zakladni prava) jsou zpravidla spojité nddoby; stézi je 1ze
zkoumat nezavisle na sobé.

Praveé vyuziti principu proporcionality by mélo vychazet ze zasady, Ze sbirat, zpraco-
vavat a uchovavat lze biometrické idaje jen pro takové ticely, které by rozumny clovék
povaZzoval za konkrétnich okolnosti za vhodné a nezbytné nutné. To Ize oznacit jako test
rozumnosti a vhodnosti svého druhu; ten by mél vychazet ze Ctyr kritérii, kterd souvi-
seji ¢i navazuji na Gstavni test proporcionality (srovnej vyse). Podle téchto kritérii pred
zah4jenim shromazdovani ¢i zpracovavani biometrickych tidajt by mélo byt zkouméno
a potvrzeno, Ze shromazdovéni, spravovani a zpracovani biometrickych tidajt jednot-
lived je skutecné nezbytné k dosazeni vymezeného cile nebo potreby, Ze je nejefektiv-
néjsim zpusobem, jak dosdhnout dany cil nebo potifebu, Ze ztrata soukromi spojena
s konkrétni metodou zpracovani konkrétniho biometrického tidaje je proporcionalni
(Ze je tedy zajisténa urcitd imeérnost zasahu do soukromi ve srovndni s pfinosem, ktery
takové zpracovani biometrickych adajt pfinési) a Ze neexistuje jiny vhodny zptisob, jak
dosahnout stanoveného cile, ktery by byl mens$im zdsahem do soukromi dotcenych
jednotlivei.52

50 K tomu vice viz napi. MATEJKA, Jan. Internet jako objekt prdva: hleddni rovnovihy autonomie a soukromi.
Praha: CZ.NIC, 2013, s. 187.
51 K tomu srov. ndlez ze dne 10. 1. 2001 sp. zn. PL US 33/2000.
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Je v3ak tfeba posilit i zaruky proti zneuziti biometrickych tidajt. Tu se 1ze opfit mj.
o judikaturu Evropského soudu pro lidska prava. Ve véci Gardel v. Francie, rozsudek ze
17. 12. 2009, App. 16428/05% soud judikoval, Ze bezpecnostni zaruky maji zajistovat,
aby byly biometrické tidaje (ve vztahu k acelu, pro ktery jsou uchovévany) relevantni,
a nikoli excesivni, po dobu ne delsi, nez vyzaduje dany tcel, a aby byly pfijaty i dalsi
adekvatni zaruky proti jejich zneuziti. Uvedené pozadavky pak vystupuji do popfedi
zejména u osob mladistvych. Judikatura Evropského soudu pro lidské préava v jiZ cito-
vané véci S. a Marper v. Spojené krdlovstvi (pokud $lo o uchovavani DNA a otisk prstt)
dovodila, Ze musi existovat ¢asové omezeni, nebot jinak mladistvym hrozi jednak stig-
matizace, jednak pocit stigmatizace.

Proti zneuziti biometrickych tidaji by méla smérovat i opatfeni povahy preventivni.

Sem patii zejména:

1) zesileni odpovédnosti spravci, zpracovateli (tj. véetné operétorti, pfipadné i pro-
viderli) za eventudlni zptisobenou $kodu a posileni jejich kontroly prislusnym
nezavislym orgdnem;

2) periodicky audit biometrickych systémd, jejich certifikace a monitoring nezéavislym
télesem. Takovym télesem je v Ceské republice Urad na ochranu osobnich tidaji
(§ 28 a nasl. zékona o ochrané osobnich tdajt);

3) informativni souhlas subjektu tidajt se zpracovanim osobnich tidajti (i biometric-
kych ddaj); nutné vyjimky stanovi zdkonné normy daného statu.>

Déle je tfeba zesilit ochranu zvlastnich skupin osob pred diskriminaci. Kromé klasic-
kych pfipadi diskriminace uvedenych v ¢l. 3 odst. 1 Listiny zdkladnich prav a svobod
(pohlavi, rasa atd.) sem patfi i eventudlni diskriminace z takovych dvod{, jako jsou
napf. mentalni slabost subjektu, fyzicky handicap apod.

Rovnéz je tfeba posilit a nalezité kontrolovat dodrzovani povinnosti ml¢enlivosti ve
vztahu k biometrickym ddajim. Obecné lze vyjit z ust. § 15 zdkona o ochrané osobnich
udajt, avSak urcitym, byt o poznani vzdélenéjsim, voditkem mtiZe byt i eventudlni inge-
rence statnich zastupitelstvi. Z vykladového stanoviska Nejvyssiho statniho zastupitel-
stvi SL 740/2000, pof. ¢. 15/2001 ze dne 19. 9. 2001 k postupu statnich zastupitelstvi
podle zédkona ¢. 101/2000 Sb. plyne, Ze povinnost mléenlivosti je upravena v celé fadé
zvlastnich zakont; organy ¢inné v trestnim fizeni a statni zastupitelstvi, pokud ptisobi
v netrestni oblasti, jsou povinny o skutecnostech, které jsou pfedmétem povinné
mlcenlivosti, samy mlcenlivost zachovavat a ucinit jind nezbytnda opatfeni proti jejich
neopravnénému zvefejnéni (napf. v souvislosti s nahlizenim do spisu podle procesnich
predpistl).

Zcela specifickd a v poslednich letech i frekventovan4 je otdzka biometrickych udajt
v souvislosti s nabozZenskou virou (skute¢nou ¢i zneuzitou). Jako ptiklad Ize uvést jiz zmi-

2~z

néné muslimské $atky (¢ii zahaleni postavy) u nékterych Zen. I zde je tfeba najit prijatel-

52 Srov. napt. PARLAMENTNI INSTITUT. Odpovéd na dotaz: Prdvni tiprava biometriky. Cervenec 2014, s. 6, 7 —
Kanada. Personal Information Protection and Electronic Documents Act. S. C. 2000, s. 5.

53 RAINEY, Bernadette — WICKS, Elizabeth — OVEY, Clare. The European Convention on Human Rights. Sixth
Edition. Oxford: Oxford University Press, s. 378.

54 Viz napf. ustanoveni § 5 odst. 2 zdkona o ochrané osobnich tidajii, pfipadné ustanoveni § 9 téhoz zakona,
pokud jde o udaje citlivé apod.
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nou proporci mezi zdkladnim prévem svobodné projevovat své naboZenstvi nebo viru
(Cl. 16 odst. 1 Listiny, ¢l. 18 odst. 1 Mezinarodniho paktu o obc¢anskych a politickych
pravech, ¢l. 8 odst. 1, ¢l. 9 odst. 1 Umluvy o ochrané lidskych préav a zdkladnich svobod)
a vefejnym zdjmem na ochrané vefejné bezpecnosti, pofadku, zdravi, moralky nebo
zakladnich prav a svobod jinych (srovnej napf. ¢l. 18 odst. 3 citovaného Paktu). Tu Ize jako
priklad uvést moznost identifikovat nositele $atku (i celé zahalené postavy), mj. vzajmu
ochrany vSech proti eventudlnim teroristickym ttoktm.

Podnétem k tivaze zde mtize byt i rozsudek Evropského soudu pro lidska prava ve véci
S.A.S. proti Franciiz 1. 7. 2014, vnémz velky senat v poméru 15 : 2 dovodil, Ze francouz-
sky zdkon zakazujici zahalovéni tvafe na vefejnych mistech neni v rozporu s Umluvou
o ochrané lidskych prav a zédkladnich svobod; zajem na podftizeni se , minimdlnim poza-
davkiim Zivota ve spolecnosti“ a zasadé ,, vzdjemného souZiti“ tedy podle Soudu prevazil
nad osobnimi pravy podle ¢l. 8, 9 Umluvy.ss Lze tak mit za to, Ze tato otézka jesté neni
a zfejmé dlouho nebude zcela uzaviena. Je vSak tfeba vychazet z okolnosti konkrétniho
pripadu? Ci je mozné ucinit obecny zéavér jako Evropsky soud pro lidskd préava ve sporu
s S.A.S. proti Francii? Zde se lze spiSe priklonit k prvni varianté.s6

Vyraznéji a adresnéji judikoval Evropsky soud pro lidska prava ve véci stiznosti Ebra-
himian proti Franciiz 26. 11. 2015 Nr. 64846/11.57 Slo o muslimku (pracujici jako social-
ni pracovnice v psychiatrickém oddéleni nemocnice), jiZ nebyla prodlouZena pracovni
smlouva, nebot se zdrahala — pres upozornéni personalniho vedouciho — odlozit obli-
cejovou rousku, coz dalo podnét ke stiznostem vice pacienti (tedy uzivatela verejné
sluzby). Soud rozhodl v poméru 6 : 1, Ze k poruseni ¢l. 9 odst. 1, 2 Umluvy o ochrané
lidskych prav a zdkladnich svobod nedoslo, nebot dany zasah do prava stézovatelky na
projev nadboZenského piesvédceni byl zakonem predvidatelny, imérny a vdemokratické
spolec¢nosti byl nezbytny. Evropsky soud pro lidské prava se odvolal zejména na neutra-
litu a nestrannost verejnych sluzeb a na princip laického statu ve Francii.

Lze mit divodné za to, Ze relativné nova etapa zkouméni dané problematiky se zaca-
la ¢asové i vécné odvijet od ttoku na tzv. newyorska dvojcata dne 11. 9. 2001. Pozdéji
nasledovaly (a jesté nasleduji) dalsi krizové udalosti, které do znacné miry ovladly a stale
vice ovladaji vefejné minéni nejen v zemich euroatlantické civilizace, le¢ i v zemich
kultury isldmské. Sem patii, casové brano, zejména vznik a rozsifeni vlivu agresivniho
tzv. islamského statu na Strednim vychodé a na to navazujici (a z¢asti s tim i souvisejici)
masova vina uprchlikt z uvedené oblasti a ze severni Afriky, ktera zaplavuje Evropu, jez
je, jak se zda, do zna¢né miry bezradnéa. Proti sobé, zjednoduSené feceno, stoji snaha
o zajisténi ochrany lidskych prav uprchlikii — byt nyni prevlada tendence odliSovat
uprchliky ekonomické od ostatnich — a oproti tomu snaha o zajisténi ochrany doméci-
ho evropského obyvatelstva, zejména pied naporem jiné kultury, vychazejici z cizich
morélnich pravidel, z nichZ mnoh4 jsou v demokratickém pravnim statu nepfijatelna.
I zde plati princip proporcionality, byt tomu odpovidajici test bude velmi obtizny. Omyl

Yoy

v tom by mohl byt tristni; $ifici se xenofobie, bezradnost statti, vyrazné posilovani role

55 K tomu srov. Prehled rozsudkii Evropského soudu pro lidskd prdva. 2015, €. 2, s. 111-123.

56 K této problematice blize AGHA, Petr. Muslimské $atky v evropském vefejném prostoru. Prdvnik. 2015, €. 10,
s. 785-800.

57 X tomu srovnej obséhly komentéf v OIM-Newsletter. Menschenrechte. 2015, ¢. 6, s. 525-528.
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represivnich sloZek statni moci, dominovy efekt atd. Ktery fenomén mtiZe mit potom
vétsi ohlas u frustrovanych, vystrasenych lidi? VSeobjimajici kfestanska laska k bliznimu
nebo Karel Martel nebo néco tietiho?

Nyni se nabizi otazka, zda lze redln€ uvaZovat o zpracovani zdsad pravnich pravidel
uzivani a ochrany biometrickych tidajii, popftipadé i kodexu, po jehoz zpracovani pred
vice nez deseti lety (tj. jesté v, biometrickém pravéku“) volala Rada Evropy.58 Obecné lze
fici, Ze alfou a omegou jakékoliv pravni dpravy, jakoZ i jeji interpretace, by mél byt ade-
kvatni a propracovany pravni ramec lidskych prav; mezi nimi pak na vedoucim misté
stoji ochrana zdkladniho prava na lidskou déstojnost, tedy préava, k jehoz naplnéni
prakticky témér vSechna ostatni lidskd préva piimo ¢i nepfimo sméfuji.

58 Rada vSak i zde nakonec usoudila, Ze mnoho aspektti biometriky neni dosud plné znamo; proto nepfijala
konecné zavéry a ponechala je oteviené dal§imu zkoumani. K tomu vice viz Umluva o ochrané osob se ziete-
lem na automatizované zpracovavani osobnich dat, konkrétné pak Progress report on the application of the
principles of Convention 108 to the collection and processing of biometric data. ETS 8, Strasburk 28. 1. 1981.
Dostupné z: <https://www.coe.int/t/dghl/standardsetting/dataprotection/Reports/Biometrics_2005_en.pdf>.
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Examination of Some Fundamental Human Rights and Freedoms
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Abstract: Biometric data refers to a specific and highly privileged category of sensitive personal data.
Its use is strongly limited by law for a number of reasons. Typical reason is a possible conflict between
public or individual interests in processing biometric data on one hand and fundamental rights,
especially the right to private life, on the other hand. A possible method for solving the problem is
the test of proportionality. Compared to other personal data, biometric data possesses specific risks
as it represents the only category of personal data that (with exceptions) cannot be changed during
the lifetime of an individual. This data is, thus, vulnerable and exploitable in many ways; moreover,
such exploitation can often happen in an irreversible manner. In the domain of public law, the only
instrument for limitation of risks is represented by the Act No. 101/2000 of the Collection of Laws,
on the protection of personal data. Although there are some ambiguities about legal qualification
and the very legal regime of biometric data, it is obvious that a solution can be found - in respect
of interpretation — especially on the levels of constitutional law and the law of the European Union.
It is necessary to make a better use of the principle of proportionality, to strengthen safeguards against
the misuse of biometric data, to develop preventive measures and to further analyze the current issues
regarding public law titles for processing this data, as well as related security, technological and legal
aspects of the issues involved. The question which remains is whether a time has come to prepare a set
of principles and legal rules for processing and protection of biometric data, including the populariza-
tion and cataloguing of their potential vulnerability. The basis should refer to the legal framework
of the relevant fundamental rights, while the right to human dignity should stand on the first place.
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