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O MOZNOSTECH PRAVNI OCHRANY
PRED KYBERNETICKYM UTOKEM ZE ZAHRANICI
PODLE MEZINARODNIHO PRAVA VEREJNEHO

Abstrakt: Prispévek resi vyzkumnou otdzku, jak md stdt vyuzit mezindrodniho prdva verejného, kdyz chce
celit kybernetickym titokiim ze zahranici. Jako modelovy priklad pouzivd DDoS titoky uskutecnéné v mi-
nulosti na cile v Ceské republice. Nejdrive se zabyvd kvalifikaci kybernetického titoku jako mezindrodné
protiprdvniho chovdni. Zkoumd mozny objektivni prvek (poruseni prdva) takovéhoto chovdni a overuje,
za jakych podminek predstavuje kyberneticky vitok pouZiti sily zakdzané Chartou OSN a kdy je narusenim
suverenity stdtu. Ndsledné se zameéruje na subjektivni prvek protiprdvniho chovdni, tzn. na pricitatelnost
kybernetického titoku stdtu. Ve treti cdsti se zabyvd castymi situacemi, kdy nenti zcela prokazatelné prito-
men subjektivni prvek (pricitatelnost) kybernetického titoku jako mezindrodné protiprdvniho chovdni.
V této souvislosti uvazuje o odpovédnosti stdtu za titoky pochdzejici z jeho tizemi a o dalsich moznych
alternativdch.

Kli¢ovd slova: mezindrodni prdvo verejné, kyberneticky titok, mezindrodné protiprdvni chovdni, pouZiti
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UVODEM

V poslednich letech vzrostl pocet kybernetickych ttok natolik, Ze podnitil diskuse
o kybernetické valce.! Utoky pfitom zasahuji i cile v Ceské republice. Pfikladem miiZe byt
rozsahly ttok typu DDoS z tnora a brezna 2013, ktery mj. vyrfadil z provozu platebni
termindly ceskych bank, nebo obdobny DDoS ttok z fijna téhoz roku smérovany proti
serveru Rddia Svobodnd Evropa. Nésledujici piispévek se zabyva otdzkou, jakych norem
mezinarodniho prava vefejného vyuzit pro ochranu pred kybernetickymi ttoky a co
brani efektivni aplikaci téchto norem. Po praktické strance tedy prispévek zkouma,
jakého préava se mtiZe dovolat napadeny stat, nebo stét, pod jehoz jurisdikci spada cil
utoku.

Po stru¢ném vymezeni terminologie piispévek nejprve zdivodiiuje, pro¢ danou pro-
blematiku fe$i pravé na urovni mezinarodniho préava vetejného. Nasledné klasifikuje
kyberneticky ttok jako mezinarodné protipravni chovani. Zaméruje se na problémy,
které tento postup pfinasi, a jejich mozn4a reseni. Jako prototyp kybernetického ttoku
prispévek pouziva utok typu DDoS, ackoli odkazuje i na jiné druhy kybernetickych
utok(i.2

I Zamérné nechavame stranou diskusi, nakolik je pojem kybernetickd vdlka adekvatni a pouzZitelny, nebo nako-
lik tato ,valka“ napliiuje kritéria definice ozbrojeného konfliktu, kterou poskytl Mezinarodni trestni tribunél
pro byvalou Jugoslavii v pifipadu Tadi¢. Blize napf. FARWELL, James P - ROHOZINSKI, Rafal. The New Reality
of Cyber War. Survival: Global Politics and Strategy. 2012, ro€. 54, €. 4. Dostupné z: <http://www.tandfonline.
com/loi/tsur20>, [2014-03-22]. STONE, John. Cyberwar will take place! Journal of Strategic Studies. 2013, roc. 36,
¢. 1. Dostupné z: <http://www.tandfonline.com/loi/fjss20>, [2014-03-22].

2 Tam, kde Ize zobecnit zavéry tivah ohledné DDoS i pro jiné titoky, pfispévek hovoii o kybernetickych ttocich
obecné.
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1. K TERMINOLOGII A ZAMERENI PRISPEVKU NA MEZINARODNI
PRAVO VEREJNE

Klicovy pojem tohoto prispévku, kyberneticky titok, nema definici pravni, ani univer-
zéalné prijimanou definici obecnou. Americké Oddéleni obrany (Department of Defense)
kyberneticky ttok popisuje prostfednictvim jeho cilti jako operaci uzivajici pocitacové
sité za ucelem preruseni, upfeni, zhorSeni kvality, potlaceni nebo znic¢eni informaci
v pocitacich nebo pocitacovych sitich, nebo zniceni samotnych pocitaci ¢i pocitacovych
siti.3 Oznaceni takovychto ,bezpecnostnich incidentd za ttoky pak miiZe byt vhiméano
jako nepresné, nebot mezinarodni pravo verejné spojuje titok s ozbrojenym konfliktem.4
Presto se termin kyberneticky Gtok obvykle pouziva pro napadeni informacnich systé-
mu, pfipadné pro jejich zneuZiti za vySe uvedenym tcelem. Vlastni cil itoku mtiZe leZet
mimo informacni systém, av§ak zasazenim systému dojde minimalné k ovlivnéni cile.
Kybernetické atoky vyuzivaji provdzanost informacnich systém, které tvoii sit teleko-
munikaci, v niZ spolu jednotlivé pocitace a daldi soucdsti vypocetni techniky kooperuji,
sménuji data a umoznuji spojeni mezi jejich uzivateli. Tato sit technickych zafizeni
a telekomunikaci, v€etné probihajici interakce, komunikace a jeji obsahové slozky, byva
oznacovana jako kyberneticky prostor.5

Mezi kybernetické titoky patii ttok typu Distributed Denial of Service (DDoS). Ten ma
vyradit napadeny informacni systém z provozu nebo sniZit jeho vykonnost. Utok spo-
¢iva v zamérném pietiZeni napadeného informacniho systému, konkrétné jeho ¢asti -
serveru, pomoci opakujicich se pozadavk.s Pachatel se napoji na velké mnozstvi riz-
nych pocitact, které se slangové oznacuji jako , botnet“ nebo ,zombie“, a tém poté bez
védoml{ jejich skutecnych uZzivatelli piikdze, aby zahltily cilovy server poZadavky. ,, Systém
napadeny DDoS titokem se projevuje zejména neobvyklym zpomalenim sluzby, nedostup-
nosti ¢dsti nebo celych webovych strdnek, extrémnim ndriistem spamu apod.“?

V tnoru a bfeznu 2013 smétovaly takovéto DDoS ttoky na servery ¢eskych bank, ale
také na zpravodajské webové portaly. Utok zaznamenaly napiiklad Ceska spofitelna,
Fio Banka, CSOB, Raiffeisen Bank, ale také Burza cennych papirti v Praze.8V listopadu poté
zasahl ctyfdenni ttok server Rddia Svobodnd Evropa. Ackoli neprerusil vysilani, vyrazné
zpomalil nahravani novych zprav, fotek a videi na webové stranky radia. Osmdesat pro-
cent ttocicich ,zombie“ pocitact pochazelo z tzemi Ciny a zbylé mnoZstvi z Ruska.?

3 The Joint Chiefs of Staff, joint pub. No. 3-13, Joint Doctrine for Information. Operations 1-9 (Oct. 9, 1998).
Dostupné z: <http://www.dtic.il/dotrine/jel/new-pubs/p3_13.pdf>, [2014-03-22].

4 HARASTA, Jakub. Pravni aspekty kybernetické bezpecnosti CR - Hrozby a néstroje. Revue pro prdvo a techno-
logie. 2013, roc. 4, €. 8, s. 76.

5 SCHAAP, Maroj Arie J. Cyber Warfare operations: Development and use under International Law. Air Force
Law Review. 2009, roC. 69, s. 125-126.

6 VOLEVECKY, Petr. Kybernetické hrozby a jejich trestnépravni kvalifikace. Trestni prdvo. 2011, 1o¢. 15, €. 1, s. 12-13.

7 Ibidem, s. 13.

8 Kybernetické utoky dnes pokracovaly. Teréem byly servery Ceskych bank. In: Technet. Idnes.cz [online]. 6. 3. 2013.
Dostupné z: <http://technet.idnes.cz/vypadek-serveru-bank-0r8-/sw_internet.aspx?c=A130306_094423_sw_
internet_jw>, [2014-03-22]. Weby &eskych bank ochromil DDoS titok. NBU 74dé4 od postiZzenych data. Lupa.cz
[online]. 6. 3. 2013. Dostupny z: <http://www.lupa.cz/clanky/web-ceske-sporitelny-neni-dostupny-vcetne-
online-sluzeb-servis24/>, [2014-03-22].

9 Rédio Svobodna Evropa se stalo ter¢em hackert. Denik [online]. 18. 11. 2013. Dostupné z: <http://www.denik.
cz/z_domova/radio-svobodna-evropa-se-stalo-tercem-utoku-hackeru-20131118.html>, [2014-03-22].
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Vétsina kybernetickych ttoki pfesahuje hranice statu. DDoS ttok je trestnym ¢inem
podle ceského préava, konkrétné dle § 230 z. ¢. 40/2009 Sb., trestni zakonik,10 ackoli lze
takovéto podrazeni do urcité miry problematizovat.!! Nicméné pachatel se s nejvétsi
pravdépodobnosti nachazi v zahranici. K feSeni situace!? tak bude tfeba souc¢innosti
ciziho statu.13 U rady kybernetickych ttokt se navic spekuluje o tom, zdali nejsou nafi-
zené Ci podporované piimo cizimi staty. Pravé z tohoto dtivodu je nutné zabyvat se
mezinarodnépravni dpravou.

Jedinou mezinarodni smlouvou, kter4 ¢4stecné upravuje kybernetické ttoky, je Umlu-
va Rady Evropy €. 185 o kybernetické kriminalité ze dne 23. listopadu 2001 (dale jako
,Budapestska imluva“). Clanek 5 této smlouvy popisuje opatieni proti zasahtim do po¢i-
taCovych systém a stanovi povinnost statt takovymto zadsahtim zabrénit, tedy zajistit,
»aby podle vnitrostdtniho prdva bylo trestnym cinem jedndni spocivajici v iumysiném
zdvazném protiprdvnim naruseni fungovdni pocitacového systému vlozenim, prenesenim,
poskozenim, vymazdnim, zhorsenim kvality, zménou nebo potlacenim pocitacovych dat*.
Budapestska imluva ovSem vyzZaduje implementaci a neni piimo aplikovatelnd. Vdaném
piipadé DDoS utokli pochazelo nejvétsi mnozZstvi ttocicich pocitaci z tzemi Ruska
a Ciny - tyto staty k Budapestské imluvé nepfistoupily, tudiz nelze tohoto smluvniho
dokumentu vyuzit.14 Pfispévek se proto zabyvd mezindrodnim pravem na jeho nejobec-
néjsi drovni.

Charakter mezindrodniho prava vefejného predurcuje klicovou, témér vyhradni roli
stattim. Soukromi aktéfi — v konkrétnim ptipadé DDoS utoku na CR poskozené banky
a rozhlasova stanice — postradaji dostate¢nou mezinarodnépréavni subjektivitu, aby se

US-funded Radio Free Europe hit by cyberattack. The Huffington Post [online]. 19. 11. 2013. Dostupné z:
<http://www.huffingtonpost.com/huff-wires/20131119/eu-czech-radio-free-europe/?utm_hp_ref=travel&ir
=travel>, [2014-03-22].

10 Blize napf. GRIVNA, Tomas. § 230 Neopravnény piistup k pocitatovému systému a nosici informaci. In: Sdmal
a kol. Trestni zdkonik II: Zvldstni cdst (§ 140-421). 2. vydéni. Praha: C. H. Beck, 2012, s. 2311.

L1 Volenecky (Kybernetické hrozby a jejich trestnépravni kvalifikace, s. 16-17) zdtraziiuje, Ze kvalifikace DDoS
atoku jako trestného ¢inu je v ceském pravu problematicka. Pachatel totiz neziskava pristup k napadenému
pocitacovému systému nebo nosici informaci v CR podle § 230, odst. 1 TZ. Jednotlivé ,zombie“ pocitace,
k nimz ziskal p¥istup, se nachazeji v zahranici (v rozebiraném piipadé DDoS v Rusku a Cing). Zaroveri je
sporné, nakolik pachatel , data ulozend v pocitacovém systému nebo na nosici informact neoprdvnéné vymaze
nebo jinak znict, poskodi, zmeént, potlact, snizi jejich kvalitu nebo je ucini neupotrebitelnymi* (§ 230, odst. 2,
pism. b) TZ). Pachatel pouze zpomalil nahrdvdni dat na server — k jejich tiplnému potlaceni nedoslo. Jednéni
by tedy bylo nutné posuzovat jako pokus a vychédzet z argumentace, Ze $kodni nasledek nastal v CR dle § 4,
odst. 2 TZ. Intenzivnéjsi DDoS tutoky by bylo dle skutkovych okolnosti a ndsledkt mozné kvalifikovat také
jako poskozeni cizi véci, teroristicky titok (mozZnost zdsahu informacniho systému je zde vyslovné uvedena)
nebo sabotaz. Déle k tématu vnitrostatni pravni dpravy napt. VOLEVECKY, Petr. Kybernetické trestné ¢iny
v trestnim zakoniku. Trestni prdvo. 2010, roc. 14, ¢. 7-8, s. 26-38.

12 Autor prace zamérné neuvadi , k odhaleni pachatele, které je mnohdy fakticky nemozné.

13 K moznostem bezvyhradné aplikovat personalni jurisdikci poskozeného statu pomoci doktriny tzv. effects
principleblize napt. SHACKELFORD, Scott J. From Nuclear War to Net War: Analogizing Cyber Attacks in Inter-
national Law. Berkeley Journal of International Law. 2009, roc€. 27, €. 1, s. 212-216. Pfesto by vSak bylo nutné
zajistit soucinnost statu, na jehoz tzemi se pachatel nachazi. Néktefi autofi rozvijeji i moznost mezinarodné-
pravni odpovédnosti fyzickych osob za nepratelské akty proti cizim statim. Napt. GARCIA MORA, Manuel R.
International Responsibility for Hostile Acts of Private Persons Against Foreign States. The Hague, 1962.

14 pokud by ov§em v budoucnu mél vzniknout mezindrodnépravni reZim upravujici kyberneticky prostor, bude
mit tato dohoda zajisté vyznam. V obdobné souvislosti Ize vzpomenout i nékteré dokumenty EU, které harmo-
nizuji pravni upravu kyberprostoru a faktické postupy statt, blize VOLEVECKY, Petr. Kybernetickd trestna
¢innost v mezinarodnich dokumentech a v dokumentech ES/EU. Trestni prdvo. 2009, roc. 14, €. 7-8.
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mohly domdahat népravy. Role stétu je zde tudiZ zdsadni, a to jak ve funkci zajistovatele
bezpecnosti a ochrance prav soukromych subjekti ve své jurisdikci (napt. formou
diplomatické ochrany), tak ve funkci toho, kdo pripadné odpovida ostatnim statim
za poruseni prava, jak bude uvedeno déle.!5

Pachateli kybernetickych ttokt jsou v mnoha pripadech nestéatni aktéri. O jejich
Cinnosti stét, v jehoZ jurisdikci se nachdazeji, nemusi védét, protoZe je prakticky nemozné
kontrolovat tisice pocitacti tvoticich jeho kybernetickou infrastrukturu. Pfesto je aktivita
a soucinnost tohoto statu s napadenym statem klicova a tento prispévek se zaméruje
préaveé na to, jak ji pravneé zajistit. Také z tohoto dtvodu se prispévek zabyva problemati-
kou z vefejnopravniho pohledu.

2. KYBERNETICKY UTOK JAKO MEZINARODNE PROTIPRAVNI CHOVANI -
POUZITI SiLY A NARUSENI SUVERENITY

Pokud by byl kyberneticky ttok kvalifikovany jako mezindrodné protipravni chovéni,
meél by poskozeny stat (stat, v jehoz jurisdikci se nachézeji cile ttoku) pravo dovoléavat
se toho, aby kyberneticky ttok okamzité prestal. Zaroven by mohl pozadovat restituci,
kompenzaci nebo pfipadnou satisfakci. K tomu, aby mohl byt kyberneticky titok ozna-
¢en za mezinarodné protipravni chovani, je nutné splnit nasledujici podminky.16 Zaprvé,
musi dojit k poruseni mezinarodniho prava,!7 které predstavuje objektivni prvek mezi-
néarodné protipravniho chovani. Zadruhé, poruseni musi byt podle mezinarodniho prava
pricitatelné danému statu, coz predstavuje prvek subjektivni. Jsou-li tyto podminky
naplnény, zaklddd mezindrodné protipravni chovani odpovédnost stéatu, ktery se ho
dopustil.

Nasledujici podkapitola 2.1 fesi objektivni prvek. Zkoum4, kdy kyberneticky ttok
porusuje mezinarodni pravo. Jako normy mezindrodniho prava, které mohou byt kyber-
netickym dtokem poruseny, identifikuje zdkaz pouZiti sily a povinnost neintervenovat
ve vécech (nenarusovat suverenitu) ciziho statu. Podkapitola 2.2 se pak zabyva subjek-
tivnim prvkem - pricitatelnosti daného chovani statu.

2.1 Objektivni prvek (identifikace normy porusené utokem)
2.1.1 Porusena norma: zakaz pouziti sily

Zakaz pouiti sily je zakotven v obyCejovém pravu stejné jako v L. 2, odst. 4 Charty
OSN. Doposud nejvyznamnéjsi vystup doktriny v této oblasti, Tallinnsky manual
o aplikovatelnosti mezindrodni prava na kybernetické valceni,!8 ve svém pravidlu 10
s odkazem na citovany c¢lanek Charty OSN a pfipad Mezinarodniho soudniho dvora

15 Blize napt. LEWIS, James, A. Sovereignty and the Role of Government in Cyberspace. Brown Journal of World
Affairs. 2010, roC. 16, €. 2, s. 55-65.

16 INTERNATIONAL LAW COMMISSION. Draft articles on Responsibility of States for Internationally Wrongful
Acts, with commentaries. The UN, 2001. Dostupné z: <http://untreaty.un.org/ilc/ texts/instruments/english/
commentaries/9_6_2001.pdf>, [2014-03-22].

17, Breach of an international obligation of a State*.

18 CCDCOE, SCHMITT, Michael N. (ed.). Tallinn Manual on the International Law Applicable to Cyber Warfare.
New York: Cambridge University Press, 2013. Warfare 1ze pieloZit také jako vedeni boje.
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Nikaragua!® stanovi: ,, Kybernetickd operace, kterd zaklddd hrozbu silou nebo pouZiti sily
proti tizemni celistvosti nebo politické nezdvislosti stdtu, nebo kterd je jinym zpiisobem
neslucitelnd s cili Spojenych ndrodii, je protiprdvni.“20 V nasledujicim jedendctém pra-
vidle Tallinnsky manual definuje, kdy je kyberneticky titok pouZitim sily: ,, Kybernetickd
operace predstavuje pouZiti sily, kdyz jsou jeji rozsah a ticinky srovnatelné s nekyberne-
tickou operaci dosahujict tirovné pouZziti sily.“

Manual sice urcity software, napiiklad pocitacové viry, vnima jako zbran, ¢imz dava
zéaklad pro aplikaci ¢lanku 51 Charty OSN o obrané proti ozbrojenému ttoku, ovsem
samotnou otdzku pouziti sily fe$i nejasnou analogii s konven¢nim (non-cyber) pouzi-
tim sily. Pro stanoveni, zdali je urcité jedndni v kyberprostoru pouzitim sily, je nutné
posoudit rozsah takového jednéni a jeho dusledky (,scale and effects“). Tudiz jednéni,
které ma znicit nebo poskodit objekt nebo zabit clovéka, je podle Tallinnského manuélu
bezesporu pouZiti sily.

Vétsina vystupti doktriny se viceméné dopliiuje se zavéry Tallinnského manualu. Rada
autori2! pii klasifikaci kybernetického ttoku jako pouziti sily pouziva tzv. Schmittova
kritéria,22 podle nichz lze nékteré titoky klasifikovat jako pouZiti sily, jiné tohoto prahu
nedosahuji a jsou potom spiSe ekonomickym a politickym donucenim. Schmitt jako
tato kritéria urcil zavaznost (severity), bezprostfednost (immediacy), ptimost (directness),
miru naru$eni ¢i agresivitu (invasiveness) a méfitelnost nasledkti (measurability) kyber-
netického ttoku. Samotna kritéria ale v tomto pfipadé mohou byt predmétem vykladu
a rozdilného vniméni. Hranice mezi titokem, ktery predstavuje pouziti sily, a dtokem,
ktery tato kritéria nenaplnuje, neni zcela jasna.

Tomuto zavéru odpovidd i dosavadni faktické vniméni probéhlych kybernetickych
utoklt mezindrodnim spolecenstvim. V kvétnu 2007 Celilo Estonsko velmi intenzivnim
DDoS utokim, které zablokovaly servery tamni vlady, bank i fady dal$ich instituci. Prav-
dépodobneé se jednalo o odplatu ruskych hackerti za to, Ze Estonsko odstranilo sochu
sovétského vojéka z centra Tallinnu. Nékteré zdroje uvadéji, ze ttoky probihaly na popud
ruské vlady. Ministr obrany Estonska prirovnal takto masivni DDoS ttok k vojenské
blokadeé pristavu.2s Mezinarodni spolecenstvi ale nekvalifikovalo tento kyberneticky ttok
jako pouziti sily a neuplatnil se spolecny ¢lanek 5 Smlouvy Severoatlantické aliance
o kolektivni sebeobrané.

Podobné nebyl jako pouziti sily vniméan ttok na irdnsky jaderny program virem Stux-
net. Tento kéd odhaleny v fijnu 2010 se $ifil po Internetu a napadal vybrané pristroje
Siemens. V iranském jaderném zatizeni Natanz virus postupné manipuloval s ovladdanim

zxz

centrifug na obohacovéani uranu. Takovouto sabotaZi nékteré centrifugy znicil a zptisobil

19 Rozsudek Mezinarodniho soudniho dvora ze dne 27. ¢ervna 1986. Military and Paramilitary Activities in and
against Nicaragua (Nicaragua v. United States of America). Dostupné z: <http://www.icj-cij.org/docket/files/
70/6503.pdf>, [2014-03-22].

20 pieklady citovanych ustanoveni z anglického originalu provedl autor préce.

21 GRIVNA, Tomas — POLCAK, Radim (eds). Kyberkriminalita a prdvo. Praha: Auditorium, 2008, s. 57-61. REMUS,
Titiriga. Cyber-attacks and International law of armed conflicts; a ,jus ad bellum* perspective. Journal of Inter-
national Commercial Law and Technology. 2013, roc. 8, €. 3, s. 179-189.

22 SCHMITT, Michael N. Computer Network Attack: The Normative Software. In: Yearbook of International
Humanitarian Law. Vol. 4. Haag: TMC Asser Press, 2001, s. 53-85.

23 Digital Fears Emerge After Data Siege in Estonia. The New York Times [online]. 29. 5. 2007. Dostupné z:
<http://www.nytimes.com/2007/05/29/technology/29estonia.html?pagewanted=all&_r=0>, [2014-03-22].
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tak hmotnou 8kodu. Ackoli se ptivod viru nepodafilo dohledat, existuji dohady, Ze za jeho
vypusténim stoji USA s Izraelem, které tak chtély ukazat, Ze existuji vysoce sofistikované
nastroje na omezeni irdnského jaderného programu.24 Jako pouiti sily nebyla oznace-
na ani domnéla odveta za Stuxnet — Gitok na pocitacovou sit ropné spolecnosti Saudi
Aramco. Pfi ném virus nakazil na 30 000 pocitact a sniZil cenu akcii spole¢nosti. A¢koli
samotna korporace disponuje znacnym kapitélem, trvalo pfes tyden, nez se vyrovnala
s néasledky.2s

Prestoze se v poslednich dvou jmenovanych pfipadech nejednd o DDoS ttoky, lze
dosaZené zavéry na DDoS ttoky aplikovat argumentem a maiori ad minus. Nebyly-li
jako pouziti sily kvalifikovany ttoky, které prokazatelné zptisobily Skodu, nemély by tak
byt kvalifikovany ani titoky, u nichz skoda neni jasné prokazatelna.

Nemoznost oznacit kyberneticky ttok jako pouziti sily kritizuje fada autort. Jensen26
podotykd, Ze rozvoj mezinarodniho prdva musi jeSté pokrocit, aby byl kyberneticky
utok rozeznavén jako pouziti sily a ozbrojeny Gtok, ktery zaklada préavo na sebeobranu.
Obecné vola po tom, aby staty ziskaly pravo na sebeobranu proti kybernetickému titoku
nehledé na to, jestli je takovyto ttok pouzitim sily nebo nikoli. Dokud staty neziskaji
pravo na okamZzitou kybernetickou sebeobranu, v€etné predstizného kybernetického
uderu, tak budou tyto dtoky vazné destabilizujici silou. K totoznému zavéru dospiva
DeLuca.2”

Podobné Hoisington28 poznamenava, Ze se kybernetické ttoky odehrévaji do jisté
miry v pravnim vakuu. Vyklad samotného ¢l. 2, odst. 4 Charty OSN, kterd byla napsana
pred vznikem Internetu, je nejasny. Tvrdi, Ze staty by mély rozsiftit vyklad daného usta-
noveni Charty, nebo pfijmout nové (pravni) prostredky, jak celit t¢émto hrozbam.

Waxman?® dale poznamenéava, Ze vyklad Charty, v€etné vykladu cl. 2, odst. 4, vzdy
podléhal mocenskym vliviim, coZ se obzvlast intenzivné projevovalo za studené valky.
Podle néj kyberneticky prostor ztistane velmi nejistym pravnim terénem a vyklad prav-
nich norem, které na néj lze aplikovat, se tak jako za studené valky mtize podrobit potre-
bam velmoci. Bude zaleZet na tom, jaké stanovisko k ttokim v tomto prostiedi zaujmou
Spojené staty americké a dal3i hegemonické staty a jak na toto stanovisko zareaguje
zbytek mezindrodniho spolecenstvi.30 K velmi podobné tivaze vede néazor, Ze by kyber-

24 COLLINS, Sean - McCOMBIE, Stephen. Stuxnet: the emergence of a new cyber weapon and its implications.
Journal of Policing, Intelligence and Counter Terrorism. 2012, roc. 7, €. 1. Dostupné z: <http://www.tandfonline.
com/loi/rpic20>, [2014-03-22]. FARWELL, James P. - ROHOZINSKI, Rafal. Stuxnet and the Future of Cyber
War. Survival: Global Politics and Strategy. 2011, ro€. 53, €. 1. Dostupny z: <http://dx.doi.org/10.1080/003963
38.2011.555586>, [2014-03-22].

25 BRONK, Christopher — TIKK-RINGAS, Eneken. The Cyber Attack on Saudi Aramco. Survival. Global Politics
and Strategy. 2013, roc€. 55, €. 2, s. 81-96.

26 JENSEN, Eric Talbot. Computer Attacks on National Infrastructure: A Use of Force Invoking the Right of Self-
Defense. Stanford Journal of International Law. 2002, ro€. 28, s. 207-240.

27 DELUCA, Christopher D. The Need for International Laws of War to Include Cyber Attacks Involving State and
Non-State Actors. Pace International Law Review Online Companion. 2013, roc. 3, €. 9, 2013, s. 315.

28 HOISINGTON, Mathew. Cyberwarfare and the Use of Force Giving Rise to the Right of Selfdefense. Boston
College International and Comparative Law Review. 2009, roc€. 32, €. 2, s. 439-454.

29 WAXMAN, Mathew C. Cyber-Attacks and the Use of Force: Back to the Future of Article 2(4). The Yale Journal
of International Law. 2011, roc. 36, €. 2, s. 458.

30V akademickém prostiedi probiha debata o tzv. dvojse¢ném statnim zajmu. Stity na jednu stranu potiebuji
kyberneticky prostor bezpecny a kontrolovany, na druhou stranu jim vyhovuje jeho svobodny charakter,
protoZe zde mohou podnikat téZko odhalitelné vypady proti rivaliim.
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netické titoky mohly byt za hrozbu oznaceny Radou bezpecnosti OSN podle €l. 39
Charty OSN. Rada bezpe¢nosti miiZe oznacit za hrozbu cokoli, a tudiz zéleZi na jejich
(stalych) clenech — opét vice ¢i méné hegemonickych statech.3!

McGavran32 se opira o ¢ldnek 36 prvniho Dodatkového protokolu k Zenevskym umlu-
vam a stanovi povinnost smluvnich stran zvazit, jestli nové vyvinuté druhy zbrani nejsou
za urcitych okolnosti zakdzany Protokolem nebo jinou normou mezinirodniho prava.
Dle nazoru autora tohoto piispévku se jednd o vyjadieni Martensovy klauzule, které je
ovSem normou ius in bello (ptipadné normou odzbrojeni), nikoli ius ad bellum. Jista
voditka v§ak nabizi — zejména pokud by kyberneticky ttok zptisoboval nadmeérné utrpe-
ni nebo mél (pravdépodobnéji) nediskrimina¢ni charakter, mohl by byt zakazan, a to
jak in bello, tak jako prostfedek zahajeni valky. Obecné lze poznamenat, Ze samotny
Tallinnsky manual je restriktivni, co se tyce aplikace ius ad bellum na kyberneticky pro-
stor, zatimco ohledné ius in bello dochazi k fadé hmatatelnych zavéra.33 Pokud by tedy
kyberneticky titok probihal za ozbrojeného konfliktu, bude podléhat normam humani-
tarniho prava (ius in bello).34

Co se ovsem tyCe normy ius contra bellum, kyberneticky ttok lze jako pouziti sily
podle ¢l. 2, odst. 4 Charty OSN kvalifikovat jen v malém mnozstvi piipadi,3 kdy vysledek
daného jednani odpovida vysledku pouziti konvenéni sily (ackoli ani samotné konvencni
pouziti sily a jeho vysledek nejsou jasné definovény). K takovéto kvalifikaci navic prak-
ticky jesté nikdy nedoslo.

2.1.2 Porusena norma: Povinnost neintervenovat ve vécech ciziho statu

V pripadé, Ze nelze kyberneticky titok oznacit jako pouZiti sily a zasdhnout proti nému
v sebeobrané, je mozné jej vnimat jako poruseni suverenity a intervenci ve vécech ciziho
statu.36 Pokud by DDoS ttok, tak jako doposud ve vSech piipadech, nebyl dostatecné

31 GRIVNA, T. - POLCAK, R. (eds). Kyberkriminalita a prdvo, s. 60.

32 MCGAVRAN, Wolfgang. Intended Consequences: Regulating Cyber Attacks. Tulane Journal of Technology
and Intellectual Property. 2009, s. 259-272. Dostupné z: <https://litigation-essentials.lexisnexis.com/webcd/
app?action=DocumentDisplay&crawlid=1&doctype=cite&docid=12+Tul.+J.+Tech.+%26+Intell.+Prop.+259
&sretype=smi&srcid=3B15&key=0f2fef5a9d4661701cc02d5b5bc5be35>, op. cit., s. 269, [2014-03-22].

33 T doktrina souhlasi, Ze ius in bello1ze 1épe aplikovat na kybernetické ttoky: , Rozdily mezi konvencnim a kyberne-
tickym vdlecnictvim spocivaji v intenzité, nikoli v druhovém urceni. Takze reZim mezindrodniho humanitdrniho
prdva, ktery upravuje konvencni vdlecnictvi, miiZe byt efektivné aplikovdn na kybernetické titoky.“ GERVAIS,
Michael. Cyber Attacks and the Laws of War. Berkeley Journal of International Law. 2012, roc¢. 30, €. 2, s. 579.

34 Kybernetické titoky pfitom pii vojenskych operacich v ramci tzv. informaéni valky probihaji pomérné asto.
Piikladem jsou titoky z iizemi Ruska na cile v Gruzii v roce 2008 nebo operace Orchard. Vjejim priibéhu v zaii
2007 Izrael kybernetickym titokem tspésné vyradil syrskou protileteckou obranu a nésledné letecky zattocil
na domnélé syrské jaderné zafizeni. Izraelsky software v tomto pfipadé pronikl do pocitact syrskych obrancti
a zaznamenal hodnoty, které pak ve smycce poustél béhem ttoku. Ackoli izraelské letectvo prekrocilo hra-
nice a blizilo se k cili, monitory syrskym obranctim ukazovaly tidaje z okamzik, kdy byla obloha nad jejich
hlavami prazdna.

35 Podobné napf. HATHAWAY, Oona A. et al. The Law of Cyber-Attack. California Law Review. 2012, ro¢. 100,
¢.4.2012,s.817.

36 Mezi zastance tohoto nazoru patii BUCHAN, Russel. Cyber Attacks: Unlawful Uses of Force or Prohibited
Interventions? Journal of Conflict & Security Law. 2012, ro€. 17, €. 2, s. 212. Srov. také vystup setkani Cyber
Security and International Law. London: Chantam House [online]. 29. 5. 2012. Dostupné z: <http://www.
chathamhouse.org/sites/default/files/public/Research/International%20Law/290512summary.pdf>,
[2014-03-22]. S obdobnymi zévéry prichazi také Tallinnsky manual.
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zavazny, bezprostiedni, pfimy a agresivni jako konven¢ni pouZiti sily, mél by byt ozna-
¢en jako protipravni intervence ve vécech ciziho statu a naruseni cizi statni suverenity.
Zasada neintervenovat ve vécech ciziho statu vyvstava jako disledek rovnosti a neza-
vislosti suverénnich statt a tvofi jeden ze zdkladnich principti mezinarodniho prava.s”
Jeji naruseni pfitom muze mit i podobu chovéni, které ma poskodit ¢i ovlivnit vnitini
uspofadani ciziho statu, omezit vykon jeho prav nebo mu zptisobit podobné potize.38
Pokud nebude kyberneticky utok zastaven, pfipadné nedojde ke kompenzaci ¢i satis-
fakci poskozeného statu, mtze se tento stat uchylit k proporcionalnim protiopatfenim.

Aplikace této normy se ovsem neobejde bez (byt nevyslovené) definice statni suvere-
nity v kyberprostoru. Suverenita byva obvykle ur€ena neexistenci vy$si autority, pficemz
vnitfni suverenita znamena vyluc¢nost autority suveréna na jeho tizemi a vnéjsi suvere-
nita jeho nezévislost a moznost vstupovat do zavazki s jinymi staty. Tento koncept vSak
prosel, a jak néktefi autofi argumentuji, stale prochdzi vyvojem a vyklad pojmu neni
prijiméan jednotné.3® Obecné prijimany pohled vymezuje hranice suverenity pravé pro-
stfednictvim teritoria statu. Takovyto pfistup byva oznacovan za vestfilské vnimani
suverenity® a jeho ptivod spojovan napt. s pravni zasadou cuius regio, eius religio.4!

V praxi je tak dovozovéno, Ze pokud ma stat vylu¢nou pravomoc nad fyzickym umis-
ténim pocitact a soucdsti vypocetni techniky, mél by se tésit také suverenité v té casti
kybernetického prostoru, kterou tyto pocitace vytvateji. Jedna se o ,teritorializaci“ kyber-
prostoru, nebo o zasadu teritoriality v kyberprostoru. Pokud pak DDoS ttok zasdhne
tu ¢ast kyberprostoru, kterou utvari vypocetni technika daného statu, omezuje vylu¢nou
autoritu tohoto statu a pfedstavuje poruSeni jeho suverenity.

Hardware, ktery vytvari kybernetickou infrastrukturu, jejiz ¢innost je DDoS titokem
zasazena nebo ze které titok pochézi, se ale casto mlize nachazet na tizemi vice statt.
Uplatrnovat protiopatfeni proti vSem témto statim pfitom nemusi byt efektivni. Navic,
jak uvadi Tallinnsky manual,# expertni skupina autorti se neshodla, jestli umisténi mal-
waruy, ktery nezptisobuje fyzickou $kodu, znamend poruseni suverenity. Malware, ktery
ovladd ,zombie“ pocitace pii DDoS utoku a nuti je zahltit cilovy server obéti, fyzickou
skodu bez dalsiho plisobit nemusi.

Lze shrnout, ze DDoS tutok by tak sice z pohledu mezinarodniho prava mél byt kva-
lifikovan spiSe jako poruSeni suverenity a prava neintervenovat ve vécech ciziho statu,
nezli jako pouziti sily. VZdy je vsak nutné vzit v ivahu konkrétni rozsah a nasledky ttoku.
OvSem i takovéto urceni objektivniho prvku kybernetického ttoku jako mezinarodné
protipravniho chovani muZe byt problematické a zpochybriované, zejména tvrzenim,
Ze Casti kybernetického prostoru nelze , teritorializovat“ — prirknout jednotlivym statim
podle hardwaru, ktery se nachdazi v jejich jurisdikci.

37 JOYER, Christopher C. International Law in the 21st Century: Rules for Global Governance. London: Rowman
and Littlefield, 2005, s. 54.

38 Napft. VATTEL, Emmerich. The Law of Nations. Kniha 11, kapitola I, § 18. [online]. 29. 5. 2012. Dostupné z:
<http://www.constitution.org/vattel/vattel_02.htm>, [2014-03-22].

39 Blize napf. GLANVILLE, Luke. The Myth of , Traditional“ Sovereignty. International Studies Quarterly. 2013,
ro€. 57, s. 79-90. KRASNER, Stephen D. (ed.). Problematic Sovereignty. New York: Columbia University Press, 2001.

40 Podrobnéji ibidem.

41 Ci kraj, toho ndboZenstvi“, zésada, v jejiz rozsiteni vyustila tficetiletd valka a vestfalsky mir. Vylu¢né pravo
suveréna rozhodovat o zélezitostech (konkrétné nabozenstvi) na jeho tizemi.

42§, 26.
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Aby se poskozeny stat mohl dovoldvat odpovédnosti ciziho statu za poruseni zdkazu
pouziti sily nebo naru$eni statni suverenity kybernetickym titokem, musi byt tento titok
pricitatelny statu. Jinymi slovy musi byt naplnén subjektivni prvek mezinarodné proti-
pravniho chovéni, o némzZ pojednava nasledujici podkapitola.

2.2 Subjektivni prvek (pricitatelnost utoku)

Nasledujici podkapitola zkouma, za jakych podminek je kyberneticky titok pficita-
telny statu. U DDoS tutoku lze technickou analyzou zjistit tzv. IP adresu*3 ,zombie*
pocitacti, které zahlcuji server, v nékterych pfipadech je mozné dopétrat i IP adresu
pocitace samotného pachatele. Tyto pocitace se, jak jiz bylo uvedeno, obvykle nachazeji
v zahranici.

Tallinnsky manuadl, ktery zdsadu pficitatelnosti aplikuje na kyberneticky prostor,
v pravidlu 6 uvédi, Ze stat nese mezindrodni pravni odpovédnost za kybernetickou ope-
raci jemu pricitatelnou, ktera zaklada poruseni mezinarodnich zavazki. Hned v nasle-
dujicim pravidle 7 poté Manudl upfesnuje, Ze pouhy fakt, Ze byla kybernetickd operace
spusténa nebo jinak pochézela z vladni kybernetické struktury, je nedostatecnym dtika-
zem pro pricitatelnost operace danému statu, ale je indikatorem, Ze je dotCeny stat spo-
jeny s operaci. Samotny fakt, Ze DDoS Gtoky pochdzeji z (IP adres pocitacli na) tizemi
urcitého stéatu, napiiklad Ruska nebo Ciny, tedy nestaci, aby za né tyto staty odpovidaly
jako za mezindrodné protipravni chovani. Staty za né nebudou podle manualu pifimo
zodpovédné dokonce ani v pfipadé, Ze by ttoky pochdazely pfimo z vladnich pocitaca
(naptiklad ve vojenském zatizeni). Manuadl tvrdi, Ze tento fakt znac¢i pouhé spojeni statu
s itokem, pachatel totiz mtze vyuZzit statni pocitace jako ,zombie“, aniz by o tom jejich
uzivatelé védéli.

Tallinnsky manuél dale vychdazi z pravidla efektivni kontroly, vysloveného v pfipadu
MSD Nikaragua. Kyberneticky ttok je pricitatelny statu, pokud mél stat nad Gtocniky
tzv. efektivni kontrolu. Uspéch dokazovani takovéto skutecnosti bude pravdépodobné
v mnoha pfipadech pochybny, nebot se, jak bylo uvedeno vyse, podaii dopatrat napft.
pouze IP adresy pocitact. Oznaceni kybernetického titoku jako mezinarodné protiprav-
niho chovani, které je pifimo pficitatelné cizimu stétu, tak bude v mnoha pfipadech
nemyslitelné.

3. ALTERNATIVNI MOZNOSTI

Problém pricitatelnosti vnima jako zasadni prekézku v kvalifikaci mezinédrodné proti-
pravniho chovani také Healey.45 Ten navrhuje ustoupit od piili$né fixace na pficitatelnost.
Jako alternativu predestira spektrum deseti stupni odpovédnosti statu za kybernetické
utoky a zéroven navrhuje nasledny postup poskozeného statu:

43 Jedinecny ciselny kod kazdého pocitace. Technicky popis je zde uvedeny v maximalné zjednodusené podobé.

44 Mezinarodni trestni tribunal pro byvalou Jugoslavii vyuzival §ir$i termin obecnd kontrola, manuél ale zastdva
vyuziti testu efektivni kontroly.

45 HEALEY, Jason. The Spectrum of National Responsibility for Cyber Attacks. Brown Journal of World Affairs.
2011, ro¢. 18, €. 1, s. 57-71.
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1. Utok je statem, ze kterého pochazi, zakdzany. Tento stat tedy dostoji své vnitro-
statni povinnosti a (na pfipadnou vyzvu poskozeného statu) asistuje pri vySetreni
a zastaveni ttoku.

2. Utok je statem, ze kterého pochazi, zakdzany, ale vnitrostatni pravni iprava nebo
postup daného statu neni zcela adekvatni.

3. Utok je statem, ze kterého pochazi, zcela ignorovany. Stét je za n&j tedy nedbalosiné
odpovédny.

4. Utok je statem, ze kterého pochazi, povzbuzovany (napf. v tisku, v prohlasenich,
né4znaky).46

5. Utok je statem, ze kterého pochéazi, formovany. Utok sice Fidi tfeti osoby, ale stat
jim poskytuje podporu ¢i zdzemi.+

6. Utok je statem, ze kterého pochéazi, koordinovany.

7. Utok je statem, ze kterého pochazi, pfimo pfikdzany. Ackoli ho nevykonavaji pfimo
statni organy.48

8. Utok je statem, ze kterého pochazi, prikdzany a ¢astecné také vykonany (napf.
arméadou). Castené znamena, Ze je titok vykonany za tcasti statnich slozek, nebo
bez védomi nejvyssiho veleni.

9. Utok je statem, ze kterého pochézi, ptikdzany a vykonany.

10. Utok je statem, ze kterého pochézi, integrovany. To znamend uznany a schvaleny.

Healey takto jednotlivé ttoky kategorizuje a tvrdi, Ze ¢im vySsi kategorie ttoku, tim
jasnéjsi je pricitatelnost a tim vice se uplatni pfima odpovédnost statu a piipadné pravo
na sebeobranu. Cim niZsi je kategorie, tim vice se uplatni jakasi nedbalostni odpovédnost,
nebo bude v idedlnim piipadé cizi stat spolupracovat v kategorii 1 ¢i 2. Healey navrhuje
nefesit jednotlivé titoky, ale spiSe se orientovat na politickd jednani se statem, ze kterého
pochézeji. Kombinaci odstraseni a motivace by se poté cizi stat mél pfesunout do kate-
gorie 1, Gtok nalezité vysSetfit a zamezit jeho pokracovani ¢i opakovani.

Toto spektrum m4 ale fadu nevyhod. Zaprvé jsou hranice mezi kategoriemi neostré.
Zadruhé je spektrum orientované spiSe na politické rozhodovani neZ na pravni kvalifi-
kaci. Dokazovani, jestli itok spadé do té i oné kategorie, by se ¢asto muselo odehrévat
na bazi dohad®, domnének a indicii. Staty, z jejichZ tizemi tGtoky pochézeji, mohou tvrdit,
Ze s nimi nemaji nic spole¢ného, a argumentovat, Ze fakticky nemohou zajistit nékolik
tisic tdtocicich ,,zombie“ pocitacy, které se na jejich tizemi nachézeji. Zaroven prednesou,
Ze pristup k témto pocitactim ziskal pocitac s IP adresou nachdazejici se ve tfetim stété.
Slibi situaci fesit, navzdory tomu budou ale ttoky pokracovat. Neni jasné, nakolik detail-
né musi staty, z jejichz Gzemi Gtoky pochazeji, podlozit své zavéry. Zarovenn mohou
uspésné maskovat, Ze titok koordinovaly nebo nafidily.

Navzdory tomu Healeyho navrh naznacuje urc¢ité moznosti, jak se vyporadat s nemoz-
nosti pricitatelnosti, a to na teritoridlni bazi. Podle jeho predpokladu je kyberneticky
utok nutné resit se statem, z jehoZ tzemi pochazi. Healey uz ovS§em neprozrazuje, jakych

46 Tzn. poruseni povinnosti neuznat vysledky protipravniho chovani. Povinnost vyslovena napf. v pfipadu MSD
Teheran, jak bude uvedeno dale.

47 Odpovédnost statu by tedy bylo nejspise mozné uplatnit pfi testu obecné kontroly, coZ plati pro body 5 a 6.

48 7Zde uz je pricitatelnost jednoznac¢na, i podle testu efektivni kontroly.
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pravnich norem se dovolat, aby tento stat zacal jednat. Na nasledujicich fadcich se pfi-
spévek pokousi tyto normy obycejového prava popsané v judikature a v doktriné iden-
tifikovat a rozsirit tak odpovédnost statu za hranice pfimé pfricitatelnosti, respektive
specifikovat, jak statu pfic¢ist necinnost.4

V pripadu Korfsky prtlivs® Mezindrodni soudni dviir dovodil, Ze stat musi varovat
ostatni staty, pokud na jeho tzemi vyvstava pro tyto staty hrozba. Pokud by tedy stat
védél, Ze na jeho tzemi aktudlné dochdzi k prinikiim do informacnich systémf, které
mohou byt zneuzity proti dal$im statim, mé povinnost tyto dalsi staty varovat. MSD tak
dovozuje odpovédnost za necinnost, kterd se vztahuje i na stat, jemuz neni dané cho-
vani pfimo pficitatelné. Zna¢ny problém by ale v pfipadé DDoS tutoka piedstavovalo
opét prokazovani. Dokazat, Ze stat a priori védél o kybernetickém ttoku, je témér stejné
obtizné jako pfricist samotny ttok tomuto statu na bazi efektivni kontroly.

Dal3i moznosti je vyuZit zavéry MSD v poradnim stanovisku Namibia,5! z nichZ vyché-
zi Shaws2: , Prdve fyzickd kontrola nad urcitym tizemim, a nikoli suverenita nebo legiti-
mita diivodu, urcuje stdtni odpovédnost za ¢iny ovlivriujici jiné stdty.“ Lze tedy dovodit,
Ze fakticky vykon stétni moci nad urcitym teritoriem, tzn. i nad hardwarem pocitact,
znamend odpovédnost statu za piipadné protipravni chovani, které se odehraje na tomto
uzemi a ovlivni dalsi staty. Pojmy odpovédnost a protiprdvni musi byt vSak v tomto pri-
padé do jisté miry vykladany ve svétle Navrhu ¢lankt o odpovédnosti statli za mezina-
rodné protipravni chovani,’ kdy by pro aktivaci mezinarodni odpovédnosti musel byt
pritomen také subjektivni prvek protipravniho chovani. Tento postup by tak znamenal
navrat kruhem k problému pficitatelnosti na bazi testu efektivni kontroly nebo k pod-
minkdm pricitatelnosti necinnosti a ke klasifikaci DDoS ttoki jako mezinarodné proti-
pravniho chovani.

Dalsi moZnosti nabizi analogicka aplikace zavértt MSD v pfipadu Teherdn.54 Soudni
dvir se v tomto rozsudku mimo jiné podrobneéji zabyval pravé odpovédnosti statu za
neaktivitu. Stat sice neni odpovédny za urcité ¢iny jednotlivct, ale bude odpovédny v pii-
padé, Ze neucinil vSechny nezbytné kroky, aby témto ¢intim zabranil. Pravé takovato
norma by se mohla stat vychodiskem pro donuceni statu, aby zamezil kybernetickym
utoklim pochézejicim z jeho tGizemi. Mezinarodni soudni dviir déle popsal povinnost
statu neschvalit vysledek poruseni téchto norem. V idedlnim piipadé by tak pro stéat poté,
co se dozvi o0 DDoS ttoku z jeho tizemi, vyvstala povinnost vefejné tento ttok odsoudit
(napf. nepodporovat tak hackery v médiich) a vyvinout snahu k jeho zastaveni. Pokud
aplikujeme takovyto vyklad na zminény DDoS ttok na Radio Svobodna Evropa v CR,
oteviou se nasledujici moZnosti. Zaprvé vyrozumét Rusko a Cinu, Ze z jejich tizemi pro-

49 Navrh ¢lankt o odpovédnosti stdtu za mezindrodné protipravni chovani také operuje s odpovédnosti za
necinnost (omission).

50 Rozsudek Mezinarodniho soudniho dvora ze dne 9. kvétna 1949. The Corfu Channel Case (United Kingdom
v. People’s Republic of Albania). Dostupné z: <http://www.icj-cij.org/docket/files/1/1645.pdf>, [2014-03-22].

51 Poradni stanovisko Mezinarodniho soudniho dvora z 21. ervna 1971. Legal Consequences for States of the
Continued Presence of South Africa in Namibia (South West Africa) notwithstanding Security Council Resolu-
tion 276 (1970). Dostupné z: <http://www.icj-cij.org/docket/files/53/5595.pdf>, [2014-03-22].

52 SHAW, Malcolm N. International Law. 6. vydéni. Cambridge: Cambridge University Press, 2008, s. 790.

53 Byt tento Navrh pochazi z doby pozdéjsi.

54 Rozsudek Mezinarodniho soudniho dvora z 24. ¢ervna 1980. Case Concerning United States Diplomatic and
Consular Staff in Tehran. Dostupné z: <http://www.icj-cij.org/docket/files/64/6291.pdf>, [2014-03-22].
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bih4 kyberneticky titok. Zadruhé je vyzvat, aby tento ttok vefejné odsoudily a podnikly
kroky k jeho zastaveni. Rusko a Cina by videalnim piipadé Gtok vysettily a pomohly pfi
odhaleni vinika, nebo dolozily, Ze se tento vinik nachazi na tzemi jiného statu, proti
kterému by byla uplatnitelnd stejnd prava. Odmitaji-li soustavné staty, z jejichZ tizemi
utok pochazi, zcela spolupracovat i poté, co se o kybernetickém ttoku dozvédi (napf.
upozornénim poskozeného statu), Ize je podle tohoto vykladu obvinit z poruseni mezi-
narodniho prava necinnosti a podle zavaznosti titoku pfistoupit k proporciondlnim
protiopatfenim.

Takovéto aplikace zavért MSD v piipadu Teherdn pfinasi také sporné body. Zaprvé
neni skutkové jasné, co v§e musi stat ucinit, aby ttoktim ze svého tizemi zamezil nebo
je vySetfil, a kde jeho faktické moznosti kon¢i v situaci, kdy ocekavané opatieni ani nelze
zavést, napt. kvili obrovskému mnozstvi pocitacli na tzemi statu. Zadruhé, z pravniho
hlediska doslo v pfipadu Teheran k poruseni tzv. self-contained reZimu. Tento reZim byl
mezinarodnim spolecenstvim Siroce uznavan, vcetné ustaleného vykladu prislusnych
norem. DDoS utok nemusi predstavovat obdobné zédvazné poruseni normy vnimané
a vykladané natolik koherentné jako normy porusené v piipadu Teherdn. Jinymi slovy
by bylo nutné Siroké prijeti vykladu, Ze DDoS ttoky predstavuji poruseni statni suvere-
nity, kterou Ize v kyberprostoru vnimat stejné jako v prostoru fyzickém. V opa¢ném pfri-
padé nebude po pravni strance jasné, jakému poruseni (poruseni ¢eho) by vlastné mél
odpovédny stat zabranit.

Zcela odliSnou variantu predstavuje vnimani DDoS ttokt jako chovani doposud
nezakézaného (Ci 1épe feceno neupraveného) mezindrodnim préavem. Podle rozhod-
nuti v pfipadu slévarny v Trailu5s stat nemtize dopustit, aby na jeho teritoriu dochazelo
k jednéni, které ptsobi skodu jinému statu. DDoS utok by tak obrazné feceno mohl
odpovidat koufi z komina slévarny. V tomto pfipadé by ovS§em na rozdil od piipadti
predeslych bylo nutné prokazat, Ze vznika fakticka skoda.>6 Prave ta je v pripadé DDoS
utoku casto obtiZné stanovitelna.

Pravidlo 5 Tallinnského manuélu rovnéZ vychézi ze zdsady teritoriality v kyberprostoru:
»Stdt vedomés? nedovoli, aby byla kybernetickd infrastruktura na jeho tizemi nebo pod
jeho vylucnou kontrolou pouzita k ciniim, které nepridtelsky nebo protiprdvné ovliviiuji
jiné stdty.“ JelikoZ se ale jedna pouze o vystup doktriny, bylo by nutné argumentaci opfit
taktéz o vyse uvedené judikaty a jejich aplikovatelnost zdtivodnit v konkrétnim pripadé.ss
Tallinnsky manual (pravidlo 5, odstavec 5) zjevné vychézi z pfedpokladu, Ze kyberne-
ticky utok porusuje suverenitu poskozeného stétu. Proto sta¢i samotny negativni, Skod-
livy (,detrimental”) efekt, anizZ by musela byt zptisobena fyzicka skoda a neni nutné
nahliZet na kyberneticky ttok jako na chovani nezakdzané mezindrodnim pravem, kde
by bylo vy¢isleni skody tieba.

55 Trail Smelter Case (United States v. Canada). Dostupné online z: <http://legal.un.org/riaa/cases/vol_IIl/
1905-1982.pdf>, [2014-03-22].

56 Srov. napt. pfipad Chorzowské tovarny. Rozsudek Stalého dvora mezinarodni spravedlnosti ze dne 13. zafi 1928.
The factory at Chorzéw (Germany v. Poland). Dostupné z: <http://www.worldcourts.com/pcij/eng/decisions/
1928.09.13_chorzowl.htm>, [2014-03-22].

57 Stat o titoku musi védét. Expertni skupina autorti Tallinnského manuélu se neshodla, zdali postacuje, aby stat
o utoku mél a mohl védét (Pravidlo 5, odst. 11).

58 Samotny Tallinnsky manual v tomto bodé odkazuje na p¥ipad MSD Korfsky priliv.
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Zaroven Tallinnsky manudl pfipousti, Ze se expertni skupina autorti neshodla, zdali
pravidlo €. 5 plati i pro stat, z jehoZ tzemi kyberneticky titok nepochazi, ovsem je skrz
toto tzemi (pocitace na tomto Uzemi) veden. Stét, prostfednictvim jehoZ infrastruktury
je utok veden, by ale logicky mél mit povinnost prokézat, Ze tento titok pochdazi préavé
z jiného statu.

Po skutkové strance zde komplikuje situaci charakter kybernetického prostoru.
Globalni DDoS utok miiZe zneuZit ,zombie“ pocitace na tizemi desitek statli, zaroven
nemusi byt jasné, kdy titok pochazi pfimo z dané infrastruktury a kdy je jen touto infra-
strukturou smérovan ¢i veden. Stejné obtiZné bude stat dopatrdvat na svém tzemi
samotného pachatele. V neposledni fadé se stat, z jehoZ tizemi titoky pochdzeji, mize
uchylit k icelovym tvrzenim, slibovat ¢i predstirat spolupréci, ackoli fakticky neudéla
nic. Vezmeme-li v tvahu dynamicky charakter kybernetického prostoru, kde mohou
probéhnout tisice operaci za vtefinu, nemusi byt uplatiiovani prava vySe uvedenym
zpusobem Vv{i¢i statu (nebo viic¢i mnozZstvi statl), z jehoz tizemi Gtok pochézi, efektivnim
reSenim situace.

Jak bylo uvedeno vyse, Jensen vyzaduje, aby v pfipadé kybernetického titoku vzniklo
pravo na protiutok okamzité, a to navzdory nedostatku pficitatelnosti, neznamému
zadmeéru pachatele a nezranitelnosti neutrdlnich statd. V soucasné dobé je kyberneticky
protittok literaturou vniman spiSe jako krajni moZnost,50 pfi jejiZ aktivaci by opé€t bylo
nutné obezretné zkoumat, jakd norma mezinarodniho préva zakldda jeho legitimitu.
Pokud by mezindrodni spolecenstvi uznalo préavo poskozenych statli na okamzity proti-
utoks! bez ohledu na pficitatelnost nebo neutralitu, u€inilo by tak krok ke zvl4Stni tipravé
kybernetického prostoru. Shackelfordé? v tomto sméru navrhuje pohliZet na kyberne-
ticky prostor jako na spolecné dédictvi lidstva a mezinarodni prostor, podobné jako je
tomu u Antarktidy, hlubokomofrského dna nebo vnéjsiho vesmiru. Prijetim préva na
protittok by v tomto prostoru mohl kazdy potirat kybernetické piraty stejné jako diive
piraty moiské coby hostes humani generis. Staty by ovSem musely na takovouto volbu
nejprve pfistoupit, nehledé na skutec¢nost, Ze reZimy mezinarodnich prostor funguji
také v né€kterych ohledech problematicky.

ZAVEREM

Pri vymezeni zdsad pro bezpecny kyberneticky prostor odkazuje Harastas3 na sou-
¢asna pravidla NATO: , teritorialitu, odpovéednost, spoluprdci, sebeobranu, ochranu dat,
rddnou péci, vcasnou vystrahu, pristup k informacim, kriminalizaci a jasny manddt.”
Teritorialita pfitom zaujimé prvni misto. Fungovéni téchto pravidel koncentruje Haras-
ta v nasledujicich vétach: , Pokud byl z informacnich siti stdtu veden titok na stdt jiny,
existuje nejenom odpovédnost, ale zdroveri i povinnost asistovat poskozenému pri napra-

59 JENSEN, E. T. Computer Attacks on National Infrastructure, s. 240.

60 HARASTA, J. Pravni aspekty kybernetické bezpec¢nosti CR — Hrozby a ndstroje, s. 81.

61 Otdzkou ztstav4, nakolik by toto opatieni bylo Zadouci a zfistalo bez nezadoucich dtsledkt. Mohlo by napf.
zahajit sérii uméle vyprovokovanych protittoki apod.

62 SHACKELFORD, Scott J. From Nuclear War to Net War: Analogizing Cyber Attacks in Intemational Law. Berke-
ley Journal of International Law. 2009, ro€. 27, €. 1, s. 212-216.

63 HARASTA, J. Prévni aspekty kybernetické bezpe¢nosti CR - Hrozby a nastroje, s. 81.
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vovdni a odhalovdni skod.“64 Jeho zavéry, pfedevsim diraz na teritorialitu, poté ilustruji
trend rozdélit kyberneticky prostor podle statniho tizemi a takto na néj také aplikovat
pravo.

Tento prispévek svou analyzou doklad4, Ze DDoS a obdobné titoky 1ze ve vét§iné pri-
padut kvalifikovat jako poruseni suverenity, ktera je definovatelna prave na teritorialni
bézi. Pfimou odpovédnost ciziho statu za kyberneticky titok podminuje pricitatelnost
tohoto ttoku statu na zakladé testu efektivni kontroly. Prokazat efektivni kontrolu statu
nad kybernetickym ttokem mtze byt pritom technicky velmi komplikované. Stat,
z jehoZ uzemi titok pochdzi, v§ak mtZe byt vinén za nec¢innost. Judikatura a doktrina
popisuji povinnost statu varovat ostatni staty pfed nebezpec¢im z jeho tizemi, nedo-
pustit, aby jeho tzemi bylo zneuzito k protipravnim aktivitdim a pfipadné nahradit
Skodu, ktera vznikd ¢innosti na jeho tzemi ostatnim statim i jedndnim nezakazanym
mezinarodnim pravem. Téchto norem se mutiZe poSkozeny stat dovoldvat viici statu,
z jehoz tizemi Gitok pochézi. Z téchto norem je pak také mozné dovodit citovanou odpo-
védnost a povinnost asistovat poskozenému statu pti odhalovani a napravovani skod.
V piipadé, Ze utok ¢i ttoky neustanou, muiZe poskozeny stat nasledné uplatnit propor-
ciondlni protiopatieni.

Otézkou - a to skutkovou, nikoli pradvni — ovSem je, zdali tento postup predstavuje
efektivni feSeni i za situace, kdy napt. DDoS ttok prochézi izemim desitek statti a nelze
odhalit jeho ptivodce. Pro takovéto situace se mtize zdat lepsim feSenim vytvoreni zvlast-
nich pravidel pro kyberneticky prostor, naptiklad prava na okamzity kyberneticky proti-
utok,s5 pifipadné mezindrodnépravniho reZimu pro kyberneticky prostor.

Na obecné tirovni probihd v soucasné dobé debata mezi , exceptionalisty“ a ,neexcep-
tionalisty“.66 Podle prvych si vyjimecny charakter kybernetického prostoru vytvari sva
vlastni pravidla. Ti druzi tvrdi opak — soucasna pravidla redlného svéta jsou plné apli-
kovatelné na kyberneticky prostor. Na strané jedné tak Mezinarodni strategie USA pro
kyberneticky prostor ubezpecuje, Ze tento prostor plné ovladaji letité zasady mezina-
rodniho prava, jejichZ fungovani miiZze byt jen drobné obménéno. Na strané druhé rada
teoretikti takovyto ndzor napada.s”V jiné konkrétni verzi tohoto sporu americky soudce
Frank Easterbrook tvrdil, Ze , psdt o prdvu kyberprostoru je, jakoby se psalo o prdvu kori-
ském, s tim, Ze ,koriské prdvo‘ samozrejmé neexistuje (...). Technologie by meéla prosté
prijmout prdvo, které jsme pro ni vymysleli.“68 Jeho odptirce Lawrence Lessigs® se poté
priklonil k opacnému ndzoru, Ze specidlni charakter kybernetického prostoru, jeho
architektura, méni mozZnosti aplikace prava.7o

64 Ibidem.

65 Podobného efektu by bylo mozné dosahnout i zménou vykladu — napf. roz§itenim vykladu zdkazu pouZiti sily
v kyberprostoru, ¢imz by castéji dochdzelo k zaloZeni préva na sebeobranu.

66 HOROWITZ, Steven J. As Boundaries Fade: The Social Contract In Cyberspace. Temple University Libraries, 2006.
Dostupné z: <http://digital.library.temple.edu/cdm/ref/collection/p15037coll12/id/1617>, [2014-03-22].

67 SCHMITT, Michael N. International Law in Cyberspace: The Koch Speech and Tallinn Manual Juxtaposed.
Harward International Law Journal. 2012, ro€. 54. Dostupny z: <http://www.harvardilj.org/wp-content/
uploads/2012/12/HILJ-Online_54_Schmitt.pdf>, [2014-03-22].

68 MATEJKA, Jan. Internet jako objekt prdva. Praha: CZ.NIC, 2013, s. 26-27.

69 LESSIG, Lawrence. The Law of the Horse: What Cyberlaw Might Teach. Harward Law Review. 1999. Dostupné z:
<http://cyber.law.harvard.edu/works/lessig/LNC_Q_D2.PDF>, [2014-03-22].

70 Zjednodusené feceno - pravo reguluje Internet, ale Internet také reguluje pravo (jeho aplikovatelnost).
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Vysledkem ,neexceptionalistického® pfistupu je zaprvé klasifikace DDoS ttoku jako
poruseni suverenity, zadruhé stanoveni pravidel pricitatelnosti, a zatfeti urceni moz-
nosti poskozeného statu pozadovat feSeni po statu, z jehoz tizemi Gtok pochézi. Jak vyse
naznacuje Harasta, zasada teritoriality v kyberprostoru hraje v ,neexceptionalistickém*
pristupu klicovou roli. Diky ni mtZe stat vyuZivat ochrany mezinarodniho prava i pred
DDoS ttoky.

Musime vsak vzit v ivahu také argument , exceptionalistd“. Samotnou zasadu teri-
toriality mtiZe narusit dalsi rozvoj technologie a rostouci globalizace kybernetického
prostoru smazavajici hranice tizemi. DDoS ttok miiZe byt smérovan prostfednictvim
pocitacli na izemi desitek stat(i, pfiCemz nebude zjistitelné, odkud skute¢né pochazi.
Efektivita uplatiiovani mezinarodniho prava viici véem stattim, z jejichZ tizemi by tako-
vyto Utok pochazel, bude pravdépodobné pomérné nizka. Charakter kyberprostoru
tedy mtze podstatnym zptisobem ovlivnit ptisobeni prava, jak tvrdi Lessig. Pravé na
frekvenci takovychto pfipadti zavisi , exceptionalistickd“ potfeba pfijeti novych norem
mezinarodniho prava pro kyberneticky prostor.

Privodni verze tohoto prispévku vznikla v rdmci studentské védecké odborné cinnosti na Prdvnické fakulté.

Mgr. Tomas Bruner

Pravnicka fakulta Univerzity Karlovy v Praze
Fakulta socidlnich véd Univerzity Karlovy v Praze
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Abstract: The article poses a research question how a state can use public international law when
countering cyber-attacks from abroad. It uses, as a model example, DDoS attacks carried out in the
past on targets in the Czech Republic. Firstly, it qualifies cyber-attack as internationally wrongful
conduct. It explores possible objective element (infringement) of such conduct. It attempts to identify
the conditions under which cyber-attack breaches national sovereignty or constitutes the unlawful
use of force and as such violates the Charter of the United Nations. Then, the article focuses on the
subjective element of unlawful conduct, i.e. the attribution of cyber-attack to a country. The third
part deals with frequent situations when the subjective element (attribution, imputability) is not
demonstrably present. In this context, the article considers the liability of states and other possible
alternatives.
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