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MEZINARODNI PRAVO V KYBERNETICKEM PROSTORU

Abstrakt: Pocet riiznych kybernetickych operaci v kybernetickém prostoru vcetné kybernetickych titokt
roste. Kybernetické hrozby predstavuji zdvaznd rizika jak pro stdtni, tak i soukromy sektor a nékteré z nich
mohou ohrozit kybernetickou bezpecnost jednotlivych stdtii a pripadné i mezindrodni bezpecnost jako
celek. Kybernetické titoky tvori riizné ciny narusujici, omezujici nebo nicici pocitace a pocitacové site.
Vtéchto pripadech lze nékteré kybernetické titoky zrejmeé prirovnat k ozbrojenému titoku ve smyslu cl. 51
Charty OSN. Existuje silnd tendence k vojenskému resent kybernetické bezpecnosti. NATO vyviji zpiisobilost
a moznosti ke kybernetickému vedeni vdlky na novém ,bojisti“. USA vytvorily Kybernetické veleni jako
soucdst své vojenské strategie. Tato studie se zabyvd kybernetickou bezpecnosti, kybernetickych titokem
a kybernetickymi zlociny a vsimd si i nejednotné interpretace kybernetickych pojmil. Jedinou mezind-
rodni tumluvou je v tomto ohledu Evropskd timluva o kybernetickém zlocinu. Podle ndzoru autora kazdd
cinnost v kybernetickém prostoru musi byt v souladu s mezindrodnim prdvem, i kdyz specidlni mezind-
rodni normy zatim neexistuji. Zdkladnim tématem prdce je, kdy kyberneticky (pocitacovy) vitok miize
predstavovat pouZziti ozbrojené sily (casus belli), které se miiZe rovnat , ozbrojenému titoku*, vyvoldvajicimu
prdvo na sebeobranu podle ¢l. 51 Charty OSN.
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uvoD

Pojmy ,kybernetickd hrozba“ (cyber threat), ,kyberneticky dtok® (cyber attack),
»kybernetickd bezpecnost“ (cyber security), ,kyberneticky prostor* (cyber space), , kyber-
neticky zlo¢in“ (cyber crime), ,kyberneticky terorismus® (cyber terrorism) nebo dokonce
pojmy jako , kybernetickd valka“ (cyber war), , kybernetické vedeni valky“ (cyber warfare),
»kybernetické agrese“ (cyber aggression) a ,kybernetickd obrana“ (cyber self-defense),
jakoZ i jiné pojmy spojené s ,cyber” se staly v poslednich letech nedilnou soucasti
mezinarodnépolitického slovniku.! Problematika vyuzivani kybernetického prostoru
a pocitact pfinési s sebou predevsim celou fadu technickych a také bezpecnostnich
problémt. Stranou nemtiZe z{istat u téchto otdzek ani tprava pravni a specificky upra-
va mezinarodnépravni. I kdyZ mezindrodnépravni regulace kybernetickych problému
je doposud nedostate¢nd a malo efektivni, v odborné literatufe se jiz hovoii o ,mezi-
narodnim prévu kybernetického prostoru® a obecné i o tiloze prava v tomto prostoru.2

I AMOROSO, E. Cyber Attack: Protecting National Infrastructure. Butterworth — Heinemann, 2010; BAYUK, J. L. —
HEALEY, J. -ROHMEYER, P. - SACHS, M. H. - SCHMIDT, J. -WEISS, J. Cyber Security Policy Guidebook. John
Wiley & Jons, 2012; CARR, J. Inside Cyber Warfare. O'Reilly Media, 2009; CLARKE, R. A. Cyber War. HarperCollins,
2010; CLARKE, R - KNAKE, R. A. Cyber War: The Next Threat to National Security and What to Do About It.
Ecco, 2012; DINNIS, H. - HARRISON. Cyber Warfare and the Laws of War. Cambridge University Press, 2012;
ENGHELBERG, H. - TENZER, G. The Evolution of Cyber Terrorism: A Precision — Delivery Weapon, An Asym-
metric War, Cyber Attacks. The New Frontier, 2011; HEATHER, H. D. Cyber Warfare and the Laws of War.
Cambridge University Press, 2012; ROSENBERG, P. Cyber Warfare: How Conflicts in Cyberspace Are Challenging
America and Changing the World. Praeger, 2013; SHACKELFORD, SCOTT J. Managing Cyber Attack in Inter-
national Law, Businnes and Relations: In Search of Cyber Peace. Cambridge University Press, 2013; VENTRE, D.
Cyberattaque et Cyberdéfence. Hermes-Lavoisier, 2011.
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Celkem bézné se lze setkat jiZ i s pojmem ,kyberneticky pravnik® (cyber lawyer).3 Jde
o pojem, ktery zfejmé vystihuje specializovaného pravnika, ktery ovlada alespon ramcové
i kybernetickou technologii. Mezinarodni encyklopedie kybernetického prava zahrnu-
je casti vénované , kybernetickému pravu Evropské unie“ nebo ,mezindrodnimu a glo-
balnimu telekomunika¢nimu pravu“ a obsahuje i, kodex kybernetického prava“ nebo
texty kybernetickych zdkont vybranych zemi, které se budou postupné rozsitovat.4
I v Ceské republice se jiz objevuji publikace vénované kybernetickému pravu.s

Na radé univerzit se dnes vyucuje ,kybernetické” nebo také ,internetové“ pravo.
Na Harvardu napt. existuje Berkmanovo stfedisko pro internet a spole¢nost. V ramci
Harvard Law School ptisobi i tzv. kyberneticko-pravni klinika (Cyber law clinic), ktera
poskytuje vysoce kvalifikované pravni sluzby vlddnim entitam, neziskovym organizacim
i jednotliveim a napoméh4 studentim pfi pfipravé pro jejich ,high-tech” praxi. Sluzby
»Kliniky“ jsou vyuZivany v riznych oblastech prévni praxe, jako jsou legislativa, feSeni
soudnich sporti a advokatni ¢innost.6 Vyzkumem ,,mezinarodniho prava kybernetického
prostoru” se zabyva i dalsi prestiZzni univerzita v Georgetownu’ nebo Institut OSN pro
odzbrojeni (UNIDIR).8 Vyzkum a studium kybernetického préva se neomezuje pouze
na americké nebo evropské vysoké skoly, nybrz se prosazuje i v Asii a na dalsich konti-
nentech.9

Kybernetické hrozby pochdazeji od statti i soukromych subjektti. Problémem zatim
Casto zUstava i identifikace mista (zemé€) odkud kybernetické hrozby a titoky pochazeji.
Komplikované je i pfesné vymezeni samotnych kybernetickych ttokt a jejich odliSeni
od pouhych kybernetickych , incident” nebo kybernetické ,exploatace®. Kybernetické
operace proti internetu napadaji vojenské, bezpecnostni a zpravodajské servery s cilem
narusit bezpecnostni, ekonomickou, finan¢ni a komunikacni ¢innost statnich i soukro-
mych instituci. Internetem se rozumi internetova sit spojujici mnohé pocitacové sité
a spocivajici na spolecném adresném systému a komunika¢nim protokolu nazyvaném
Transmission Control Protocol (ACP/IP). Internet byl vytvofen v roce 1983 a mé svij
pocatek v programu ARPANET (Advanced Research Projects Agency Network) Minis-
terstva obrany USA z roku 1969. Jeho cilem bylo zajistit bezpe¢nou komunikacni sit.
Pozdégji se vyzkumem a vytvofenim podobnych paralelnich siti v USA zabyvala

2 DUMORTIER, J. International Encyclopaedia for Cyber Law. www.IELaws.com; Webster’s New World Hacker
Dictionary, Webster’s New World, 2006.

3 http://askacyberlawyer.com/2011/06/07/a-call-for-international-cyber-law/; What is cyberlawyer, viz
http://www.webopedia.com/TERMIC/cyberlawyer.html: ,term used to describe a lawyer who is an expert
on the law as it relates to online communications*.

4 DUMORTIER, Jos. (ed.), op. cit. 2. K pravnim pfedpistim evropskych zemi viz napf. VALERI, L. - SOMMERS, G. -
ROBINSON, N. - GRAUX, H. - DUMORTIER, J. Handbook of Legal Procedures of Computer and Network
Misuse in EU Countries, publikovanou v rdmci RAND Corporation pro potfeby Evropské komise v roce 2006,
RAND Europe URL: http://www.rand.org/randeurope.

5 POLCAK, R. - CERMAK, J. - LOEBL, Z. - GRIVNA, T. - MATEJKA, J. - PETR, M. Cyber Law in the Czech Republic.
Kluver Law International, 2012.

6 www.cyberlaw.harvard.edu/teaching/cyberlawclinic.

7 International Cyberspace Law Research, www.georgetown.edu/library/research/guides/cyberspace.cfm.

8 Cyberwarfare and International Law UNIDIR 2011, www.isn.ethz.ch/digital-library/publications/detail/?/
ng=en&id=134218.

9 Viz napf. www.asvanlaws.org/index.php/UbRDMnOfg, Diploma in Cyberlaw; International Cyber Law Research
Center at Naavi’s Cyber Law Colleage, www.ilze.org.
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The National Science Foundation (NSF) a to pravé s vyuZzitim technologii ARPANET.10
Ochrana proti kybernetickym Gtok(im je svéfovana vojenskym a jinym specializovanym
statnim institucim. Z mezindrodnépravniho hlediska je vyznamnou otazkou, zda nékte-
ré kybernetické ttoky mohou dosdhnout tirovné ozbrojeného ttoku ve smyslu ¢l. 51
Charty OSN, opraviujiciho staty k pouziti ozbrojené sily v sebeobrané. V dokumentech
NATO jsou kybernetické atoky oznacovany za redlnou vojenskou hrozbu, vyvolavajici
potiebu upeviiovani kybernetické obrany (cyber defence).1!

Zamérem autora tohoto clanku byla orientace predevsim na mezinarodnépravni
problémy kybernetickych utokd, zejména z hlediska zdkazu pouziti ozbrojené sily
v mezinarodnich vztazich. Vzhledem k tomu, Ze v ¢eské pravnické literatufe zatim ne-
existuje zpracovani problematiky kybernetickych operaci v dostatecné mite, rozhodl se
autor pro $irsi pojeti své prace a nemohl se proto vyhnout i dil¢i popisnosti a interpre-
taci zdkladnich pojmu, které se Casto ilisi. Nelze pominout, Ze otazky vyuZzivani kyber-
netického prostoru jsou pomérné novym fenoménem, na ktery pravo obecné a mezi-
nérodni pravo zvlast teprve hled4 odpovédi a feSeni. I kdyz rfeSeni pravnich otazek kyber-
netickych operaci se nerodi ve vzduchoprazdnu. Pravni rdmec pro potirani kyberne-
tickych ttokt je stadle nedokonaly a fragmentarni, jak v oblasti prava vnitrostatniho, tak
imezinarodniho. Sili proto opravnéné tendence k vypracovani novych pravnich instru-
mentt pro feSeni kybernetické bezpe€nosti. Zakladem by podle nékterych nazori méla
byt komplexni univerzalni mezinarodni iimluva, zabyvajici se mezinarodni spolupraci
pri zabezpeceni kybernetické bezpecnosti a z toho vyplyvajicimi otdzkami pravni odpo-
védnosti a donuceni. Pfitom vSak neexistuje vieobecné pozitivni nazirdni na potfebu
takové smluvni tipravy. Kybernetické ttoky a incidenty v mezinarodnim Zivoté nebyvaji
jednostrannou ani jednorazovou zalezitosti a staty s nimi ve své politice a praxi ve sku-
tecnosti pocitaji. Je tfeba také z pravniho hlediska vyjasnit otdzku, zda viibec, za jakych
okolnosti a jaké kybernetické ttoky mohou byt legélni. Napt. v roce 2011 byl proveden
kyberneticky ttok na fransky jaderny program, jehoz dtisledkem bylo, Ze jaderné cent-
rifugy se v Iranu dostaly mimo jeho kontrolu. Utok zptisobil pocitacovy vir nebo ,éerv®
»Stuxnet”, ktery byl pravdépodobné spolecné testovdn USA a Izraelem v Negevské
pousti v izraelském komplexu Dimona.!2

ObtiZnost pravni regulace ¢innosti v kybernetickém prostoru muiZze demonstrovat
i nasledujici skutecnost. V ¢ervnu 2013 vyslo najevo, Ze National Security Agency (NSA)
v USA v ramci programu PRISM sleduje internetovou komunikaci z celého svéta. Zpravu
zvetejnil nejprve britsky denik The Guardian na zakladé informaci, které vynesl Edward
Snowden, technik CIA a spolupracovnik NSA. NSA muze ziskavat e-maily, fotografie,
videa, soubory dat, videokonference, vypisy aktivit, zpravy ze socidlnich siti i soukromé
zpravy. V ramci programu ma NSA pfistup k tidajim takovych spole¢nosti, jako jsou AOL,

10 The New Encyclopaedia Britannica, Vol. 6, Micropaedia, Chicago, London, 2002, s. 354-5.

11 NATO Agrees on Common Approach to Cyber Defence, April 2008, http:/ /www.euroactiv.com/en/infosociety/
nato-agrees-common-approach-cyber-defence/article-171377. Srov.: ,Cyber attack continue to pose a real
threat to NATO and cyber defence will continue to be a core capability of the Alliance*, www.nato.int/cps/en/
natolive/75747 . htm.cps/en/SID-E61FF165-78BBC3C8/natolive/topics_78170.htm.

12 FILDES, J. Stuxnet Worm Targeted High-Value Iranian Assets. BBC News, Sept. 23, 2010, http://www.bbc.co.uk/
news/technology-11388018; téZ http://www.economist.com/blogs/babbage/2010/09/stuxnet.worm.
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Apple, Google, Microsoft, Paltak, Skype nebo Youtube.!3 Podle informaci Snowdena USA
od roku 2002 nabouravaji ¢inské pocitacové systémy. Jde o delikatni zéleZitost, nebot
USA a osobné prezident Obama kritizuji kybernetické utoky prichazejici z Ciny. Ame-
rickd firma Mandiant obvinila v inoru 2013 ¢inskou armédu z provadéni hackerskych
utokt na cile zejména v USA, ale také ve Velké Britanii a Kanadé.!4 Cinska vlada takové
aktivity popira. Oficidlni mista USA, v€etné NSA a amerického prezidenta, poukazuji na
to, Ze program PRISM zmafil desitky teroristickych ttokd. Podobny program vyvinula
Velka Britdnie a nepochybné i dalsi staty.

Ve strategickych planech USA a NATO se pocitd i s koncepci ,kybernetického ozbro-
jeného tutoku“. PouZiti ozbrojené sily v sebeobrané proti kybernetickym ttoktim je po-
vazovéano za nedilnou soucast ,komplexni strategie kybernetické bezpecnosti“ spolu
s dalsimi komponenty, v€etné lepsi , sitové bezpecnosti“ a ,,ofenzivnich kybernetickych
opatieni®.1s

Kyberneticky ttok vétSinou nema znaky ttoku, ptisobiciho ,fyzické“ skody. Jasny
konsensus tykajici se povahy urcitého kybernetického ttoku, jako ttoku , 0zbrojeného®,
neexistuje. Men3inové se v literatufe vyskytl i nazor, Ze kyberneticky ttok nemtZe pred-
stavovat ,0zbrojeny titok“.16 Podle opacného nazoru muze i néktery kyberneticky ttok
predstavovat ozbrojeny ttok v zavislosti na jeho fyzickych tcincich. Tento effect-based
approach vychazi z toho, Ze i kyberneticky ttok muZe mit stejné nebo i horsi acinky
jako pouziti konven¢nich bomb a nébojt. Mezi piiklady takovych Gc¢inkt se obvykle
uvadéji zni¢eni vodnich dél a prehrad nebo exploze letadel atp. pomoci pocitacovych
siti.1?

Bylo by jisté ticelné a uzitecné nejprve preciznéji objasnit zdkladni kybernetické pojmy,
coZ je pomérné obtizné. Tyto pojmy a definice se u jednotlivych autorti a instituci ¢asto
lisi. Neni snadné dosdhnout obecnéjsiho konsensu a odstranit existujici terminologic-
ky a obsahovy zmatek. Nebezpeci spocivajici ve zneuziti novych informac¢nich a komu-
nikac¢nich technologii nepochybné existuje jak v civilni, tak i ve vojenské sféte, coZ tizce
obecné souvisi s otdzkami nérodni i mezindrodni bezpecnosti, nejen tedy s otdzkami
kybernetické bezpecnosti v tizkém slova smyslu.

1. K POJMUM KYBERNETICKE BEZPECNOSTI
A KYBERNETICKYCH UTOKU

Pocitace a pocitacové sité, které je spojuji, vytvareji respektive predstavuji kybernetic-
ky prostor. Vyuzivani kybernetického prostoru se dotyka prakticky vsech oblasti Zivota

13 Prism Collection Details, http://technet.idnes.cz/nsa-fbi-sledovani-prism.usa-soukromi-data-/sw_internet.
aspx.

14 http://zpravy.tiscali.cz/ potvrzeno-cina-soustavne-provadi-hackerské-utoky-po-celem-svete.

15 WAXMAN, M. C. Self-defensive Force against Cyber Attacks: Legal, Strategic and Political Dimensions.
Naval War College, International Law Studies. 2013, s. 110.

16 K rliznym nazortim na tuto otazku viz napt. HATHAWAY, O. A. - CROOTOE R. — LEVITZ, PH. — NIX, H. -
NOWLAN, A. - PERDUE, W. - SPIEGEL, J. The Law of Cyber Attack, California Law Review.Vol. 100, Issue 4,
s. 817, 841-9.

17 DINSTEIN, Y. Computer Network Attacks and Self-Defense. In: M. S. Smitt - B. T. O'Donnell (eds). U.S. Naval
War College International Law Studies. Vol. 76, 2002, s. 119.
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moderni spolecnosti. Kybernetickd bezpecnost kazdého statti hraje mimoradné vyznam-
nou roli v soucasném globalizovaném svété. Kyberneticky prostor nebo také ,doména“
(domain) se podle expert(i sklada ze tii vrstev: 1) fyzické, 2) syntaktické, 3) sémantické.
Fyzické ¢ast zahrnuje hardware, kabely, satelity a jind vybaveni. Syntaktickd ¢ast se
sklada z pocitacovych operacnich systému a jiného softwaru. Sémantickd vrstva pak
zahrnuje vzajemné ptisobeni lidského €initele a informaci ziskanych z pocitaci, jejich
vyhodnoceni a vyuZiti uZivatelem.18

Kybernetické ttoky pak mohou sméfovat proti vSem nebo i jednotlivym vrstvam
kybernetického prostoru. Utoky jsou vedeny kybernetickymi prostiedky (hovofi se také
o ,kybernetickych zbranich®), které nici, paralyzuji, monitoruji nebo jinak po8kozuji
pocitacovy software. Za takové kybernetické zbrané jsou oznacovany zavadné softwary
nebo zdvadné komponenty jako jsou viry, trojské koné a Spionazni zarizeni nebo poci-
tacové ,Cervy“. Sémantické kybernetické titoky maji ovlivnit percepci a vniméni po¢i-
tacovych dat a jejich cilem je ziskani citlivych idajt jako jsou pristupové kédy, hesla
nebo finan¢ni ddaje (phishing, pharming). Vyuzivaji se pfitom podvodné e-maily zasi-
lané uzivateltim pocitacd, zadajici o zaslani tidajt ze zdanlivé legitimnich davod. Jde
vétS§inou o trestnou ¢innost a poc¢itacovou Spionéz.

Velkym problémem a velkou vyzvou pro ochranu kybernetické bezpecnosti je ziejmé
stavajici anonymita a obtiZnost odhaleni autorti kybernetickych ttokd. Obrana proti
kybernetickym ttokim zahrnuje firewalls pro filtrovani sitové komunikace, Sifrovani dat,
néstroje na obranu a odhaleni sité narusiteldi, fyzickou bezpe¢nost zafizeni a vybaven,
jakoZ i monitorovéani uZivatelskych siti. Pokud jde o obranu proti kybernetickym ttokim,
hovofi se o ,vrstvené aktivni a pasivni obrané*. Staty se vétSinou omezuji na defenzivni
obranu z obavy, Ze aktivni obrana porusuje valecné pravo. Aktivni kybernetickou obranou
se pak rozumi elektronické opatfeni, které omezuje pocitacovou obranu , protivnika“
na pasivni. Pravo k aktivni obrané vyplyva pak z povinnosti statdi zabranit nestatnim
aktéraim vyuzivat jejich tzemi ke spachani ttokt.

Existuji rizné definice kybernetické bezpecnosti i dalsich kybernetickych pojmu.
Kyberneticka bezpecnost je stru¢né definovana napt. jako stav ochrany proti kriminal-
nimu nebo neopradvnénému pouziti elektronickych tidaj nebo opatteni prijata k dosa-
Zenli jejich ochrany.!® Podle jiné stru¢né definice se jednd o opatteni pfijatd na ochranu
pocitacli a pocitacovych systémii.20 Kybernetickd bezpecnost je definovana i jako ,,sou-
bor technologii, procest a praxe urceny k ochrané siti, poc¢itacti, programi a dat pred
utokem, poskozenim nebo neoprdvnénym piistupem®“.2! Za zminku stoji i definice
vypracovana Svétovou telekomunikacni unii. Podle této definice se kybernetickou bez-
pecnosti rozumi nastroje, politiky, bezpe¢nostni koncepce, bezpe¢nostni zaruky, pokyny,

18 SHELDON, John B. Cyberwarfare: The Invisible Threat. Encyclopaedia Britanica, 2011, Book of the Year,
s. 182-183; téZ napt. HATHAWAY, O. A, op. cit. 16, s. 860, lehce modifikovany ¢lanek viz http://scholarship.
law.berkeley.edu/california/law/review, s. 12-13.

19 Srov. ,,...the state of being protected against the criminal or unauthorized use of electronic data, or the mea-
sures taken to achieve this“; viz napf. Oxforddictionaries.com/definition/cybersecurity.

20 Srov. ,,measures taken to protect a computer or computer system*, Meriam Webster Dictionary, www.meriam-
webster.com/dictionary/cybersecurity.

21 Srov. , cybersecurity is the body of technologies, processes and practices designed to protect networks, com-
puters programs or unauthorized access*, www.whatis.techtarget.com/definitions/cybersecurity.

PRAVNIK 7/2014 541



JOSEF MRAZEK 537-561

rizikovy management, pfistupy, akce, vychova, smérnice, zaruky a technologie, které
mohou byt pouzity na ochranu kybernetického prostredi a organizace a aktiv uzivatele.2
V ceském Vykladovém slovniku kybernetické bezpecnosti, vydaném Policejni akademii
CR a Ceskou pobockou AFCEA, je , kyberneticka bezpecnost* (cyber security) zmitiovdna
vedle ,pocitacové bezpecnosti“ (computer security), i kdyz jde v podstaté o synonyma.
Zatimco prvnim pojmem autofi mini ,souhrn pravnich, organiza¢nich, technickych
a vzdélavacich prostiedkd sméfujicich k zajisténi ochrany kybernetického prostoru®,
druhy pojem oznacuji za ,obor informatiky, ktery se zabyva zabezpecenim informaci
v pocitacich”. Pocitacova bezpecnost podle slovniku zahrnuje ochranu proti: 1) neoprav-
néné manipulaci se zafizenim pocitacového systému; 2) neopravnéné manipulaci s daty;
3) kradezi (nelegdlnimu poftizovani kopii dat) nebo poskozeni; 4) narusovani bezpecné
komunikace a pfenosu dat (kryptografie); 5) poskozovani bezpecného uloZeni dat
a 6) poskozovani dostupnosti, celistvosti a nepodvrhnutelnosti dat.23

Kyberneticka nebo také pocitacova bezpecnost se v izkém slova smyslu chéape jako
technologie a postupy urcené k ochrané pocitacti, pocitacovych siti a idaji pred neo-
pravnénym piistupem, zranitelnosti a ttoky spachané kybernetickymi zlocinci. Existuji
i urcité technické normy napt. ISO 27001 a ISO 27002 jako standardy kybernetické bez-
pecnosti pro vytvafeni, implementaci, operacni ¢innost, monitorovani, udrzovani, revizi
a zlepSovani managementu, bezpe¢nostniho a informaé¢niho systému.2 Kyberneticka
bezpecnost se vztahuje k technologii a prostfedkiim ochrany pocitact, pocitacovych siti
a dat pred neopravnénym piistupem a internetovou zranitelnosti. Jednd se o technicky
problém a muiZe jit i o strategicky koncept, nebot nékteré kybernetické titoky mohou
ohrozit narodni i mezinarodni bezpecnost.

Kybernetickou bezpecnosti se zabyva Agentura EU pro bezpecnost siti a informaci
(ENISA), ktera poskytuje své sluzby a expertizy Komisi EU i jednotlivym ¢lenskym sta-
tim. Cilem je zvysit tiroven sitové a informacni bezpecnosti verejného i soukromého
sektoru a téZ ob¢ant.25 ENISA m4 sidlo v Heraklionu na Krété. Problematice informac-
ni bezpecnosti internetu je vénovan napf. i zvlastni oddil ve Zpraveé zvlastniho zpravo-
daje VS OSN Franka La Rue o podporte a ochrané prava na svobodu nazoru a projevu
novinara.26

S kybernetickou bezpecnosti tizce souvisi pojem kybernetického ttoku. V §ir§im vy-
znamu je za kyberneticky Gitok oznacovéana (nepresné) jakédkoli akce proti pocitacové siti,
véetné ziskavani citlivych tdajt (kédy, hesla) a pocitacové Spionédze. V uz§im vyznamu

22 Srov. ,Cyber security is the collection of tools, policies, security concept, security safeguards, guidelines, risk
management, approaches, actions, training, best practices, assurance and technologies that can be used to
protect the cyber environment and organization and user’s assets“, www.itu.int/en/ITU-T/studygroups/
com17/Pages/cybersecurity.aspx.

23 JIRASEK, P.— NOVAK, L. - POZAR, ]. Wykladovy slovnik kybernetické bezpecnosti. Praha: Policejni Akademie CR
v Praze, Ceska pobocka AFCEA, 2013, s. 57 a 72.

24 Srov. ,ISO 27001 (The Cyber Security Standard), ISO 27001 Toolkit, ISO 27002/Infosec-e-Learning; ISO 27001
is part of the ISO 27002 family of international information security standards®, http://www.webopedia.com/
TERMIC/ cybersecurity.aspx.

25 http://www.enisa.europe.eu/about-enisa; k zameéfeni ¢innosti ENISA viz nafizeni EU €. 526/2013 Evropské
komise a Rady z 21. 5. 2013, které nahradilo ptivodni natizeni ¢. 466/2004 z 10. 3. 2004.

26 Report of the Special Repporteur on the promotion and protection of the right to freedom of opinion and
expression, Frank La Rue, Human Rights Council, Doc. UNGA A/HRC/20/17 ze 4. 6. 2012, s. 11.
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pak kybernetické titoky béZnou pocitacovou trestnou ¢innost a pramyslovou $piondz
nezahrnuji. Kyberneticky titok v uzsim respektive pravém slova smyslu je obvykle defino-
van jako kazda akce podniknutd ke zniceni nebo poskozeni funkci pocitacovych systému
a pocitacové sité z politickych nebo bezpe¢nostnich divodti.2” Nékdy dochdzi i ke zto-
toznovani riznych kybernetickych ,incidentd“ s kybernetickymi titoky nebo béZznymi
kybernetickymi zlo¢iny. Odpovéd na otdzku, zda napft. pocitacové viry vyfazujici z pro-
vozu banky, trhy s cennymi papiry, letecké a ndmoini systémy nebo provoz jadernych
a jinych elektraren, jsou kybernetickymi titoky, neni vzdy snadna. Nejsirsim vSezahrnu-
jicim pojmem kybernetické ¢innosti jsou zfejmé , kybernetické operace“.

Podle Narodni vyzkumné rady USA (The U.S. National Research Council) 1ze kyber-
netické ttoky chapat jako ,zdmérné akce smérujici ke zméné, zniceni, oklaméni, zne-
hodnoceni nebo zniceni pocitacovych systémi nebo informaci a programu v téchto sys-
témech nebo sitich obsaZenych nebo je prenasejicich“.2s Siroce vymezuji kyberneticky
utok néktefi americti autori, ktefi jim rozumi , jakoukoli akci — hacking, bombardovéni,
vystfizeni idajt, infikovani pocitacové sité atd. — jejimz cilem je poskodit nebo znicit
funkce pocitacové sité“.29 Kyberneticky ttok se definuje vétSinou podle jeho cile, nikoli
podle pouzitych prostredki. Pouziti kybernetické sité v Nevadé pro fizeni bezpilotnich
letadel k Gitoku na cile v Pakistdnu nebo jinde neni podle nékterych ndzort kybernetic-
kym ttokem, zatimco pouZiti vybusnin k poskozeni podmoiskych kabelt pro pfenaseni
informaci mezi kontinenty takovym kybernetickym ttokem je. Autofi se pfitom odvo-
lavajina ,narodni vojenskou strategii USA pro kybernetické operace® z roku 2006, kterd
ztotoZnila kybernetické ttoky se strategii v ,ofenzivnich kybernetickych operacich.30

Pod kybernetické ttoky jsou autory citované studie fazeny v Sirokém slova smyslu
rozdilné ¢innosti. Jsou k nim fazena napft. distribuovana odepieni sluzby (distributed
denial of service — DDOS). Jde o vyuZiti koordinovanych bootnets, tj. tisicti ,zombie“
pocitacti ovlddanych zakernymi pocitacovymi viry, které pretizi servery systematicky-
mi navstévami urcitych webovych stranek. Na podobném principu funguje ttok DOS
pfedstavujici nedistribuované odmitnuti sluzby (denial of service). Dochézi zde rovnéz
k zahlceni serverti obrovskym mnoZzstvim pozadavki, nejde vsak o distribuovany titok
a nejsou vyuzivany zotro¢ené pocitace. Utok DOS je veden z jednoho centra. Dal$im
utokem je napt. Sifeni nepiesnych informaci (planting inaccurate informations). Jde
o sémanticky ttok, ktery je vice sofistikovany nez DDOS. Pocitacovy systém po takovém

27 A cyber-attack consists of any action taken to undermine the function of a computer network for a political
or national security purpose“... ,A cyber-attacks means can include any action-hacking, bombing, cutting,
infecting and so forth — but the objective can only be to undermine or discrupt the function of a computer
network“; Hathaway et al. op. cit. 16, s. 826-830.

28 Srov.: ,Deliberate actions to alter, disrupt, deceive, degrade or destroy computer systems or network or the
information and/or programs resident in or transiting these systems or networks*“, the U.S. National Research
Council, Technology, Policy Law and Ethics Regarding U.S. Acquisition and use of cyberattack capabilities,
2009, viz HATHAWAY et al., op. cit. 16, s. 826-827.

29 Tbid.

30 Using a computer network in Nevada to operate a predator drone for a kinetic attack in Pakistan is not
a cyber-attack; rather, it is technologically advanced conventional warfare. Using a regular explosive to sever
the undersea network cables that carry the information packets between continents, on the other hand, is
a cyber-attack. This view is consistent with that offered by the U.S. Department of Defense, which has iden-
tified kinetic attack as a strategy in ,cyber offensive operations“.“ Ibid., s. 11.
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utoku ptisobi zdanlivé normélné. Jinym druhem kybernetickych ttokd je infiltrace do
zabezpecného pocitacového systému (infiltrating a secure computer network). Po infilt-
raci maze pachatel uskutecnit rzné destrukéni akce nad radmec pasivni kybernetické
Spionéze, ktera se vétsinou za kyberneticky titok neoznacuje.3! Syntaktické ttoky naru-
Suji operacni pocitacové systémy a maji za nasledek poskozeni pocitacové sité. Séman-
tické tutoky zachovavaji operacni pocitacovy systém, ktery zdénlivé funguje spravné,
generuje v§ak nespravné informace a nespravné odpoveédi.

Na rozdil od , kybernetickych ttok“ pak , kybernetické exploatace” ¢i ,kybernetické
vykoftisténi“ (cyber exploitations) podle tychz autor(i nepredstavuje Zddné naruseni poci-
taCové sité, nybrz se omezuje pouze na monitorovéani, kopirovani dat a §pionaz pomoci
pocitacového systému. Prikladem mtze byt kradez bankovnich dat, kéd bankovnich
karet, narusovani obchodniho tajemstvi nebo zjistovani vojenskych, bezpe¢nostnich
a jinych informaci z pocitacového systému. Kybernetickym ttokem tak neni pouhé
snizeni bezpecnosti pocitacové sité v disledku aktivit, jako jsou Spionaz nebo vyuZziti
cizi pocitacové sité, kopirovani jejich dat nebo pasivni pozorovani sité, atp., nebot tato
¢innost neptisobi zmény, které by ovliviiovaly soucasnou nebo i budouci schopnost
pocitacovych siti spravné fungovat. Politickd nebo priimyslovéd kyberneticka $pionaz
nejsou vétsinou povazovany za kybernetické ttoky, nybrz za ,pouhé* krimindalni ¢iny.32

2. KYBERNETICKE ZLOCINY

Kybernetickym zloCinem se rozumi kazdy kriminalni ¢in proti pocitactim a pocitaco-
vym sitim. Kybernetickym zloc¢inem je i kazdy trestny ¢in spachany pomoci internetu,
jako jsou zloc¢iny spdchané z nendvisti, telemarketingové a internetové podvody, zcizeni
identity nebo kradez dat z kreditni karty. Kybernetické zlo¢iny zahrnuji Sirokou skalu
pouziti pocitacovych prosttedkt (computer based means) k pachéni nelegélnich ¢inf.
Jednotné pfijimand definice kybernetického zlo¢inu rovnéz neexistuje. Nejcastéji se
jednd o podvodnou ¢innost na internetu, internetové piratstvi, prechovavani a sdileni
détské pornografie a nelegalni pronikéni do pocitaca. Kybernetické zlo¢iny nemaji vét-
$inou politické nebo bezpecnostni cile a nenaruduji fungovani pocitacové site.

Jsou to préave politické nebo narodné bezpecnostni motivy, které jsou rozhodujici pro
rozliSeni zavaznych kybernetickych Gtokd od béznych kybernetickych zloc¢int. Agresivni
akce podniknutd statnim aktérem je pak vétSinou kybernetickym ttokem. Stejné tak
i urCity kyberneticky zloc¢in spachany nestatnim aktérem z politickych nebo narodné
bezpecnostnich diivodi mtize byt zfejmé rovnéz kybernetickym ttokem. Kybernetické
zlo€iny, které nejsou spachany z dtivodt politickych nebo bezpec¢nostnich jako napft.
internetové podvody, kradeZe identity, piratstvi v oblasti priimyslového vlastnictvi atp.,
nespliuji pozadavek kybernetického ttoku a zlistavaji proto pouhymi kybernetickymi

31 Tbid., s. 839.

32 Srov. ,More cyber-espionage or cyber-exploitation does not constitute a cyber-attack, because neither of these
concepts involves altering computer networks in a way that affects their current or future ability to function.”
The CIA emphasizes that cyber-espionage does not fall under the umbrella of cyber-warfare, likely because
the U.S. government - like many other governments — routinely engages in espionage ,,over communications
networks...“, ibid., s. 830.
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zlo¢iny.33 V Ceské republice bylo vysetfovani kybernetickych zlo¢int svéfeno mimo
jiné i Oddéleni informacni kriminality Uradu sluzby krimindlni policie a vySetfovani na
Policejnim prezidiu Policie CR.

Umluva Rady Evropy o kybernetickych zlo¢inech pfijata Radou Evropy dne 23. listo-
padu 2001 v Budapesti (vstoupila v platnost 1. 7. 2004) zahrnuje Siroky okruh trestnych
¢intt spadchanych pomoci pocitace. Jedna se o protipravni ¢innost proti dtivérnosti pre-
dévanych zprdv, integrité a pouZitelnosti pocitacovych systémf, siti, pocitacovych dat,
jakoZ i zneuziti takovych systémd, siti a dat.3* Umluva obsahuje zdkladni sméry mezi-
nérodni spoluprdce pfi potirdni této ¢innosti. Jiz v preambuli ¢lenské staty jako svou
prioritu vyty¢ily ,spolecnou trestni politiku“, zaméfenou na ochranu spolec¢nosti proti
kybernetickému zloc¢inu, inter alia na zakladé pfijeti odpovidajici narodni legislativy
a rozvoje mezinarodni spoluprace. Cilem tiimluvy je odvrétit pachatele od akci zamé-
fenych proti fddnému fungovéni pocitacovych systém a siti, jakoZ i zabranit zneuZiti
téchto systémi siti a dat na zdkladé kriminalizace uvedeného chovani na narodni i me-
zinarodni trovni. Umluva mé usnadnit odhalovani, vySetfovani i stihani téchto ¢int.
Umluva v ¢l. 1 obsahuje definice termind, jako jsou ,pocitacovy systém*, ,pocitacova
data“, ,poskytovatel sluzeb“ a ,komunika¢ni idaje“. Clanky 2 az 10 se tykaji jednotlivych
pocitacovych zlocint. Clanky 11 az 13 se zabyvaji otdzkami odpovédnosti. Dalsi €lanky
jsou vénovéany ochrané pocitacovych dat, otazkam jurisdikce, vzajemné spoluprace statti
a konzultaci. Umluva ma celkem 48 ¢lankii. Kazda smluvni strana se zavazala pfijmout
zékony a jina opatfeni, kterd mohou byt nezbytnda pro vytvoreni jurisdikce ke stithani
zlo€int podle ¢l. 2 az 10 Umluvy: a) na Gzemi smluvni strany; b) na lodi plujici pod jeji
vlajkou nebo; c) na palubé letadla registrovaného podle zdkonti této strany; d) zloc¢int
spachanych nékterym z jejich pfislusnikd, pokud je zlocCin trestny podle trestniho prava
zemeé, ve které byl spachan nebo byl-li spachan mimo tzemni jurisdikci v§ech statt.
Dojde-li mezi smluvnimi stranami ke sporu o jurisdikci, Umluva pfedpoklad4 konzulta-
Umluvy je doplnéni existujicich mnohostrannych nebo bilateralnich smluv nebo ujed-
nani, véetné Evropské imluvy o vydavani (sdéleni ¢. 549/1992), Evropské imluvy o vza-
jemné pomoci v trestnich vécech z 20. 4. 1959 a Dodatkového protokolu ze 17. 3. 1979
k téZze amluve (¢l. 39). Umluvu Rady Evropy o kybernetickém zlo¢inu podepsalo Ctyficet
Sest stattl a dvacet Sest statli, véetné Ceské republiky, ji ratifikovalo. Umluva je oteviena
podpisu i neclenskym statiim Rady Evropy. Na jednéani participovaly a smlouvu pode-
psaly USA, Kanada, Japonsko a Jizni Afrika. Spojené staty Umluvu také ratifikovaly.
Byl jiz prijat i Dodatkovy protokol k této Umluvé, ktery se tyka ¢ini rasistické a xeno-
fobni povahy, spachanych prostfednictvim pocitacovych systémi. Protokol byl otevien

33 What is cyber crime? A word definition, from Webopedia Computer Dictionary, http://www.webopedia.
com/TERM/cyber_crime.html; srov. ,A political or national security purpose distinguishes cyber-attack from
simple cyber-crime.“ Any aggressive action taken by a state actor in the cyber-domain necessarily implicates
national security and is therefore a cyber attack whether or not it rises to the level of cyber-warfare. Cyber-
crime committed by a non-state actor for a political or national security purpose is a cyber attack.”; ,Most
cyber-crimes do not...constitute cyber-attack or cyber-warfare...some cyber-attacks are neither cyber-crimes
not cyber-warfare®, téZ Hathaway et col., op. cit. 16, s. 830-833.

34 Council of Europe, ETS No 185, Convention on Cyber-crime, Budapest, Nov. 23, 2001, viz http://conventions.
coe.int/Treaty/html/185.htm.
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k podpisu 28. 1. 2003 a vstoupil v platnost 1. 3. 2006.35 Kybernetickych zlo¢inti se dale tyka
i Umluva Rady Evropy o ochrané déti pred sexudlnim zneuzivanim, ktera byla vystavena
k podpisu 25. 10. 2007 a vstoupila v platnost 1. 7. 2010.36 Kybernetickymi zlociny jsou
podle Umluvy o kybernetickych zlocinech ¢iny, které jsou trestné podle vnitrostatniho
nebo mezinarodniho préva.

Rada autorti se nyni vyslovuje pro pfijeti univerzalni mezinarodni iumluvy o posileni
kybernetické bezpecnosti a potirdni mezinarodnich zloc¢inti. Existuji v§ak i skeptické
hlasy popirajici smysl a efektivitu takové budouci mezinarodni imluvy. Hlavni namitkou
je obtiznost verifikace ptivodce kybernetickych Gtokt. Kromé toho staty nejsou ochotny
se pfedem vzdat moZnosti vyuZivat kyberneticky prostor ke svému prospéchu nebo se
vzdéat svych kybernetickych operaci. Navrh univerzalni mezinarodni imluvy o kyberne-
tickém zlocinu a terorismu napf. vypracovali jizZ v dubnu 2000 v USA spole¢né pracovnici
Standford University, Hoover Institution, The Consortium for Research on Information
security and policy (CRISP) a The Center for International Security and Cooperation
(CISAC). Tento soukromy navrh zdtirazroval, Ze informacni infrastruktura je ve zvySené
mife vystavena utokiim kybernetickych zlo€incti, Ze kyberneticky zlocin je prevazné
nadnarodni a bude ¢asto zahrnovat jurisdik¢éni naroky vice statu. Je proto podle autort
nutné uzaviit dohody tykajici se jurisdikce a donucovacich opatteni, které by branily
jurisdikénim konfliktim. Vysledkem standfordské konference byla publikace, kterd se
podrobné zabyva divody pro vypracovani mezindrodni imluvy pro zvySeni bezpec¢nosti
pred kybernetickym zlo¢inem a terorismem.3” Mezi divody pro uzavieni smlouvy autofi
uvadeéli: kyberneticky zlo€in je nadndrodni a vyZaduje nadndrodni odvetu; kyberneticti
zlocinci vyuzivaji nedostatk(l v zakonech a v donucovaci praxi stati, vystavujice tak
ostatni staty nebezpeci, které jde nad rdmec jejich moznosti jednostranné nebo bilateral-
né reagovat; rychlost a technickd komplexnost kybernetickych aktivit vyZaduje pfedem
pripravené a dohodnuté postupy spoluprace pii vysetfovani a reagovani na hrozby a tito-
ky. Umluva by méla zajistit, aby viechny strany tmluvy: 1) pfijaly zédkony, které oznaci
nebezpecné kybernetické aktivity za trestné; 2) tyto zdkony vynucovaly nebo vydavaly
pachatele k trestnimu stihdni; 3) spolupracovaly pfi vySetfovani trestné c¢innosti a vza-
jemneé si poskytovaly diikazy o takové ¢innosti, participovaly na vypracovani a imple-
mentaci dohodnutych standardii ke zvySeni kybernetické bezpecnosti. Navrh také pred-
pokladal vytvofeni zvlastni mezindrodni agentury jako féra pro mezinarodni diskusi
s ohledem na technologicky vyvoj a také pro technickou pomoc rozvojovym zemim.
Autofi vénovali zna¢nou pozornosti i kybernetickym aktivitdim v soukromé sfére. Rychly
vyvoj v oblasti kybernetickych technologii a operaci oznacili pfimo za , kybernetickou
revoluci“ (the cyber revolution).

Pro uzavieni univerzalni mezinarodni imluvy se v poslednich letech vyslovila fada
autortli. Proti uzavieni se uvadi rovnéz cela fada argumentd. Patii k nim tvrzeni, Ze je
obtizné posoudit titoky na jisté hodnoty nebo cile jako trestné ¢iny nebo valecné zlociny

35 Additional protokol to the Convention on cybercrime, concerning the criminalisation of acts of a rasist and
xenophobic nature commited through computer systems, http://conventions.coe.int.

36 Council of Europe Convention on the Protection of Children against sexual exploitation and sexual abuse,
http://conventions.coe.int.

37 The Standford Draft International Convention to Enhance Security from Cyber Crime and Terrorism;
http://fsi.standford.edu/publications/proposal_for_an_international_convention_on_cyber....
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vzhledem k jejich velké rozmanitosti a proménlivosti. Objevil se i ndzor, Ze USA jako
nejsilngjsi a kybernetickymi titoky nejzranitelnéjsi zemé by si mély proto vytvorit ,,sv(ij
vlastni pravni rdmec” pro potirani kybernetickych ttok.38

Mezinédrodni spolupraci v boji proti kybernetickému zlo¢inu se zabyval napf. XII. Kon-
gres OSN o prevenci zlocinu a trestni spravedlnosti, ktery se konal v Brazilii v srpnu 2010.
Sekretariat Uradu OSN pro tento kongres pfipravil materiél vyzyvajici , k prijeti globalni
umluvy proti kybernetickému zlo¢inu“. Myslenka ziskala silnou podporu v oblasti Asij-
sko-tichomoftské ekonomické spolupréce, v EU, v Organizaci Americkych statt a napf.
i v Interpolu. Kriticka k navrhu byla napf. Mezinarodni telekomunikacni unie, vdhavy
postoj projevily nakonec napf. Rusko a Brazilie nebo Cina. Rozdilné néazory na stan-
dardy spoluprace komplikuji uzavieni globédlni konvence o kybernetickych zloc¢inech.
Z4jem o problematiku kybernetickych zlocint v8ak neutucha. V kvétnu 2013 se napf.
v San Franciscu konala mezindrodni konference o kybernetickych zlo¢inech.39

3. KYBERNETICKE UTOKY A PRAVO OZBROJENYCH KONFLIKTU

Kybernetické operace pouzilo napi. NATO v ozbrojené intervenci v Jugoslavii v roce
1999. Stejné tak byly poruseny nebo zni¢eny kybernetické sité a telekomunikace v ozbro-
jené intervenci vedené USA proti Iraku v roce 2003.V dubnu 2007 doslo na protest proti
premisténi sovétského pomniku z centra Tallinnu na pfedmésti k ttokiim DDOS na
webové stranky estonské vlady, které trvaly déle neZ mésic. Kratsi titoky smérovaly proti
bankdm a sdélovacim prostfedkiim. Nékteri oficidlni estonsti predstavitelé véetné mi-
nistra obrany hovofili o ohroZeni nadrodni bezpec¢nosti a , kybernetické valce“. Estonsko
obvinilo z Gtokt Rusko, které v§ak svou angazovanost rozhodné poprtelo. Pies spolupré-
ci Estonska s pocitacovymi experty USA, Izraele a EU se nepodafrilo bezpecné zjistit, kde
maji tyto ttoky sviij ptivod. Mezi estonskymi predstaviteli se vSak objevily nespravné
nézory, Ze kybernetické ttoky jiz aktivovaly ¢l. 5 Severoatlantické smlouvy, zavazujici
NATO odpoveédét na ttok proti ¢lenovi aliance podle prava na kolektivni sebeobranu
vsouladu s ¢l. 51 Charty OSN. NATO na vyzvu Estonska reagovalo vytvorenim interneto-
vého obranného zafizeni, které se v anglictiné nazyva Cooperative Cyber Defense Centre
of Excellence (CCDCOE).40

K pouziti kybernetického ttoku v pribéhu ozbrojeného konfliktu doslo zfejmé popr-
vé vroce 2008 v Jizni Osetii. Dne 7. srpna gruzinské jednotky zattocily na ruské vojaky,
ktefi byli soucasti mirovych sil vytvoifenych na zakladé smlouvy mezi Gruzii a Ruskem
z roku 1991. Vice nez tucet ruskych vojékt bylo pfitom zabito a mnoho dalsich bylo zra-
néno. Rusko odpovédélo silnym protittokem a ozbrojeny konflikt trval pouze nékolik
dnti. Gruzie obvinila Rusko z titoku DDOS na webové stranky uzivatelt v Gruzii, véetné

38 http://www.stlr.org/2010/03/a-global-convention-on-cybercrime; viz k tomu napf. Waxman M. C. Cyber
Attacks and the Use of Force: Back to the Future of Article 2(4), The Yale Yearbook of International Law. 2011,
N. 2, s. 425; téZ electronic copy available at http: //ssm.com/abstrakt=1674565. ,,...it will be difficult to achieve
international agreement on legal interpretation and to enforce it with respect to cyber-attack”, s. 425; Gold-
smith, Cybersecurity Treaties: Sceptical View, viz http://mediahoover.org/sites/default/files/documents/.

39 http://stegano.net/ WCC2013, International workshop of cybercrime.

40 NATO Cooperative Cyber Defence Centre of Excellence, http://ccdcoe.org/cycon/532.html nebo www.ccdcoe.
org/278.html.

PRAVNIK 7/2014 547



JOSEF MRAZEK 537-561

svych vladnich organti, sd€lovacich prostfedkt i komeréni sféry. Ozbrojené ruské jednot-
ky pronikly v odveté hloubéji do vnitrozemi Gruzie. Metoda ttoki DDOS s pouZitim
»malware* (Skodlivy software), infikujici velky pocet pocitaci a vytvarejici , bootnets“ byla
vyuzita v ttocich jak proti Estonsku v dubnu a kvétnu 2007 tak i proti Gruzii v srpnu 2008.

Kybernetickym ttokiim se staty brani na narodni i mezinarodni trovni. Z hlediska
mezindrodniho prava a suverenity statli internet neznd a nerozliSuje statni hranice.
BéZné se dnes setkavame s pojmem ,kybernetickd véalka“ nebo ,kybernetické vedeni
valky“. Staty dokonce vytvareji nebo jiz vytvorily zvlastni organizacni slozky, zabyvajici
se kybernetickymi ttoky, které ptsobi v rdmci ministerstev obrany, vnitra nebo jako
specidlni instituce. USA 21. 5. 2010 zfidily pfi Ministerstvu obrany ,Kybernetické veleni“
(U.S. Cyber Command - USCYBERCOM), jehoz prvnim nacelnikem se stal ctyrhvézdic-
kovy generél Keith B. Alexander. Sidlem USCYBERCOM je Fort Meade v Marylandu.4!
I dalsi staty vytvafeji atvary urené k obrané proti eskalujici hrozbé kybernetickych tto-
k. Velka Britanie vytvofila v zaii 2009 Stiedisko kybernetickobezpecnostnich operaci
(Cyber Security Operations Centre) v ramci Vlddniho komunika¢niho astfedi (GCFQ).
Také Francie zaloZila v ¢ervenci 2009 svou Agenturu pro sitovou a informac¢ni bezpec-
nost. V Némecku maji Cyber-Abwehrzentrum. V Ciné podle nékterych informaci exis-
tuji dvé oddéleni generdlniho $tabu a rfada dtvard se zabyva kybernetickou obranou
a kybernetickou $piondZzi. V Rusku jsou otazky kybernetické bezpecnosti svéfeny jak
Ministerstvu obrany, tak Federdlni bezpecnostni sluzbé.s2

Existuje podezieni, Ze Hamas nebo Hizballah atakuji webové stranky v Izraeli. Zmirnu-
je se napft. vyuZiti kybernetickych atoki v izraelsko-libanonském konfliktu v roce 2006.
Jsou také popsany ttoky asi 3000 ¢inskych hackert v roce 1998 na webové stranky indo-
néské vlady jako vyraz protestti proti postupu indonéské vlady vici ¢inskému obyva-
telstvu. Vletech 2009-2010 pocitacovy vir nazyvany Stuxnet nebo také Stutznet napadl
pocitace v Iranu a jejich prostfednictvim iransky jaderny program. Iransky jaderny pro-
gram mél ,Stuxnet“ opozdit aZ o nékolik let. Zasdhl vSak bohuZel i 40 procent pocitacti
mimo Irdn, a sice v Indii, Indonésii a Rusku. Byl zaméten na manipulaci, respektive zni-
¢eni urc¢itého primyslového procesu v oblasti jaderné energie. M. O’Connel spatfuje ve
spusténi Stuxnetu Spojenymi staty jejich ochotu porusit normy mezinarodniho prava
v kybernetickém prostoru.43

Kontroverzni termin , kyberneticka valka“ pouzili zfejmé poprvé dva pracovnici RAND
Corporation John Arquilla a David Ronfeld v ¢lanku Cyberwar is comingv ¢asopise Com-
parative Strategy v roce 2003. V literatufe se hovori nejen o pradvnim statusu ,kyberne-
tického vélceni“ (cyber warfare), nybrz se pouziva i termin , kyberneticka agrese* (cyber
aggression) nebo , kyberneticky vdlecny zlo¢in“.44 V budoucnu nelze vyloucit, Ze k tako-
vym zlo¢inim muZe dojit (cyber war crimes).45

41 British Encyclopaedia, op. cit. 15, s. 183.

42 Tbid.

43 Srov.: ,if the USA has released the Stuxnet virus, then the Word already has an example of willingness to violate
international law in cyberspace“. O’'CONNEL, M. E. Cyber Security without Cyber War. Journal of Conflicts
and Security Law, No 2, Oxford University Press, s. 199.

44 Clanek ,Cyberwar is Coming!“ napsali védecti pracovnici z Rand Corporation pro ¢asopis Comparative stra-
tegy v roce 1993, viz Encyclopaedia Britanica, 2011, Book of the Year, Chicago, London, s. 183.

45 GILMORE, S. A. All Tomorrow'’s Massacres: Toward a Cybersecurity Framework for Mass Atrocity Crimes, s. 33.
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Kooperativni kyberneticko-obranné stfedisko NATO v Tallinnu (Cooperative Cyber
Defence Centre of Excelence - NATOCCDCOE) kazdoro¢né organizuje mezinarodni
konferenci vénovanou kybernetickym atokéim. Posledni, pata konference se uskutecnila
v estonském Tallinnu v ¢ervnu 2013. Tyto konference se zamétuji na technické a pravni
implikace vyuzivani automatickych metod k odstranéni kybernetickych konflikt(i. Na
programu byvaji dva okruhy problémt. Jeden je vénovan strategickym a druhy technic-
kym otdzkam. Oba okruhy ov§em zahrnuji i pravni aspekty. Pfedmétem zkoumdni jsou
rozmanité otazky. Od definovani kybernetického konfliktu na zemi, ve vzduchu, kos-
mickém prostoru, na mofi i pod vodou, kybernetickych zbrani, terminologie atp., azZ po
taktické, operacni a strategické postupy v kybernetickém prostoru pfi kybernetickych
utocich. Paleta projednavanych problém tak napt. zahrnuje vymezeni kybernetického
utoku jako nastroje politiky, dale pak ekonomické, vojenské a ideologické aspekty kyber-
netickych utokd, problematiku kybernetickych zloc¢int, rtizné aktéry kybernetickych
utokli (arméda, zpravodajské sluzby, obchodni cCinitelé, zZoldnéri, teroristé, zlocinci,
hackefi), otazky kybernetickych protittokt, rozsifeni kybernetickych dtokd za rdmec
kybernetické domény, v€etné konvencniho vedeni valky, ovéfovani kybernetickych
utokt, odhalovani kybernetickych hrozeb atp.46

Vélecné pravo vznikalo v dobé kdy internet ani pocitace neexistovaly. Pfesto se v sou-
Casnosti hovortiive smyslu védle¢ného prava ¢i prava ozbrojenych konfliktti o , kyberne-
tickém valceni“ nebo o ,kybernetickém vedeni valky“ (cyberwarfare), aniz by byl uspo-
kojivé vyfeSen samotny obsah tohoto pojmu. Vyzkumné stfedisko Kongresu USA napf.
vymezilo kybernetické vedeni valky celkem jednoduse jako ,véal¢eni v kybernetickém
prostoru®, které ,muize zahrnovat ochranu informaci a pocitacovych siti, odrazeni infor-
macnich atok, jakoz i narusovani schopnosti protivnika ucinit totéz“.4” Pojem , kyber-
netického vélceni“ a , kybernetické agrese“ se staly souc¢asti obsahu riznych kybernetic-
kych slovnikti a odbornych publikaci, pfesto nejsou ani tyto pojmy vymezovany jednotné.
Stejné tak neni jednotny nézor, zda obrana proti , kybernetickym tGtokim*“ mé byt vedena
trestnépravnimi prostiedky nebo prostredky valecného prava. Zddna komplexni mezi-
narodni smlouva, kterd by sankcionovala nelegalni kybernetické ttoky, neexistuje. Podle
nékterych autorti musi proto staty jednat podle pravni analogie. VétSinou se navrhuji dvé
mozZnosti: bud pfirovnat kybernetické titoky podle zavaZznosti k tradicnim ozbrojenym
utokdim, nebo je povazovat za trestnou ¢innost a jednat podle trestniho prava.4 Samotné
vymezeni kybernetického ttoku oznacil jeden z autort za ,hddanku pro pravniky“.4
Podle vétSinového vymezeni kybernetického vedeni valky se jedna o politicky, ekonomic-
ky, vojensky i ideologicky motivované jednani rozbijejici internetovy systém (hacking)
jednoho nebo i vice stati, vétSinou s cilem ochromit narodni hospodatstvi a obrany-
schopnost zemé nebo i SpiondZe. R. A. Clark knize Cyber War definuje kybernetické
valcenti jako ¢iny jednoho statu k proniknuti do pocitact nebo siti jiného statu s cilem

46 5th International Conference on Cyber Conflict 2013, 4-7 June Tallin, Estonie, www. Cedre.org.278.html.

47 HILDRETH, Steven A. Cyberwarfare, Congressional Research Service, 16 (June 19, 2001).

48 CARR, J. Inside Cyber War, kapitola 4.6. Analyzing Cyber Atacks Under Jus Ad Bellum, s. 176, viz téZ http://
mysafaribooksonline.com/book/networking/security/9781449377229/the_law_of war, s. 2.

49 Srov. ,,Cyber attacks represent a conundrum for legal scholars...“ nebo ,whether cyber attacks can qualify
as armed attack and which cyber attacks should be considered armed attacks are left as open questions in
international law", ibid. s. 2.
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zpusobit S$kodu nebo nefunkénost jeho pocitacovych siti.50 John Sheldon uvédi, Ze
kybernetické vedeni vélky je tfeba odlisSovat od kybernetickych teroristickych ttokd,
kybernetické Spionaze nebo kybernetickych zloc¢int.5!

Kybernetické vedeni valky (Cyber warfare) je charakterizovano jako ,vélka vedena
v kybernetickém prostoru kybernetickymi prostfedky a metodami*. Kyberneticky prostor
je vymezovan jako ,globalné vzdjemné propojen4 sit digitalnich informacnich a komu-
nikac¢nich infrastruktur, v€etné internetu, telekomunikacnich siti, pocitaovych siti
a informaci v nich obsazenych*.52 N. Melzer, v souladu s koncepci, U.S. Departement of
Defence®, rozliSuje nepravni pojem ,kyberneticka operace” (cyber operation) od mezi-
narodnépravnich pojmt jako jsou napt. ,sila“, ,,0zbrojeny atok nebo ,atok“. Kyberne-
tické operace pak déli na , pocitacovy sitovy utok” (computer network attack), ,pocitaco-
vou sitovou exploataci“ (computer network exploatation) a ,pocitacovou sitovou obranu*
(computer network defence). Utok na pocitacové sité (CNA) zahrnuje v§echny kyberne-
tické operace smérujici k ,poskozeni, popteni, degradovani nebo zniceni informaci
obsazenych v pocitacich a pocitacovych sitich, nebo v pocitacich a sitich samotnych®,
exploatace pocitacové sité (CNE) spoc¢iva v ,,umoznéni operaci a zpravodajského ziska-
vani a shromazdovani dat z cilového pocitace nebo automatizovanych informacnich
systému protivnika“. Kone¢né obrana pocitacové sit€ (CND) zahrnuje ,akce na ochranu,
monitorovéni, analyzovéni, odhalovani a reakci na neoprdvnénou ¢innost uvnitf infor-
macnich systému a pocitacovych siti“ nebo ve zkratce obranu CNA a CNE pomoci roz-
védné cinnosti, kontrarozvédné ¢innosti, vynucenim prava a vojenskymi moznostmi.53
TyZ autor se zabyva téZ otazkou, zda valcici strana miiZe legalné pouZzivat telekomuni-
kacni infrastrukturu neutralnich stati pro tcely kybernetickych titokt a také odpovéd-
nosti ,neutrdlnich® statd za nestatni vélc¢ici aktéry, provadéjici ttoky z jeho nebo pres
jeho tizemi nebo infrastrukturu. ,Kybernetické val¢eni“ nelze podle jeho nédzoru sméso-
vat s ,kybernetickou kriminalitou® nebo , kybernetickym terorismem®, na které se mezi-
narodni humanitarni pravo nevztahuje.> Jisté je pravda, Ze na vétsinu kybernetickych
operaci nebo utoki nelze aplikovat prdavo ozbrojenych ttokt, nicméné kyberneticky
utok stejné jako kyberneticky terorismus miiZe predstavovat mezinarodni zloc¢in a kyber-
neticky terorismus muze byt zfejmeé i ozbrojenym atokem.

Sbor nécelniki §tdbtt USA rozliSuje pét riiznych metod , kybernetickych informacnich
operaci“: 1) elektronické valceni; 2) operace prostfednictvim pocitacovych siti, vCetné
utoktll na pocitacové sité; 3) psychologické operace; 4) vojensky podvod a 5) operacni
bezpecnost. Val¢eni prostiednictvim pocitacovych siti jako soucast Sirstho vedeni infor-
macni valky (information warfare) zahrnuje pouZiti operaci pocitacovych siti (CNO)
s imyslem zabranit protivnikovi v i€¢inném uzivani pocitacti jako informacnich systé-

50 CLARK, R. A. - KNAKE, R. A., op. cit. 1, s. 6.

51 Op. cit. 18, s. 183.

52 MELZER, N. Cyber warfare and International Law, UNIDIR Resources, 2011, s. 4. Jiné definice s podobnym
obsahem lze nalézt v, The White House, Cyberspace Policy Review* z 16. 5. 2011 nebo v, The National Military
Strategy for Cyberspace Operations of U.S. Departement of Defense* (2006) ¢i v ,,U.S. Joint Chiefs of Staff,
Departement of Defense Dictionary of Military and Associated Terms® (2001).

53 MELZER, N., op. cit. 52, s. 5; viz téZ US Departement of Defence, The National Military Strategy for Cyberspace
Operations, 2006.

54 Tbid.; s. 3-4.
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mu a siti, a to pfi sou¢asném vyuZiti vlastnich pocitacii, informaénich systému a siti.
Tyto operace pak zahrnuji titok pomoci pocitacové sité (CNE) a obranu pocitacovych
siti.55 R. A. Clark jako bezpecnostni expert americké vlady definoval kybernetické valce-
ni Siroce jako , politicky motivované ttoky (hacking) k provedeni sabotéZe a Spionaze*“.
Podle jeho nazoru se jedna o formu informacniho vedeni vélky, které se nékdy povazuje
za ,analogické valceni konven¢nimi zbranémi“. Zaroven vsak pripoustél, Ze tato analo-
gie je kontroverzni jak z diivodu jeji nepresnosti tak i politickych motivaci. Kybernetic-
kou valku charakterizoval jako ,akce jednoho statu k proniknuti do pocitacti nebo siti za
Gcelem zptisobeni Skody nebo jejich nefunkénosti“.56 Byvaly feditel CIA a poradce Rady
nérodni bezpecnosti USA M. Hayden definoval kybernetickou valku jako ,zdmérny
pokus zneschopnit nebo znicit pocitacové sité jinych zemi“.57

V mezindrodnim pojmu se setkdvame s pojmy ,,ozbrojeny itok“ (zejména v rdmci ius
ad bellum) a ,atok“ (ius in bello), které maji rlizny vyznam i pravni dtsledky. Ve Slovniku
vojenskych pojmii vydaném Ministerstvem obrany USA je definovan ,pocitacovy sitovy
utok“ (CNA) jako ,,akce podniknuté pomoci pocitacovych siti k naruseni, popieni, degra-
dovani nebo zniceni informaci obsaZenych v pocitacich a pocitac¢ovych sitich nebo poc¢i-
tacich a sitich samotnych“.58 M. N. Schmitt hovofi o, kybernetickém ozbrojeném ttoku*
podle ius ad bellum a ,kybernetickém tdtoku“ podle ius in bello.5® Pravo ozbrojenych
konfliktti 1ze aplikovat jen na malou ¢ast kybernetickych ttokd. Je vSak vyjimeéné obtiz-
né dovodit, které pocitacové ttoky maji skutecné povahu ozbrojeného ttoku, pripousté-
jici moZnost ozbrojené intervence na zdkladé zmocnéni RB. Zd4 se byt zfejmé, Ze zdklad-
ni zdsady véale¢ného préva jako jsou vojenska nutnost, proporcionalita a humanita, lze
jen obtizné aplikovat i na kybernetické ttoky. Testem, zda kyberneticky ttok pieroste do
ozbrojeného ttoku, je zptisobena fyzicka destrukce, nazyvana obcas , kinetickym efek-
tem*, ktery je srovnatelny s i€inky ttoku konven¢nimi zbranémi. Existuji navrhy na
revizi prava ozbrojenych konfliktti s cilem dosdhnout konsensu o tom, kdy kybernetic-
ky tutok je ozbrojenym titokem nebo jinym pouzitim sily.6° Podle nékterych néazort lze
urcité kybernetické titoky jiz podradit pod extenzivni interpretaci €lanku 2 odst. 4.6

NATO v Common Approach to Cyber Defence v dubnu 2008 uvedlo, Ze kyberneticky
ttok vyvolava povinnosti ¢lenskych statti podle ¢l. 4 Severoatlantické smlouvy.s2 Clanek

55 Viz U.S. Department of Defense. Department of Defense Strategy for Operating in Cyberspace 2, July 2011.

56 Srov. ,,...actions by a nation-state to penetrate another nation’s computers on networks for the purposes of
causing damage or disruption®, Clark, A. R. — Knake, R. K,, op. cit. 1, s. 6.

57 Srov. ...deliberate attempt to disable or destroy another country’s computer networks, http://www.npr.org/
templates/story.php?story/d=130023318.

58 U.S. Departement od Defense. Dictionary of Military and Associated Terms. www.dtc.mil/doctrineded_dictionary.

59 SCHMITT, M. N. , Attack“ as a Term of Art in International Law: The Cyber Operations Context. In: C. Czosseck —
R. Ottis — K. Ziolkowski (eds). 4th International Conference on Cyber Conflict. 2012 NATO CCS Publications
Talin, 2012, s. 286-289.

60 . .there is a growing need for states to reach a consensus as to when a cyber — attack constitutes an armed
attack or use of force, viz napt. HATHAWAY, O. A. et al., op. cit. 16, s. 840.

61 Srov. téZ: ,Any computer network attack that internationally causes any destructive effect within the sovereign
territory of another state in a unlawful use of force within the meaning of Article 2(4) that may produce the
effect on an armed attack prompting the right of self-defense“, viz SHARP, W. G. Cyberspace and the Use of
Force, 1999, s. 140.

62 Viz NATO Agrees on Common Approach to Cyber Defense 2008, op. cit. 11, http://www.euractiv.com/en/info
society/nato-agrees-common-approachcyber-defence/article-171377.
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se aktivuje v pfipadé, Ze je ohroZena tizemni celistvost, politickd nezavislost nebo bez-
pecnost nékteré ze smluvni strany organizace. Podle strategie NATO maji Clenské staty
v ptipadé kybernetického titoku , konzultovat“ kybernetickou obranu podle ¢l. 4 smlou-
vy. Kyberneticky utok vSak podle této strategie jeSté neaktivuje ¢l. 5 Severoatlantické
smlouvy o vzdjemné pomoci. NATO v listopadu 2011 zacalo pripravovat Cyber Warfare
International Law Manual, ktery zahrnuje otazky tykajici se pouZiti ozbrojené sily,
mezinarodniho humanitarniho prava a souvisejici problémy suverenity, odpovédnosti
statli a neutrality.63 Rovnéz White House Cyberspace Strategy predpokladd, Ze kyberne-
tické ttoky mohou dosahnout Grovné ozbrojeného titoku a tim vyvolat pravo na sebe-
obranu podle ¢l. 51 Charty. USA v této strategii jasné deklarovaly, Ze na nepratelské akce
v kybernetickém prostoru, budou reagovat, jako na vSechny jiné hrozby. Zminily v této
souvislosti pravo na sebeobranu a plnéni vojenskych zavazki.s Je zfejmé, zZe ¢l. 2 odst. 4
Charty zakazuje i pouZiti sily a hrozby silou, které jesté nedosahuji intenzity ozbrojeného
utoku a nevyvolavaji tak pravo na sebeobranu podle ¢l. 51 Charty OSN.

Urceni, zda 1ze kyberneticky titok povazovat i za ozbrojeny ttok zavisi podle M. Schmit-
ta na Sesti faktorech, jimiZ jsou: 1) zavaZnost, typ a rozsah Skody; 2) bezprostfednost
s jakou se Gjma projevi po Gtoku; 3) prfimost, disledky, které se projevi na vzniku Gjmy;
4) agresivita, s niZ ttok pronikne na tizemi statu obéti; 5) stupeil méfitelnosti, jiZ mutzZe
byt ijma kvalifikovdna a kvantifikovdna; 6) presumptivni legitimita, ktera predpoklada,
Ze kyberneticky ttok tvorici ozbrojeny tutok je spiSe vyjimkou nez pravidlem.s> Vyskytly
se i nazory (the instrument-based approach), podle nichz je ozbrojenym ttokem kazdy
kyberneticky ttok, ktery je veden proti diileZitému pocitacovému systému a ohroZuje
tim narodni infrastrukturu. V tomto pojeti pak kyberneticky titok poskytuje napadenému
pravo na sebeobranu s pouzitim ozbrojené sily.t6

Predstavitelé ministerstva obrany USA a Kybernetického veleni jako zvlastniho oddilu
Strategického veleni, které je poslednim z deviti bojovych ttvart Spojeného systému
veleni USA,$7 zdliraziuji pfipravenost armady odpovédét na nepratelské ciny v kyberne-
tickém prostoru stejné jako na nepratelské ¢iny na zemi, ve vzduchu a na mofi.68 NATO
ma otazky kybernetické bezpecnosti zarazeny ve svém programu ¢innosti od konference

63 http://infosecisland.com/blogview/1871-NATO-Drafting-Cyber-Warfare-International... 29. 5. 2013.

64 International Strategy for Cyberspace, Prosperity, Security and Openess in a Networked World, White House,
May 2011, s. 10, 14, viz http://www.white-house.gov/sites/default/files/rssviewer/international/strategy/for/
cyberspace.pdf, Srov.: ,When warranted the United States will respond to hostile acts in cyberspace as we
would to any other threat to our country. All states possess an inherent right to self-defense and we recognize
that certain hostile acts conducted through cyberspace could compel actions under the commitments we
have with our military treaty partners*.... ,We will exhaust all options before military force whenever we can;
will carefully weight the costs and risks of action against the costs of inaction; and will act in a way that reflects
our values and strengthens our legitimacy, seeking broad international support whenever possible“.

65 SCHMITT, M. N., op. cit. 31, s. 914-5.

66 SHARP, W. G., op. cit. 61, s. 140.

67 US Department of Defence Cyber Command Fact Sheet, 21. May 2010, http://www.stratcom.mil/facts-sheets/
Cyber_Command//.

68 Just as our military is prepared to respond to hostile action land, air and sea, we must be prepared to respond
to hostile act in cyberspace. Accordingly, the United States reserves the right, under the laws of armed conflict,
to respond to serious cyber — attack, with a proportional and justified military response, at the time and place
of its choosing. LYNN, W. Former Deputy Secretary of Defence, 2011, <http://www.pentagonchannel.milones-
torypopup.aspx?pid=FttPuXny5i7D8p1hCOrgnXrveie. DVeMWM; viz téZ Lynn, W. J. Defending a New Domain:
The Pentagon’s Cyberstrategy, Foreign Affairs, Sept./Oct. 2010, s. 97-101.
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v Praze v roce 2002. Vyvinulo a dale vyviji technologie a zafizeni kybernetické obrany
s cilem zabranit, odhalit a napravit disledky kybernetickych ttoki, jakoz i koordinovat
narodni kybernetické obranné systémy.6? V roce 2008 v Estonsku vytvofené Stredisko
kybernetické obrany (CCDCOE) se zabyva vyzkumem a piipravou na ,kybernetické val-
¢eni“.70 V ramci organizacni struktury NATO ptisobi i dalsi ttvary zabyvajici se kyber-
netickou obranou. Jsou to organ pro fizeni kybernetické obrany (Cyber Defence Mana-
gement Authority - CDMA) nebo utvar nazyvany ,Zpusobilost reagovat na pocitacové
incidenty“ (The NATO Computer Incident Response Capability — NCIRC). Prvni ttvar
ma odpovédnost za koordinaci kybernetické obrany aliance a druhy fesi a informuje
o kybernetickych incidentech uZivatele.” Strategie NATO vychazi z pfedpokladu, Ze
jednotlivé clenské zemé nejsou schopny samostatné reagovat na vsechny kybernetické
hrozby. Strategie NATO z ervna 2011 pocita i s intenzivni spolupraci se soukromym sek-
torem.” Kybernetické vedeni valky je v Kongresu USA charakterizovéno jako ,valceni
v kybernetickém prostoru“.73 Spole¢nou kybernetickou bezpec¢nostni strategii prosazuje
napt. na regiondlni trovni Organizace americkych stat(.7 Problematikou kybernetickych
utokt a kybernetického vedeni valky se zabyvéd napf. i Mezinarodni vybor Cerveného
kiize v Zenevé (ICRC). Experti i zde si kladou otézky o aplikovatelnosti mezinarodniho
humanitarniho prdva na kyberneticky ttok a jeho vztahu k definici ozbrojeného ttoku.?s
Mezinarodni vybor Cerveného kfize (ICRC) zastava jasné stanovisko, Ze vale¢né pravo
klade sva omezeni i na kybernetické ttoky a ocenuje Manuél NATO z Tallinnu, ktery
potvrzuje, Ze mezinarodni humanitérni pravo (vdle¢né pravo) se vztahuje i na kyberne-
tické vél€eni. Staty by mély byt extrémné obezietné pii uchyleni se ke kybernetickym
utoktim, které by mély smérovat proti vojenskym objekttim a nikoli proti civilistim a ci-
vilni infrastrukture.’s V blizké budoucnosti se predpoklada existence kybernetickych
zbrani (cyber weapons). Objevil se jiZ i nazor, ktery v kybernetickém valceni spatiuje
u nejzavaznéjsich kybernetickych ttokt dokonce analogii s jadernou valkou a s ti¢inky
jadernych zbrani. Uzavieni smlouvy, kterd by zakazala kybernetické zbrané je podle
tohoto nédzoru nesmirné obtizné, nebot pocitacové kody predstavujici ,informacni val-
ku“ (information warfare) jsou casto nerozlisitelné od nevinné zZadosti o informaci.”
Problematikou kybernetického val¢eni a mezindrodnim prévem se zabyvaji i pracovnici

69 Strategic Concept for the Defense and Security of Members of the North Atlantic Treaty Organisation, 19 Nov.
2010, http://www.nato.int/lisbon2010/strategicconcept/-2010-eng.pdf, para 19.

70 http://www.spacewar.compreport/NATOlaunches_cyber_defence_centre_in_Estonia_999.html>.

71 Viz http://www.ndc.nato.int/research/series.php?code=1>, s. 8.

72 Op. cit. 65.

73 Srov. ,Warfare waged in cyberspace*, zahrnujici ,defending information and computer networks, deferring
information attacks, as well as denying an adversary’s ability to do the same. It can include offensive infor-
mations mounted against an adversary, or even dominating information on the battlefield“; Hildreth, S. A.,
op. cit. 44.

74 Organization of American States, A Comprehensive Inter-American Cybersecurity Strategy: A Multidimen-
sional and Multidisciplinary Approach to Creating a Culture of Cybersecurity, viz http://www.oas.orgwww/
vga/english/docs/approved/documents/adoption_strategy_combathreats_cybersecurity.htm.

75 www.irc.org/eng/war-and-law/conduct-hostilities/information-warfare/index.

76 ICRC, GISEL, L. Legal adviser, The law of war imposes limits on cyber attacks too; http://www.icrc.org/eng/
resources/documents/interview/2013/06-27-cyber-warfare-ihl.htm.

77 SCHACKELFORD, S. J. From Nuclear War to Net War: Analogizing Cyber Attacks in International Law. Berkeler
Journal of International Law, 2009, Vol. 27, issue 1, s. 216-217.
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UNIDIR. N. Melzer, ktery je byvalym pravnim poradcem ICRC a jednim z expertd, ktefi
pripravovali tallinnsky manuél o mezinarodnim pravu aplikovatelny na kyberneticky
konflikt, rozlisuje kybernetické operace, které se mohou rovnat a) mezinarodné proti-
pravni hrozbé nebo pouZiti ,sily, b) ,,0zbrojenému ttoku“ ospravedliiujicimu uchyleni
se k nezbytnému a proporcionalnimu pouziti sily v sebeobrané, nebo c) ,hrozbé mezi-
nérodnimu miru a bezpe¢nosti“ nebo ,porueni miru“ opravrujicim k intervenci RB.78
Proti nazoru, Ze kyberneticky titok miiZe vyvolat tradi¢ni pravo sebeobrany, se vyslovila
napf. Cina a navrhla vypracovani novych mezinarodnich norem k lepsimu pochopeni
kybernetickych hrozeb, v€etné zneuziti internetu k destabilizaci rezZimu. Rusko se vyslo-
vovalo pro novou mezinarodni dohodu, kterd by v mezinarodnim pravu vyplnila ,,meze-
ry“ tykajici se kybernetickych zbrani.” Problematika kybernetickych ttokt je v odborné
literatute zkoumana nejen z hlediska pravniho, nybrz soucasné i z hlediska politického
a strategického.

V politickém slovniku se nékdy hovofi i o jiz existujici kybernetické valce.8 Jsou do-
konce autofi a politicti Cinitelé, kteti zdliraziuji potifebu rozvijet kybernetickou strate-
gii podobnym zptsobem, jako USA uplatiiovaly strategii studené valky a hovoi{ proto
o ,kybernetické studené valce“.8! Podle jinych autort je naopak chybou pojimat kyber-
neticky prostor jako bojisté, nebot skute¢nymi svétovymi problémy jsou kybernetické
zloCiny a $piondz.82 Kybernetické vélceni, kybernetickou véalku nelze sméSovat napft.
s kybernetickou $pionaZzi nebo terorismem, i kdyz nékteré teroristické ¢iny mohou byt
zéaroven kybernetickymi titoky. Ve své mezinarodni strategii v kybernetickém prostoru
USA pocitaji s pouZitim ozbrojené sily jako reakci na nepratelské ¢iny v kybernetickém
prostoru namifené proti USA a spojenciim na zakladé , prirozeného prava na sebeo-
branu*“.83 Nékteti autofi uvadéji, Ze pro regulaci kybernetickych ttoki Ize vyuzit normy
mezinarodniho vadle¢ného prava a pocitaji s pouzitim ozbrojené sily.84 Podle jinych
nazord nehraje pri regulaci kybernetickych konfliktti mezinarodni pravo podstatné;jsi

78 MELZER, N., op. cit. 52.

79 Viz tomu WAXMAN, op. cit., s. 115.

80 Srov., The United States is fighting a cyber-war today, and we are losing...“, McConnel Mike, former director
of NSA, http://www.washingtonpost.com/wp-dyn/content/article/2010/02/25/AR20100225024; Mc Connel
,»To Win the Cyber-War, Look to the Cold War“, Washington Post, February 28, 2010, s. 31.

81 SINGER, P. - SCHACHTMAN, N. The Wrong War: The Insistence on Applying Cold War Metaphors to Cyber-
security is Misplaced and Counterproductive. Brookings Institution 2011, http://ww.brookings.edu/articles/
2011/0815_cyber_security_singershachtman.aspx, 20 June 2012.

82 Srov. ,As already indicated...the emphassis on cyber space as battle space is in tension with the international
law goverming the use of force” and , the real Word problems are crime and espionage“. O’'CONNEL, M. E.,
op. cit. 43, s. 198, 200.

83 Srov. ,When warranted the United States will respond to hostile act in cyberspace... All states poses an inherent
right to self-defense... We reserve the right of use all necessary means-diplomatic, informational, military
and economic - as appropriate and consistant with applicable international law, in order to defend our
Nation, our allies, our partners and our interests.“ International Strategy for Cyberspace: Prosperity, Security
and Openness in a Networked World, May 2011, http://www.whitehouse.gov/sites/default/files/rssviewer/
internationalstrategy_for_cyberspace.pdf.

84 SCHMITT, M. N., op. cit. 57, s. 885; DINSTEIN, Y., srov.: , The novelty of the weapon-any weapon-always baff-
les statesmen and lawyers, many of whom are perplexed by technological innovation... After a period of
gestation, it usually dawns on...that there is no insuperable difficulty in applying the general principles and
rules of international law to the novel weapon....“ In: Computer Network Attacks and Self-Defence. Inter-
national Law Studies. 2002, s. 99, 114-115.
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roli. Dochézi také k extenzivni interpretaci mezinarodniho prava ospravedliujici $irsi
pouiti sily, nez povoluje Charta.s5

Nacelnik US Cyber Command, general porucik Keith Alexander v roce 2010 dokonce
prohlésil, Ze , neexistuje mezinarodni konsensus o presné definici pouZiti sily v nebo
mimo kyberneticky prostor“. Jednotlivé staty mohou, podle jeho nazoru, spatiovat
»rozdilny prah toho, co predstavuje pouziti sily“. Prezident USA miiZe proto podle jeho
néazoru rozhodnout, Ze kyberneticka udalost dosahuje prahu pouZiti sily / ozbrojeného
utoku, ktery je takového rozsahu, trvani nebo intenzity, Ze opraviuje USA k vykonu prava
sebeobrany a/nebo zahdjeni nepratelstvi jako pfimérené odvety (response).8 Oficidlni
pozice USA je vyjadfena ve strategii pro kyberneticky prostor, kterd uvadi, Ze ,,v souladu
s Chartou OSN staty maji prirozené pravo na sebeobranu, které mtize byt iniciovdno
jistymi dto¢nymi ¢iny v kybernetickém prostoru*.87 USA tuto svou pozici v interpretaci
¢l. 51 Charty prezentovaly i ve zvlastni Skupiné expertt OSN, kterou zminil ve své zpravé
z 15. 7. 2011 generalni tajemnik OSN. Stanovisko USA uvadélo, Ze mtiZe byt v konkrétni
situaci obtiZné dosdhnout definitivni pravni zaveér, zda Skodliva ¢innost v kybernetickém
prostoru piedstavuje ozbrojeny titok implikujici pravo na sebeobranu, nicméné€ se vném
konstatovalo, Ze USA ,nepovazuji za nutné vytvaret novy pravni ramec pro kyberneticky
prostor*, nebot je dostacujici reflektovat tyto nové vyzvy v jiz existujicim ramci Charty
OSN. Podle stanoviska USA ,za urcitych okolnosti miiZe nicivd ¢innost v kybernetickém
prostoru predstavovat ozbrojeny titok“.88 V roce 2011 USA spolu s Australii oznamily
rozsifeni smlouvy o vzdjemné obrané pfimo i na kyberneticky prostor.s

K postoji vlady USA na préavni regulaci ¢innosti v kybernetickém prostoru se autori-
tativné vyjadril pravni poradce Statniho departmentu USA Harold Hongju Koh. V pod-
staté oficidlni pravni stanovisko vlady USA prezentoval 18. zafi 2012 na Inter Agency
Legal Conference.? Koh si v prvni ¢asti pfednasky poloZil celkem deset otdzek, na které
nasledné odpovédél. Prvni ¢ast prednéasky nazval ,Mezindrodni pravo v kybernetickém

z %z

prostoru. Co vime“. Druha ¢ést byla nazvana ,Mezindrodni pravo v kybernetickém pro-
storu: vyzvy a nejistoty“. Treti ¢4st pfednéasky zminovala ,Ulohu mezinarodniho prava
v rozumném silovém pfistupu (smart power approach) ke kybernetickému prostoru®
a obsahovala zdvérecnou otazku, zda je mezindrodni humanitérni pravo jedinym mezi-

nérodnim pravem, které se na kyberneticky prostor aplikuje. Prdvni ndzor H. Koha se

85 Tbid.

86 LIEUTENANT, General Keith Alexander, Nominee for Commander, United States Cyber Command...,
http://www.armed-service.senate.gov/statement/2010/04%20April/Alexander%2004-15-10.pdf.

87 Srov. ,,...consistent with the United Nations Charter, states have an inherent right to self-defense that may be
triggered by certain aggressive acts in cyberspace“. The White House, International Strategy for Cyberspace:
Prosperity, security and Opennes in a Networked World 2011, s. 10.

88 Srov. ,,...such ambiguities and room for disagreement do not in our view suggest the need for a new legal
framework specific to cyberspace“ nebo ,under some circumstances, a disruptive activity could constitute
an armed attack”. Report of the U.N. Secretary-General, Replies to the Developments in the Field of Information
and Telecommunications in the Context of International Security. Doc. A/66/152, July 15, 2011, s. 18.

89 US-Australia Ministerial Consultations, Joint Statement on Cyberspace, Sept. 15, 2011, http://www.state_gov./
z/palprs/ps/2011/09/172490.

90 KOH, H. Lays Out US Government Position on Cyberspace and International Law; KOH, H. H. International
Law in Cyberspace, viz opiniojuris.org/2012/09/19/herold-koh-on-international-law-in-cyberspace; viz téz
State Department Legal Adviser Addresses International Law in Cyberspace, 107, American Journal of Inter-
national Law. 2013, No. 1, s. 243-248.

PRAVNIK 7/2014 555



JOSEF MRAZEK 537-561

nepochybné promitl i ve stanoviscich akademické obce, zejména v USA. Hlavni zavéry
prvni ¢asti jeho referdtu lze shrnout takto: 1) Mezinarodni pravo se vztahuje i na kyber-
neticky prostor; 2) Kyberneticky prostor neni ,bezpravni“ (law free) z6nou, kde kazdy
muzZe vykonavat neprételskou ¢innost bez pravidel nebo omezeni; 3) Kybernetické akti-
vity mohou, za jistych okolnosti pfedstavovat pouZiti sily ve smyslu €l. 2 (4) Charty OSN
a mezinarodniho obycejového prava; 4) Pravo statu na sebeobranu, uznané v ¢l. 51
Charty OSN, mtze byt vyvolano aktivitami pocitacové sit€, které se rovnaji ozbrojenému
utoku nebo jeho bezprostfedné hrozici hrozbég; 5) V kontextu kybernetického konfliktu
se pravo ozbrojeného konfliktu aplikuje na tpravu pouziti kybernetickych néstrojt
v probihajicich neprételstvich, stejné jako na pouziti jinych néstrojt. Principy nutnosti
a proporcionality omezuji pouziti sily v sebeobrané a budou upravovat i to, co miize
tvorit podle okolnosti legalni reakci; 6) Zasada rozliSovani obsazena v ius in bello se
vztahuje i na ttoky pocitacové sité podniknuté v kontextu ozbrojeného ttoku (podle
Koha jde o kybernetické aktivity rovnajici se ,, 0zbrojenému ttoku* a , legitimni vojenské
cile“); 7) Zasada proporcionality v ius in bello se aplikuje i na ttoky pocitacové sité
(computer network attacks), které jsou podniknuty v souvislosti s ozbrojenym ttokem;
8) Staty by mély z pravniho hlediska prezkoumat své zbrané, vcetné téch, které maiji
kybernetickou zptisobilost, zda jsou pfirozené nediskriminacni, tj. zda jejich pouziti je
v souladu se zasadou rozliSeni a proporcionality; 9) Staty provadéjici cinnosti v kyberne-
tickém prostoru museji brat v tivahu suverenitu jinych statt, i mimo souvislosti s ozbro-
jenym ttokem; 10) Staty jsou pravné odpovédné za jedndni jimi zmocnénych osob
(through proxy actors), které jednaji podle instrukci statu nebo pod jeho kontrolou.

K nedofeSenym problémtim podle druhé casti referatu Koha patii otdzka ,jak mtize
rezim pouziti sily brat v ivahu vSechny mozné druhy Gcink(, vyvolané staty pouhym
kliknutim pocitace?“. Jeho odpovéd pripomnéla, ze USA potvrdily ,aplikovatelnost®
pravidel ius ad bellum i na pouziti sily v kybernetickém prostoru (use of force in cyber-
space). Koh zminil pfipady, kdy fyzické uc¢inky nepratelskych kybernetickych akci jsou
srovnatelné s tcinky kinetickych zbrani. Uvedl napt., Ze bomba mtze znicit pfehradu
a vytopit civilni obyvatelstvo stejné jako pouziti zdvadného pocitacového kédu ze vzda-
leného pocitace. Kromé toho zminil i jiné typy kybernetickych aktivit, které podle ného
vyvolévaji otdzku, co se pfesné mini pojmem ,sila v kybernetickém prostoru“. ObtiZnost
dosahnout konsenzu o tom, ,kdy a za jakych okolnosti nepratelsky kyberneticky ¢in“
predstavuje , 0zbrojeny ttok“, podle Koha jesté automaticky neznamena pottebu ,zcela
nového pravniho rdmce specificky pro kyberneticky prostor”. Podpofil tak spiSe skeptic-
ky postoj USA k uzavieni univerzalni mezinarodni dmluvy. Druha jeho otazka se tykala
»dvojitého uzivani infrastruktury“ (dual of use infrastructure) v kybernetickém prostoru.
Zde Koh zdtraznil, Ze vélecné pravo pozaduje, aby civilni infrastruktura nebyla vyuziva-
na pro ,imunizovani“ (fo immunize) vojenskych cilli pfed ttokem, v¢etné kybernetické
sféry ¢i domény. Treti nedotCenou otdzkou je podle Koha , pficitatelnost” (attribution)
¢innosti v kybernetickém prostoru, coz je i podle Koha vice otdzka technicka a politicka
neZ pravni. Jeho vyjadfeni ani nepredpokladd, Ze vSechny odpovédi na vznikajici otéz-
ky kybernetického prostoru jako nového a dynamicky se rozvijejiciho prostiedi budou
pravni (,, We cannot expect that all answers...we face will be legal ones*). V tteti ¢4sti refe-
ratu autor zdtiraznil, Ze mezinarodni humanitarni pravo neni jediné mezinarodni pravo
(It is not only international law), které se v kybernetickém prostoru aplikuje. Zminil zde
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normy z oblasti lidskych prav, obecné otézky kybernetické bezpec¢nosti, kybernetickych
obchodd, kybernetickych zlocind, ,piratstvi“ v oblasti primyslového vlastnictvi atp.
Zavérem referatu Koh zdtraznil, Ze respektovani norem mezinarodniho prava umoz-
nuje americké vladeé jednat v kybernetickém prostoru ,vice a vice legitimné“ zptisobem,
ktery plnéji podporuje ,narodni zajmy USA“.9!

Ne vSechny kybernetické ttoky predstavuji kybernetické véal¢eni ve smyslu prava
ozbrojenych konfliktti. Pouze kybernetické titoky s t¢inky, které jsou srovnatelné s Gi¢in-
ky konvencniho ,,0zbrojeného titoku“, nebo které nastaly v souvislosti s ozbrojenym
utokem, dosahuji tirovné , kybernetického véal¢eni“.92 Valka obvykle probihé ve ¢tyfech
oblastech — na zemi, na mofi, ve vzduchu, v kosmickém prostoru a v posledni dobé se
hovofi jesté o paté doméné — kybernetickém prostoru.?3 Podle ojedinélych nazorti pouze
ty kybernetické ttoky, které zahrnuji pouziti vojenskych zbrani, mohou dosdhnout tirov-
né ozbrojeného ttoku.9 Neni pochyb, Ze vzristd dliraz na militarizaci otazek kyberne-
tické bezpecnosti spolu s rozsifujici se interpretaci prava pouzit ozbrojenou silu podle
¢l. 2 odst. 4 Charty nebo prava na sebeobranu podle ¢l. 51 Charty, jakoz i extenzivnim
vykladem norem mezindrodniho obycejového prava.

Mezi vojenskymi a bezpecnostnimi experty a Ciniteli dochazi obcas ke skeptickému
pohledu na dlohu mezindrodniho prava pfi regulaci vyuzivani kybernetického prostoru.
Pravnik Steward Baker, ktery byl podtajemnikem na Ministerstvu vnitfni bezpecnosti
USA pro otazky politiky a technologii za vlady prezidenta Bushe, odmital uznat tlohu
mezindrodniho prava obecné a jeho vyznam pfi ochrané kybernetické bezpecnosti
zvlasté. V diskuzi sponzorované Americkou spole¢nosti pro mezinarodni pravo v roce
2012 napt. uvedl: ,Pravnici napfi¢ americkou vlddou vznesli tak mnoho ,show-stoping*
prévnich otédzek o kybernetické valce, Ze ponechali nase vojdky neschopnymi bojovat
nebo dokonce planovat vélku v kybernetickém prostoru®.9s Podobné se Baker vyjadril
ivroce 2011 v Casopise Foreign Policy.% Pro jiné autory je naopak problémem vtésnat
problémy kybernetického titoku do norem mezinarodniho préava o zdkazu pouZiti sily.
Navrhuji proto v pfipadé kybernetickych ttokt aplikovat pfedev§im zasady a normy
mezindrodniho prava, tykajici se nevmeésovani, protiopatieni (countermeasures) a ekono-
mickych sankci. Podle Mary E. O’Connel i v ptipadé, Ze by nékteré kybernetické incidenty

91 Srov. ,Because compliance with international law in cyberspace is part and parcel of our broder smart power
approach to international law as part of U.S. foreign policy.“, ibid. s. 5.

92 Srov. , But not all cyber-attacks are cyber-warfare. Only cyber-attacks with effects equivalent to those of a con-
ventional ,armed attack” or occuring within the context of armed conflicts, rise to the level of cyber-warfare....",
viz HATHAWAY, O., op. cit. 16, s. 846.

93 War in the Fifth Domain, The Economist July 1, 2010, viz http://www.economist.com/mode/16478792. Viz
téZ Joint Chiefs of Staff, The National Military Strategy of the United States of America, 2004, http://www.
strategicstudiesinstitute.army.mil/pdffiles/nms2004.pdf.

94 Srov. , This approach treats a cyber-attack as an armed attack only if it uses military weapons* nebo ,.a cyber-
attack alone will almost never constitute an armed attack for purposes of Article 51, because it lacks the phy-
sical characteristics traditionally associated with military coercion“ — in other words because it generally does
not use traditional military weapons, viz k tomu HATHAWAY, O. A., op. cit. 16, s. 844.

95 BAKER, S. A. - DUNLAP, C. J. What is the Role of Lawyers in Cyberwarfare? viz http://www.abajournal.com/
magazine/article/what/is/the/role/of/lawyers/in/cyberwarfare.

96 BAKER, S. Denial of Service, Against Cyberwar with Arcane Rules and Regulations. Foreign Policy, 30 Septem-
ber 2011, k tomu viz O’Connel, M. E., op. cit. 43, s. 189, srov. http://www.foreignpolicy.com/articles/2011/
0930/denial/of/service?codecomments=yes.
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i odpovidaly svou povahou definici ozbrojeného titoku, reakce na takovy ttok s pouZitim
sily by byla jen vyjimecné legalni a rozumnd.?” O’Connel dale uvadyi, Ze reakce na kyber-
neticky titok by méla klast diraz na pravni normy a zavazky v nevojenské sfére. Hovori
dokonce o tom, Ze v USA a v jinych statech, kde se uvaZzuje o reakcich na kybernetické
problémy v konvencnich vojenskych terminech, jsou proponenti tohoto mysleni sami
chyceni do pasti , ideologie militarismu®.9

Americky Kongres se od roku 2011 zabyva novou legislativou v otazkach kybernetické
bezpecnosti. Diskutovalo se i o tom, kdo mé mit hlavni odpovédnost, zda Ministerstvo
pro vnitini zalezitosti (DHS) nebo Pentagon a Narodni bezpecnostni agentura (NSA).
Nakonec zfejmeé zvitézila s podporou kyberneticko-bezpecnostniho primyslového kom-
plexu tendence k , militarizaci“ kybernetické bezpecnosti a pfevahu ziskalo Ministerstvo
obrany USA. Neni vylouceno, Ze svét stoji na prahu nové dimenze valecnych konflikt
s pouzitim , kybernetickych zbrani“, které mohou postupné i ¢aste¢né nahradit , klasické“
zbranové systémy. Do budoucna je nutno pocitat s tim, Ze kybernetické titoky mohou
rozrusit nebo i zcela znicit veSkerou infrastrukturu jednotlivych statt, bez pouziti dopo-
sud znadmych zbrani. V Zddném piipadé vsak nelze zapominat, Ze internet je mezina-
rodnim statkem, ktery si zaslouzi mezindrodnépravni ochranu.%

4. POZNAMKA K OTAZKAM ODPOVEDNOSTI

S kybernetickymi titoky tizce souvisi i otdzka mezindrodnépravni odpovédnosti sttt
za tyto Ciny. V klasickém mezindrodnim pravu stat neodpovidal za ¢iny svych ob¢ant
jako soukromych osob. V soudobém mezinarodnim prévu jsou otazky pfimé odpovéd-
nosti statli feSeny zejména v Navrhu ¢lankt o odpovédnosti statd, ktery v podstatné
mife reflektuje mezinarodni obycejové pravo. Stét, ktery se stal obéti takového titoku,
ma pravo uchylit se k ,aktivni obrané“ (active defences) a pouzit i elektronicka proti-
opatieni (countermeasures) s cilem vyradit Gtocici pocitacovy systém z provozu a tim
kyberneticky Gitok zastavit. Kyberneticka sebeobrana by méla smérovat pouze proti statu,
ktery pfimo kyberneticky ttok vyvolal, nebo jehoz zastupci (agenti) takovy ttok zptso-
bili. Vzhledem k anonymité pocitacové technologie i moznému zneuziti pocitacovych
systémi (zombies) v tfetich zemich neni snadné ptivodce tGtokt urcit. V. soudobém
mezindrodnim pravu muze byt odpovédnost statu téZ zaloZena na ,pficitatelnosti“
(imputed responsibility) ¢inti nestatnich aktér, spachanych na tizemi konkrétniho statu.
Tento druh odpovédnosti je pfimo revoluc¢ni a v mezinarodnim pravu novy. Impuls byl
dén teroristickymi Gtoky z 11. zaii 2001. V rezoluci RB OSN €. 1368 z 12. 9. 2001 bylo uve-
deno, Ze §lo o ,hrozbu proti miru a bezpec¢nosti, kterd ,legitimizovala“ vojenskou akci

97 Srov.,Even if some cyber incidents could fit a solid definition of what constitutes an armed attack, responding
to such an attack will rarely be lawful or prudent in the response is a use of force.“ O’'CONNEL, M. E., op. cit.,
s.43,s.191.

98 Srov.,In the USA and other States where the thinking is in the conventional military terms respecting respon-
ses to cyber problems, the advocates of such thinking appear to be trapped by an ideology of militarism.“
Ibid., s. 190-1.

99 Viz KETTEMAN, M. C. Das Internet als internationales Schutzgut: Entwicklungsperspektiven des Internet-
volkerrechts anldsslich des Arabischen Friihling. Zeitschrift fiir offentliches Recht und Volkerrecht. 2012,
Nr. 2, s. 469-482.

558 PRAVNIK 7/2014



MEZINARODNI PRAVO V KYBERNETICKEM PROSTORU 537-561

USA v Afghéanistdnu proti Talibanu a al-Kajdé jako akt sebeobrany. MSD jesté v kauze
Nikaragua v USA odmitl uznat odpovédnost USA za Ciny ,kontras®, i kdyZ USA v Nika-
ragui organizovaly, trénovaly, financovaly a zbranémi vybavily rebely bojujici proti vladé
v Nikaragui. MSD vychézel z ndzoru, Ze stat (USA) nemuZe byt odpovédny za ¢iny nestét-
nich aktér(, pokud nem4 tc¢innou kontrolu vojenskych nebo paravojenskych operaci
rebeld, béhem nichz doslo k tvrzenym porusenim préava.1o K ur¢itému posunu doslo
v rozhodnuti Mezinarodniho trestniho tribunalu pro byvalou Jugoslavii v r. 1999, ktery
v kauze Tadic vyslovil nézor, Ze stat mtize byt odpovédny za akce ozbrojenych skupin,
jestlize tento stat koordinoval nebo pomahal pfi planovani ¢innosti téchto skupin.1o1
ICTY tedy jiz nevyZadoval, aby stat mél efektivni kontrolu nad nestatnimi aktéry a spoko-
jil se s vseobecnou (overall) kontrolou pro pricitatelnost spachanych ¢inti. Navrh ¢lan-
ki o odpovédnosti statu za protipravni chovani resi otazky pricitatelnosti chovani statu
v kapitole II. Na nas problém se vztahuje zfejmé ¢l. 9: ,,Chovani osob nebo skupiny osob
bude povazovano za ¢in statu podle mezinarodniho prava, pokud osoba nebo skupina
osob ve skutecnosti provadéji prvky vladni moci v nepfitomnosti nebo v dtsledku opo-
menuti oficidlnich orgénti a za takovych okolnosti, které vyzyvaji k vikonu téchto prvkt
moci.“102 Lze tedy vyvodit, Ze stdit ma povinnost zabranit kybernetickym ttokim pocha-
zejicim z jeho tzemi a nese pravni odpovédnost za posouzeni takové odpovédnosti.
Nepochybné u ,pficitatelnosti“ odpovédnosti konkrétnimu statu mize dojit i k omylu
nebo i zneuziti. V rdmci objektivity rozhodovani je proto pro ,odpovédny stat“ nutné
uskutecnit smysluplné a podrobné vysetfovani kybernetického ttoku; stihat ty, ktefi se
na téchto tatocich podileli; spolupracovat se staitem — obéti kybernetického ttoku na
vysetfovani a stthani odpovédnych osob.103 Odpovédnost statu miize vzniknout v dtisled-
ku jeho chovani nebo opomenuti. Nékteré kybernetické titoky mohou pfertist ,prah®,
ktery z atoku kybernetického €ini, 0zbrojeny kyberneticky titok“ ohroZujici nebo poru-
Sujici mezinarodni mir a bezpecnost. Jiné kybernetické titoky mohou predstavovat béz-
nou pocitacovou kriminalitu.!04 Pravo ozbrojenych konfliktt (ius in bello) predpoklada
zfejmeé, i pro kybernetické titoky, respektovani principt vojenské nutnosti a proporcio-
nality, rozliSovani kombatanti a nekombatantti, ochranu civilistt a civilnich objektt.
Zakézéno je pouzivani zbrani, které plisobi zbytecné utrpeni nebo i smrt. Stat reagujici
na kyberneticky ttok legdlnim a legitimnim vykonem préava sebeobrany mtZe reagovat
i pouzitim kinetickych zbrani, které ovsem nemusi byt vZdy efektivni. Podle prevazuji-
ciho nazoru v literature urcité kybernetické utoky lze povazovat za ,0zbrojeny titok*.105

100 ICJ Reports 1986, Case Concerning Military and Paramilitary Activities In and Against Nicaragua, bod 292,
s. 136, srov. ,Decides that the United States of America, by training, arming, equipping, financing and supp-
lying the contra forces or otherwise encouraging, supporting and aiding military and paramilitary activities
in and against Nicaragua, has acted, against the Republic of Nicaragua, in breach of its obligation under
customary international law not to intervene in the affairs of another State ....“

101 Prosecutor v Tadic, Case No. IT-94-1-A, ICTY, July 15, 1999, s. 49.

102 MRAZEK, J. Dokumenty ke studiu mezindrodniho prdva. Plzen: Ales Cenék, 2005, s. 118, ILC, Draft Articles
on Responsibility of States for International Wrongful Acts, 2001, http://www.ilsa.org/jessup/jessup06/
basicmats2/DARS.pdf.

103 Viz napf. GRAHAM, D. E. Cyber Threats and the Law of War. Journal of National Security Law and Policy.
2010, s. 100.

104 K bézné kriminalité viz napf. BUCKLAND, J. (ed.). Combating Computer Crime, Prevention. Detec-McGraw-
Hill, 1992.
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Problémy odpovédnosti souvisejici s ¢innosti v kybernetickém prostoru jsou mnohem
§irsi a zaslouZi si samostatnou studii, na kterou zde neni dostatec¢ny prostor. Nejedna
se ovSem pouze o otazky mezindrodnépravni.

5. STRUCNY ZAVER

Kyberneticky prostor nemtize byt pfedmétem privlastnéni zadného statu. Autor se
domnivg, Ze pfinosem by byla univerzalni imluva, ktera by reSila otazky vyuzivani kyber-
netického prostoru a kybernetické bezpecnosti. BohuZel jsme svédky, Ze pouZivané ter-
miny nejsou jednotné a je jim Casto prifazovan i rozdilny obsah. Pojmy ,kyberneticky
utok”, , kybernetickéd operace®, , kyberneticky incident“ nebo , kyberneticky zlo¢in“ jsou
¢asto pouzivany promiscue bez pfiliSného ohledu na to, co vlastné znamenaji. Sjedno-
ceni zakladnich pojmi by pfispélo nepochybné k posileni mezinarodni spoluprace v této
oblasti. Autor chtél ptivodné zkoumat predevsim pojeti urcitych , kybernetickych ttok*“
ve smyslu pouziti sily (Gtoku) podle ¢l. 2 odst. 4 Charty a ,,ozbrojeného ttoku“ ve smyslu
¢l. 51 Charty OSN. Vzhledem k tomu, Ze doposud nebyla v nasi literatufe vénovana
nélezitd pozornost , kybernetickym operacim“ a , kybernetickému prostoru“ z pohledu
mezinarodniho prava, bylo snad vhodné se pro lepsi orientaci alesponi zminit i o téchto
souvisejicich otdzkach. Nebylo mozné se proto vyhnout i ur¢ité popisnosti nékterych
problému. Pokud jde o pojeti urcitych kybernetickych titokt ve smyslu prava ozbroje-
nych utokd, miiZe byt jen jejich mala cast regulovana pravem ozbrojenych konflikti,
a to na zakladé analogie a aplikace obecnych principti prava ozbrojenych konfliktti.
Technologicky vyvoj kybernetiky piedstihl Gpravu v mezindrodnim pravu a nékteré staty
si zatim takovou obecnou tpravu z riznych divodt ani nepfeji. Nejsirsim pouzivanym
vSezahrnujicim pojmem jsou zifejmé , kybernetické operace“, nasledovany , kybernetic-
kymi atoky“ a , kybernetickymi incidenty“. Mély by byt rozliSovany napf. ,kybernetické
utoky“ a ,kybernetické zloCiny“. Mnohdy se uvedené pojmy také prekryvaji. V oblasti
préava ozbrojenych konflikti bude nékdy obtizné odlisit , kybernetické vedeni ozbroje-
ného konfliktu“ a, kyberneticky ozbrojeny konflikt“ (valku), nebot v soucasnosti si nelze
zadny ozbrojeny konflikt bez vyuziti kybernetickych prostredkii ani predstavit. V pod-
staté kazdy ozbrojeny konflikt (valka) je dnes svym zptlisobem elektronicky.

Nejsirsim pouzivanym pojmem je zfejmé pojem kybernetického zlocinu, ktery se
vztahuje predevsim na nestatni aktéry. Je otazka, zda se pocitacového zlo€inu mtize do-
pustit i statni organ, ktery prekrocil své tifedni povinnosti a nejednal jiZ jako statni organ.
Stejné tak Ize klast otazku, zda akce statniho organu s politickym nebo bezpecnostnim
podtextem budou vZdy ,kybernetickym ttokem®. Nebo zda v§echny kybernetické zlo-
¢iny spachané nestatnim aktérem z politickych nebo bezpecnostnich diivodi budou
rovnéz ,kybernetickym titokem“.106 Podle naseho nazoru nikoli, nebot nemtize zélezet

105 Tt is possible to conclude that certain vyber attacts can be deemed armed attacks“. GRAHAM, D. E., op. cit.
103, s. 101.

106 Toto stanovisko zastdva napft. O. A. HATHAWAY, op. cit. 16, s. 864. Srov.: ,A political or national security pur-
pose distinguishes cyber-attack from simple cyber-crime. Any aggressive action taken by a state actor in
the cyber-domain necessarily implicates national security and is therefore a cyber-attack (where the action
satisfies all the other elements of the definition), whether or not it rises to the level of cyber-warfare. Cyber-
crime committed by a non-state actor for a political or national security purpose is a cyber-attack.“
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jen na politickém nebo jiném tcelu. Jak bylo v ¢lanku ukézéano, existuji Siroka i uzka vy-
mezeni ,kybernetického ttoku“ a rozliSeni statnich a nestatnich aktérd, hraje dilezitou
roli v otazkach pravni odpovédnosti za spachané ¢iny. U nestéatnich aktért je pak dile-
Zita otdzka ,pficitatelnosti“ jejich ¢inti a odpovédnosti za né odpovédnému stétu.

Kybernetickymi zloc¢iny lze rozumét spachani nezdkonnych ¢int prostrednictvim
pocitacti, pocitacovych siti a hardwaru a predpoklada se, Ze pachateli béznych kyber-
netickych zloc¢inti jsou fyzické osoby nikoli staty. I statni organ se vSak mtiZe dopustit
zlo¢inu podle mezinarodniho prava a nést trestni odpovédnost.

Velka vétsina kybernetickych zlo¢int nebude , kybernetickym ttokem* v tizkém slova
smyslu, jak jsme ho v €lanku popsali. Stejné tak nékteré , kybernetické titoky“ nebudou
predstavovat ,zlociny“ a neptijde ani o ,kybernetické vedeni valky“. Kybernetické vedeni
valky bude zahrnovat i , kybernetické ttoky“. Kybernetické vedeni valky mtize ovsem
vést ke ,kybernetickym zlo€inim“ a to i zlo¢inim mezindrodnim, respektive podle
mezinarodniho préva.

Autor se také domniv4, a rostouci konsensus to potvrzuje, Ze urcité kybernetické ttoky
mohou predstavovat ,0zbrojeny ttok“ nebo alespon prosté pouziti ozbrojené sily.

Kybernetickou bezpecnosti se zacala zabyvat i nase Snémovna a vysledkem by mél byt
prislusny zakon, ktery by mél stanovit pravidla spoluprace mezi soukromym sektorem
avefejnou spravou pri pfedchédzeni Gtokim na informacni technologie. Predpoklada se,
7e bude pfijata i smérnice k zaji§téni bezpecnosti siti a informaci v EU. V CR ma hlavni
gesci pfi zpracovani zakona a také odpovédnost za vyhlaseni (rozhoduje feditel) stavu
kybernetického nebezpeci v pripadé ohrozeni bezpecnosti informaci velkého rozsahu
v informacnich systémech nebo sitich elektronickych komunikaci Narodni bezpec-
nostni tfad (NBU). Reditel NBU mtiZe v uréitych piipadech pozadat vladu o vyhlaseni
»nouzového stavu“. V roce 2011 vlada zfidila Narodni centrum kybernetické bezpec-
nosti v ramci NBU. Soucésti centra by mélo byt do roku 2015 vladni koordina¢ni misto
pro okamzitou reakci na ,pocitacové incidenty“ (CERT).

Stat vznikla s podporou na dlouhodoby koncepcni rozvoj vyzkumné organizace Ustavu stdtu a prdava AV CR, v. v. 1.,
RVO: 68378122.

JUDr. Josef Mrazek, DrSc.

Ustav statu a prava AV CR, v. V. i.
Fakulta pravnicka Zapadoceské univerzity v Plzni
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